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Asiantuntijalausunto Hallituksen esityksesta eduskunnalle laiksi henkil6tietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa seka eraiksi siihen
liittyviksi laeiksi (HE 31/2018 vp)

1 Lausuntopyyntd

Eduskunnan lakivaliokunta on pyytanyt Poliisihallitukselta kirjallista asian-
tuntijalausuntoa Hallituksen esityksesta eduskunnalle laiksi henkilbtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhtey-
dessa seka eraiksi siihen liittyviksi laeiksi (HE 31/2018 vp).

Esityksessa ehdotetaan sdadettavaksi laki henkildtietojen kasittelysta ri-
kosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa. Lailla
pantaisiin taytantédn niin sanottu rikosasioiden tietosuojadirektiivi.

Ehdotettua lakia sovellettaisiin poliisin, syyttajien, yleisten tuomioistuinten,
Rikosseuraamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden toimival-
taisten viranomaisten kasitellessa henkildtietoja, kun kysymys on rikoksen
ennalta estamisesta, paljastamisesta, selvittdmisesta tai syyteharkintaan
saattamisesta, rikokseen liittyvasta syyttajan toiminnasta, rikosasian kasit-
telemisesta tuomioistuimessa, rikosoikeudellisen seuraamuksen taytan-
todnpanemisesta taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suoje-
lemisesta tai tallaisten uhkien ehkaisemisesta.

Lakia sovellettaisiin myds Puolustusvoimien, poliisin ja Rajavartiolaitoksen
kasitellessa henkildtietoja kansallisen turvallisuuden yllapitdmisen yhtey-
dessa. Talta osin kyse on kansallisesta ratkaisusta.

Ehdotettu laki olisi edelld mainituissa tilanteissa sovellettava yleislaki, jonka
saantelysta voidaan erityislainsadadanndssa poiketa.

Ehdotetussa laissa saadettaisiin kayttotarkoitussidonnaisuudesta ja muista
henkilGtietojen kasittelyn yleisista periaatteista, rekisterinpitajan ja henkilo-
tietojen kasittelijan vastuusta, tarkastusoikeudesta ja muista rekisterdidyn
oikeuksista, tietoturvallisuusvaatimuksista, tietosuojavastaavan nimeami-
sesta ja tehtavista, vaatimuksista siirrettdessa henkildtietoja kolmansiin
maihin, lain noudattamisen valvonnasta seka kaytettavissa olevista oikeus-
suojakeinoista ja seuraamuksista.
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2 Yleista
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Hallituksen esitys on I&ahtdkohdiltaan hyva ja tavoitteiltaan oikea. Yhtenai-
set yleislain sdanndkset kaikille rikosprosessiketjun toimijoille on omiaan
yhtenaistamaan kaytantdja ja henkilotietojen kasittelysddnndsten tulkintaa.

Esityksessa valittu rikosasioiden kasittelyssa tietosuojan osalta noudatetta-
van yleislain I1ahtdkohta on paaosin hyva. Yleislaki yhdistettyna ehdotetta-
vaan laajaan sektorikohtaisen erityislainsaadannon kayttéon, seka suoraan
sovellettavaan tietosuoja-asetukseen, johtaa kuitenkin tietosuojasdannds-
ton hajautumiseen moniin eri tason yleis- ja erityislakeihin (vahintaan 4 eri
saadosta poliisin perustoiminnassakin ja osin jopa 6 eri sdadosta henkils-
tietojen kasittelysta). Entisestaan pirstaloituva ja vaikeammin sovellettava
lainsdadantd kokonaisuus aiheuttaa merkittavaa tarvetta ohjeistaa toimin-
taa uudella tavalla ja kouluttaa henkildst6ad entista syvemmin.

3 Esityksen taloudellisista vaikutuksista poliisin toimintaan

Hallituksen esityksessa on arvioitu, etta rekisterinpitajat joutuvat mahdolli-
sesti varautumaan rekisteroidy oikeuksien kasvavaan kayttéén myads re-
sursoinnilla. Vaikutusten arvioinnissa tata on pidetty kohtuullisena. Poliisi-
hallitus korostaa, etta pelkastaan poliisissa rekisterdityjen oikeuksien kayt-
t6on vastaamiseksi on arvioitu tarvittavan 12 henkilétydvuoden pysyva lisa-
tarve.

Hallituksen esityksessa mainitulla tavalla tietoisuuden lisdantymisen ja ai-
empaa vahvempien valvontaviranomaisten toimivaltuuksien myoéta rekiste-
réidyt henkilot kayttaisivat aiempaa aktiivisemmin oikeuksiaan. Taman li-
saksi my0s rekisterdidyn oikeuksien laajeneminen (esim. oikeus rajoittaa
kasittelyd) seka lisaantyva perusteluvelvollisuus (esim. oikeus peria maksu-
ja tarkastusoikeuden kaytdsta vain jos pystyy osoittamaan pyynndn ilmei-
sen perusteettomuuden tai kohtuuttomuuden) kasvattaa manuaalista ty6ta
rekisterdidyn oikeuksien toteuttamisessa tarkastusoikeuden mahdollisim-
man pitkalle vietavasta automatisoinnista huolimatta.

Koska rekisteroityjen oikeudet poliisissa toteutetaan ja tullaan myos jatkos-
sa paaosin toteuttamaan suoraan rekisteroditya 1ahinna olevan poliisiyksikdn
toimesta, tarvittaisiin rekisterdidyn oikeuksien toteuttamiseen jatkossa paa-
toimiset tekijat jokaiseen Poliisihallituksen alaiseen poliisiyksikk6on polii-
siammattikorkeakoulua lukuun ottamatta (12 htv).

Lisaksi uudistuneiden sdanndsten myota kasvaviin kehittdmis-, dokumen-
tointi-, seuranta- ja raportointivaatimuksiin vastaamiseksi kaikkiin Poliisihal-
lituksen alaisiin yksikoihin tarvittaisiin paatoiminen tekija (13 htv). Poliisissa
tietosuojavastaan kaltainen rooli on ollut Poliisihallituksessa pidempaan.
Tietosuojavastaavan tehtavien hoito ei suoraan edellyta lisdresursointia po-
lisissa. Merkittava osa tietosuojatehtavistd hoidettaisiin kuitenkin jatkossa-
kin poliisiyksikoissa. Poliisiyksikdissa tietosuojan vastuuhenkiléiden tehta-
via on tdhan saakka hoidettu oman toimen ohella, mika kasvavien velvolli-
suuksien ja osaamistarpeiden vuoksi ei enda olisi tarkoituksenmukaista.
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4 Seuraamusjarjestelmasta

Hallituksen esityksessa ei ehdoteta hallinnollisten sanktioiden kohdenta-
mista toimivaltaisiin viranomaisiin.

On syyta toistaa Poliisihallituksen aiemmin esittdma nakemys siita, etta
hallinnollisten sakkojen tulisi koskea myo6s viranomaisia. Hallinnollisten
sakkojen enimmaismaarien tulisi kuitenkin olla selkeasti yleisen tietosuoja-
asetuksen 83 artiklassa sdadettyjd maaria pienempia. Pienemmatkin yh-
teisten rahojen siirrot virastolta toiselle hallinnollisten sakkojen muodossa
olisivat varoittavia ja ohjaisivat viranomaisten budjettisuunnittelua tie-
tosuojan kehittamistydssa.

Asia kuitenkin ratkaistaneen tietosuojalain sdatadmisen yhteydessa. Poliisin
osalta yhdenmukainen Iahestymistapa riippumatta siitd sovelletaanko toi-
mintaan rikosasioiden tietosuojadirektiivia vai yleista tietosuoja-asetusta
olisi tarkoituksenmukainen.



