y

Arkadiankatu 7 ' @‘ﬁ;\

00100 Helsinki Mgy certe

s-posti: info@iprinfo.com IPR UNIVERSITY CENTER

Immateriaalicikeusinstituutti

www.iprinfo.com

Eduskunnan hallintovaliokunta

HaV@eduskunta.fi

Viite: HE 9/2018 vp Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-asetusta

taydentavaksi lainsdadannoksi

Asiantuntijalausunto

Tiivistelma

e Tietosuojalainsdaadanto ja sen saattaminen paremmin ajan tasalle on erittdin

tarpeellista — kokonaisuutena tarpeellinen ja hyva uudistus

e Valitettavan monimutkaista ja paikoin epaselvaa lainsaadantoa, erityisesti asetuksen

suomennos on epaonnistunut
e Kansallisessa lainsaadannodssa:
o Hallinnollinen sakko tulisi voida maarata myds viranomaiselle
o Lapsen ikdrajan tulee olla yhdenmukainen muiden Pohjoismaiden kanssa

o Tietosuojavaltuutetun toimiston resurssien riittavyys varmistettava



Taustaa

Digitalisaatio lisda nopeasti myos henkilotietojen kasittelya. Se luo uudenlaisia
lilketoimintamahdollisuuksia, parempia palveluita ja tehokkaampaa julkishallintoa.
Toisaalta henkil6tietojen tehokkaat kasittelymahdollisuudet synnyttavat paljon uusia
uhkia ihmisten yksityisyydelle. Yritykset keraavat meista kaikista valtavat maarat tietoa
ja tietavat meistda enemman kuin ldheiset ystavamme. Facebook ja Cambridge Analytica,
joiden analysoimia henkil6tietoja kaytettiin jopa Yhdysvaltojen presidentinvaaleihin
vaikuttamiseen, ovat vain dariesimerkkeja. Arkipdivaisesti meidan kaikkien henkil6-
tietoja hyodynnetaan joka paiva monilla eri tavoilla, osittain meidan hyédyksemme,

osittain meidan haitaksemme.

llman lainsddadannon tukea ihmisten on vaikea varmistautua siita, etta henkilotietojen
kasittely ei loukkaa heidan yksityisyyttaan. Ja toisaalta yritysten ja muiden organisaa-
tioiden on vaikea varmistautua siitd, ettd ne toimivat hyvaksyttavasti ja etta niiden riskit
henkilotietojen kasittelyssa ovat siedettavia. Hyva tietosuojalainsaadanto, joka antaa
henkilotietojen kasittelylle selkeat ja ennakoitavat puitteet, on erittdin tarkeaa niin

ihmisille kuin tietoja kasiteleville organisaatioillekin!

Tarpeellinen mutta vaikeaselkoinen lainsdadanto

Henkil6tietojen suojaa sddnteleva tietosuojalainsaadanto on siis erittdin tarpeellista
kaikille. EU:n uusi yleinen tietosuoja-asetus nostaa lahtokohdiltaan tietosuojasdantelyn
merkittavasti nykyaikaisemmalle tasolle, parantaa ihmisten yksityisyyden suojaa ja tuo
henkilotietojen kasittelyyn sellaisia vahvoja periaatteita, joiden pohjalta myds yritysten
on mahdollista kehittaa liiketoimintaansa kypsempaan suuntaan — kunhan ndma
periaatteet ensin kunnolla sisdistetaan. Lisdksi oleellinen parannus aikaisempaan
verrattuna on se, ettd jo vanhassakin laissa olleita sdannoksia pitaa nyt alkaa oikeasti
noudattaa, kun niiden laiminlyontiin ensimmaista kertaa liittyy selkea sanktiouhka. N&in

ollen asetuksen ja siihen liittyvan kansallisen lainsdadannon tuloa taytyy tervehtia ilolla.

Se ei kuitenkaan tarkoita sita, etteiko lainsadadantdon liittyisi paljon ongelmia. Yksi
isoimmista on tietosuojalainsaddannon vaikeaselkoisuus. Ihmisten yksityisyyteen

liittyvien oikeuksien tulisi olla kaikkien ymmarrettavissad, mutta tietosuojalainsdadanto



on seka rakenteeltaan etta kieleltaan niin monimutkaista ja vaikeaselkoista, ettei
asiantuntijankaan ole aina helppoa ymmartaa sen sisaltoa. Lakitekstia lukemalla
tavallisen ihmisen on lahes mahdotonta ymmartaa, mita oikeuksia hanella on omiin
henkildtietoihinsa liittyen, ja etenkaan pieni yritys ei helposti saa selvaa, millaisia

velvollisuuksia tietosuojalainsaadanto sille asettaa.

Rakenteelliset ongelmat johtuvat ennen kaikkea siitd, etta EU:n asetusta, kansallista
tietosuojalakia ja eri alojen erityislakeja taytyy lukea rinnakkain. Lukijan on yritettava
ymmartaa, milta osin asetusta sovelletaan sellaisenaan ja milta osin kansallisessa
tietosuojalaissa on kyseiseen tilanteeseen liittyvia sdaannoksia seka milloin jokin
erityislaki sadntelee kyseista tilannetta viela tarkemmin. Kyse on melkoisesta moni-
kerroksisesta pykalaviidakosta, kun ottaa huomioon, etta meilla Suomessa henkil6-
tietojen kasittelyyn liittyvia toimialakohtaisia erityissaannoksia l6ytyy noin 800
saadoksesta.! Tahan rakenteelliseen monimutkaisuuteen on vaikea 16ytda helpotusta,
mutta toivottavasti valtiovalta voi osaltaan edistaa asiallisen tiedon ja osaamisen

levittdmista Suomessa.

Osittain vaikeaselkoisuus johtuu siis myos kielesta. Asetuksen alkuperainen kapulakieli ei
ehka ole sen hankalampaa kuin lakitekstit yleensakaan, mutta suomenkielistad kddannosta
voi pitda poikkeuksellisen epdaonnistuneena. Suomennoksen peruskasitteiksi on valittu
1980-luvulta perdisin oleva terminologia, joka perustuu silloiseen henkilorekisterilakiin®.
Niinpa asetuksessakin ihmisia kutsustaan “rekisterdidyiksi” ja ne, joiden tarpeisiin
henkilotietoja kasitelldan, ovat “rekisterinpitdjia”. Tama kasitteistd on taysin
vanhentunutta ja harhaanjohtavaa, koska henkilorekisteri ei enda ole mitenkaan
oleellinen kasite ja asetusta sovelletaan digitaalisessa maailmassa myds rekistereiden
ulkopuolella tapahtuvaan henkil6tietojen kasittelyyn. Osaako ihminen etsia itselleen

kuuluvia oikeuksia, jos kysymys ei ole rekisterissa olevista tiedoista eika han miella

! Pitkdnen, Olli — Korpisaari, Pdivi — Korhonen, Rauno: Miten kansallista lainsddadantdamme pitda muuttaa

EU:n yleisen tietosuoja-asetuksen vuoksi? Viestintdoikeuden vuosikirja 2016, s. 1-9

2 471/1987, kumottu vuonna 1999.



itseddn "“rekisterdidyksi”? Miksi tavalliselle ihmiselle kuluvia oikeuksia hamarretdan
esittdmalla ne harhaanjohtavilla ja vanhentuneilla kasitteilla? Toivottavasti eduskunta
voi vaikuttaa siihen, etta asetuksesta saadaan uusi, parempi suomenkielinen kaannos!
Tall6in my0ds kansallisen lainsadadannon kasitteisto voitaisiin nykyaikaistaa ja saattaa
ymmarrettavaksi, vaikka siihen asti varmaan onkin syyta kayttaa suomalaisissa

saadoksissd samaa epdonnistunutta terminologiaa kuin asetuksessakin.

Yksityiskohtaisia kommentteja

Hallinnollisten sakkojen mddrédéminen viranomaisille

Yleisen tietosuoja-asetuksen rikkomisesta voidaan maarata tuntuva hallinnollinen sakko
rekisterinpitdjalle tai henkilotietojen kasittelijalle. Vaikka lain noudattamisen voisi
muutenkin toivoa olevan lahtokohtana, on jo ndhtavissa, ettd organisaatiot ovat vasta
nyt tietosuoja-asetukseen valmistautuessaan alkamassa noudattaa sellaisiakin saan-
noksid, jotka ovat olleet voimassa jo aikaisemmassa lainsaadanndssa. Henkilotietolaki on
nytkin vaatinut esimerkiksi poistamaan vanhentuneet henkilotiedot, mutta niita ei ole
tahan asti kovin aktiivisesti poistettu tietojarjestelmista, koska sddannoksen noudat-
tamatta jattamisesta ei ole kdytdanndssa seurannut mitaan. Nyt huomattavan sanktio-
uhkan painostamina organisaatiot ovat kiireesti alkaneet muuttaa toimintaansa ja
jarjestelmidan niin, ettd vanhojen tietojen poistaminen tapahtuu sdaannénmukaisesti.
Niinpa sanktioiden merkitys yleisen tietosuoja-asetuksen sadnndsten tehostajana on

aivan ilmeinen.

Asetuksessa on myds lahtdkohtana se, ettd henkilotietojen kasittelysta vastaa koko
organisaatio eika yksittdinen tyontekija. Organisaation on rakennettava toimintatapansa
ja jarjestelmansa niin, ettd asetuksen mukaisia hyvia henkilotietojen kasittelyn peri-
aatteita noudatetaan riippumatta siita kuka yksittdinen ihminen niiden kasittelyyn
kulloinkin osallistuu. Niinpa on luonnollista, etta sanktiokin kohdistuu koko organi-

saatioon eika yksittdiseen ihmiseen.

Hallituksen esityksessa nadista hyvista periaatteista ehdotetaan luovuttaviksi viran-
omaisten osalta. Viranomainen kokonaisuudessaan ei olisi sanktiouhkan alainen, vaan

yksittdiseen virkamieheen voitaisiin kohdistaa rikosoikeudellisia ja virkamiesoikeudellisia



toimenpiteita. Tata ei voi pitaa jarkevana tietosuojalainsaadannon kokonaisuuden

kannalta ja sen vaikutus asetuksen noudattamiseen on selvasti negatiivinen.

Toisaalta asetus jattaa huomattavasti harkinnanvaraa hallinnollisen sakon suuruudesta
paattadmisessa. Nain ollen tapauskohtaisesti on mahdollista ottaa huomioon viranomais-
toiminnan erityispiirteet ja pienentaa sakko olosuhteet huomioon ottaen kohtuulliselle
tasolle. Niinpa asetuksen kansallista lilkkkumavaraa ei tulisi taltd osin kayttaa, vaan jattaa
valvontaviranomaiselle mahdollisuus maarata kohtuullinen hallinnollinen sakko myos

viranomaisille.
Tietoyhteiskunnan palveluihin liittyvd lapsen ikéraja

Asetuksessa on jatetty kansallista liikkumavaraa siina suhteessa, minka ikdinen lapsi voi
itse antaa suostumuksen henkilGtietojensa kasittelyyn tietoyhteiskunnan palveluiden
yhteydessé.3 Yleisesti ottaen lapsen nakemykset tulisi ottaa huomioon hanen ikdnsa ja
kehitystasonsa mukaisesti.* Tutkimusten mukaan lasten kehitystaso kuitenkin vaihtelee
ja on vaikeaa asettaa yht3 ikirajaa, joka olisi sopiva kaikille. > Tasta syysta on lasten
oikeuksien ndakokulmasta varsin saman tekevaa, mika tuo ikdraja asetuksen antamassa
lilkkumavarassa 13 — 16 vuotta on. Omien tutkimustemme mukaan on yrityksille
kuitenkin erittdin tarkeas, etta ainakin Pohjoismaissa olisi yhtenginen ikaraja.®

Tamanhetkisen tiedon valossa 13 vuotta olisikin muodostumassa yhteispohjoismaiseksi

*EU:n yleisen tietosuoja-asetuksen taytantdonpanotydryhman (TATTI) loppumietintd, Oikeusministerion

julkaisu 8/2018
4 Yhdistyneiden kansakuntien lapsen oikeuksien yleissopimus 12 art.

> Esimerkiksi Karen McCullagh: The general data protection regulation: a partial success for children on
social network sites? teoksessa Brautigam, Tobias ja Miettinen, Samuli (toim.): Data Protection, Privacy

and European Regulation in the Digital Age, 2016.

® Olli Pitkanen (toim.): Scalable Consumer Content in the Future Digital Environment, Final Report, IPR

University Center, 2018.



ikéirajaksi,7 joten on hyvin toivottavaa, ettd Suomessa paadytaan hallituksen esityksen

mukaisesti samaan.
Valvontaviranomainen

Hallituksen esityksen mukaan kansallisena valvontaviranomaisena toimii tietosuoja-
valtuutettu. Hanelle kuuluu asetuksen ja lakiehdotuksen mukaan varsin paljon tehtavia
ja valtaoikeuksia. On syyta olla huolissaan siitd, miten tietosuojavaltuutetulle myon-
nettavat resurssit riittavat kaikkien ndiden tehtdvien suorittamiseen. Eduskunnan
tulisikin varmistaa, etta tietosuojavaltuutetun toimistolla on riittavat edellytykset

tehtaviensa hoitamiseen.

Yhteenveto

Tietosuojalainsdaadanto on erittdin tarkeaa ja tarpeellista niin ihmisten yksityisyyden
turvaamiseksi kuin organisaatioiden selkeiden ja ennustettavien toimintakehysten
maarittelemiseksi. Valitettavasti tietosuojalainsaadanto on kuitenkin muodostumassa
vaikeaselkoiseksi ryteikoksi. Monikerroksinen eurooppalainen ja kansallinen
lainsaadanto satoinen erityisalojen saanndksineen tekee ihmiselle vaikeaksi ymmartaa,
mita saannostd hanen oikeuksiinsa milloinkin sovelletaan. Samoin epdonnistunut
suomenkielinen kaannds, jossa kaytetddan vanhentuneita kasitteita, vaikeuttaa ihmisten
mahdollisuuksia ymmartdd omia oikeuksiaan. Niinpa olisi toivottavaa, etta EU:lta
voitaisiin saada uusi, parempi suomennos tietosuoja-asetuksesta ja sen jalkeen

nykyaikaistaa myos kansallisen lainsaadanndn sanasto.

Hallituksen esityksen yksityiskohdista kannattaa nostaa esiin epdonnistunut ajatus
vapauttaa viranomaiset hallinnollisesta sakosta ja siirtaa rikosoikeudellista ja

virkamiesoikeudellista vastuuta yksittaisille virkamiehille. Olisi paljon parempi jattaa

’ Ruotsi: Regeringens proposition 2017/18:105; Tanska: Lovforslag nr. L 68 Folketinget 2017-18; Norja:
Prop. 56 LS (2017-2018).



tassd kansallinen liikkumavara kayttamatta ja sailyttss vastuu my®&s julkishallinnossa

organisaatioilla, joille se tietosuojalainsdddannon mukaan muutenkin kuuluu.

Lapsen ikdraja suostumuksen antamiselle kannattaa yhdenmukaistaa ainakin
pohjoismaisella tasolla, joten hallituksen esityksen mukainen 13 vuoden raja on

kannatettava.

Tietosuojavaltuutettu on kansallisena valvontaviranomaisena saamassa runsaasti uusia

tarkeitd tehtavia. Toimiston resurssien riittavyydesta on pidettdvi huolta.
Helsingissa 10.4.2018
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