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Hallintovaliokunnalle

Hallituksen esitys EU:n yleista tietosuoja-asetusta taydentavaksi lainsaadannoksi (HE
9/2018 vp)

Tietosuojavaltuutettu valvontaviranomaisena

Tietosuojavaltuutettu toimisi lakiehdotuksen 8 §:n mukaan tietosuoja-asetuksessa
tarkoitettuna kansallisena valvontaviranomaisena. Tietosuojavaltuutetun tehta-
vista ja toimivaltuuksista saddetdan lakiehdotuksen 14 §&:n 1 momentin mukaan
tietosuoja-asetuksen 55-59 artiklassa. Toimivalta hallinnollisen sakon maaraami-
seen kuuluu asetuksen 58(2) artiklan i -alakohdan mukaan jasenvaltion valvonta-
viranomaiselle. Tama merkitsee, etta lakiehdotuksen mukaan Suomessa tietosuo-
javaltuutetun toimivaltaan kuuluu maarata asetuksen tarkoittama hallinnollinen
sakko.

Valvontaviranomaisen itsendinen asema

Tietosuoja-asetuksen 51(1) artiklan mukaan jdsenvaltion on varmistettava, etta
yksi tai useampi riippumaton viranomainen on vastuussa taman asetuksen sovel-
tamisen valvonnasta. Lakiehdotuksen 8 §:n 1 momentin mukaan valvontaviran-
omaisena toimiva tietosuoja-valtuutettu ei kuitenkaan muodostaisi asetuksen
edellyttdmaa riippumatonta viranomaista, silla tietosuojavaltuutettu toimisi oi-
keusministerion yhteydessa. Tata voidaan pitda ongelmallisena perusratkaisuna
tietosuoja-asetuksen perusratkaisun kannalta.

Oikeusministerion yhteydessa tietosuojavaltuutettu ei olisi mydskaan asemaltaan
itsendinen viranomainen. Toimiessaan oikeusministerion yhteydessa tietosuoja-
valtuutetun toimintaan voidaan kohdistaa muun muassa tulos- ja tavoiteohjausta
seka budjettioikeudellista johtamista. Vaikka lakiehdotuksen 8 §:n 1 momentin
mukaan tietosuojavaltuutetun tulisi olla toiminnassaan itsendinen ja riippumaton,
sen oikeudellinen asema kytkee sen hallinnollisesti ja budjettiteknisesti osaksi oi-
keusministerion toimintaa. Tdma olisi omiaan rajoittamaan tietosuojavaltuutetun
asetuksessa edellytettya riippumattomuutta ja samalla heikentamaan luotta-
musta sen riippumattomuuteen.

Ratkaisuna naihin ongelmiin on valvontaviranomaisen organisoiminen riippumat-
tomaksi viranomaiseksi, mita tietosuoja-asetus nimenomaisesti edellyttaa. Tama
voidaan toteuttaa perustamalla esimerkiksi tietosuojavirasto, mikd oli myos oi-
keusministerion valmistelussa esitetty ratkaisu.



Toimivalta hallinnollisen sakon mddrddmiseen

Kun arvioidaan toimivaltaa hallinnollista sakkoa koskevan paatoksen tekemiseen,
on paikallaan ottaa huomioon, ettad sakko voi tietosuoja-asetuksen mukaan muo-
dostua hyvin ankaraksi rangaistusluonteiseksi seuraamukseksi. Erityisesti oikeus-
turvaan ja asianmukaisen menettelyn takeisiin liittyvien nakdkohtien huomioon
ottamista voidaan siksi pitda erityisen tarkeina. Niiden voidaan katsoa puoltavan
sitd, ettd toimivalta hallinnollisen sakon maaraamiseen kuuluisi monijaseniselle
toimielimelle.

Tallaista paatoksentekomenettelya ehdotti myds oikeusministerion tyo-
ryhma (2017) mietinndssaan. Siina ehdotettiin tietosuojavirastoon perustet-
tavaksi erityinen seuraamuslautakunta, jonka tehtavana olisi maarata tieto-
suojavaltuutetun esityksessa hallinnollisia sakkoja seka pysyvia tai valiaikai-
sia kasittelyn kieltoja. Lautakunnan paatosvaltaa pidettiin perusteltuna,
jotta ankarimmissa seuraamuksissa voitaisiin varmistaa vahva oikeudellinen
harkinta ja siten hyva oikeusturva.

Myds sakon maardaamismenettelyn riippumattomuutta ja puolueettomuutta vah-
vistaisi se, ettd sakon maaraamisen edellyttava asian selvittdminen ja muu valmis-
telu olisi tietosuojavaltuutetun tehtavana ja sakon maaraamisesta paattaisi val-
mistelusta erillinen orgaani, esimerkiksi lautakuntatyyppinen elin. Esimerkiksi fi-
nanssimarkkinoiden valvonnassa on hiljattain maaritelty hallinnollisten seuraa-
musmaksujen maaraaminen monijdseniselle toimielimelle, Finanssivalvonnan joh-
tokunnalle. Vastaavasti EU:n komissio paattaa monijasenisena toimielimena kilpai-
luasetuksen nojalla maarattavista sakoista, jotka ankaruudeltaan rinnastuvat tie-
tosuoja-asetuksen nojalla maarattaviin hallinnollisiin sakkoihin.

Hallinnollisista sakoista paattavan monijasenisen elimen asiantuntemus, riippu-
mattomuus ja puolueettomuus tulisi varmistaa, mitda myos tietosuoja-asetuksen
51-52 artikla edellyttavat. Tallainen monijaseninen elin voisi toimia erityisessa tie-
tosuojavirastossa, sen paatoksentekoelimena hallinnollista sakkoa koskevissa asi-
oissa. Koska toimivalta hallinnollisen sakon maaraamiseen kuuluu tietosuoja-ase-
tuksen mukaan jasenvaltion riippumattomalle valvontaviranomaiselle, monijase-
nisen toimielimen asema on joka tapauksessa jarjestettava lailla niin, ettd se on
itsendisen valvontaviranomaisen toimielin.

Hallinnollisen sakon méiéiréiéiminen
Menettelyn sddntely

Yleisen tietosuoja-asetuksen 83 artiklan 4, 5 ja 6 kohdassa maaritelldan asetuksen
sdannokset, joiden rikkomisesta maarataan 83 artiklan 2 kohdan mukaisesti hallin-
nollinen sakko (administrative fine). Hallinnollisen sakon maaraamisen perusteet
sekd sakon maaraamisessda huomioon otettavat seikat ja kdytettavissa oleva har-
kintavalta on maaritelty verraten yksityiskohtaisesti asetuksen 83 artiklassa. N&ita



seikkoja, kuten tuottamuksen arviointia tai suhteellisuusvaatimusta, ei siten voida
saannelld kansallisella lailla.

Hallinnollisen sakon maardaamisessa noudatettavaa menettelya ei ole saannelty
tietosuoja-asetuksessa, koska jasenvaltion prosessuaalisen autonomian perus-
teella toimivaltaisten viranomaisten ja niiden soveltaman menettelyn maarittely
lailla kuuluu jasenvaltiolle. Lakiehdotuksen sisaltamaa toimivaltasdaantelya voidaan
sindnsa pitaa selkeana.

Lakiehdotukseen ei sisally mydskaan erityisia menettelysadannoksia. Sovelletta-
vaksi tulee siten hallintolaki, joka edellyttdd muun muassa viranomaisen selvitys-
vastuuta, asianosaisen kuulemista ja paatoksen perustelemista. Viranomaisten on
noudatettava samoja hallintoviranomaisiin kohdistuvia menettelyvelvoitteita, kun
ne paattavat muistakin vastaavista hallinnollisista rangaistusseuraamuksista.
Tama EU-oikeudellinen vastaavuusperiaate estda saatamasta EU-oikeudellisiin
sanktioihin kohdistettavia erityisia menettelyvelvoitteita ainakin, jos nuo velvoit-
teet vaikeuttavat EU-oikeudellisen hallintosanktion — tassa tapauksessa hallinnol-
lisen sakon — maaraamista.

Hallinnollista sakkoa maarattdessa on lisdksi soveltuvin osin noudatettava Euroo-
pan ihmisoikeustuomion oikeuskaytannossa maariteltyja rikosprosessuaalisia me-
nettelyperiaatteita, kuten syyttomyysolettamaa, itsekriminointisuojaa ja kaksois-
rangaistuksen kieltoa. Menettelyssa sovellettavaa saantelya (hallintolaki ja rikos-
oikeudelliset prosessiperiaatteet) voidaan kokonaisuudessaan pitaa riittavana ja
asianmukaisena. Menettelysadntely tayttaa nailta osin myos EU-oikeuteen kuulu-
van vastaavuusperiaatteen vaatimukset.

Tietosuojavaltuutetun toimivalta mddrdtd hallinnollinen sakko

Koska tietosuojavaltuutettu voi tietosuoja-asetuksen nojalla maarata vain hallin-
nollisen sakon, lakiehdotuksen 25 §:n 1 momenttiin sisaltyva viittaus tietosuoja-
asetuksen 83 artiklassa tarkoitettuun seuraamusmaksuun on ongelmallinen. Tdma
johtuu siitd, ettd EU-asetuksen maaritelmia ja toimivaltasaannoksia ei voida muut-
taa kansallisella lailla, vaikka kansalliset kasitteet olisivat varsin vakiintuneitakin.
Ehdotettu sddntely voi aiheuttaa myos kdytannon epaselvyytta toimivallasta ja sen
sisallosta. Taman vuoksi olisi valttamatonta lakiehdotuksen 25 §:ssa viitata 83 ar-
tiklassa tarkoitettuun hallinnolliseen sakkoon, vaikka Suomen lainsaddadanndssa
seuraamusmaksu on muuten vakiintunut kasite.

Lakiehdotuksen 25 § on ongelmallinen my®os silta osin kuin siind muuten viitataan
seuraamusmaksuun. Esimerkiksi 25 §:n 2 momentin mukaan seuraamusmaksua ei
voitaisi maaritella viranomaisille. Talta osin saantelyn tarkoituksena on selvastikin
sen perustelujen mukaan, etta tietosuoja-asetuksen 83 artiklan tarkoittamaa hal-
linnollista sakkoa ei voitaisi maaritelld viranomaisille. Sama koskee seuraamus-
maksun vanhentumista (3 mom.) ja taytantoénpanoa (4 mom.). Sdantelyn koh-
teeksi on naissakin momenteissa selvasti tarkoitettu tietosuoja-asetuksen mukai-
nen hallinnollinen sakko, minka tulisi ndkya yksiselitteisesti myos lakitekstista.
Kansallisen lain on taltakin osin noudatettava tietosuoja-asetuksen vaatimuksia.



Hallinnollisen sakon mddrdédminen viranomaisille

Asetuksen 83 artiklan 7 kohdan mukaan kukin jasenvaltio voi asettaa saantdja siita,
voidaanko viranomaisille tai julkishallinnon elimille maarata kyseisessa jasenvalti-
ossa hallinnollisia sakkoja ja missa maarin, sanotun kuitenkaan rajoittamatta 58
artiklan 2 kohdan mukaisia korjaavia toimivaltuuksia. Lakiehdotuksen 25 §:n 2 mo-
mentin mukaan tata jasenvaltion harkintavaltaa on kadytetty ehdottamalla saante-
lyratkaisua, jonka mukaan seuraamusmaksua (oikeastaan hallinnollista sakkoa) ei
yleensa voida maarata viranomaisille.

Viranomaisten lakisaateinen erityisasema ei tassa suhteessa ole ongelmaton. Vi-
ranomaiset kasittelevat henkil6tietoja runsaasti ja laajamittaisesti, joten olisi si-
nansa hyvin perusteltua, etta myds niille voidaan maarata hallinnollinen sakko tie-
tosuojan loukkauksista. Viranomaisiin voi nykyaan vastaavasti kohdistua myds esi-
merkiksi julkisista hankinnoista annetun lain mukainen seuraamusmaksu, jos vi-
ranomainen toimii hankintalain vastaisesti. Perustuslaista johtuvaa tai muutakaan
oikeudellista estettd ei voida katsoa olevan sille, etta hallinnollinen sakko voitaisiin
tietosuoja-asetuksen rikkomisesta maarata myos viranomaiselle.

Toisaalta viranomaisiin kohdistuu erityinen hallinnollinen valvonta ja laillisuusval-
vonta, minka lisdksi niiden henkilostd on erityisessa virkavastuussa. Velvollisuus
hallinnollisen sakon maksamiseen ei mydskadn poistaisi viranomaisten velvolli-
suutta huolehtia lakisdateisten tehtdviensa hoitamisesta, joten sakon maksaminen
viranomaisen madararahoista jouduttaisiin kompensoimaan viime kdadessa budjet-
tirahoituksella. Tama siirtdisi viime kadessa vastuun muille kuin tietosuojan louk-
kaajille, ja haitalliset seuraamukset kohdistuisivat Iahinna viranomaisen asiakkai-
siin. Ehdotettua saantelymallia voidaan nama seikat huomioon ottaen pitaa mah-
dollisena, vaikka siihen voidaan kohdistaa myds perusteltua kritiikkid. Joka tapauk-
sessa olisi aiheellista seurata, miten valittu sdantelymalli toimii kdytannossa.

Poikkeussdaannoksen sisdlté on kuitenkin epatasmallinen ja ongelmallinen silta
kannalta, etta keskeisia julkisia toimielimia jaa poikkeuksen ulkopuolelle. Tallaisia
ovat muun muassa eduskunta ja tasavallan presidentti valtioelimind. Myos maa-
kunnat olisi ehka lisattava sdannoksen soveltamisalaan.

Oikeusturvan vaatimukset ja tuomioistuimet tehokkaan oikeusturvan takeena
Rekisterdidyn oikeus tehokkaaseen oikeusturvaan tuomioistuimessa

Rekisterdidyn tehokas oikeusturva on valttamaton tietosuojan takeiden turvaa-
miseksi. Taman vuoksi tietosuoja-asetuksen 79(1) artiklan suomenkielisen tekstin
mukaan jokaisella rekisterdidylla on oikeus tehokkaisiin oikeussuojakeinoihin, jos
han katsoo, etta hanen tahan asetukseen perustuvia oikeuksiaan on loukattu sen
takia, ettei hdanen henkilotietojensa kasittelyssa ole noudatettu tata asetusta.

Talta osin on kuitenkin ilmeista, etta tietosuoja-asetuksen 79 artiklan 1 kohdan
suomenkielinen kdannds on virheellinen eika se riittavasti vastaa asetuksen edel-
lyttamia tehokkaan oikeusturvan lahtékohtia. Asetuksen 79 artiklan 1 kohdan eng-
lannin-, saksan- ja ranskankielisen tekstin mukaan rekister6idylla on oikeus tehok-
kaisiin oikeussuojakeinoihin saattamalla asiansa kasiteltavaksi tuomioistuimessa



(right to an effective judicial remedy; das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf; recours juridictionnel effectif). Vastaava kadannoksen epatasmalli-
syys sisaltyy 78 artiklaan.

Lakiehdotus ei maarittele rekisterdidylle oikeutta tehokkaaseen oikeusturvaan
tuomioistuimenettelyssa, kun rekisteroity katsoo, ettd hdanen asetuksessa maari-
teltya tietosuojaansa loukataan. Lakiehdotuksen 21 § maarittelee rekisterdidyn oi-
keudeksi ainoastaan oikeuden saattaa asian tietosuojavaltuutetun kasiteltavaksi,
jos rekisterdity katsoo, ettda hanta koskevien henkilotietojen kasittelyssa rikotaan
sitd koskevaa lainsaadantoa.

Asetustekstin talta osin puutteellinen saantely olisi kansallisella tasolla korjatta-
vissa lisaamalla ehdotettuun tietosuojalakiin nimenomainen saannds. Saanndksen
tulisi oikeuttaa jokainen rekisterdity saattamaan toimivaltaisen tuomioistuimen
kasiteltavaksi tietosuoja-asetukseen perustuvien oikeuksien loukkaamisen. Sa-
moin toimivaltainen tuomioistuin tai toimivaltaiset tuomioistuimet tulisi talta osin
maaritella laissa.

Voimassa olevaan oikeuteen ei sisally prosessuaalisia sdannoksia, jotka vastaisivat
tietosuoja-asetuksen 79(1) artiklan vaatimuksia ja perustaisivat toteuttamiskelpoi-
sen oikeuden tuomioistuinmenettelyyn. Kun viranomainen kasittelee henkil6tie-
toja, se ei tee valituskelpoisia hallintopaatoksia, joten valitus hallintotuomioistui-
meen ei ole mahdollinen. Hallintoriitamenettelyssa ei taas voida saattaa hallinto-
tuomioistuimen kasiteltavaksi ja arvioitavaksi oikeudenloukkausta, joka tapahtuu
henkilotietojen kasittelyssa. Yksityisen toimijan loukatessa henkilGtietojen suojaa
asian tutkiminen tietosuoja-asetuksen lainmukaisen soveltamisen kannalta kara-
jaoikeudessa on hyvin epdavarmaa ja joka tapauksessa tuomioistuimen laajan har-
kintavallan kohteena.

Tehokkaan oikeusturvan toteuttaminen edellyttdaa edelld mainituista syista toimi-
valtaisten tuomioistuinten maarittelya lailla samoin kuin lakiin nimenomaisesti pe-
rustuvaa oikeutta panna vireille tietosuojaloukkauksen tutkimista koskeva asia toi-
mivaltaisessa tuomioistuimessa. Jos loukkauksen on tehnyt viranomainen, toimi-
valtaiseksi tuomioistuimeksi olisi ensi vaiheessa perusteltua saatda hallinto-oi-
keus. Yksityisen toimijan loukkaus olisi puolestaan perusteltua saattaa ensi vai-
heessa karajaoikeuden kasiteltavaksi.

Lisaksi tietosuoja-asetuksen virheellinen teksti ja puutteellinen saantely olisi joka
tapauksessa ja myds unionin tuomioistuimen oikeuskaytanté huomioon ottaen
valttamatonta korjata oikaisemalla asetustekstin kdannds vastaamaan alkupe-
raista saadostekstia. Tama edellyttdisi ilmeisesti oikeusministerion aloitteelli-
suutta asiassa.

Seuraamusmaksuun kohdistuvat prosessuaaliset vaatimukset

Valvontaviranomaisen eli lakiehdotuksen mukaan tietosuojavaltuutetun paatok-
seen saa hakea muutosta valittamalla, mika todetaan erikseen tietosuojalakiehdo-
tuksen 23 §:n 1 momentissa. Hallinto-oikeuden paatoksesta valittaminen edellyt-



taisi valituslupaa. Téltd osin sddntelya voidaan pitda asetuksen tarkoitusta vastaa-
vana ja oikeusturvan kannalta asianmukaisena. Valituslupaa korkeimpaan hallinto-
oikeuteen edellyttavaa rajoitusta saannosehdotuksessa voidaan pitaa mahdolli-
sena, vaikka kyseessa on hallinnollisen rangaistusseuraamuksen maaraaminen (ks.
myo6s PeVL 55/2014 vp).

Tuomioistuinmenettely asian viivéistyessd

Tietosuoja-asetuksen 78 artiklan 2 kohta edellyttda, etta jokaisella rekisterdidylla
on oikeus tehokkaisiin oikeussuojakeinoihin tuomioistuimessa, jos tietosuojaval-
tuutettu ei ole kasitellyt valitusta tai ilmoittanut rekisteroidylle kolmen kuukauden
kuluessa 77 artiklan nojalla tehdyn valituksen etenemisesta tai ratkaisusta. Talta-
kin osin kadannds on puutteellinen, koska siita puuttuu oikeutta tuomioistuimenet-
telyyn koskeva edellytys.

Voimassa oleva kansallinen lainsdadanto ei mahdollista tehokkaiden oikeussuoja-
keinojen kayttamista tuomioistuimessa viranomaisen kasittelyn viivastyessa. Tal-
laisesta oikeusturvamenettelystd pitda siksi saataa kansallisella lailla. Tallainen
saantely kuitenkin puuttuu hallituksen esityksesta tietosuojalaiksi, mitd voidaan
pitaa EU-oikeuden vastaisena asiantilana.

Lain valmistelussa tosin oikeusministerion tyoryhma ehdotti nimenomaista saan-
nosta eraanlaisesta viivastysvalituksesta, jonka mukaan asianosainen olisi voinut
saattaa viivastyksen hallinto-oikeuden kasiteltavaksi. Hallinto-oikeus olisi saannds-
luonnoksen mukaan voinut maarata tietosuojavaltuutetun tayttamaan velvollisuu-
tensa tarvittaessa sakon uhalla. Vastaavankaltainen sadnnds olisi valttamatonta li-
sata tietosuojalakiin, jotta voidaan talta osin turvata rekisteréidyn oikeusturva ja
valttaa EU-oikeuden rikkominen.



