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Eduskunnan hallintovaliokunnalle

viite: Hallintovaliokunnan asiantuntijalausuntopyynt6 26.3.2018

Asiaz HALLITUKSEN ESITYS EDUSKUNNALLE EU:N YLEISTA TIETOSUOJA-
ASETUSTA TAYDENTAVAKSI LAINSAADANNOKSI (HE 9/2018)

Hallituksen esityksen ennakollisesta tarkastuksesta oikeuskanslerinvirastossa

Perustuslain 108 8:n mukaan valtioneuvoston oikeuskansleri valvoo muun muassa valtioneu-
voston ja tasavallan presidentin virkatoimien lainmukaisuutta. Perustuslain 108 8:n mukaan
edelleen tehtdvidan hoitaessaan oikeuskansleri valvoo perusoikeuksien ja ihmisoikeuksien to-
teutumista. Oikeuskansleri on perustuslain 111 §:n 2 momentissa saddetylla tavalla velvollinen
olemaan lasné valtioneuvoston istunnoissa ja valvomaan tarkemmin perustuslain 112 8§:ss&
sdadetylla tavalla valtioneuvoston paatoksenteon laillisuutta. Osana tata perustuslaissa séadet-
tyd valtioneuvoston toiminnan laillisuuden valvontaa oikeuskansleri harjoittaa lakiesitysten en-
nakollista perustuslainmukaisuuden valvontaa ja muuta ennakollista sddddsvalvontaa. Viime
kadessa siind varmistetaan, ettd edellytykset hallituksen esityksen antamiselle eduskunnalle
ovat olemassa ja ettd eduskunnalla on esityksen perusteella riittdvat edellytykset ké&yttaa lain-
séédantovaltaa ja arvioida myos esitysten perustuslainmukaisuutta.

Oikeuskansleri on tehostanut vuoden 2018 alusta l&htien ennakollista sa&dddsvalvontaansa
ottamalla k&yttéon perus- ja ihmisoikeuksien seka oikeusvaltion toteutumisen kannalta merkit-
taviin hallituksen esitysten ennakkotarkastusmenettelyn. Tarkoituksena ennakkotarkastusme-
nettelyssa on jo ennakoivasti huolehtia siitd, ettei valtioneuvoston paatettavaksi tulevissa halli-
tuksen esityksissa olisi laillisuusvalvojan ndkdkulmasta huomautettavaa ja liséksi tukea valtio-
neuvostoa hyvéassa lainvalmistelussa ja perus- ja ihmisoikeuksien toteuttamisessa. Menettely
tukee néin hallituksen ja eduskunnan paatoksenteon sujuvuutta ja luo luottamusta ylimmén val-
tiollisen paatoksenteon asianmukaisuuteen oikeudellisesta nakokulmasta.

Merkittavien hallitusten esitysten ennakkotarkastuksen keskeisend tavoitteena on huolehtia eh-
dotusten muodollisen oikeellisuuden ohella erityisesti siitd, ett4d ehdotuksessa tunnistetaan pe-
rustuslain kannalta merkitykselliset kysymykset, selostetaan merkityksellinen perustuslain tul-
kintakaytanto perustuslakivaliokunnan kannanottoineen ja tuodaan avoimesti esille my6s mah-
dolliset perustuslain tulkintakohdat ja kriittiset kysymykset. Osana perustuslakiin liittyvia ky-
symyksié ovat perus- ja ihmisoikeuksien ja Suomea koskevien kansainvélisten ihmisoikeusvel-
voitteiden toteutuminen ja toteutumisen edellytykset. Huomiota kiinnitetddn myds valmistelu-
prosessin asianmukaisuuteen ja kuulemisen sekd yleensa osallistumisoikeuksien toteutumiseen.
Ennakkotarkastuksessa kiinnitetddn mahdollisuuksien mukaan huomiota my6s lainsdadéannon
johdonmukaisuuteen ja ristiriidattomuuteen seka toimivuuteen kokonaisuutena. Tallgin tarkas-
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telussa on kansallisten sadddsten keskindinen yhteensopivuus ja ristiriidattomuus seka lakien
kokonaisuuden ymmarrettavyys ja niista ilmenevan sédéntelyn ennakoitavuus lain soveltajille.

Lainsaadannon johdonmukaisuuteen ja toimivuuteen kuuluu myoés kansainvalisista sopimuksis-
ta ja EU-oikeudesta johtuvien velvoitteiden toimeenpano kansallisen oikeusjérjestyksen joh-
donmukaisuuden ja oikeustilan ennakoitavuuden mahdollisimman hyvin sailyttavalla tavalla
samalla, kun kansainvalisten sopimusten ja unionin oikeuden velvoitteiden sisélto ja tarkoitus
pyritddn mahdollisimman hyvin toteuttamaan. Ennakkotarkastuksessa kiinnitetddn mahdolli-
suuksien mukaan huomiota unionin oikeuden ja kansainvélisen sopimuksen toimeenpanossa
kansallisen litkkumavaran asianmukaiseen kayttoon.

Hallintovaliokunnan kasiteltdvana oleva hallituksen esitys EU:n yleistd tietosuoja-asetusta tay-
dentdvaksi lainsdéddannoksi on ollut pyynnostani ennakkoon tarkastettavana osana perustuslain
108 §:ssé oikeuskanslerille sdadettya valtioneuvoston toiminnan laillisuusvalvontaa. Ennakko-
tarkastuksen perusteella olen esittdnyt hallituksen esitykseen muutoksia paitsi lain esiteltavyy-
den ja perustuslain sadnndésten huomioon ottamisen parantamiseksi, myos lakiehdotuksen laa-
dun parantamiseksi. Esityksen saatdmisjarjestysperusteluja ja erdilta osin lakiesityksen yksi-
tyiskohtaisia perusteluja on tdydennetty ennakkotarkastuksessa esittdmieni huomioiden perus-
teella. Oikeuskansleri on my6s antanut ehdotusluonnoksesta lausunnon valmistelun aikaisem-
massa vaiheessa. Hallituksen esitys ei antanut valtioneuvoston yleisistunnossa aihetta pe-
rustuslain 112 §:ss& tarkoitettuihin huomautuksiin.

Yleistéd EU:n tietosuoja-asetuksesta ja kansallisesta tietosuojalaista

Tietosuoja-asetus ja tietosuojalaki ovat sd&ddoksid, jotka koskettavat huomattavassa maéarin yk-
sityisten ihmisten ja yritysten ja yhteisdjen asemaa ja joita lukevat laajalti muutkin kuin infor-
maatio-oikeuden asiantuntijat. Lainsdadannon selkeyteen ja ymmarrettavyyteen on talloin kiin-
nitettava erityistd huomiota perusoikeuksien tehokkaan toteutumisen ja lainsdaddannon ja siihen
perustuvan viranomaistoiminnan sekd yksityisten valisten oikeussuhteiden ennustettavuuden
turvaamiseksi.

Vaikka hallituksen esityksen antamiselle ei ollut laillisuusvalvonnan kannalta estettd, lakiehdo-
tuksen selkeyteen voidaan edelleen kohdistaa Kriittisia huomioita. Hallituksen esityksessa
omaksutusta esittdmistavasta johtuen esitys on kokonaisuutena vaikeaselkoinen. Yleis- ja yk-
sityiskohtaisissa perusteluissa késitellaan varsin yksityiskohtaisesti henkil6tietodirektiivin ja
voimassa olevan henkil6tietolain sadanndksia, mikd vaikeuttaa tdssa keskeisten tietosuoja-
asetuksen ja tietosuojalakiehdotuksen sédanndésten ja niistd muodostuvan kokonaisuuden hah-
mottamista. Perusteluna talle voidaan nahda pyrkimys selventaa tietosuoja-asetukseen liittyvéa
oikeudellista muutosta suhteessa henkilGtietodirektiiviin ja henkil6tietolakiin. Kun tdma on
kuitenkin toteutettu vain lyhyilla viittauksilla asetuksen ja direktiivin artikloihin ja lain pyké-
lanumeroihin, asia avautuu vain hyvin perehtyneille asiantuntijoille.

Kun liséksi myds Euroopan unionin yleinen tietosuoja-asetus itsessadnkin on varsin vaikeasel-
koinen ja sen rinnalla tulee kansallisella tasolla soveltaa myos tietosuojalakia ja erityisalakoh-
taista tdydentavéa ja tietosuoja-asetuksiin sen mukaisia poikkeuksia tekevaa lainsaddantoa, on
sovellettavaksi tuleva lainsaadéantokokonaisuus jopa poikkeuksellisen vaikeaselkoinen. Digita-
lisaation my0ta tietosuoja-asetus ja kansallinen tietosuojalainsdadéanto ovat hyvin laajalti sovel-
lettavaa arjen juridiikkaa, jonka tulisi olla ennustettavaa ja saavutettavaa seka ymmarrettavaa
muillekin kuin tietosuojan asiantuntijoille. Tilannetta voidaan ja on nadhdakseni pakkokin yrit-
tdd korjata tietosuoja-asetuksen tuntemilla ohjauskeinoilla eli mahdollisimman selkeélld kan-
sallisella taydentavélla lainsd&ddannolla, tietosuojaviranomaisten mydétévaikutuksella laadittavil-
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la kdytannesadnnoilla sekd tietosuojaviranomaisten neuvonnalla ja ohjauksella. Selkean ja
ymmarrettavan tdydentévan ohjauksen valmistelu ja sen edellytysten turvaaminen ovat nahdak-
seni nyt hyvin tarkeit4 asioita.

Se, miten tietosuoja-asetusta tietosuojaa koskevana ensisijaisena yleissddnnoksend luetaan tie-
tosuojalain rinnalla, mitk& kansallista lilkkumavaraa koskevat saannokset on tarkoitettu tulleen
tyhjentdvaksi saddetyksi tietosuojalaissa, miltd osin tarvitaan tai on perusteltua olla erityislain-
sdadantod ja mika on sen suhde tietosuoja-asetukseen ja tietosuojalakiin seka se, mitka ovat
késittelyn oikeusperusteissa ja kasittelyd koskevissa periaatteissa oleellisimmat siséllolliset
muutokset suhteessa henkil6tietolakiin ovat ehdotetun lain oikean soveltamisen ja ymmarretta-
vyyden kannalta keskeisia kysymyksia.

Esityksen vaikutusten osalta asetuksen ja tietosuojalain vaikutuksia kasittely kokonaisuutena
olisi ollut perusteltua ja omiaan helpottamaan tietosuojakulttuurin muutosta.

Kasitykseni mukaan tietosuojalakiesityksen eduskuntakésittelyn yhteydessa voidaan vield sel-
keyttdd ohjausta tietosuojan yleisista periaatteista ja niiden toteuttamisesta seké varsinkin siité,
missa asioissa ja milloin tarvitaan kansallista alakohtaista erityislainsaddantéa tietosuoja-
asetuksen mukaisista oikeuksista, vélttdmatta tarvittavista ja oikeasuhtaisista sekda muuten tie-
tosuoja-asetuksen sallimista poikkeuksista sadatdmiseen ja milloin esimerkiksi henkilGtietojen
kasittelyn oikeusperustaa varten tarvitaan tai tietosuoja-asetuksen maardysten tdydentaminen
muutoin edellyttda kansallista erityislainsdadant6d. Tietosuojalain saatdmisen yhteydessa tarvi-
taan my0s vield kiteytysta siitd, miltd osin tarvittavat tdydentavat sddnnokset ovat tietosuoja-
laissa ja milloin tarvitaan vield alakohtaista erityislainsaddant6a. Lisaksi on tarpeen ohjata lain-
soveltajia siihen, miten tietosuoja-asetusta, tietosuojalakia ja alakohtaisia erityislakeja tulee
soveltaa yhdessa.

Tietosuojalain suhde ylimpaan laillisuusvalvontaan ja hallintokanteluiden kasittelyyn

Tietosuoja-asetus pyrkii suojaamaan oikeudenhoidon riippumattomuuden. Tama ilmenee tieto-
suoja-asetuksen 2 artiklan 2 kohdan d alakohdasta. Perustuslain 110 8:n 1 momentin erityis-
syyttdjan roolissa ylimmat laillisuusvalvojat eduskunnan oikeusasiamies ja valtioneuvoston
oikeuskansleri jadvat tietosuoja-asetuksen soveltamisalan ulkopuolelle. Ylimpien laillisuusval-
vojien toiminta ei mydskaén 2 artiklan 2 kohdan a alakohdan perusteella kuulu unionin oikeu-
den soveltamisalaan. Tietosuojalailla on kuitenkin tarkoitus laajentaa tietosuoja-asetuksen so-
veltamisalaa unionin oikeuden ulkopuolelle.

Oikeus kannella perustuslaissa saddetyille ylimmille laillisuusvalvojille on perustuslakiin poh-
jautuva ja laissa saddetty menettely yksilGille ja yhteisGille seka muille oikeushenkilGille suoja-
ta oikeuksiaan ja hakea oikeusturvaa. Tassa tarkoituksessa perustuslaissa sdédetyn ja laissa tar-
kemmin saadetyn tehtdvénsa toteuttamiseksi ylimmat laillisuusvalvojat myos kasittelevét hen-
kil6tietoja ja saanndllisesti myds tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisia henki-
I6tietoryhmi& koskevia tietoja. Tamé késittely on perusteltua lukea tietosuoja-asetuksen 9 artik-
lan 2 kohdan f kohtaan ja on siten oikeutettua jo tietosuoja-asetuksen 6 artiklan 1 kappaleen c
ja e kohtien nojalla. Samoin hallintolaissa tai tarkemmin erityislainsdadanndssa saddetty hallin-
tokantelu on oikeussuojan hakemisen yksi muoto.

Hallituksen esityksen perusteluissa ei ole kasitelty hallintokantelun kasittelyn yhteydessa eri
viranomaisissa tapahtuvan tietojen késittelyn suhdetta tietosuoja-asetuksen saannoksiin. Tata
asiaa voidaan eduskuntakasittelyn yhteydessa vielé selkeyttaa.
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EU:n tietosuoja-asetuksen soveltamisalan laajentaminen esitetylla lailla tuo kansallisen viran-
omaisen suorittamat valvonta- ja tarkastustehtdvat asetuksen soveltamisalan piiriin. Lakiluon-
noksessa on tunnistettu tarve poiketa mm. verotukseen ja julkiseen talouteen liittyvien valvon-
tatehtdvien osalta velvollisuudesta toimittaa tiedot rekisterdidylle ja velvollisuutta ilmoittaa
késittelysta ehdotetaan rajoitettavaksi 33 §8:n 1 momentin s&&nnolla. Poikkeusta ei ole kuiten-
kaan ulotettu kaikkeen laillisuusvalvontaan ja viranomaisen oman toiminnan laillisuuden val-
vontaan. Laillisuusvalvontaa suorittavalle viranomaiselle toimitetuissa asiakirjoissa on usein
henkilGtietoja, joiden késittelysta tulisi, ilman mitd&n saddettya rajoitusta, ilmoittaa.

Oikeuskanslerin ja eduskunnan oikeusasiamiehen samoin kuin muiden viranomaisen toiminnan
laillisuuden valvontaa suorittavien tehtdvien hoitamisen tehokkuuden kannalta on tarke&a, ettd
laillisuusvalvonnassa nykyisin noudatettua kdytantod, jonka mukaan laillisuusvalvojille toimi-
tetuissa kantelukirjoituksissa mainituille henkildille ei tarvitse ilmoittaa kasittelysta, ei ole tar-
koitus muuttaa.

Erityisia henkilotietoryhmia koskeva kasittely

Kiinnitdn huomiota ehdotuksen 6 8:&an, joka koskee erityisid henkilGtietoryhmiéa koskevaa ké-
sittelyd. Erityisten henkil6tietoryhmien kasittelyn sallimista koskevan 6 8:n 1 momentin suhde
yleisen tietosuoja-asetuksen 9 artiklan 2 kohtaan on jossain maarin epaselva. Erityisten henki-
Iotietojen késittelyn sallivat kohdat ovat osin pédéllekkaisid yleisen tietosuoja-asetuksen salli-
misperusteiden kanssa. N&in on esimerkiksi tietosuojalakiehdotuksen 6 §:n 1 momentin 2)
kohdan ja yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g) alakohdan osalta. EU:n tietosuo-
ja-asetuksen edelld mainittu artikla rajoittaa erityisia henkilttietoryhmia koskevien tietojen ka-
sittelyd siten, ettd kasittelyn edellytyksen& on paitsi kasittelysta lailla saatdminen myos se, ettd
kéasittely on tarpeen tarkead yleistd etua koskevasta syysté ja oikeasuhtaista tavoitteeseen nah-
den. Naita vaatimuksia ei ainakaan nimenomaisesti ole siséllytetty tietosuojalakiehdotuksen
kyseiseen kohtaan. Tarkoitus lienee, etta sadatdmisen tarve tarkeda yleistd etua koskevasta syys-
t4 ja késittelyn oikeasuhtaisuus tavoitteeseen nahden arvioidaan ja perustellaan kunkin erityis-
lain saatdmisen yhteydessa.

Eri erityislaeissa on voimassa olevia saannoksia yleisen tietosuoja-asetuksen tarkoittamien eri-
tyisten henkil6tietoryhmien késittelysta ja eri toimijoilla on lakisaateisia tehtavid, joiden hoi-
taminen edellyttda ndiden tietojen késittelyd. On huomattava, ettd naitd saadoksia annettaessa
tietojen kasittelyoikeutta ei ainakaan kaikissa tapauksissa ole arvioitu yleisen tietosuoja-
asetuksen 9 artiklan 2 kohdan g) alakohdan tarkoittaman térkean yleisen edun ja oikeasuhtei-
suuden kannalta. Eduskunnan valiokunta-asiakirjoissa yleisen tietosuojalain sdatdmisen yhtey-
dessa voisi olla tarpeen korostaa tarkeédn yleisen edun ja késittelyn oikeasuhtaisuuden vaati-
muksia ja sité, ettd namé taytyy selkedasti ja asianmukaisesti aina arvioida erillislainsdaddédnnon
valmistelun ja saatamisen yhteydessd. Taltd osin kyse ei ole tavanomaisesta lainsaatajan har-
kinnasta vaan EU:n yleisen tietosuoja-asetuksen oikeudellisesti velvoittavan vaatimuksen to-
teuttamisesta.

Tietosuojavaltuutetun asema, tehtavat ja toimivaltuudet

Euroopan unionin perusoikeusperuskirjan henkil6tietojen suojaa koskevasta artiklasta ilmenee,
etta riippumattomien tietosuojaviranomaisten harjoittama henkil6tietojen suojan toteutumisen
valvonta on osa tehokasta oikeutta henkil6tietojen suojaan. Tietosuojalainsaddannon hyvin laa-
ja soveltamisala digitalisoituneessa yhteiskunnassa ja vaikeaselkoisuus osaltaan vield korosta-
vat tietosuojaviranomaisten suorittaman ohjauksen ja neuvonnan merkitysta. Kiinnitan lisaksi
huomiota siihen, ettd muun muassa julkisuusperiaatteen toteuttaminen seka sananvapauden to-
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teuttamiseksi journalistisessa tarkoituksessa tehtavét poikkeukset tietosuojaan ovat EU:n ylei-
sen tietosuoja-asetuksen myota tietosuojalainsaddantdd koskevia tulkintakysymyksid, Tietosuo-
javaltuutetun tehtdvien madrén ja tehtdvéalan voidaan néin arvioida kasvavan ja on erittdin tar-
kedd, ettéd tietosuojavaltuutetulla ja sen toimistolla on edellytykset toiminnallisesti riippumat-
tomalla, joutuisalla ja tasapainoisella tavalla ohjata lainsdadédnnon soveltamista ja hyddyntaa
siind monipuolista asiantuntemusta.

Hallituksen esityksen perusteluissa kuvataan tietosuojavaltuutetun tehtdvien mééran kasvua ja
sille tehtyjen ilmoitusten ja tietosuojavaltuutetun toimenpiteiden méaaraéan lisdantymista. Halli-
tuksen esityksen perusteluihin tehtdvien ennakoitavasta kasvusta on perusteltua yhtya.

EU:n tietosuoja-asetuksen 52 artiklassa on ehdotettua tietosuojalakia laajempi saantely tieto-
suojaviranomaisen riippumattomuudesta. Mainitun artiklan 4 kohta edellyttaa, ettd jasenvalti-
oiden on varmistettava tietosuojan valvontaviranomaisen riittavat resurssit. Uudet ja laajat val-
vontatehtavéat korostavat riippumattomuuden taloudellisenkin ulottuvuuden merkitysta. Asialla
on huomattavaksi arvioitava merkitys myos perustuslain 21 8:ss& perusoikeutena turvatun hy-
van hallinnon ja oikeusturvan toteutumiselle henkil6tietojen suojaan ja tietojenkasittelyyn liit-
tyvissa asioissa. Kiinnitdn huomiota siihen, ettd on tarvetta arvioida ja huolehtia tietosuojaval-
tuutetun ja tdmén toimiston edellytyksista ja voimavaroista toiminnallisesti riippumattomalla
tavalla tietosuoja-asetuksen 52 artiklan mukaisesti huolehtia sille saddettavista tehtévista.

EU:n yleinen tietosuoja-asetus edellyttdd myos tehokkaita ja oikeasuhtaisia sanktioita tietosuo-
jalainsédadannon rikkomisesta. Hallituksen esityksen valmistelun yhteydessa keskustelukysy-
myksend on ollut pitdisikoé hallinnolliset sanktiot ulottaa myos julkisiin viranomaisiin ja vas-
taaviin. Totean talta osin, ettd minulla ei ole huomautettavaa hallituksen esitykseen. On kuiten-
kin huolehdittava siitd, etta tietosuojan rakenteellisiin ja systeemisiin puutteisiin voidaan te-
hokkaasti puuttua myos julkisella sektorilla. Yksittaisten virkamiesten rikosoikeudellinen vas-
tuu tai ylimpien laillisuusvalvojien laillisuusvalvonta eivét ole siina sellaisenaan riittavia kei-
noja. Kuitenkin hallinnollisten sanktioiden asettaminen yhden lainsdddannon nékokulmasta
julkiselle viranomaiselle olisi Suomen oikeusjarjestyksessa poikkeuksellinen ratkaisu. Tieto-
suojavaltuutetulla olisi hallituksen esityksen mukaan toimivalta kayttad uhkasakkoa ja vastaa-
via keinoja rakenteellisten ja systeemisten ongelmien korjaamisessa. On syyta korostaa, etta
tietosuojalainsdadannon asianmukainen toteuttaminen lahtee jo tietojarjestelmien ja tietojenké-
sittelyn suunnitteluratkaisuista ja lainvalmistelusta, mink& vuoksi tehokkaat keinot puuttua ra-
kenteellisiin ja systeemisiin ongelmiin ovat tarpeellisia. Viranomaisiin kohdistuvien hallinnol-
listen seuraamusmaksujen toimivuus tassa ei hallituksen esityksesta ilmenevalla tavalla ole
kuitenkaan selva. Tarvitaan pikemminkin eri valvonta- ja ohjauskeinojen kokonaisuudesta
muodostuvaa tehokkuutta.

Lopuksi totean, ettd tietosuojavaltuutetun ja tdman toimiston toiminta on eduskunnan oi-
keusasiamiehen ja valtioneuvoston oikeuskanslerin perustuslaissa saadetyn ylimmaén laillisuus-
valvonnan piirissa.

Oikeuskansleri Tuomas Poysti
Neuvotteleva virkamies Johanna Koivisto
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