Eduskunnan hallintovaliokunnalle

Pyydettyna lausuntona hallituksen esityksesta eduskunnalle EU:n yleista tietosuoja-asetusta tay-

dentavaksi lainsaadannoksi (HE 9/2018) esitan kunnioittaen seuraavan:

Lausunnossani en kiinnita huomiota ongelmattomiksi katsomiini seikkoihin, vaan nostan esille muu-
tamia ongelmallisiksi katsomiani tai pohdintaa vaativia asioita. Ymmarran sen, ettd tdmankaltainen
saantelykokonaisuus, jossa merkittava osa saantelyn sisallosta tulee suoraan EU:n asetuksesta ja
jossa kansallinen saantelyvara on niukka ja monilta osin olematon, on omalla tavallaan haasteelli-

nen.

Uutta tietosuojalakia koskevassa Hallituksen esityksessa 9/2018 ehdotetaan sdadettavaksi tietosuo-
jalaki, joka taydentaisi ja tdsmentdisi EU:n yleista tietosuoja-asetusta. Lailla turvataan myds perus-
oikeutena turvattua yksityiselaman ja henkil6tietojen suojaa seka osaltaan myos muitakin perusoi-

keuksia, kuten sananvapautta ja tieteen vapautta.

Tietosuojalain myota kumottaisiin henkilotietolaki seka laki tietosuojalautakunnasta ja tietosuoja-
valtuutetusta. Ehdotettu laki olisi henkil6tietojen kasittelyyn sovellettava yleislaki, joka ei kuiten-
kaan muodostaisi itsendista ja kattavaa sdantelykokonaisuutta, vaan jota sovellettaisiin rinnakkain
tietosuoja-asetuksen kanssa. Ehdotetussa laissa sdaddettdisiin henkilotietojen kasittelyn oikeuspe-
rusteesta ja erityisiin henkilotietoryhmiin kuuluvien tietojen kasittelysta erdissa tilanteissa, tietoyh-
teiskunnan palvelujen tarjoamiseen lapselle sovellettavasta ikarajasta, valvontaviranomaisesta, oi-

keusturvasta seka eraista tietojenkasittelyn erityistilanteista.



1. Laki ei anna selvaa kokonaiskuvaa Suomessa sovellettavasta tietosuojan yleislainsadadannosta

Lainsaddannon arviointineuvosto totesi luonnoksesta tietosuojalaiksi antamassaan lausunnossa
Dnro: VNK/133/32/2018 (8.2.2018), etta esitysluonnoksessa viitataan usein sen taustalla olevaan
EU:n asetukseen ja ettd esitysluonnoksen perusteella ei pysty muodostamaan yleiskasitysta EU:n
asetuksesta ja sen vaikutuksista. Tima ongelma on hallituksen esityksessa edelleen. Hallituksen esi-
tyksessa on noudatettu verrattain niukkaa linjaa esimerkiksi perusteluiden ja tietosuoja-asetuksessa
saadettyjen asioiden toistamisen osalta. Sen vuoksi lukija ei saa tietosuojalaista kattavaa kasitysta
tietosuojalainsdaadannon uudistuksen sisallosta. Niukka linja ndkyy myos tietosuojalakiin otettujen
saannosten perusteluissa. Naista syistd johtuen ehdotetun kaltaista tietosuojalakia on vaikea ym-

martaa.

2. Ehdotettu 4 §: kdsittelyn lainmukaisuus

Ehdotetun 4 §:n 1 momentin 2 kohdan ilmaisu “kasittely on tarpeen ja oikeasuhtaista viranomaisen
toiminnassa yleisen edun mukaisen tehtavan suorittamiseksi” on hyvin valja ja hieman huonosti yh-
teen sopiva sen kanssa, etta eduskunnan perustuslakivaliokunta on kdaytanndssaan pitanyt henkilo-
tietojen suojan kannalta tarkeind sdantelykohteina ainakin rekisteréinnin tavoitetta, rekisteroita-
vien henkil6tietojen sisaltoa, niiden sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutet-
tavuus seka tietojen sailytysaikaa henkilorekisterissa ja rekisterdidyn oikeusturvaa. Perustuslakiva-
liokunnan mukaan ”[n]adiden seikkojen sdaantelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskoh-
taista”.! Iimeisesti aikaisemman kaltaisesta yksityiskohtaisesta sdantelysta ollaan pyrkiméassa pois,
mutta asiaa arvioitaessa tulee huomioida se, etta kysymys on viranomaisten puuttumisesta kansa-
laisten oikeuksiin (yksityiselaman ja henkilGtietojen suojaan). Riittddko siihen ndin yleisluontoinen

saannos?

Myos pykalan 3. kohta on aika valja eikd sen valvomiseen liene mitdan erityista mekanismia. Sdan-

noksen 4. kohdassa mainittu arkistointitarkoitus jaa epaselvaksi: milla edellytyksilla henkil6tietojen

1 Esim. PeVI 17/2016 ja PeVL 13/2016 ja siina viitatut lausunnot.



kasittelya voidaan perustella arkistointitarkoituksella tai milla tahoilla tai minkalaisin edellytyksin on

paasy arkistoihin.

3. Ehdotettu 6 §: Erityisid henkil6tietoryhmia koskeva kasittely

Saannoksen sisdltoon ei ole huomautettavaa, mutta pykalan rakenne on lukijan kannalta hankala.
Pykalan alkuosassa todetaan, ettd "Tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta:” ja sitten
kerrotaan tilanteet, joissa erityisiin henkilétietoryhmiin kuuluvien tietojen kasittely on sallittu.
Ideana on, ettd henkil6tietojen kasittelyyn ei sovellettaisi pykalassa tarkoitetuissa tilanteissa yleisen
tietosuoja-asetuksen 9 artiklan 1 kohtaa, jossa kielletdan kyseisten tietojen kasittely. Sdannoksesta

itsestaan ei ilmene, etta alkuosaa seuraavissa 11 kohdassa kasittely on sallittu.

4. Ehdotettu 25 §: Hallinnollinen seuraamusmaksu

Ehdotetun 25 §:n 2 momentin mukaan “Seuraamusmaksua ei voida maarata valtion viranomaisille,
valtion liikelaitoksille, kunnallisille viranomaisille, itsenaisille julkisoikeudellisille laitoksille, eduskun-

nan virastoille eika tasavallan presidentin kanslialle.”

Ymmarran budjettisidonnaiseen toimintaan liittyvat hankaluudet. Silti olisi syyta harkita seuraamus-
maksun maaraamista jonkinasteisena myos viranomaisten toimintaan. Viittaan talta osin tietosuo-
jatyéryhman eli TATTI-tyéryhman mietinndssa? esitettyihin perusteluihin, kuten esimerkiksi yleisten
tietosuojalainsdadannon taytantdoonpanon tehokkuuteen. Viranomaisten vastuun suhteen ei ole
henkilotietoja yhta tehokkaasti suojaavaa vaihtoehtoista jarjestelmaa. Asetus rakentuu nimen-
omaan organisaatioiden vastuun eika yksittdisten henkil6iden vastuun varaan. Monesti tietovuodot
tai vaikkapa vanhentuneiden tietojen pitaminen rekisterissa seka muut virheet johtuvat rakenteel-

lisista puutteista eivatka yksittdisen virkamiehen rangaistusvastuun ansaitsevasta toiminnasta.

2 EU:n yleisen tietosuoja-asetuksen taytantdénpanotydryhman (TATTI) mietint®d, Oikeusministerion julkaisuja 35/2017.



Viime aikoina viranomaisissa on ollut paljon esimerkiksi laittomia urkintatapauksia, jotka herattavat

kysymyksid myos organisaatiotason valvonnan ja ohjeistuksen mahdollisesta puutteellisuudesta.?

IIman tehokasta seuraamusjarjestelmaa viranomaisilla ei edes oikeushallinnon alalla ndyta olevan
insentiivid toimia lainmukaisesti. Tastd on esimerkkina tapaus, jossa Eduskunnan oikeusasiamies an-
toi huomautuksen, kun tuomioistuimissa rekisterditiin aiheettomia maksuhairiomerkint6ja riitai-
sissa asioissa. YLEn mukaan “"tuomioistuinten asianhallintajarjestelma on kirjannut maksuhairioita
tapauksissa, joissa velkomusasia on riitautettu. Ndissa tapauksissa kantelija ei valttamatta ole ollut
maksukyvyton tai maksuhaluton, jolloin edellytykset maksuhdiriomerkinnan tekemiselle eivat
tayty.” EOA Jaadskeldisen "arvion mukaan maksuhairiomerkinndan on saanut virheellisin perustein
merkittava maara velallisia.” Oikeusministerio on kuitenkin YLEn mukaan ”ilmoittanut, etta virhe
voidaan korjata ensi vuoden kuluessa kayttoon otettavassa tietojarjestelmassa”. Jo tallainen me-
nettely osoittaa, etta viranomaisilla ei aina ole tahtoa korjata virheelliseksi havaittua toimintaansa,
jos valitontda omaa tarvetta siihen ei ole tai jos se on viranomaisten mielesta hankalaa. Oi-
keusasiamieskin on YLEn mukaan todennut, etta jarjestelmavirhe on vakava ja etteivat korjaavat

toimet voi jaada odottamaan jarjestelman uusimista.*

Lisaksi TATTI-tyoryhman mietinndssa todetaan, ettd ”“Vastuu henkilotietojen kasittelyn laillisuu-
desta on yleisen tietosuoja-asetuksen nojalla rekisterinpitadjalla tai henkilotietojen kasittelijalla. Kun
rekisterinpitdja tai henkilotietojen kasittelija on viranomainen, ei yksittdinen luonnollinen henkil
voi kdytannossa koskaan olla yleisen tietosuoja-asetuksen mukainen rekisterinpitaja tai henkilotie-
tojen kasittelija. Virkavastuuseen ja rikosoikeudelliseen vastuuseen perustuvaa seuraamusjarjes-
telmaa ei siten voida pitdaa mielekkdana. Seuraamusten tulee kohdentua tahoon, joka on vastuussa

henkilotietojen kasittelysta.”>

Lainaan tahan vield lisda em. mietintoa:

3 Mika Myllylan ja Anneli Auerin poliisitutkintatietojen laittomasta urkinnasta on tuomittu useita poliiseja, dskettiin
tuomittiin taas muutama poliisi: https://yle.fi/uutiset/3-6859220 , https://yle.fi/uutiset/3-9595591 , https://www.la-
pinkansa.fi/kotimaa/poliiseja-tuomittiin-taas-auerin-urkkimisesta-toinen-vetosi-villiin-toimintaan-poliisilaitoksella-
200120938/, ks. myos https://www.hs.fi/kaupunki/art-2000005594469.html .

4 https://yle.fi/uutiset/3-9791022

5 TATTI-tyéryhman mietinté s. 24-25.



"Rekisterinpitdjan ja henkil6tietojen kasittelijan vastuuta ei voida korvata rekisterinpitdjan alaisuu-
dessa tyoskenteleviin kohdennetulla vastuulla. Yksittdisen virkamiehen saattaminen vastuuseen
henkilotietojen lainvastaisesta kasittelysta silloin, kun lain rikkominen johtuu rekisterinpitdjan tai
henkilotietojen kasittelijan toiminnasta, ei olisi tehokasta tai oikeasuhtaista. Omaksumalla tallainen
l[ahestymistapa voitaisiin yksittdinen virkamies tuomita sellaisesta toiminnasta, johon hanella ei ole
ollut tosiallista vaikutusvaltaa viranomaisen toimiessa kasittelystd maaraavana rekisterinpitdjana.
Jos esimerkiksi viranomainen kasittelee henkil6tietoja osana henkilorekisterid, joka ei ole yleisen
tietosuoja-asetuksen 6 artiklan sisdltdmien periaatteiden mukainen, on tasta vastuussa rekisterin-
pitdja eika yksittdainen virkamies. Vastaavalla tavalla sisddnrakennettua ja oletusarvoista tietosuojaa
koskevasta 25 artiklasta seuraavien velvoitteiden laiminlydnneista vastuun voidaan katsoa olevan

ainoastaan rekisterinpitajalla tai henkilotietojen kasittelijalla.

Eri asia on, ettd edelleenkin olisi syyta saataa rikoslakiin eraista henkilttietojen suojaan liittyvien
rikosten tunnusmerkistoistd, joilla tdydennettdisiin yleisen tietosuoja-asetuksen mukaisia hallinnol-
lisia seuraamuksia. Yksil66n kohdistuvia rikosoikeudellisia ja virkavastuuseen liittyvia seuraamuksia
tulisi kuitenkin soveltaa erityisesti silloin, kun rekisterinpitdjana tai henkilotietojen kasittelijana toi-
mivan viranomaisen ei perustellusti voida katsoa toimineen lainvastaisesti. Tallainen tilanne voisi
tulla kyseeseen esimerkiksi niin sanottujen urkintatilanteiden kohdalla. Naissa tuomioistuimissa ver-
rattain usein ratkaistavina olleissa tapauksissa yksittdinen virkamies on saattanut tieten tahtoen
kasitella viranomaisorganisaationsa kaytanteiden ja ohjeiden vastaisesti henkil6tietoja urkkiakseen

esimerkiksi julkisuuden henkildiden tietoja.”®

Lisdksi on otettava huomioon se mietinnéssakin (s. 25 ) mainittu, etta tietosuojasddanndsten rikko-
misesta maarattavilla seuraamuksilla pyritaan suojelemaan rekisterdityjen oikeutta henkil6tieto-
jensa suojaan ja talta kannalta merkitysta ei ole silld, onko kyseessa yksityisen vai julkisen sektorin
toimija. Seuraamusten olemassaolo edistda tietosuojalainsdadannon noudattamista myds viran-
omaisissa, mika ennaltaehkaisee tietosuoja- ja tietoturvaloukkauksia seka edistdaa henkil6tietojen

suojan parempaa toteutumista.

6 Mietinnén s. 25.



Lisaksi rekisteroidylla ei useinkaan ole mahdollisuutta vaikuttaa siihen, kasitteleekd viranomaisen
hanen henkilttietojaan. Yksityisten tahojen osalta rekisteroidylla puolestaan on usein mahdollisuus

olla kdyttamatta palveluita, joiden tietosuojaan tai -turvaan han ei luota.

Viranomaisella tulisi olla samanlainen velvollisuus noudattaa lakia kuin yksityisila toimijoillakin. Li-
saksi sanktiojarjestelman puuttuminen viranomaistaholta voisi luoda eriarvoisuutta samoilla mark-

kinoilla toimivien viranomaisten ja yksityisten toimijoiden kesken.

Perustuslain mukaan julkisen vallan kayton tulee perustua lakiin. Kaikessa julkisessa toiminnassa on
niin ikdan noudatettava tarkoin lakia. Lahtokohtaisesti viranomaisten ei tulisi toimintansa johdosta
ylipdataan paatya rikkomaan yleista tietosuoja-asetusta taivalla, joka johtaisi hallinnollisen sakon
maaradamisen. Sakkoa ei ndet maarata kovin helposti ja sen suuruuden osalta asettajalla on harkin-
nanvaraa. Jos viranomainen toimii niin moitittavasti, ettd sakotusedellytykset tayttyvat, viranomai-
sen tulisi olla vastuussa samoin edellytyksin kuin yksityistenkin rekisterinpitdjien tai kasittelijéiden.
Kansalaisten tulee perustellusti voida luottaa siihen, ettd heidan henkil6tietojaan kasitellaan lailli-
sesti myos ja etenkin viranomaisessa. Tdma on erityisen tarkeaa silloin, kun rekisteroidyn tiedollista
itsemaadraamisoikeutta on rajoitettu. Jo mahdollisuus maarata hallinnollisia sakkoja antaisi viran-
omaisille signaalin siitd, ettad yleisen tietosuoja-asetuksen vaatimukset on laitettava tehokkaasti

taytantoon.’

5. Ehdotettu 26 §: Rangaistussdaannokset ja viittaus ehdotettuun RL 38 luvun 9 §:33n (tietosuoja-

rikos)

Saannosehdotuksen alkuosassa suljetaan pois rikoksentekeminen rekisterinpitdjana tai henkilotie-
tojen kasittelijana.8 Mielestani tulisi harkita, olisiko mahdolliset yhteensovittamisongelmat parasta
ratkaista tuomitsemishetkelld sen valttamiseksi, etta rekisterinpitdja tai kasittelija ei joudu vastuu-

seen lainkaan. Esimerkiksi hallinnollisella sakolla ei ole juurikaan merkitysta vahavaraiselle

7 Mietinnén s. 27.

8 HE:n mukaan ”Tietosuojarikos ei olisi tunnusmerkistéltiin paillekkiinen hallinnollisen seuraa-
musmaksun kanssa.”



yksityishenkilolle, joka kasittelee tietoja muuta kuin henkil6kohtaista tarkoitustaan varten esimer-
kiksi internetissa. Toki pahimpien paljastusten osalta kysyykseen voi tulla myds yksityiselamaa louk-

kaava tiedon levittaminen tai kunnianloukkaus.

Syyksiluettavuusasteena on tahallisuus ja torkea huolimattomuus. Nama ovat syyksiluettavuuden
asteita myo6s nykyisessa henkilorekisteririkoksessa seka tietosuojalain voimaan tulon myo6ta kumou-

tuvassa henkilorekisteririkkomuksessa.

Ottaen huomion tietosuojan tarkedan merkityksen ja sen, ettad torkean huolimattomuuden kynnys
on korkea, olisi harkittava rangaistusvastuun syntymista jo huolimattomuudesta; ainakin moititta-
vimpien ja seurauksiltaan vakavimpien tekojen osalta. Lakiehdotuksessa on viranomaiset suljettu
pois hallinnollisista sakoista, minka lisaksi yksittdinen virkamieskin joutuisi rikosvastuuseen vain tor-
kedsta huolimattomuudesta ja tahallisuudesta, joten jarjestelma ei rekister6idyn kannalta tarjoa ko-

vin hyvaa suojaa.

6. Ehdotettu 27 §: Henkil6tietojen kasittely journalististen, akateemisen, taiteellisen tai kirjallisen

ilmaisun tarkoituksia varten

Saannos on sekad muotoilultaan etta sisalloltaan hyvin epaselva.

Koko 27 pykala on monimutkaisesti kirjoitettu ja minullakin alan ammattilaisena on huomattavia
vaikeuksia saada selko, missa tilanteissa tietosuojalainsadadant6a noudatetaan pykaladssa tarkoitet-

tuun toimintaan. Erdanakin iltana selvittelin asiaa tunnin ajan.

Toinen ongelma on se, etta rekisterdidyn oikeusturva jaa hyvin heikoksi nain laajassa tietosuojalain-
saadannon poissulkemistilanteessa. Sdannoksen avulla ei saa selkoa siitd, miten vedetaan raja siina
tarkoitetun journalistisen toiminnan ja ei-journalistisen toiminnan valille tai kuinka laajasti esimer-
kiksi toimitukselliset taustarekisterit ovat sellaisenaan julkaistavissa journalismin nimissa. Meilla on
korkeimman hallinto-oikeuden ratkaisu KHO 2009:82° siit4, ettd 1,2 miljoonan suomalaisen verotie-
tojen julkaiseminen sellaisenaan ei ollut journalismia, mutta entdpa vaikkapa 10 000 suomalaisen

tietojen julkaiseminen? Entda mika on sdaannoksessa tarkoitettua akateemisen ilmaisun tarkoitusta

% Tapauksesta myds EUT:n ja EIT:n ratkaisut.



tai taiteellisen ilmaisun tarkoitusta tai kirjallisen ilmaisun tarkoitusta? Voidaanko kirjassa julkaista

vapaasti henkilorekistereita kirjallisen ilmaisun tarkoitukseen vedoten?

Ehdotetun pykalan 2 momentissa suljetaan kaikki esimerkiksi internetissa tapahtuva julkaiseminen
pois tietosuoja-asetuksen tiettyjen artikloiden soveltamisalan piiristd. Kysymys voi olla vaikka ano-

nyymisti julkaistavasta blogista tai keskustelupalstasta, jolle ei 10ydy vastuullista tahoa.

6. Ehdotettu 28 §: Julkisuusperiaate

Ehdotuksen mukaan ” Oikeuteen saada tieto ja muuhun henkil6tietojen luovuttamiseen viranomai-
sen henkilorekisterista sovelletaan, mita viranomaisten toiminnan julkisuudesta sdadetaan.” Saan-
nos on lahinna informatiivinen ja sellaisenaan ymmarrettava, mutta monien muidenkaan saannos-
ten osalta ei tietosuojalakiin ole otetettu tallaisia informatiivisia sdannoksid, joissa toistetaan se,
mika jo muualla saddetdan. Paivastoin, tallaisesta “turhasta” sdadantelysta on pyritty eroon sdantele-
malla mahdollisimman niukasti. Siksi tdman sdanndksen olemassaolon oikeutus voidaan kyseen-

alaistaa.

Kokonaan toinen asia on se, ettd henkilotietojen luovuttamista koskeva julkisuuslain 16 §:n 3 mo-
mentin sdannds itsessadn on vanhentunut ja tarvitsee pikaista uudistamista, jotta se ei aiheetto-
masti jarruta julkisuusperiaatteen toteutumista. TATTI-tyoryhma oli yksimielinen sddannoksen uudis-

tamistarpeesta, mutta resurssit eivat riittdneet uuden sadanndsmuotoilun tekemiseen tyéryhmassa.

7. Lopuksi

Tietosuoja-asetus tuli voimaan lahes kaksi vuotta sitten (ja tulee sovellettavaksi 25.5.2018) ja sen
sisaltd vahvistettiin noin 2,5 vuotta sitten. Tahdan kohtuullisen pitkdan siirtymaaikaan nahden on

valitettavaa, etta uutta tietosuojalakia tehdaan loppusuoralla ndin kovalla kiireella.
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