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Eduskunnan hallintovaliokunnalle

Viite: HE 9/2018 vp Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-asetusta taydenta-
vaksi lainsaadannoksi — hallintovaliokunnan kuuleminen 12.4.2018

Yleista

Valvonta

Esityksen keskeisena tavoitteena on kansallisen likkumavaran kayt-
taminen siten, ettd nykytila sailyisi mahdollisimman laajasti. Tahan ei
ole huomauttamista ottaen huomioon voimassa olevan henkilotieto-
lain kattavuus.

Yleinen tietosuoja-asetus ei saada yksityiskohtaisesti valvontaviran-
omaisen tehtavista tai organisaatiosta. Hallituksen esityksessa vylei-
sen tietosuoja-asetuksen valvonta uskottaisiin tietosuojavaltuutetulle,
jonka organisaatioon ja tehtaviin tulisi muutoksia.

Tietosuojavaltuutetun toimiston organisointi ehdotetaan tehtavaksi
pitkalti vastaavasti kuin miten oikeusasiamiehen kanslia on jarjestetty.
Pidan tata peruslinjausta kannatettavana niin toiminnallisesti kuin pe-
riaatteellisesti, apulaistietosuojavaltuutetun riippumattomuuden kan-
nalta. Itsendisesti ja rippumattomasti toimiva apulaistietosuojavaltuu-
tettu merkitsisi myos valttAmattomana nahtavaa lisdresurssia uusiin
toimintoihin.

Toiminnan riippumattomuuden kannalta epatyydyttavana sita vastoin
naen sen, ettd ehdotus puhuu tdsmentymattémasti yhdesta tai use-
ammasta apulaistietosuojavaltuutetusta (9 8:n 1 momentti). Ehdotuk-
sen mukainen malli tarkoittaisi sitd, ettd vaikka apulaistietosuojaval-
tuutetun virkoja olisi useampi kuin yksi, olisi yhtd useamman viran sai-
lyminen lahtGkohtaisesti aina epdvarmaa. Viiden vuoden méaraaika
(11 8) on itsessaan riittavan pitka riippumattomasti tapahtuvalle viran-
hoidolle. Kuitenkin epéavarmuus itse viran olemassaolosta on tekija,
joka voi merkittavastikin vaikuttaa apulaistietosuojavaltuutetun viran-
hoitoon ja sen riippumattomuuteen. Pitaisin perusteltuna, etta tieto-
suojalaissa saadettaisiin nimenomaisesti apulaistietosuojavaltuutetun
virkojen lukumaarasta.
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Tietosuojavaltuutetun ja apulaistietosuojavaltuutetun tehtéavat ovat ko-
rostetun perusoikeussidonnaisia. Perustuslain 22 8:n toimeksiannon
kautta julkisella vallalla on velvollisuus huolehtia perusoikeussuojan
tehokkaasta toteuttamisesta myds toimivaltaisen viranomaisen riitta-
van resursoinnin puolesta. Nyt perustellusti ehdotetaankin (s. 64—65)
lisaresursseja tietosuojavaltuutetun toimistoon. Minulla ei kuitenkaan
ole mahdollisuuksia arvioida, missa maarin nyt ehdotetut lisaresurssit
vastaisivat niitd tarpeita, jotka ilmenevat muun muassa TATTI-
tyoryhman mietinnon liitteena olevasta tietosuojavaltuutetun toimiston
resurssitarpeita koskevasta muistiosta. Pidan tarkeéana, etta tietosuo-
javaltuutetun toimiston resurssien riittdvyyttd seurataan aktiivisesti ja
ettd resurssipanostusta tarpeen vaatiessa tarkistetaan.

Suhde ylimpiin laillisuusvalvojiin

Ehdotuksessa todetaan (s. 55), ettd "Tietosuojavaltuutetun toimisto
sailyisi nykytilaa vastaavasti eduskunnan oikeusasiamiehen ja valtio-
neuvoston oikeuskanslerin ylimman laillisuusvalvonnan seka valtion-
talouden tarkastusviraston valvonnan piirissa.” Talté osin vakiintunut
asiaintila siis pysyisi ennallaan.

Tassa yhteydessd merkille voidaan panna yleisen tietosuoja-
asetuksen 52 artiklassa asetetut vaatimukset valvontaviranomaisen
rippumattomuudelle. Asetus nayttdd mahdollistavan valtiontalouden
tarkastusviraston toimesta tapahtuvan tietosuojavaltuutettuun kohdis-
tuvan "varainhoidon valvonnan” (52 artiklan 6 kohta). Asetuksen 52 ar-
tikla ei nimenomaisesti tunnista muunlaista yleisen tietosuoja-
asetuksen valvontaviranomaiseen kohdistuvaa valvontaa.

Yleisessa tietosuoja-asetuksessa oikeusasiamiesta ei ole suljettu pois
asetuksen soveltamisalasta. Ehdotetulla tietosuojalailla ei luonnolli-
sesti voida muuttaa EU:n asetuksen soveltamisalaa koskevia sdan-
noksia. Talla kohdin voidaan vain todeta yleisessa tietosuoja-
asetuksessa oleva “valuvika” siind, etta eduskunnan oikeusasiamie-
hen (ja valtioneuvoston oikeuskanslerin) kaltaisia toimijoita ei ole ase-
tuksen valmisteluvaiheissa ymmarretty sulkea pois asetuksen valvon-
nan soveltamisalasta vastaavaan tapaan kuin tuomioistuinten oikeu-
dellisten tehtavien osalta on tehty (yleisen tietosuoja-asetuksen joh-
dannon 20. kohta). Jos oikeusasiamiehen katsotaan kuuluvan yleisen
tietosuoja-asetuksen ja myos tietosuojavaltuutetun toimesta tapahtu-
van valvonnan soveltumisalaan, syntyisi paradoksaalinen tilanne, jos-
sa oikeusasiamies samalla itse valvoo tietosuojavaltuutettua.

Yleinen tietosuoja-asetus ei ylipdatadan ota huomioon oikeusasiamie-
hen kaltaista laillisuusvalvontainstituutiota. Eduskunnan oikeusasia-
miehen kanslian ndkemyksené on, ettd yleista tietosuoja-asetusta ei
tule soveltaa oikeusasiamiehen laillisuusvalvontatehtavissa. Joka ta-
pauksessa asetusta tulisi jatkossa pyrkia muuttamaan siten, etta se
huomioisi oikeusasiamiesten kaltaisten ylimpien laillisuusvalvojien —
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jollaisia 16ytyy lahes kaikista EU:n jasenmaista, toki vaihtelevin toimi-
valtuuksin — erityisaseman.

Ylimmat laillisuusvalvojat ovat syytetoimivallan omaavia erityissyyttdjia,
ja koska periaatteessa asia kuin asia laillisuusvalvonnassa voi olla ai-
nakin "potentiaalinen” virkarikosasia, ei yleista tietosuoja-asetusta tulisi
sen 2 artiklan 2 kohdan d alakohdan mukaan soveltaa ylimpiin lailli-
suusvalvojiin. Vahimmillaan selvana on pidettava, etta yleista tietosuo-
ja-asetusta ei voida soveltaa niissd konkreettisissa tapauksissa, joissa
oikeusasiamies (tai oikeuskansleri) tosiasiallisesti hoitaa erityissyytta-
jan toimivaltuuksiin liittyvia tehtavia.

Edelleen, Suomessa tuomioistuinten laillisuusvalvonta on uskottu
ylimmille laillisuusvalvojille. Kasittadkseni ylimmat laillisuusvalvojat
ovat siten lahinna yleisen tietosuoja-asetuksen johdannon 20. kohdas-
sa tarkoitettuja oikeuslaitosta valvovia “erityiselimid”. Muitakaan tahoja
Suomessa ei ole, joilla olisi toimivalta valvoa tuomioistumia yleisen tie-
tosuoja-asetuksen soveltamisessa tuomioistuinten lainkayttotehtavis-
s&, kun talta osin tietosuojavaltuutetun toimivaltaa on rajoitettu. Tilan-
ne, jossa ylin laillisuusvalvoja olisi yhtaalta yleisen tietosuoja-
asetuksen valvoja (erityiselimend) ja toisaalta kuuluisi tietosuojavaltuu-
tetun valvonnan piiriin, olisi ristiriitainen.

Eduskunnan oikeusasiamies on 7.9.2017 lausunnossaan oikeusminis-
teridlle yleisen tietosuoja-asetuksen taytantdonpanotydryhman (TATTI)
mietinndsta ja tydryhmén ehdotuksesta hallituksen esitykseksi uudeksi
tietosuojalaiksi (EOAK/4185/2017) katsonut, ettd "Oikeusasiamiehen
riippumattomuuden ja erityisesti oikeusasiamiehen [tuolloisen esityk-
sen mukaiseen] tietosuojavirastoon kohdistaman valvonnan riippumat-
tomuuden kannalta en pidd mahdollisena, etta tietosuojavirasto voisi
kohdistaa tutkintaa oikeusasiamieheen tai antaa huomautuksia, varoi-
tuksia tai maarayksia oikeusasiamiehelle (tai oikeuskanslerille), saati
maarata hallinnollista sakkoa.” Nyt hallituksen esityksessa asia sivuu-
tetaan sitd edes mainitsematta.

Yleinen tietosuoja-asetus ei mainitse kansallisia parlamentteja. Tieto-
suoja-asetuksen 2 artiklan 2 a kohdan mukaan asetusta ei sovelleta
henkildtietojen kasittelyyn, jota suoritetaan sellaisen toiminnan yhtey-
dessa, joka ei kuulu unionin lainsdadannon soveltamisalaan. Viitatussa
lausunnossa oikeusasiamies on katsonut, ettd asian "Jatkovalmiste-
lussa olisi tarpeen selvittdd ja ottaa kantaa siihen, tulisivatko henkil6-
tietoasetus ja ehdotettu tietosuojalaki soveltumaan Suomen eduskun-
taan ja sen virastoihin ja jos kylla, milta osin.” Tallaista jatkovalmistelua
ei nayta suoritetun.

Oikeusturva ja seuraamukset

Hallituksen esityksessa katsotaan perustellusti, etta yleisen tietosuo-
ja-asetuksen mukaiset hallinnolliset seuraamusmaksut olisivat ran-
gaistusluonteisia (s. 44—46 ja 101). Arvio on todennakoisesti oikea ot-
taen huomioon Euroopan ihmisoikeustuomioistuimen oikeuskaytéan-
ndssa kehittyneet niin sanotut Engel-kriteerit. Sikali kuin arvioitavana
oleva teko on luonteeltaan naiden kriteerien mukaan rikosprosessu-



416

aalinen, edellytetddn teosta maarattavia sanktioita koskevassa me-
nettelyssa rikosprosessuaalisten oikeusturvatakeiden toteutumista.
Euroopan ihmisoikeustuomioistuimen oikeuskaytannon mukaista to-
sin on, ettd ensi vaiheen prosessuaaliset vaatimukset eivat valttamat-
ta ole taysin samat kuin rikosprosessin ydinalueella (ks. EIT Jussila v.
Suomi, 2006, kohta 43).

Olen vastustanut hallinnollisten seuraamusmaksujen maaraamista vi-
ranomaisille ja taltd osin kannatankin nyt hallituksen esityksessa talta
osin tehtya linjausta.

Viranomaiselle maaratyn hallinnollisen seuraamusmaksun vaikutukset
kohdistuisivat virheellisesti. Viranomaiset ovat yhteiskuntaa ja sen ja-
senid varten. Hallinnollisesta seuraamusmaksusta karsisivat syyttomat
hallinnon asiakkaat tai esimerkiksi kuntalaiset, kun maaraltadn suuri
hallinnollinen seuraamusmaksu heikentéisi viranomaisen edellytyksia
hoitaa niitd julkisia tehtévia, joita varten viranomainen on olemassa.
Tietosuoja ei mitenkaan voi olla sellainen oikeushyva, jonka loukkaa-
minen oikeuttaisi hallinnollisen sakon kautta tosiasiallisesti loukkaa-
maan muita oikeushyvid ja muiden perusoikeuksien toteutumista vi-
ranomaisten toiminnassa.

Tulkinnallisia tilanteita on odotettavissa julkista hallintotehtéavaa hoita-
vien yksityisten toimijoiden osalta, joihin hallinnolliset seuraamusmak-
sut hallituksen esityksen mukaan ulottuisivat. Esityksen perusteluissa
viitataan yleisen tietosuoja-asetuksen 83 artiklan 7 kohtaan ja tode-
taan, ettd "likkumavara koskee ainoastaan viranomaisia” (s. 105).
Mainitussa artiklakohdassa kuitenkin tarkkaan ottaen puhutaan paitsi
viranomaisista, myds ”julkishallinnon elimista”. Hallituksen esityksen
perusteluissa asiaa ei kasitella taman enempaa eika lainkaan avata
sitd, milla perusteilla tahojen, jotka hoitavat julkista hallintotehtavaa,
iImeisesti katsotaan jaavan julkishallinnon elin -kasitteen ulkopuolelle.

Erityisesti viimeksi mainitun kaltaisissa rajanvetotilanteissa, mutta
yleisemminkin, menettelyn seuraamusmaksun ma&araamisessa tulisi
mahdollistaa asian perusteellinen kasittely ja sen tulisi tayttdd hyvalta
hallinnolta ja mahdollisuuksien mukaan my6s oikeudenmukaiselta oi-
keudenkaynnilta edellytettavat takeet.

Nyt 25 8:ssa ei ehdoteta mitdan erityisia menettelysdantoja hallinnol-
lisen seuraamusmaksun maardamiselle. Menettelyyn tietosuojaval-
tuutetun toimistossa sovellettaisiin hallintolakia, taytantéénpanoon la-
kia sakon taytantéonpanosta ja muutoksenhakuun hallintolainkaytto-
lakia (jatkossa HE 29/2018 vp ehdotettua lakia oikeudenkaynnista
hallintoasioissa).

Pidan varsin ongelmallisena sita, ettd rangaistusluonteisen sanktion
maaraaminen tapahtuisi yksinomaan hallintolain mukaisessa menet-
telyssa. Yleisen tietosuoja-asetuksen mukaiset hallinnolliset sakot
ovat abstraktilta ankaruustasoltaan taysin eri mittaluokassa kuin mika
on ollut suomalaisen (rikos- tai hallinto-oikeudellisen) oikeusjarjestel-
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man perinne. Tastakin syysta pidan tarkeana, ettad hallinnollisen sa-
kon maaraamista koskevat asiat kasiteltaisiin jo ensi vaiheessa mah-
dollisimman perusteellisesti.

Nyt puhtaasti hallinnolliselle menettelylle perustuvassa ehdotuksessa
ei oteta kantaa moniin prosessuaalisiin kysymyksiin, jotka voivat tulla
esille viimeistd&n asian hallinto-oikeuskasittelyssa (kuten: viranomai-
sen selvittamisvelvollisuus ja sen suhde asianosaisen mahdolliseen
vaitiolo-oikeuteen, itsekriminointisuoja, oikeus kayttda avustajaa ja
niin edelleen).

Hallituksen esityksessa on luovuttu edeltdvassa valmistelussa kaa-
vaillusta seuraamuslautakunnasta. Aikaisemmin ehdotettiin, ettd seu-
raamuslautakunnan olisi tullut toimittaa suullinen kasittely, jos asian-
osainen pyytaa sitd. Suullisessa kasittelyssa olisi voitu kuulla asian-
osaisia, todistajia ja asiantuntijoita seka vastaanottaa muuta selvitys-
td. Seuraamuslautakunnan sijasta nyt ehdotetaan asiantuntijalauta-
kuntaa. Sen tehtavat (17 8) olisivat siina maarin yleisesti maariteltyja,
ettd se ilmeisesti voisi olla kaytettavissa lausunnonantajana myds hal-
linnollisen seuraamusmaksun maaraamisessa. Asiantuntijalautakun-
nalla ei kuitenkaan olisi muodollista paatosvaltaa. Lautakunnan kéayt-
taminen ei yksin vastaisi edella k&siteltyihin oikeudenmukaisen oi-
keudenkaynnin vaatimuksiin.

Selvyyden vuoksi totean, ettd en nae suoranaista estetta nyt ehdote-
tulle menettelylle. Menettely tietosuojavaltuutetun toimistossa vaikut-
taisi jossain maarin rinnastuvan veronkorotuksen maaraamiseen hal-
linnollisessa menettelyssd. Molemmissa prosesseissa kyse on poten-
tiaalisesti erittain ankarista rangaistusluonteisista hallinnollisista sank-
tioista, joista paatetdén ensi vaiheessa hallintoviranomaisessa mutta
joista voi valittaa hallinto-oikeuteen.

Tarpeettomien hallinto-oikeusvalitusten valttamiseksi pitaisin silti pe-
rusteltuna, etta tassa erityistilanteessa menettelyn oikeusturvatakeista
jo hallinnollisen paatdksenteon vaiheessa saadettaisiin tasmallisem-
min kuin vain viittaamalla hallintolakiin. Tarkkuutta menettelyllisissé
kysymyksissa korostaa myos yleisen tietosuoja-asetuksen valvonnan
yhtené erityispiirteena oleva mahdollisuus kayttaa kotirauhaan suo-
raan puuttuvia tutkintatoimivaltuuksia (19 8:n 2 momentti ja 20 8). Tal-
laisten keinojen kayttd on omiaan tuottamaan tulkintaerimielisyyksia
toimenpiteen kayton laillisuudesta ja perusteiden tayttymisesta ja sita
kautta myds hyddyntamiskieltovaitteita.

Suhde julkisuuslainsaadantéon

Tietosuojalain 28 §:4an (julkisuusperiaate) ehdotetaan saannosta, jo-
ka pienistd sanonnallisista eroista huolimatta vastaisi asiallisesti voi-
massa olevan (kumottavaksi ehdotetun) henkilGtietolain 8 8§:n 4 mo-
menttia. Hallituksen esityksen mukaan julkisuuslain muutostarpeita
arvioidaan myohemmin erikseen. Nain ollen nyt jA4 voimaan julki-
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suuslain 16 8:n 3 momentin sdannds, jossa henkilotietojen sahkoi-
sessa muodossa saamisen osalta viranomaisen henkilorekistereista
viitataan henkil6tietojen suojaa koskevien saanndsten mukaiseen oi-
keuteen tallettaa ja kayttda henkildtietoja.

Yleisen tietosuoja-asetuksen mydta henkildtietojen kasittelyn lainmu-
kaisuuden edellytykset muuttuvat ja osin valjentyvat nykyisesta. Tasta
syystd myds julkisuuslain 16 §:n 3 momentin viittaussdannoksen mu-
kainen suoja henkil6tiedoille muuttuu. Ylipaataan julkisuusperiaatteen
toteuttamiseksi on valttamatonta jossain maarin poiketa henkilttieto-
jen kasittelyn edellyttamasta kayttotarkoitussidonnaisuudesta. Henki-
|6tietojen suojaa koskevassa lainsaadanndssa henkilorekisterin kasit-
teellad ei ole enda vastaavaa merkitysta kuin henkilotietolakia saadet-
tdessa noin 20 vuotta sitten.

Hallituksen esityksessa (s. 73) tuodaan asianmukaisesti esiin TATTI-
tyotyhmamietinndstd annettu lausuntopalaute, jonka valtaosa pitaa
julkisuuslain muuttamista valttamattomana tietosuojalain saatamisen
johdosta. Tama on ollut ja edelleen on myds oma kantani. Pidan tar-
kedna, ettd viranomaisen toiminnan julkisuudesta annetun lain muu-
tostarpeet selvitetaan.

Apulaisoikeusasiamies Pasi Polonen



