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Eduskunnan lakivaliokunta ja perustuslakivaliokunta

Muistio HE:std koskien EU:n yleista tietosuoja-asetusta taydentavaksi lainsaddanndoksi erityisesti
ehdotuksista, jotka liittyvat hallinnollisiin sakkoihin ja rikosoikeudellisiin seuraamuksiin

Kun arvioidaan henkil6tietojen suojaa koskevien sdanndsten rikkomisen seuraamuksia
tietosuoja-asetuksen (lyh. TSA) mukaan, on perusteltua tarkastella seuraamusjarjes-
telmaa kokonaisuutena, joka kattaa valvontaviranomaisen TSA 58 artiklan 2 kohdassa
tarkoitetut korjaavat toimivaltuudet ja viime kddessa TSA 83 artiklassa tarkoitetut hal-
linnollisen sakot seka TSA 84 artiklassa tarkoitetut ennen kaikkea rikosoikeudelliset
seuraamukset. TSA:n johdanto-osan 149 kohdan mukaan jasenvaltiot voivat vahvistaa
taman asetuksen rikkomiseen seka taman asetuksen mukaisesti ja siind asetuissa ra-
joissa annettujen kansallisten saantojen rikkomiseen sovellettavia rikosoikeudellisia
seuraamuksia koskevat saannot ottaen kuitenkin huomioon kaksoisrangaistavuuden
kielto.

Seuraavassa esitellaan ensin henkilotietolain mukainen seuraamusjarjestelma ja ta-
man hetkisen seuraamusjarjestelman painopisteen eli rikosoikeudelliseen vastuu-
seen ja kehittymiseen vaikuttaneet saannokset. Sen jalkeen arvioidaan TSA:n 83 ar-
tiklan 7 kohtaan perustuvaa ehdotusta ja sen perusteluita siitd, ettei hallinnolliset sa-
kot tulisi miltaan osin sovellettavaksi viranomaistoiminnassa tapahtuvan henkil6tie-
tojen kasittelyn osalta. Kolmanneksi tarkastellaan seuraamusjarjestelman painopis-
teen muuttamista rikosoikeudellisesta vastuusta hallinnollisiin seuraamusmaksuihin.
Viimeisena arvioidaan muutettavaksi ehdotettua rikoslain 38 luvun 9 §:n tunnusmer-
kistoa ja ehdotetaan korvaavia rikostunnusmerkistoja.

1. Seuraamusjarjestelma henkilétietolain ja rikoslain mukaan

Henkilotietolain mukainen seuraamusjarjestelma perustuu lain 44 §:ssa tarkoitettui-
hin tietosuojalautakunnan maarayksiin, joilla kielletdaan lainvastainen kasittely, vel-
voitetaan oikaisemaan laiminlyonti, maarataan rekisteritoiminta lopetettavaksi
taikka peruutetaan tietosuojalautakunnan myoéntama lupa. Tietosuojavaltuutetun
toimivalta on lain 40 §:n perusteella rajoitettu siihen, etta hanen on pyrittava ohjein
ja neuvoin siihen, ettei lainvastaista menettelya jatketa tai uusita. Lisdksi han voi tar-
vittaessa saattaa asian tietosuojalautakunnan kasiteltavaksi tai ilmoitettava asia syyt-
teeseen panoa varten (kdytannossa tutkintapyynto esitutkinnan suorittamiseksi). Ai-
noa taloudellinen seuraus on mahdollinen em. tietosuojalautakunnan maaraysten



tehosteeksi annettu ja maaratty uhkasakko, jota ei voi pitaa rangaistuksen luontei-
sena seuraamuksena vaan annetun maarayksen noudattamisen tehosteena.

Kun tietosuojavaltuutettu on vuosittain vienyt tietosuojalautakunnan kasiteltavaksi
muutamia maaradysasioita eika juurikaan ole itse tehnyt tutkintapyynt6ja esitutkin-
nan aloittamiseksi, on henkilotietojen suojan rikosoikeudellinen seurausjarjestelma
kehittynyt 1ahinna rekisterinpitdjien ja asianomistajien tekemien tutkintapyyntdjen ja
esitutkinnassa muuten ilmi tulleista epailyttavien henkilotietojen kasittelytapauksien
kautta.

Tietosuojaviranomaisen panos rikosoikeudellisen seuraamusjarjestelman kehittymi-
sessa on liittynyt rikoslain 38 luvun 10 §:n 3 momentissa tarkoitettuun lausunto- ja
kuulemismenettelyyn. Taman menettelyn tarkoituksena on henkil6tietojen suojaan
liittyvan oikeudellisen asiantuntemuksen hyodyntaminen taman tyyppisissa data- ja
informaatiorikosvastuun tapauksissa. Olennaista on myos se, ettd lausunto- ja kuule-
mismenettely ei koske vain henkilotietolain vastaista tekoa tai laiminlyontid vaan se
koskee rikoslain 38 luvun muitakin tunnusmerkistgja, jolla on katsottu olevan merki-
tysta henkilotietojen suojan nakokulmasta. N&ita tunnusmerkistdja ovat henkilorekis-
teririkoksen lisdksi salassapitorikokset, henkilotietoihin kohdistuvat tietomurrot data-
rikoksina seka viestintdsalaisuuden loukkaukset. Lisdksi viranomaistoiminnassa lain
vastaista henkilotietojen kasittelya on arvioitu virkavelvollisuuden rikkomisena (ks.
KKO 2014:86).

2. Ei hallinnollisia sakkoja viranomaisille — ehdotuksen perusteluista (s.56 — 57)

Hallituksen esityksessa ehdotetaan, etta Suomi kayttaisi tietosuoja-asetuksen 83 ar-
tiklan 7 kohdasta ilmenevaa kansallista liikkumavaraa siten, ettei hallinnollisia sak-
koja voitaisiin miltdan osin maarata viranomaisille ja itsendisille julkisoikeudellisille
laitoksille. Ehdotusta on perusteltu silla, etta tallainen viranomaiseen kohdistuva
rangaistusluonteinen hallinnollinen seuraamus olisi nykyisen oikeusjarjestyksen kan-
nalta vieras menettely, joka edellyttdisi erdanlaista jarjestelmamuutosta. Tallainen
vieraus ei sellaisenaan ole ollut peruste hylata tai vastustaa asetuksen valmistelussa
tallaisia seuraamuksia kansallisen oikeusjarjestelman kannalta vieraina? ja siten rajoi-
tusta nimenomaan viranomaisten osalta perustellaan silla, ettei tallaista ”jarjestel-
mamuutosta” ole tassa yhteydessa ehditty valmistelemaan.

Toinen perustelu liittyy nakemykseen siitd, ettei seuraamusmaksulla olisi vastaavan-
laista vaikutusta kuin yksityissektorilla ottaen huomioon toiminnan budjettisidonnai-
suuden. Talla ilmeisesti tarkoitetaan sita, etta taloudelliset sanktiot ovat vaikutuksil-
taan selkedampia taloudellista voittoa tavoittelevassa toiminnassa ja tuntuvampia
seuraamusmaksujen enimmaismaarat huomioon ottaen. Tdma ei mielestani kuiten-
kaan poista tietosuoja-asetuksen perusteena olevan riskiperusteisen lahestymista-
van ytimessa olevaa viime kddessa taloudellista punnintaa — suojaustoimet edellyt-
tavat usein taloudellista panostusta tai korkeariskisestd kasittelysta pidattaytymists,
jos riittavaan suojaukseen ei ole varoja. Julkishallinnon budjettitaloudessa taloudelli-

1 Kuten Tanskassa ja Virossa tietosuoja-asetuksen johdanto-osan 151 kappaleen mukaan



set sanktiot kannustaisivat oikeasuhtaisen riskiperusteisen lahestymistavan kayt-
toonottoon, jotta rajalliset resurssit tulisivat kohdennetuiksi myds henkilotietojen
suojan nakdkulmasta tehokkaasti.

Kolmanneksi perusteeksi esitetdan, ettei hallinnollista seuraamusmaksua olisi tassa
vaiheessa tarpeellista ulottaa koskemaan viranomaisten henkilotietojen kasittelya
nimenomaan silla perusteella, ettd viranomaisia sitoo hallinnon laillisuusvaatimus ja
viranomaisen on noudatettava hallinnon yleislakeja. Tietosuoja-asetuksen yhtey-
dessa kansallisen erityissaantelyn liikkumavara on kaventunut ldhinna tdydentamaan
ja yhteensovittamaan tietosuoja-asetusta kansalliseen oikeusjarjestelmaan. Toi-
saalta hallitusten esitysta valmistellut tydoryhma teetti selvityksen kansallisista erityis-
saannoksista, joita 16ytyi lahes 800. Naiden saannosten lapikaynti voi johtaa erityis-
saantelyn purkamiseen tarpeettomina tai liian jaykkina taikka vain niiden syrjaytymi-
seen EU-oikeuden etusijaperiaatteen nojalla ja tietosuoja-asetuksen suoraan sovelta-
miseen. Kun tietosuoja-asetus perustuu riskiperusteiseen tietosuojaperiaatteiden
soveltamiseen, jattda ja tuleekin jattaa rekisterinpitdjalle sellaista liikkkumavaraa, mita
ei voida valttamatta saavuttaa perinteisilla perustuslakivaliokunnan tulkintakdytan-
non mukaisella yksityiskohtaisella kasittelya tai rekisterinpitoa koskevalla saantelylla.
Tietosuoja-asetuksessa lainmukaisuuden vaatimus kattaa Idhinna kasittelyperustetta
koskevat asetuksen 6.1 artiklan vaatimukset ja ndin ollen lainmukaisuusvaatimus ei
tulisi kattamaan kaikkia TSA 5.1 tarkoitettuja tietosuojaperiaatteita siten, kun TSA 25
artiklassa (sisaanrakennettu ja oletusarvoinen tietosuoja) edellytetdadan. Olennaista
on se, etta lainsaatdja ei voi yksityiskohtaisesti ratkaista henkilotietojen kasittelyyn
liittyvia riskeja vaan vastuu on rekisterinpitajalla, joka viime kadessa maaraa henki-
|6tietojen kasittelyn keinoista ja tarkoituksista ja siten vastaa riskiperusteisen ldhes-
tymistavan toteuttamisesta.

Neljantena perusteluna esitetdan se, etta viranomaisen henkil6tietojen kasittelya kos-
kee my0s rikosoikeudellinen virkavastuu ja vahingonkorvausvastuu. Virkarikosvastuu
johtaa usein yksittaisen virkamiehen menettelyn arviointiin, jolloin ei tavoiteta viran-
omaisorganisaatiota rekisterinpitdjana, jonka on vastuussa asetuksen mukaisesta ris-
kiperusteisesta lahestymistavasta. Tama edellyttda organisoitua riskihallintaa, jossa
riskiarvioinnin perusteella nimenomaan rekisterinpitajaorganisaatio tekee paatoksia
tietoisesti kasittelyyn liittyvista riskeista ja niihin nahden riittavista suojaustoimista.
Se, etta yksittdinen virkamies on virkavastuussa mahdollisesta jo ennen viranhoitoaan
organisaatiossa tehdyista ratkaisuista tai kdaytanndista, ei vaikuta oikeudenmukaiselta
seuraamusjarjestelmaltd vaan moite tulisi voida kohdentaa viranomaisorganisaa-
tioon rekisterinpitdjana, joka on TSA:n mukaan ensisijaisesti vastuussa henkil6tietojen
kasittelysta.

Ehdotuksen merkittavin peruste liittynee seuraamusjarjestelman muutokseen, jonka
toimivuudesta ja oikeudellisesta ennakoitavuudesta ei ole kansallisia kokemuksia. Eh-
dotuksen mukaan padosin rikosperusteisesta seuraamusjarjestelmasta siirrytdaan hal-
linnollisten seuraamusmaksuihin perustuvaan jarjestelmaan. Kyse ei ole pelkastaan
ehdotuksen 25 §:ssd saddetyista seuraamusmaksun vanhentumisesta tai sen perinnan
jarjestamisestad vaan siitd, miten asetuksen mukainen valvontaviranomainen voi ja ky-
kenee selvittamaan epailtyja rikkomistapauksia ja mitd ovat ne oikeusturvavaatimuk-
set, joita seuraamusmaksumenettelyn tulisi tayttdd. Kun oikeudellinen epavarmuus



hallinnollisten seuraamusmaksujen kaytanndista ja maksuista on suuri, on luonnol-
lista, etta tallainen rekisterinpitdjaan kohdistuva riski halutaan minimoida tietosuoja-
asetuksen sallimin keinoin. Tama ei kuitenkaan poista tata oikeudellista epavar-
muutta, jota tallainen uusi tai “nykyisen oikeusjarjestyksen kannalta vieras menet-
tely” aiheuttaa niille, joihin hallinnollista seuraamusmaksua sovelletaan. Ratkaisu ei
ole mydskaan tasapuolinen esimerkiksi toimialoilla, joilla julkishallinto ja yksityiset pal-
velun tarjoajat toimivat rinnakkain tai kilpailutilanteessa esim. sote-uudistuksen
myotd. Kun TSA 83 artiklan mukaan hallinnollisia sakkoja olisi mahdollista maarata
rekisterinpitajalle ja henkilotietojen kasittelijalle, jaa hallituksen esityksessa myos epa-
selvaksi se, voisiko hallinnollisia sakkoja maarata henkilotietojen kasittelijalle, joka ka-
sittelee henkil6tietoja rekisterinpitdjana toimivan viranomaisen lukuun.

3. Seuraamusjarjestelman muuttaminen rikosperusteisesta hallinnollisiin seuraamusmaksuihin
perustuvaksi

Hallituksen esityksen lahtokohtana on siirtyminen mahdollisimman kattavasti seuraa-
musmaksuihin perustuvaan jarjestelma. Sivulla 56 todetaan, etta rikosoikeudellisista
seuraamuksista saddettaisiin kansallisesti ainoastaan silta osin kuin se on tarpeellista
ja silta osin kuin yleisen tietosuoja-asetuksen VIII luvun mukaiset seuraamukset eivat
tule sovellettaviksi. Tama merkitsee seuraamusjarjestelman melko taydellistd muu-
tosta, jonka perusteluita ei hallituksen esityksessa kovin yksityiskohtaisesti ilmaista.
Keskeisena perusteena nayttdisi olevan TSA:n puhtaaksi viljelty tulkinta, jota on pe-
rusteltu ne bis in idem -periaatteella eli kaksoisrangaistavuuden kiellolla, jota kasitel-
Iaan sivuilla 44-45. Kyse on siitd, ettd kun on olemassa erilaisia rangaistuksen luon-
teisia seuraamuksia lainvastaisesta menettelystd, ei samasta teosta voida maarata
kahta rangaistuksen luonteisten seuraamusta. Tama periaate ohjaa ensivaiheessa
valvontaviranomaisen harkintaa siina vaiheessa, kun paatetaan siita, mika seuraamus
olisi kussakin tilanteessa tehokkain, oikeasuhtaisin ja varottavin eika se sellaisenaan
edellyta pelkastaan hallinnollisiin sakkoihin perustuvaa seuraamusjarjestelmaa.

Valittuun linjaukseen voi vaikuttaa myos rikosoikeuden ns. ultima ratio -periaate,
jolle on annettu erilaisia tulkintoja2. Lahti pitdd mahdollisena kompromissiratkai-
suna sitd, etta rikosoikeudellinen seuraamusjarjestelma ja hallinnollinen sanktiojar-
jestelma toimivat rinnakkaisesti edellyttden, etta niiden tarkoituksen- ja oikeuden-
mukaisuutta on koordinoitu ottaen myods ne bis in idem -periaate huomioiden (mt.s.
110). Usein kaytetty soveltamistilanne on verotuksen hallinnolliset seuraamusmak-
sut ja niiden suhde verorikoksiin, mutta harvoin nama soveltamistilanteet johtavat
edes vaatimuksiin verorikosten dekriminalisoinnista. Tall6in rikosoikeuden ultima ra-
tio -periaate on ymmarretty taydentavana periaatteena torkeiden tai muuten hallin-
nollisten seuraamusmaksujen ulottumattomissa olevien tekojen seuraamuksina ja
voidaan puhua sekajarjestelmasta, jossa hallinnolliset ja rikosoikeudelliset seuraa-
mukset ovat ainakin joltain osin paallekkaisia. Selkedna poikkeuksena voidaan pitaa
kilpailulainsaadantoa, jossa vuonna 1992 (480/1992) saadettiin kilpailurikkomismak-
susta ja kilpailurajoitusrikos dekriminalisoitiin.

2 Lahti Raimo: Rikosoikeuden ultima ratio -periaatteesta ja hallintosanktioiden asemasta.
www.edilex.fi/artikkelit/11711
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Perustuslakivaliokunta on asiallisesti rinnastanut rangaistuksen luonteisen taloudelli-
sen seuraamuksen rikosoikeudelliseen seuraamukseen. Vaikka perustuslain 8 §:n ri-
kosoikeudellinen laillisuusperiaate ei sellaisenaan ole katsottu kohdistuvan hallinnol-
listen seuraamusten saantelyyn, on hallinnollisen seuraamusten yleisista perusteista
saadettava perustuslain 2 §:n 3 momentin edellyttamalla tavalla, koska sen maaraa-
miseen sisdltyy julkisen vallan kayttoa. Laissa on valiokunnan vakiintuneen kaytannon
mukaan tasmallisesti ja selkedsti sdddettava maksuvelvollisuuden ja maksun suuruu-
den perusteista. Lisdksi valiokunta on pitanyt tarkedana varmistaa, ettd sdannokset
tayttavat sanktioiden oikeasuhteisuuteen liittyvat vaatimukset (PeVL 28/2014 vp).

Koillisen3 mukaan hallinnollisten seuraamusmaksujenkin osalta on vaikea irrottautua
laillisuusvaatimuksen ennakoitavuutta edellyttavista tarkkuuden ja tasmallisyyden
vaatimuksista ja han piti ilmeisend, ettd TSA:n seuraamussaantelyn toteuttamistapa
ei kohtaa perustuslakivaliokunnan kdaytannon luomia odotuksia, vaikka muodollisesti
ei olekaan kyse blankosdantelysta. Yksityiskohtaisessa tarkastelussa Koillinen otti
esille muun muassa seuraamusmaksun perusteena TSA 83.4 kohdan a) alakohdan,
jossa viitataan TSA 25 artiklan sisdanrakennettuun ja oletusarvoiseen tietosuojaan.
Tarkasteltuaan tietosuoja-asetuksen hallinnollista seuraamusjarjestelmaa konstitu-
tionaalisten vaatimusten (laillisuus-, suhteellisuus- ja syyllisyysperiaatteet) kannalta,
Koillinen paatyi siihen, etta naiden vaatimusten suojaamisessa asetuksen soveltamis-
kaytannaille jaa merkittava rooli.

Tama tarkoittaa muun muassa sitd, ettd esimerkiksi TSA 25 artiklan rikkominen edel-
lyttaa riskiperusteisen lahestymistavan mukaisesti sallitun ja kielletyn riskinoton tun-
nistamista. Tassa arvioinnissa voitaneen tai tulisi jopa hyédyntaa rikosoikeudellisen
huolimattomuuden arviointiin kehitettyja kasitteita ja kaytantdja*. Talldin olennai-
sena edellytyksena voidaan pitaa hyvien tai riittavien seka jatkuvasti ajan tasalla ole-
vien kasittelykdytantojen aikaansaamista, joiden perusteella voitaisiin riskinperustei-
sen ldhestymistavan laiminlyonteja tai puutteita arvioida ja paatya hallinnollisiin seu-
raamusmaksuihin. Tallaisten hyvaksyttyjen kasittely- ja suojauskaytantojen puute on
merkittavasti rajoittanut henkilorekisteririkokseen nykyisinkin sisaltyvan rekisterinpi-
tdjan rikosoikeudellisen (torkedn) huolimattomuuden arviointia. Tallaiset yleisesti
saatavilla olevat hyvat kdytannot ja niiden hyvaksymismekanismit loisivat myos seu-
raamusjdrjestelmalta edellytettyd ennakoitavuutta.

Tietosuoja-asetuksen mukaan valvontaviranomaisen tehtavana on osallistua hyvien
kdytantojen muodostamiseen (esim. hyvaksymalla vakiosopimusehtoja ja vahvista-
malla kdytdnnesdantoja sekd myontamalla sertifikaatteja ja hyvaksya sertifiointikri-
teereitd) ja siten valvontaviranomainen osallistuu ja vaikuttaa seuraamusmaksujen
madrdytymisperusteisiin. Kyse ei ole viranomaiselle delegoidusta sdadaddsvallasta
vaan EU-oikeudessa paljon kadytetysta standardioikeustyyppisesta saantelysta. Kun
valvontaviranomainen on myos toimivaltainen maaraamaan naiden hyvaksyttyjen
kdytantdjen vastaisesta menettelysta tai laiminlydnnista hallinnollisia seuraamus-
maksuja, olisi hallituksen esityksessa tullut kiinnittda huomiota tallaiseen valvontavi-

3 Koillinen Mikael: Hallinnolliset seuraamukset tietosuojan sanktiomekanismina. DL 4/2016 s. 578
4 Nuutila Ari-Matti: Rikosoikeudellinen huolimattomuus. 1996



ranomaisen toiminnan olennaiseen muutokseen nykyiseen verrattuna. Tallaiset vi-
ranomaistoiminnan muutokset ovat huomattavia ja poikkeavat olennaisesti siita,
mika rooli valvontaviranomaiselle on nykyisen lainsdadannén my6ta muodostunut.
Kun koko seuraamusjarjestelman tehokkuus ja oikeussuhteisuus perustuvat valvon-
taviranomaisiin toimintaan, olisi tallaisen viranomaistoiminnan kehittaminen edellyt-
tdminen lainvalmistelussa maaratietoisempaa kuin nyt ehdotettu tietosuojalautakun-
taa viittaava asiantuntijalautakunta ja eduskunnan oikeusasiamieheen viittaava apu-
laistietosuojavaltuutettu. Jos kaytetaan kilpailuoikeudellista seuraamusjarjestelmaa
esimerkkind, on valvontaviranomaisen toimintaan kehitetty vuodesta 1992 alkaen
niin tutkintatoimien ja toimivaltuuksien (esim. kilpailulain 37 §:n tiedonsaantioikeus
luottamuksellisen viestinnan sisallostd). Tassa mielessd olemme hallinnollisten tieto-
suojaoikeudellisten seuraamusmaksujen osalta nollapisteessa ja tallaisen seuraamus-
jarjestelman kehittaminen, ottaen myds huomioon perustuslain sille asettamat lailli-
suus-, suhteellisuus- ja syyllisyysperiaatteet, tulee kestamaan vuosia, ellei vuosikym-
menia.

Tallaisessa tilanteessa ei mielestani ole perusteltua muuttaa nykyista rikosoikeudel-
lista seuraamusjarjestelmaa kategorisesti hallinnollisiin seuraamusmaksuihin perus-
tuvaksi ennen kuin hallinnollisista seuraamusmaksuista on saatu kokemuksia. Yhtena
koetinkivena voidaan pitaa TSA 33 artiklassa tarkoitettu henkil6tietojen tietoturva-
loukkauksista tehtavia ilmoituksia, joiden tarkoituksena ei ole niinkdaan rangaistus-
luonteisten seuraamusmaksujen maaraaminen vaan tallaisten tapahtumien aiheutta-
mien vahinkojen rajoittaminen, torjunta ja korjaaminen. Tasta syysta ehdotan seu-
raavassa erityista rekisterinpitajan rikostunnusmerkist6a niiden tapausten varalle,
joissa hallinnolliset seuraamusmaksut eivat tule kyseeseen tai ne eivat ole yksittai-
sessa tapauksessa tehokkaita, oikeasuhteisia ja varottavia. Kun ehdotukset liittyvat
hallituksen esityksessa tarkoitettuun uuteen tietosuojarikos -tunnusmerkist6on, ar-
vioin ensin mainittua tunnusmerkistoa.

4. Ehdotetusta tietosuojarikos -tunnusmerkistosta

Hallituksen esityksessa ehdotetaan nykyisen henkilorekisteririkoksen (rikoslain 38 lu-
vun 9 §) korvaamista seuraavalla tietosuojarikoksen tunnusmerkistolla:

Joka muutoin kuin Euroopan parlamentin ja neuvoston luonnollisten henkildiden suojelusta henkil-
tietojen kasittelyssa seka naiden tietojen vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta annetussa asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus) tarkoitettuna rekisterinpita-
jana tai henkilotietojen kasittelijana tahallaan tai torkeasta huolimattomuudesta hankkii henkil6tietoja
niiden kayttotarkoituksen kanssa yhteensopimattomalla tavalla, luovuttaa henkilGtietoja tai siirtaa
henkildtietoja vastoin

1) yleisen tietosuoja-asetuksen,

2) tietosuojalain ( /),

3) henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa an-
netun lain (/) tai

4) henkilotietojen kasittelya koskevan muun lain

henkilotietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtamista koskevaa saannosta ja si-
ten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai olennaista
haittaa, on tuomittava tietosuojarikoksesta sakkoon tai vankeuteen enintaan yhdeksi vuodeksi.



Tietosuojarikoksesta tuomitaan myds se, joka tahallaan tai torkedsta huolimattomuudesta toimii vas-
toin sitd, mitd 1 momentin 1—4 kohdassa tarkoitetussa sdadoksessad saddetaan henkilGtietojen kasit-
telyn turvallisuudesta.

Perustuslain 8 §:n rikosoikeudellista laillisuusperiaatteen on vakiintuneesti katsottu si-
saltavan vaatimuksen saantelyn tasmallisyydesta ja tarkkarajaisuudesta. Rikoksen tun-
nusmerkistd on ilmaistava laissa riittavalla tasmallisyydelld siten, ettd sédannoksen sa-
namuodon perusteella on kohtuudella ennakoitavissa, onko jonkin toiminta tai laimin-
lyonti rangaistavaa (esim. PeVL 37/2016).

Tunnusmerkiston 1. momentti

Ehdotettu tunnusmerkistdé rakentuu edelleenkin viittauksin henkilotietojen suojaa
koskeviin erityissadanndksiin. Tunnusmerkistén 1 momentti on kirjoitettu siten, etta sii-
hen voi syyllistya henkild, joka ei ole TSA:ssa tarkoitettu rekisterinpitdja tai henkilotie-
tojen kasittelija. Rekisterinpitdjilla ja henkilotietojen kasittelijoilla tarkoitettaneen
TSA:n 4 artiklan 7 kohdan rekisterinpitdjaa ja 8 kohdan henkil6tietojen kasittelijaa.

Kun tekijapiiri on maaritelty siten, etta se koskee henkil6ita, joihin ei sovelleta TSA:n
rekisterinpitajan tai henkilotietojen kasittelijan vastuuta koskevia saanndksia, joudu-
taan vaikeuksiin tai osittain mahdottomuuksiin muiden tunnusmerkistén muodosta-
vien kriteerien osalta. Tallaisia kriteereita ovat johdantolauseen teonkuvaukset “hank-
kii henkilotietoja niiden kayttotarkoituksen kanssa yhteensopimattomalla tavalla”,
"luovuttaa tai siirtaa henkilotietoja vastoin” mainittuja aineellisoikeudellisia saannok-
sid. Kayttotarkoituksella ja yhteensopimattomuudella tarkoitettaneen keskeista hen-
kilotietojen suojan periaatetta, joka on ilmaistu TSA:n 5.1 artiklan b) alakohdassa. Yk-
sityiskohtaisemmin tdsta periaatteesta tai yhteensopivuusarvioinnista sdaadetdaan TSA
6.4 artiklassa. Saannokset velvoittavat nimenomaan rekisterinpitdjaa, jolla on lisaksi
TSA 25.2 ja 32 artikloiden mukaiset velvollisuudet suojata henkilotietoja asiattomalta
padsylta ja kayttotarkoituksen vastaiselta kasittelyltd. Kun ndma aineellisoikeudelliset
sadannokset velvoittavat ensisijaisesti rekisterinpitdjaa (kayttotarkoitussidonnaisuuden
periaate ja kolmansiin maihin siirtoa koskevat vaatimukset), ndyttdisi sadnnokselta
putoavan aineellisoikeudellinen velvoittavuus, joihin tdman tyyppiset erikoisrikos-
oikeudelliset tunnusmerkit perustuvat, kun tekijoina voi olla vain muita kuin rekiste-
rinpitdjia tai heidan lukuun kasittelevia henkiloita. Jos ulkopuolinen on saanut oi-
keudettomasti henkilotietoja esim. tietomurron seurauksena, ei hanta voi koskea al-
kuperaisen rekisterinpitdjan kayttotarkoitus vaan hanta olisi arvioitava uutena rekis-
terinpitdjana, joka on ryhtynyt maaraamaan henkildtietojen kasittelyn tarkoituksista
ja keinoista (rekisterinpitajan tunnusmerkit) ja hanella tulisi olla TSA:n edellyttama lail-
linen kasittelyperuste, jota ei lahtokohtaisesti voi olla jos han on omavaltaisesti ryhty-
nyt kasittelemdan henkilétietoja omissa tai muuten rekisterinpitajan kannalta vie-
raissa tarkoituksissa (esim. asiakastietojen ottaminen mukaan siirtyessaan kilpailijan
palvelukseen) tai tietoja on hankittu muuten lainvastaisesti, tuntemattomiin tai laitto-
miin tarkoituksiin (kuten identiteettivarkaus). Lisdksi perinteiset luovutussaanndkset
koskevat nimenomaan rekisterinpitdjia, ei yksittaisia tyontekijoita, joiden osalta luo-
vutustyyppisten tekotapojen rikosvastuu perustuu salassapitorikoksiin.



Perusteluiden mukaan tunnusmerkiston tarkoituksena on saataa rangaistavaksi ute-
liaisuudesta tapahtuva henkil6tietojen kasittely ilman kasittelyyn oikeuttavaa perus-
tetta ns. urkintatilanteet. Talla on tarkoitettu tietojarjestelman sinansa oikeutetun
kdyttdajan muussa kuin tyotehtavissa, useimmiten uteliaisuutta, tapahtuvaa tiedon
hankintaa. Tall6in ei ole kyse tietomurrosta, koska tekija kayttaa sinansa itselleen kuu-
luvia tunnuksia, vaan tapauksia on arvioitu henkilorekisteririkoksen tunnusmerkist66n
sisaltyvan tekotavan eli kdyttotarkoituksena vastaisena kasittelyna, johon yksittdinen
kayttdja on sitoutunut saadessaan kadyttooikeudet henkilotiedolliseen tietojarjestel-
maan.

Ottaen huomioon perusteluissa erityisesti tdsmennetty rangaistavan kaytoksen koh-
deala, olisi kyse lahinna TSA:n 4 artiklan 10 kohdassa tarkoitetusta henkilosta, joka ei
siis ole kolmas osapuoli eika rekisterinpitdja tai kasittelija vaan henkild, jolla on oikeus
kasitteella henkil6tietoja suoraan rekisterinpitdjan tai henkilotietojen kasittelijan
valittdoman vastuun alaisena. TSA:n yksityiskohtaiset sadanndkset, jotka liittyvat tallai-
siin henkil6ihin 10ytyvat TSA 32.4 ja 29 artiklasta, joissa edellytetdaan rekisterinpitdjan
varmistamaan, etta tallaiset henkil6t (yksittdiset kayttajat) kasittelevat henkilotietoja
ainoastaan rekisterinpitdjan ohjeiden mukaan. Nailta osin rangaistavuus jaisi rekiste-
rinpitdjan ohjeiden varaan, mika jattdisi rangaistavan kaytoksen alan avoimeksi ja
edellyttaisi rekisterinpitdjan toimenpiteitd, minka ei voi katsoa tayttavan rikosoikeu-
dellisen laillisuusperiaatteen vaatimuksia.

Tunnusmerkistdn 1. momentti sisaltaa lisaksi voimassa olevan henkilorekisteririkoksen
tunnusmerkistdéon sisaltyvan vaikutusarvioinnin. Kun TSA:ssa suojattavana oikeushy-
vana ei enda ole yksityisyyden suoja vaan laajemmin tunnistettavissa olevan henkilon
oikeudet ja vapaukset, olisi perusteltua muuttaa tata vaikutusarviointia vastaavasti,
jollei sita sitten pideta tarpeettomana. Nailtd osin keskeinen oikeustapaus on KKO
1998:85, jossa loukkausta arvioitiin seuraavasti: “Henkilorekisterissa olevien henkil6-
tietojen luovuttaminen vastoin rekisteréidyn suostumusta muuhun kayttotarkoituk-
seen kuin siihen, mihin tiedot oli rekisteroity, on tyypillisesti yksityisyyden suojan pe-
rustavoitteiden vastaista. Talloin loukataan rekisterdidyn henkilon oikeutta tietda ja
paattaa itsedan koskevien tietojen kaytosta.”

Tunnusmerkiston 2. momentti

Toisin kuin 1. momentissa tassa tunnusmerkistdssa tekijana voi olla rekisterinpitaja tai
kasittelija, jolloin vastuu kohdistuu tahoihin, joita mainitut erityissaanndkset koskevat
Sindansa sadannoksessa ei poissuljeta muitakaan, mutta kaytanndssa kasittelyn turvalli-
suutta koskevilla sadannoksilla tarkoitetaan kuitenkin esim. TSA:n 32 artiklaa, joka kos-
kee ensisijaisesti rekisterinpitajaa ja kasittelijaa. Kun TSA:n 32 artikla perustuu asetuk-
sessa omaksuttuun riskiperusteiseen voi kyse olla tallaisen arvioinnin laiminlyénnista
tai puutteista taikka riittdvien suojaustoimien toteuttamisen puutteista. Jossain tilan-
teessa nama puutteet voivat johtaa TSA 33 artiklan edellyttamaan tietoturvalouk-
kausilmoituksiin, jolloin tulisi ottaa huomioon myos itsekriminointisuojaa koskevat pe-
riaatteet, jotka voivat johtaa siihen, ettd seuraamusjdrjestelma painottuu niissa ta-
pauksissa hallinnollisiin sanktioihin.



Nailta osin voimassaolevat tunnusmerkistot sisaltavat kahden tyyppisia tietoturvaan
ja henkil6tietojen suojaukseen liittyvia tekotapoja. Ensinnakin kyse voi olla henkil6tie-
tolain 32 §:ssa tarkoitetun suojauksen laiminlyonnista henkilorekisteririkoksena, joka
edellyttdaa torkeda huolimattomuutta ja seurausarvioinnin mukaista loukkausta. Ky-
seessa on selvasti rekisterinpitdjaan kohdistuva rangaistusuhka. Toinen voimassaole-
vista tunnusmerkistdista on henkildrekisteririkkomuksen tunnusmerkistdé henkilotie-
tolain 48 §:n 2 momentin 3 kohdassa eli rikkoo henkilGtietojen suojaamisesta ja hen-
kilorekisterin havittamisestad annettuja sdanndksia, jossa voi olla tekijana niin rekiste-
rinpitdja kuin kayttooikeuden saanut kdyttdja. Tassa tunnusmerkistdssa ei edellyteta
suojattavien oikeushyvien loukkausta vaan niiden vaarantaminen riittaa.

5. Ehdotukset korvaaviksi tunnusmerkistoiksi

Kun arvioidaan rikosoikeudellisten seuraamuksia hallinnollisia sakkoja taydentavina
seuraamuksina, on tasmennettava tallaisten seuraamusten kayttdalaa. Yhtena taval-
laan riskiperusteind nakdkulmana voidaan pitaa laittoman kasittelyn riskilahdetyyp-
pista jaottelua tekijatahojen mukaan. Kuten edella on ilmennyt, nadita tahoja on useim-
miten kolmenlaisia eli 1) rekisterinpitaja tai henkilotietojen kasittelija 2) edelld mainit-
tujen tahojen alaisuudessa henkilotietoja kasittelevat (kayttajat) seka 3) muut kuin
edelld mainitut tahot eli ulkopuoliset.

Olennaista on myos hahmottaa rikoslain 38 luvun data-, viestinta- ja informaatiorikos-
ten kokonaisuus ja tallaisten informaatiorikosten asema tassa kokonaisuudessa. Esi-
merkiksi tietomurto on nykyaan yleinen datarikos, jolla suojataan tietojarjestelmia ul-
kopuolista tunkeutumista vastaan. Alunperinhan tietomurto oli vain henkilorekisteriin
tunkeutumista koskeva tunnusmerkisto henkilorekisterilain (471/1987) 45 §:ssa tar-
koitettu henkilérekisteriintunkeutumisen tunnusmerkistd, joka muutettiin vuonna
1995 yleisempaa muotoon. Joka tapauksessa tietomurto suojaa myds henkil6tiedolli-
sia tietojarjestelmia edella tarkoitetun 3) kohdan tekijoilta eli ulkopuolisilta kunhan
tietojarjestelma on jotenkin suojattu siten, etta tekija on tullut murtaa tietojarjestel-
man suojaus. Vuonna 2015 (368/2015) tunnusmerkistda jonkin verran lievennettiin
siten, ettd tietomurto kattaa tiedonhankinnan tietojarjestelmaan tunkeutumatta
esim. kayttamalla tietojarjestelman haavoittuvuutta tai muuten vilpillisin keinoin.

Jos tietomurron seurauksena on saatu henkilotietoja ja niita on ryhdytty kasittelemaan
omissa tai muissa kuin rekisterinpitdjan hyvaksymissa tarkoituksissa, voidaan tekijan
katsoa ryhtyneen rekisterinpitdjaksi (maaraa kasittelyn tarkoitukset ja keinot) ja tallai-
nen oikeudeton ryhtyminen henkil6tietojen kasittelyyn tulisi saataa rangaistavaksi. Ri-
koslain 38 luvun yhteydessa tama rangaistusuhka tdydentaa tietomurto, joka tayttyy
jo silloin kuin tietojarjestelmdan tunkeudutaan tai tietoja hankitaan. Tama olisi olen-
naista tallaisten data- ja informaatiorikosten tutkinnan ja torjunnan nakékulmasta ot-
taen huomioon myos rikoslain 34 luvun 9 a ja 9 b §:ien vaarantamisrikokset seka hen-
kilotietojen kdyttdo muiden rikosten valineina kuten petokset ja identiteettivarkaus -
tyyppiset teot.

Olen ehdotuksessa eriyttanyt rekisterinpitdjan ja kayttajan teonkuvaukset toisistaan
siten, etta ensin on ldhinna tahalliset rekisterinpitdjarikokset ja sen jalkeen rekisterin-
pitdjan rikosoikeudellinen huolimattomuus ja lopuksi kayttdjaa koskevat oikeudetto-
man kasittelyn ja suojauksen rikkomisen tai laiminlydnnin tunnusmerkistéehdotukset.
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Tassa yhteydessa on korostettava, etta kaikki jaljempana ehdotetut tunnusmerkistot
sisaltyvat voimassaolevien henkilorekisteririkoksen (RL 38:9 §) ja — rikkomuksen (hen-
kilotietolaki 48 §:n 2 momentti) tunnusmerkistoihin. Hallituksen esitykseen sisaltyvat
tunnusmerkistot vastaavat jaljempana ehdotetuista tunnusmerkistoista henkil6tieto-
jen urkintaa (4) ja henkilotietojen suojan laiminlyontid (3) ja siten hallituksen esitys
sisdltda merkittavan henkilotietojen suojaan koskevan dekriminalisoinnin. Ehdotuk-
set eivat kuitenkaan ole yhta laajoja kuin voimassaolevat tunnusmerkistot vaan niihin
on pyritty poimimaan keskeiset ja my0ds kdaytanndssa sovelletut tekotavat.

5.1. Rekisterinpitdjan rikokset
1. Tietosuojarikos

Se, joka ryhtyy kdsittelemdidn henkilétietoja ilman asetuksen 6.1 artiklan tai asetuk-
sessa tarkoitetun EU:n tai kansallisen lain perustetta tai 9 tai 10 artiklan vastaisesti
saatuaan tai hankittuaan henkilétiedot muualta kuin henkiléltd itseltdiéin tai henki-
lolté erehdyttdimdlldé henkilod késittelyn tarkoituksesta ja laajuudesta, on tuomit-
tava tietosuojarikoksesta sakkoon tai enintédn kahdeksi vuodeksi vankeuteen.

Tunnusmerkistd selventaisi nykyiseen henkilorekisteririkoksen tunnusmerkistéon si-
saltyvaa oikeudetonta rekisterinpitdjaksi ryhtymista. Rekisterinpitdjaksi ryhtymisen
tunnusmerkit liittyvat siihen, ettei henkilotietoja kasitella enda rekisterinpitdjan lu-
kuun (kasittelija) tai alaisuudessa (kdyttaja) vaan niita ryhdytdan kasittelemaan omissa
tai muuten rekisterinpitdjan kayttotarkoituksiin ndhden vieraissa ja yhteensopimatto-
missa tarkoituksissa. Suhteessa jaljempana esitettavaan henkilotietojen urkinta -rikok-
seen kyse olisi laajamittaisemmasta kasittelysta tai ainakin olosuhteista, joissa voidaan
katsoa kayttdjan tai ulkopuolisen ryhtyneen maaraamaan kasittelyn tarkoituksista ja
keinoista. Rangaistavina esitekoina voisivat olla salakatselu ja/tai -kuuntelu, viestin-
tasalaisuuden loukkaus ja tietomurto seka vaaran aiheuttaminen tietojenkasittelylle
(erityisesti vakoiluohjelmat). Vuonna 2015 muutettiin viestintdsalaisuuden loukkauk-
sen tunnusmerkistod siten, etta yksittdiseen tietokoneen (paatelaitteen) kohdistuva
tiedonhankinta (paatelaitevakoilu) voisi tayttaa viestintdsalaisuuden loukkauksen tun-
nusmerkiston (tiedonhankinta ns. tietojarjestelman sisdisesta luottamuksellisesta da-
tan siirrosta).

Taman osalta seuraamusarviointia ei enda edellytettaisi vaan riittavaa olisi TSA:n 5.1
a) kohdan laillisuusperiaatteen ja sitd tdsmentavan 6.1 artiklan vastainen kasittelyyn
ryhtyminen. Tilanteissa, jossa rekisterinpitadja on oikeudettomasti menettanyt henki-
|6tietoihin maaraysvallan, kyse olisi sitd, ettd henkilotietojen suoja voitaisiin ndissa ti-
lanteissa ymmartaa myos kollektiivisena oikeutena. Kun rekisterinpitdja on menetta-
nyt maardysvallan kasittelemiinsd henkilotietoihin, tarkoittaa ldhtokohtaisesti sit3,
ettei myohempi kasittely ole kyseessa oleville henkildille ennakoitavissa eikd heidan
tiedolliset oikeudet toteudu. Tallainen tunnusmerkistd on tarpeen myos tilanteissa,
joissa rekisterinpitdjan tekee TSA 33 artiklassa tarkoitetun tietoturvaloukkausilmoituk-
sen ja oikeudettoman kasittelyn keskeyttamiseksi tai lopettamiseksi tarvittaisiin polii-
sin turvaamistoimenpiteita tai pakkokeinoja. Tunnusmerkisto olisi myos tarpeen tilan-
teissa, joissa asiakirjapohjaisia henkil6tietoja saadaan julkisuuslain perusteella ja niita
ryhdytdan kasittelemaan TSA:n tarkoittamalla tavalla ilman laillista oikeutta (esim. ri-
kostuomiot).
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2. Torked tietosuojarikos

Jos tekijd ryhtyy oikeudettomasti kdsittelemddn asetuksen 9.1 artiklassa tai 10 ar-
tiklassa tarkoitettuja erityisié henkilétietoryhmid tarkoituksena saattaa tai teko on
omiaan saattamaan henkilé vainon tai syrjinndn taikka muun ihmisarvoa loukkaa-
van menettelyn kohteeksi ja tekoa voidaan pitiéd kokonaisuutena arvostellen tér-
kedind, on rikoksentekijé tuomittava torkedistd tietosuojarikoksesta sakkoon tai van-
keuteen enintddn kolmeksi vuodeksi.

Ehdotuksessa on kriteeriksi otettu erityistd suojaa edellyttavat tietotyypit, jotka ilmais-
taan 9.1. ja 10 artikloissa. Kvalifioitu tekotapa tulisi kyseeseen silloin kuin tallaisia tie-
toja kasitellddn tarkoituksena henkildiden vapauksien ja oikeuksien loukkaaminen.
Loukkauksina voi tulla kyseeseen rikoslain uusi vainoamissaannodkseen (RL 25: 7 a) tai
syrjintda (RL 11:11). Muu ihmisarvoa loukkaava menettely liittyisi muun muassa ylei-
seen halveksuntaan. Taman tunnusmerkiston voisi tayttaa rikostuomioita julkaiseva
Facebook -sivusto, jonka tarkoituksena on saattaa tai on omiaan saattamaan tunniste-
tut rikoksentekijat vainon tai syrjinnan taikka yleisen halveksunnan kohteeksi. Nailta
osin kyse olisi oikeusvaltiollisesta periaatteesta, jonka mukaan rikoksesta maaratyt
seuraamukset on oltava laissa saddettyja. Kokonaisarvioinnissa voisi ottaa huomioon
henkil6tietojen levittamisen tehokkuuden ja toiminnalle haettu julkisuus.

3. Henkilétietojen suojan laiminlyénti

Joka tahallaan tai huolimattomuudesta laiminlyé huolehtia henkilétietojen asetuk-
sen 5.1 b) ja f) alakohdissa tarkoitettujen tietosuojaperiaatteiden riittdvdstd ja ajan-
mukaisesta toteuttamisesta, on tuomittava henkilétietojen suojauksen laiminlyén-
nistd sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.

Henkilotietojen suojan laiminlyénnistéid tuomitaan myGés se, joka siirtdd henkilétie-
toja kolmansiin maihin vastoin asetuksen 44-49 artikloja.

Laillisessa henkilotietojen kasittelyssa ei voida useinkaan puhua tahallisuudesta vaan
eri asteisesta huolimattomuudesta, kun henkildtietojen kasittely on johtanut kiellet-
tyihin seurauksiin (esim. tiedot paatyneet ulkopuolisille). Kuten edella todettiin nykyi-
nen rikosoikeudellisen vastuu alaraja eli térkea huolimattomuus on ollut usein vaike-
asti osoitettavissa (vrt. tuottamuksellinen virkasalaisuuden rikkominen) ja edellyttaisi
jatkossakin hyvaksyttavien suojauskaytantdjen vastaista menettelya.

Se, mihin asetuksen 5 artiklan periaatteista rikosoikeudellinen huolimattomuusvastuu
voisi parhaiten soveltua tehosteeksi olisi kdyttotarkoituksen maarittelyn laiminlyonti.
Mikali kayttotarkoitusta ei ole maaritelty, ei monia muitakaan henkil6tietojen kasitte-
lyn reunaehtoja voida soveltaa ja toteuttaa. Toinen soveltuva kdyttokohde olisi 5.1 f)
alakohdassa mainittu eheyden ja luottamuksellisuuden periaate, joka ilmenee oikeus-
saannon tasolla erityisesti 32 artiklassa.
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5.2 Kayttajan rikokset
4. Henkilotietojen urkinta

Se, joka hankkii tietojéirjestelmdéiéin saamiensa kdyttéoikeuksiensa avulla henkilétie-
toja, joihin hénelld ei ole kdyttooikeuksiensa perusteella oikeutta, on tuomittava
henkilétietojen urkinnasta sakkoon tai vankeuteen enintddin yhdeksi vuodeksi.

Henkilotietojen urkinnasta tuomitaan myés se, joka on syéttédnyt tietojdrjestelmdd
tai erehdyttéinyt sen rekisterinpitdjdd antamalla virheellisen tai harhaanjohtavan
tiedon tiedonsaantiperusteistaan ja saanut siten oikeudettomasti henkil6tietoja.

Kayttajarikoksilla tarkoitan sindnsa laillisen tietojarjestelman luvallisen kayttadjan lait-
tomia kasittelytekoja. Ensimmainen tekotapa liittyy rekisterinpitdjan palveluksessa
saatujen kayttooikeuksien vaarinkayttéon, kun kayttdéoikeuksia ei voi ennakolta yksi-
tyiskohtaisesti maaritellda. Tama koskee myds ns. teknisen kayttéyhteyden avulla muu-
alta hankittuja tietoja. Toisen momentin tekotapa liittyy tiedonsaantitilanteisiin, joissa
tietojarjestelmaan ei anneta jatkuvaa kayttooikeutta vaan kyse on kyselykohtaisista
tiedonantokaytanndista, joissa tiedonantaminen edellyttaa kayttotarkoituksen selvit-
tamista (esim. luottotietorekisteri). Tama jalkimmainen tekotapa jaisi laillisen kaytta-
jan laittoman kasittelyn ja tietomurron viliin ja siten selventaisi nykyista oikeustilaa,
jossa rekisterinpitdjan erehdyttaminen ei sisally tunnusmerkistoon.

Kayttajan oikeudeton tiedonhankinta voi liittya salassa pidettavan tiedon hyvaksikayt-
toon tai paljastamiseen, jolloin tallaisen tiedonhankinnan voi katsoa sisaltyvan salas-
sapitorikokseen. Kun tietojarjestelmiin liittyvana salassapitointressina voi olla muukin
kuin luonnollisen henkilon oikeudet ja vapaudet kuten viranomaistoiminnan tehok-
kuuden turvaaminen kuten esitutkintasalaisuus, on tallaisia oikeudellisia intresseja
loukkaavaa tiedonhankintaa arvioitu virkavelvollisuuden rikkomisena (esim. poliisi-
mies kadyttdjana hakee itseensa epailtyna kohdistuvan ilmoituksen poliisiasiantietojar-
jestelmasta).

5. Henkilétietojen suojauksesta ja hdvittimisestd annettujen mddrdysten rikkomi-
nen

Joka tahallaan tai huolimattomuudesta rikkoo henkildtietojen suojauksesta ja héivit-
tdmisestd annettuja méddrdyksid tai rekisterinpitdjén kdyttéon ottamia standardeja
henkilétietojen suojauksesta ja hdvittimisestd, on tuomittava henkilétietojen suo-
jausmddirdysten rikkomisesta sakkoon.

Tama tunnusmerkisto koskisi kdyttdjaa ja vastaisi osittain henkilotietolain 48 §:n 2 mo-
mentin 3 kohdassa tarkoitettua henkilorekisteririkkomusta ja kattaisi nykyista selke-
ammin huolimattoman havittamisen tapaukset (kaatopaikkatapaukset), joihin salassa-
pitorikos ei sovellu, koska niissa tarkoituksena on ollut henkil6tietojen havittdminen
eika niinkaan salassapitorikostyyppiset tekotavat eli paljastaminen tai hyvaksikaytto.

Rangaistusasteikkoja ehdotan nostettavaksi tasolle, johon tietoverkkorikosdirektiivin
perusteella vuonna 2015 nostettiin muita rikoslain 38 luvun tunnusmerkistdja. Samalla
olisi mielestani nostettava salassapitorikoksen rangaistusasteikkoa, koska sitd pide-
taan perinteisesti moitittavampana kuin pelkaksi urkinnaksi jaanytta tiedonhankintaa.
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Rangaistusasteikon nosto vaikuttaa suoraan syyteoikeuden vanhentumiseen (kah-
desta viiteen vuoteen), mita voi pitda perusteltuna, kun urkintatekoja usein selvitetdaan
ensin rekisterinpitdjan toimesta. Lisaksi tulisi arvioida sitd, voidaanko urkintatapaukset
hoitaa muuten kuin saattamalla tapaukset esitutkintaan.

Lisaksi on mainittava, etta taman tyyppisia tekoja on pidetty vahingonkorvauslain 5
luvun 6 §:n tarkoittamina loukkauksina, joiden perusteella tuomioistuimet ovat maa-
ranneet karsimyskorvauksia.

6. Tietosuojaviranomaisen kuuleminen (rikoslain 38 luvun 10 §:n 3 momentti)

Lisaksi esitan, etta tietosuojaviranomaisen kuulemissdadannosta taydennettaisiin edella
mainituilla tunnusmerkistdilla ja muutettaisiin nykyaikaisempaan muotoon siten, etta
kuuleminen ei tulisi kyseeseen vain niissa tapauksissa, joissa paadytaan syytteen nos-
tamiseen vaan my0s tapauksissa, joissa syyteharkinta paatetdadan muilla tavoilla. Siten
ehdotan sdaannoksen kohdan ”syytteen nostamista” korvaamista ”“syyteharkinnan
paattamista”.



