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Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu yksittaisten ihmisten
tuelle. Tukijoita on yli 7 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on poliittisesti ja uskonnollisesti
sitoutumaton. Amnesty tydskentelee kansainvalisesti muun muassa yksityisyyden suojan seka sananvapau-
den puolesta ja verkossa tapahtuvia ihmisoikeusloukkauksia vastaan. Amnesty seuraa myos Suomessa vireilla
olevia tiedustelulakihankkeita.

Amnesty International Suomen osasto kiittdd mahdollisuudesta lausua otsikon asiassa ja lausuu kunnioitta-
vasti seuraavaa:

1. Yleista

Esitysten tavoitteena on kansallisen turvallisuuden parantaminen ja sddddspohjan luominen suomalaiselle
tiedustelulle. Tavoitteena on parantaa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalliseen
turvallisuuteen kohdistuvilta vakavilta uhkilta, kuten terrorismilta, vieraiden valtioiden Suomeen kohdistamal-
ta vakoilulta, joukkotuhoaseilta ja yhteiskunnan elintarkeisiin toimintoihin kohdistuvilta uhkilta.

Digitaalinen kehitys on merkinnyt rajattomia mahdollisuuksia, mutta myds uudenlaisia uhkia muun muassa
yksilon oikeuksille. Vaadittaessa uusia tiedusteluvaltuuksia on yleisesti vedottu siihen, ettd teknologinen kehi-
tys on saattanut rikollisten tai kansallista turvallisuutta uhkaavien tahojen toimintaa viranomaisten perinteis-
ten keinojen ulottumattomiin. Totuus on kuitenkin my6s, etta ihmiselaman siirtyminen verkkoon on mahdol-
listanut yksilon yksityisyyden alaan puuttumisen entista lapitunkevammin, helpommin ja halvemmalla. Valti-
oiden harjoittama yksityiseen viestintdan kohdistuva tiedustelutoiminta merkitsee syvalle kdyvaa puuttumista
useiden perus- ja ihmisoikeuksien alaan, erityisesti yksityisyyden suojaan, mukaan lukien luottamuksellisen
viestinnan ja henkildtietojen suojaan, sekd potentiaalisesti esimerkiksi sananvapauteen.

2. Sotilastiedustelu ja ihmisoikeudet
Sotilastiedustelua koskevaa lakihanketta on sen valmistelun yhteydessa pidetty joiltain osin vdhemman on-

gelmallisena perus- ja ihmisoikeusnakdkulmasta kuin siviilitiedustelua koskevaa hanketta. Tdma ei kuitenkaan
valttamatta pida paikkaansa nyt esitettyjen toimivaltuuksien valossa, vaikka onkin totta, etté perus- ja ihmis-
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oikeudet suojaavat valtion harjoittamilta oikeudenloukkauksilta nimenomaan yksiloita, eivat lahtokohtaisesti
muita valtiollisia toimijoita.

Pelkastaan se, etta sotilastiedustelutoiminnan tarkoituksena on lahtdkohtaisesti sotilaallisiin, usein valtiollisiin
uhkiin vastaaminen, ei nimittdin valttamatta poista riskia siitd, etta toiminnan kohteeksi joutuisi myos yksil6i-
ta. Riski on ilmeinen tietoliikennetiedustelun kaltaisen, ennenndkemattdman laajamittaisen, huterasti koh-
dennetun, kayttoperusteiltaan epamadraisen ja syvdlle kdyvaa puuttumista perus- ja ihmisoikeuksien alaan
merkitsevdn tiedustelumenetelman kohdalla.

My®dskaan toiminnan kohdistaminen ensisijassa ulkomaisiin toimijoihin ei poista valtion velvollisuutta kunni-
oittaa yksilon ihmisoikeussuojaa. Kansainvaliset ihmisoikeusvelvoitteet suojaavat yksiloa valtion tekemilta
oikeudenloukkauksilta riippumatta toimien kohteena olevan henkilén kansallisuudesta tai siitd, toteuttaako
valtio ndita toimia rajojensa sisa- vai ulkopuolella. Toisaalta hallituksen esityksessa jopa nimenomaisesti hy-
vaksytaan tiedustelumenetelmien kdyttd myds maan rajojen sisapuolella.

Esityksen mukaan sotilastiedusteluviranomainen saisi kansainvalisessa yhteistydssa kansallisen turvallisuuden
varmistamiseksi salassapitosddnnosten estamatta vaihtaa tiedustelutietoja ulkomaisten tiedustelu- ja turvalli-
suuspalveluiden kanssa. Mikali tietojenvaihdon kohteena on yksilita koskevia tietoja, on tietojenvaihto on-
gelmallista ndiden perus- ja ihmisoikeussuojan kannalta. Tietojenvaihdossa olisikin otettava huomioon myds
yksilon yksityisyyteen ja ihmisoikeuksien suojan tasoon kohdemaassa liittyvat nakdkohdat.

Perus- ja ihmisoikeuksien rajoittamisen ndkokulmasta ensimmainen edellytys tiedustelutoiminnan hyvaksyt-
tavyydelle on se, etta téllaisista toimivaltuuksista sdddetdan lailla. Vaikka lain tdsmallisyyteen, tarkkarajaisuu-
teen, sisaltoon ja laatuun liittyvat vaatimukset eivat tyhjenny pelkkd@n muodolliseen lain sddtdmiseen, on joka
tapauksessa positiivista jo se, ettd sotilastiedustelun menetelmistd, toimivaltuuksista ja tavoitteista pyritdan
jatkossa saatamaan lailla, toisin kuin tdhan mennessa.

3. Amnestyn kanta viestintaan kohdistuvasta tiedustelusta

Amnesty katsoo, ettd viestintaan kohdistuva tiedustelu voi olla ihmisoikeusndkdkulmasta hyvaksyttavaa tiet-
tyjen tiukkojen edellytysten tdyttyessd. Amnesty vastustaa viestinnan laajalle ulottuvaa ja massamittaista
tarkkailua, kaappaamista, kerdamista, varastointia tai analysointia, jota ei ole kohdistettu tiettyyn yksiloon,
ryhmittymaan tai sijaintiin ja joka ei pohjaudu perusteltuun epailyyn. Tallainen kohdentamaton “massavalvon-
ta” loukkaa suhteettomasti yksilon yksityisyyden suojaa ja sananvapautta, eika voi olla hyvaksyttavissa perus-
ja ihmisoikeuksien valossa.

Viestintdan kohdistuva tiedustelu voi olla hyvaksyttavaa vain, mikéli se on riittdvdn kohdennettua, pohjautuu
perusteltuun epdilyyn ja on ehdottoman tarpeellista hyvdksytyn pdamaaran saavuttamiseksi. Tiedustelun
tulee olla oikeasuhtaista tavoitteeseensa nahden. Tiedustelumenetelmien kohdentaminen ei saa olla syrjivaa
eli perustua ilman hyvaksyttavaa syyta esimerkiksi kohdehenkilén alkuperdan, uskontoon, mielipiteeseen,
yhteiskunnalliseen ryhmaéan kuulumiseen tai muuhun henkiloon liittyvaan syyhyn.

Tiedustelutoiminnasta on saddettava tasmallisesti ja tarkkarajaisesti lailla. Tiedustelutoimenpiteisiin tulee olla
tuomioistuimen tai muun ulkopuolisen viranomaisen lupa, ja tiedustelua toteuttavaa viranomaista tulee val-
voa tehokkaasti. Vastaavat kriteerit tiedustelun hyvaksyttavyydelle ovat johdettavissa niin keskeisista kan-
sainvalisistd ihmisoikeussopimuksista ja niissa turvattujen oikeuksien rajoittamista koskevista periaatteista,
kuin kotimaisessa valtiosaantoperinteessa sovelletuista perusoikeuksien yleisista rajoitusedellytyksista.

4. Perus- jaihmisoikeuksien rajoitusedellytyksista: tehokkuusvaatimus



Hallitus esittda perustuslain yksityisyyden suojaa koskevan 10 §:n sisdltdaman kvalifioidun lakivarauksen laajen-
tamista. Viranomaisille ehdotetaan useita toimivaltuuksia, jotka olisivat ilmeisessa ristiriidassa voimassa ole-
van perustuslain kanssa. Perustuslain 10 §:n nykyisen tai muutettavan sanamuodon ohella yksityisyysperusoi-
keuden rajoittamisen hyvdksyttavyytta ja siten nyt ehdotettavien keinojen perustuslainmukaisuutta on arvioi-
tava myos kotimaisessa valtiosaantodoktriinissa ja perustuslakivaliokunnan kaytanndssa vakiintuneiden pe-
rusoikeuksien yleisten rajoitusedellytysten kannalta. Ndiden mukaan ylipdansa rajoitettavissa olevien perusoi-
keuksien alaan kajoamisen edellytyksia ovat vaatimukset lailla sadtamisestd, lain tasmallisyydesta ja tarkkara-
jaisuudesta, rajoituksen hyvaksyttavyydestd, rajoituksen suhteellisuudesta, perusoikeuden ydinalueen kos-
kemattomuudesta, oikeusturvajarjestelyjen riittavyydesta ja ihmisoikeusvelvoitteiden noudattamisesta.

Kotimaisen perustuslain ohella yksityisyyden alaan korostuneesti pureutuvien viestintdan kohdistuvien tiedus-
telumenetelmien hyvaksyttavyytta on arvioitava myos Suomen hyvaksymien kansainvélisten ihmisoikeusvel-
voitteiden kannalta.

Kotimaisista perusoikeuksien yleisista rajoitusedellytyksistd ja esimerkiksi Euroopan ihmisoikeussopimuksesta
ja Euroopan ihmioikeustuomioistuimen kdytannosta johdettavat vaatimukset rajoituksen valttamattomyy-
destd hyvaksyttdvan tavoitteen toteuttamiseksi pitavat sisdllddan myos edellytyksen siitd, etta laissa valitut
keinot ovat tosiasiallisesti tehokkaita niilld tavoitellun hyvaksyttdavan paamaaran saavuttamiseksi, kuten kan-
sallisen turvallisuuden suojelemiseksi tai nimenomaisemmin esimerkiksi terrorismin ehkaisemiseksi. Télta osin
on ongelmallista, etta hallituksen esityksissd ei ole juurikaan kasitelty varsinkaan tietolilkennetiedustelun
tehokkuutta keinona puuttua vakaviin kansallisen turvallisuuden uhkiin, kuten terrorismiin.

Ylipaansa kansainvalisesti vaikuttaisi ainakin julkisista lahteistd olevan saatavissa melko véahan nayttoa sille,
ettd laajamittaisella verkkovalvonnalla — perinteisempien poliisitoiminnan keinojen sijaan — olisi esimerkiksi
onnistuttu ehkdisemaan terrori-iskuja. Esimerkiksi salausteknologioiden valtavirtaistuminen ja verkkotiedus-
telun kohdeaineiston potentiaalisesti valtaisa koko saattaavat vaikuttaa toiminnan tehokkuuteen. My&s ha-
kuehtojen madrittely kdytanndssa asettanee valtavia haasteita. Hakuehtojen epatasmallisyys tai liiallinen
tasmallisyys saattavat johtaa joko valtaisan laajamittaisen sivullisten viestinnan joutumiseen valvonnan koh-
teeksi tai vaihtoehtoisesti potentiaalistenkin kohdehenkildiden rajautumiseen hakutulosten ulkopuolelle.

Ihmisoikeusnakdkulmasta jonkinlaisen ndyton toivottujen tiedustelukeinojen tehokkuudesta tulisi kuitenkin
olla Iahtokohtainen ja selked edellytys niiden sadtamisen hyvaksyttavyydelle. Onkin ehdottoman toivottavaa,
ettd eduskunta vaatii konkreettista ndyttoa valitun kaltaisten tiedustelumenetelmien osoitetusta tehosta
vertailukelpoisissa valtioissa.

5. Tiedustelutoiminnan valvonta - tiedusteluvaltuutettu

Tiedustelutoiminnan hyvéksyttavyydelle perus- ja ihmisoikeuksien ndkdkulmasta on kriittisen tarkeda tarkoin
rajattu lainsdaadanto ja toiminnan tehokas valvonta. Valvonnan on oltava riippumatonta, lapinakyvaa ja teho-
kasta. Esityskokonaisuudessa ehdotetaan valvontamuodoiksi tuomioistuimen etukateisvalvontaa, parlamen-
taarista valvontaa ja erillisen laillisuusvalvojan perustamista.

Hallitus esittas, etta tiedustelutoiminan laillisuusvalvojaksi perustetaan uusi viranomainen, tiedusteluvaltuu-
tettu. Amnesty International kannattaa tiedusteluvaltuutetun perustamista.

Tiedusteluvaltuutetun tehtdvana olisi tiedustelutoiminnan laillisuusvalvonta. Kdytanndssa tiedusteluvaltuute-
tulla olisi laajat tiedonsaantioikeudet, oikeus olla lasna karajaoikeuden lupakasittelyissa, oikeus ilmoittaa lain-
vastainen toiminta esitutkintaan, hdn voisi lopettaa tai keskeyttdd olennaisesti lainvastaisen tiedustelutoimin-
nan ja han voisi antaa huomautuksia lainvastaisesta toiminnasta. Merkittavat valvontahavainnot valtuutettu
voisi saattaa tiedusteluvaliokunnan kasiteltavaksi ja eduskunnalle han antaisi vuosittain vuosikertomuksen ja
erilliskertomuksia tarkeaksi katsomistaan asioista.



Esitys tiedusteluvatuutetusta on kiitettavasti valmisteltu ja valtuutetun toimivaltuudet ja oikeudet ovat suurel-
ta osin linjassa tiedustelutoiminan valvontaa koskevien kansainvalisten suositusten ja Euroopan ihmisoikeus-
tuomioistuimen ratkaisukdytannon kanssa. Kiinnitdmme seuraavaksi huomiota muutamiin seikkoihin, jotka
ovat esityksissa epdselvdt ja ehdotuksiin, joilla valvontaa voitaisiin parantaa.

On tervetullutta, ettd tiedusteluvaltuutettu voi osallistua tuomioistuimen lupakasittelyyn, mutta valtuutetun
toiminnan rajaaminen ainoastaan lasndoloon tuomioistuimessa ei ole perusteltua. Amnesty International
katsoo, etta tiedusteluvaltuutetun tulisi olla Idsna lupakasittelyissa ja hanelld tulisi olla puhe-oikeus tuomiois-
tuimessa.

Hallituksen esityksessa kaytetadn kasitteita “lainvastainen” ja “olennaisesti lainvastainen”. Tiedusteluvaltuu-
tettu voisi esimerkiksi ilmoittaa esitutkintaan tai keskeyttda ja lopettaa “lainvastaisen” toiminnan. Peruste-
luissa kuitenkin todetaan (HE s. 59), ettd toiminnan on oltava “olennaisesti lainvastaista”, jotta tiedusteluval-
tuutettu voisi maarata tiedustelumentelman kayton keskeytettdvaksi tai lopetettavaksi. Jaa hieman epasel-
vaksi minkalainen lainvastainen tiedustelutoiminta olisi kdytanndssa niin perusteltua, etta tiedusteluvaltuute-
tun ei tulisi lopettaa tai keskeyttaa sitd HE:n perustelujen mukaan. Tiedustelumentelmia kdytettdessa puutu-
taan keskeisiin ihmisoikeuksiin, joten lainvastaisen toiminnan ei tulisi olla hyvaksyttdvaa. Kdytettaessa porras-
tettuja kasitteita kuten “olennaisesti lainvastainen” lukijalle jaa se mielikuva ettd jotkut lainvastaiset tieduste-
lutoimenpiteet olisivat hyvaksyttavia siksi, etta tiedusteluvaltuutettu ei saisi keskeiyttad tai lopettaa niiden
kayttamista.

Hallituksen esityksen vertailevassa osuudessa kerrotaan, ettd monissa valtioissa tiedustelutoiminnan valvon-
taa on vuosien saatossa lisdtty. Euroopan neuvoston ihmisoikeusvaltuutettu on todennut tiedustelutoiminnan
valvontaa koskevissa suosituksissa, ettd tiedustelun valvontajarjestelmaa tulisi sadnnollisesti arvioida Arvioin-
nin kohteena tulisi olla esimerkiksi valvojien toimivaltuudet, valvonnan tehokkuus ja kdytantojen yhteensopi-
vuus ihmisoikeusvelvoitteiden kanssa.

Ihmisoikeusvaltuutettu suosittelee myds, etta valvontainstituutioilla on oltava riittavat taloudelliset resurssit
ja henkilostoresurssit. Resurssien riittavyytta tulisi arvioida saannéllisesti.> Amnesty International pitaa nyt
esitettyja resursseja varsin alhaisina. Korostamme, ettd tehokas valvonta edellyttda myos riittavia resursseja.
Euroopan neuvoston ihmisoikeusvaltuutettu toteaakin suosituksissa, etta valvontainstituutioiden resursseja
olisi hyva arvioida niissa tilanteissa joissa tiedusteluviranomaisten resursseja lisataan.

6. Tuomiostuimen etukateiskontrolli
6.1. Tiedustelumenetelmdn kdyttidmisestd pddttdminen

Parlamentaarisen valvonnan ja perustettavan valvontaviranomaisen suorittaman jalkikateisvalvonnan ohella
keskeisen tarkeassa roolissa tiedustelun lainmukaisuuden turvaamisessa on etukateinen tuomioistuinkontrol-
li.

Amnesty International katsoo, etta tuomioistuimen, tai vastaavan riippumattoman ja itsendisen tahon, tulisi
aina paattaa tiedustelumenetelman kayttamisesta viranomaisen tekeman hakemuksen pohjalta.

Ehdotetussa tietoliikennetiedustelaissa lahdetdan siita, etta tietoliikennetiedustelusta paattaa tuomioistuin
suojelupoliisin paallikon yksiloidystd, perustellusta hakemuksesta (7 §).

1 Democratic and effective oversight of national security services, Issue Paper published by the Council of Europe Commis-
sioner for Human Rights (2015), s.14 kohta 23

>Democratic and effective oversight of national security services, Issue Paper published by the Council of Europe Commis-
sioner for Human Rights (2015), s.14 kohta 19
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Ehdotetussa poliisilain 5 a luvussa tuomioistuinkontrolli vaihtelee tiedustelumenetelméakohtaisesti. Tuomiois-
tuin paattaisi menetelman kdyttamisesta suojelupoliisin paallystoon kuuluvan poliisimiehen vaatimuksesta
ainoastaan silloin kuin menetelmina ovat telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, tukiasematietojen hankkiminen, vapautensa menettdneen tekninen kuuntelu ja katselu, tekninen seu-
ranta, tekninen laitetarkkailu ja paikkatiedustelu (ehdotetun poliisilain 5 a luvun 6§, 7§, 8§, 12§ 1 mom, 12 § 1
mom, 13§, 14 §, 27 §). Asioissa, jotka “eivat sieda viivytysta”, suojelupoliisi voisi itse tehda paatoksen tieduste-
lumenetelman kayttamisesta siihen asti kunnes tuomioistuin on ratkaissut lupahakemuksen. Poikkeus ei kos-
ke telekuuntelua (6 §).

Suojelupoliisin paallikko tai “tehtdvaan maaratty tiedustelumenetelmien kdyttoon perehtynyt suojelupoliisin
paallystdon kuuluva poliisimies” paattaisi peitellystd tiedonhankinnasta (10 §) ja tietoldhteen ohjatusta kdy-
tosta (24 §). Suojelupoliisin paallikkd paattdisi peitetominnasta (18 §) ja valeostosta (20 §). “Tehtdvaan maarat-
ty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin paallystoon kuuluva poliisimies paattaisi jaljen-
tamisestd (33 §) ja teknisestd kuuntelusta ja katselusta silloin kuin kohde ei ole menettanyt vapauttaan (11§ 2
mom ja 12 § 2 mom). “Suojelupoliisin paallystddn kuuluva poliisimies” paattaisi suunnitelmallisesta tarkkailus-

ta (99).

Hallituksen esityksessa ei tarkenneta miksi eri tiedustelumenetelmille on valittu erilaiset paatosrakenteet.
T&ta olisi syytad tarkentaa, jotta julkisesti saatavilla olevan tiedon perusteella olisi selvaa, miksi ndin toimitaan.
Niiden tiedustelumenetelmien kohdalla, joissa menetelman kaytosta paatetddn suojelupoliisissa, olisi syyta
my®os tarkentaa, tekeekd padtdksen menetelman kaytosta sama poliisimies, joka my6s kdytdnndssa toteuttaa
menetelman kayton, vai onko suojelupoliisin jarejstelman sisalla ns. checks and balances -rakennelmaa.

6.2. Kiireelliset tilanteet

Yllamainitusta tuomiostuinmenettelysta voidaan poiketa sellaisissa asioissa, jotka “eivat sieda viivytystad"”.
Silloin suojelupoliisi itse paattaisi tiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut lupahakemuksen.

Ehdotetun poliisilain 5 a luvun mukaisten tiedustelumentelmien kaytostd paattaisi kiiretilateissa suojelupolii-
sin paallikko tai tehtdvadn maaratty tiedustelumenetelmien kdyttoon perehtynyt suojelupoliisin paallystoon
kuuluva poliisimies. Ehdotetun tietolilkennetiedustelulain g §:n mukaan suojelupoliisin paallikko saa kiiretilan-
teessa paattaa tietoliikennetiedustelusta. Talldin asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se
on mahdollista, kuitenkin viimeistadn 24 tunnin kuluttua tietoliikennetiedustelun alkamisesta.

Kiiretilanteita koskevissa pykaldteksteissa ei tdasmenneta kiireellisen paatdksen tekemisen edellyttdmaa poik-
keuksellisuutta ja valttamattomyyttd, joskin yksityiskohtaisissa perusteluissa taltad osin viitataan muun muassa
Euroopan ihmisoikeustuomioistuimen ratkaisukdytanndsta ilmeneviin edellytyksiin. Eduskunnan olisi syytd
harkita, eiko kiireellisissdkin tapauksissa tuomioistuimen paatoksenteko olisi mahdollista varmistaa ennen
valvonnan aloittamista.

On my®ds paikallaan huomauttaa, ettd esityksessa todetaan, etta tietoliikennetiedustelua ja muita tiedustelu-
menetelmia voitaisiin kdyttaa ylipadtaan Suomeen kohdistuvien ulkoisten uhkien kartoittamiseksi, esimerkik-
si turvallisuusympariston kehityksen seuraamiseksi ja kansalliseen turvallisuuteen kohdistuvan tilannekuvan
muodostamiseksi. Tamantyyppista tiedustelua ei koskaan saisi kohdella kiireellisena. Myos sen kayton edelly-
tysten osalta tuomioistuimen olisi syyta kiinnittda erityista huomiota siihen, ylittdako vastaavanlainen tiedus-
telu ylipaansa lain asettamat edellytykset Suomen kansalliseen turvallisuuteen kohdistuvastava vakavasta
uhasta. Eduskunnankin tulisi arvioida voidaanko sellaista tiedustelua pitda perusteltuna esitetyn lain tarkoi-
tuksen ja tavoitteiden perusteella.

6.3. Lupavaatimukset ja pdcitokset



Ehdotetuissa laeissa eritellaan tuomioistuimelle jatettavan suojelupoliisin vaatimuksen ja tuomioistuimen
paatoksen sisalté. Amnesty International katsoo, ettd kummankin sisaltéedellytyksia tulisi parantaa nykyises-
ta ehdotuksesta.

Suojelupoliisin vaatimuksessa ja tuomiostuimen paatoksessa tulisi eritelld, miten asia liittyy laissa maariteltyi-
hin tiedustelun kohteisiin (poliisilain 5 a luvun 3 § ja tietoliikennetiedustelulain 3 §). Kohteet ovat terrorismi,
ulkomainen tiedustelutoiminta, valtio- tai yhteiskuntajdrjestysta uhkaava toiminta, joukkotuhoaseet, kaksi-
kayttotuotteiden kansallista turvallisuutta vakavasti uhkaava levidaminen, suuren ihmismaaran henkea tai
terveytta taikka yhteiskunnan elintdrkeitd toimintoja uhkaava toiminta, vieraan valtion suunnitelma tai toi-
minta, joka voi aiheuttaa vahinkoa ulko- tai turvallisuuspolitiikalle taikka kansainvalisille suhteille, taloudellisil-
le tai muille tarkeille eduille, kansainvalista rauhaa ja turvallisuutta uhkaava kriisi, kansainvalista kriisinhallin-
taoperaatiota uhkaava toiminta tai kansallista turvallisuutta vakavasti uhkaava kansainvélinen jarjestaytynyt
rikollisuus. Listaus on tyhjentava ja vain siina tarkoitettuja toimintoja voidaan kayttaa tiedustelun kohteena.

Listaus on kuitenkin niin laaja, epamaarainen ja tulkinnanvarainen, etta jaa kdytanndssa tdysin tuomioistuin-
ten paatoksenteon ja hakemuskdytannon varaan, millaisista uhkista tietoliikennetiedustelulla tullaan kerda-
maan tietoa. Suojelupoliisin ja tuomioistuimen kdytanto tulevat ohjaamaan sitd, millaiset asiat voivat kuulua
edelld mainittujen kohteiden piiriin.

On paikallaan huomauttaa, etta esimerkiksi terrorismille ei ole kansainvalisesti hyvaksyttyd, yhtendista maari-
telmaa. Lisdksi on myds huomionarvoista, etta esimerkiksi uhka kansainvaliselle rauhalle ja turvallisudelle on
kansainvélisessa oikeudessa ennenkaikkea poliittinen, ei oikeudellinen, kdsite, jonka sisallosta paattaa paa-
saantoisesti YK:n turvallisuusneuvosto. Kaytanndssaan turvallisuusneuvosto onkin maaritellyt monenlaiset eri
asiat uhkiksi kansainvélista rauhaa ja turvallisuutta kohtaan. Konfliktien ja terrorismin lisdksi turvallisuusneu-
vosto on maaritellyt esimerkiksi Lansi-Afrikan ebolaepidemian uhkaksi kansainvalistd rauhaa ja turvallisuutta
kohtaan (paatdslauselma 2177 (2014)). On epéaselvad, miten tdma kansainvalisessa oikeudessa ei-
oikeudelliseksi (non-justiciable) katsottu kasite voidaan kansallisessa oikeudessa tehda oikeudelliseksi (justi-
ciable) kasitteeksi. “Non-justiciable” asioilla tarkoitetaan sellaisia asioita, jotka ovat poliittisia ja joiden maari-
telmadsta tai laajudesta tuomioistuin ei voi paattaa.

Tiedustelun yleisena edellytyksenad on poliisilain 5 a luvun 4 §:n ja tietoliikennetiedustelulain 4 §:n mukaan se,
ettd tiedustelulla voidaan perustellusti olettaa saatavan tietoja sellaisesta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta. Tietolikennetiedustelua koskevassa vaatimuksessa ja padtoksessa on yksiloitava
"tosiseikat, joihin tietoliikennetiedustelun kayton edellytykset perustuvat”, eli tosiseikat, jotka viittaavat kan-
sallisen turvallisuuden vakavaan uhkaan. Vastaavaa vaatimusta ei ole poliisilain 5 a luvun pykalissd. Naihinkin
olisi syyta sisallyttaa vastaava vaatimus. Koska tiedustelun kaytto edellyttda aina vakavaa uhkaa kansalliselle
turvallisuudelle, tdma uhka tulisi selostaa ja perustella suojelupoliisin vaatimuksessa ja tuomioistuimen paa-
toksessa.

Lisaksi poliisilain 5 a luvussa on lakiteknisesti parannettavaa. Eri pykalateksteissa on hieman eroavaisuuksia
vaatimuksen ja paatoksen sisallostd. Jotkut eroavaisuudet ovat itsestadn selvid, kuten se ettd valeostoon liit-
tyy muuta tietoa kuin teknisiin tiedustelumenetelmiin. Mutta myos keskendan samantyyppisten tiedustelu-
mentelmien kohdalla on eroavaisuuksia, joille ei kerrota syita perusteluissa. Joko samantyyppisten tieduste-
lumenetelmien lupavaatimusten perusteiden tulisi olla yhtenaiset tai sitten eroavaisuuksien syyt tulisi avata
tarkemmin.

Esimerkiksi telekuuntelua koskevassa vaatimuksessa ja pdatoksessa on mainittava “3 §:n mukainen toiminta” (
6 § 3 mom 1) kohta), kun taas televalvontaa koskevassa vaatimuksessa ja paatoksessa on mainittava “toimen-
pide, sen tavoite seka 3:ssa tarkoitettu toiminta” (7 § 5 mom 1 kohta). On epdselvaa miksi tiedustelun tavoite
on merkittava yhden tiedustelumenetelman kohdalla, kun se ei ole sita toisen teknisen menetelman kohdalla.



Sinansa olisi toivottavaa, etta tiedustelun tavoitteet kirjattaisiin niin vaatimukseen kuin tuomioistuimen paa-
tokseenkin tiedustelumenetelmasta riippumatta.

Tuomioistuimen paatoksessa tulisi kasitelld monipuolisesti perustuslakia, sen rajoittamisedellytyksia seka
Suomea sitovia kansainvalisia ihmisoikeusvelvoitteita. Paatoksissa tulisi kiinnittda huomiota Euroopan ihmis-
oikeustuomioistuimen ja Euroopan unionin tuomioistuimen alati kehittyvaan oikeuskaytantoon talla alalla.

6.4. Tuomioistuinkdsittelyn julkisuus ja tiedusteluvaltuutetun asema

Ehdotuksen mukaan tiedustelusta paatettaisiin yleison Idsna olematta (oikeudenkaynnin julkisuudesta yleisis-
sa tuomioistuimissa annetun lain 16 §). Ihmisoikeusvelvoitteiden mukaan oikeudenkdynnin julkisuus on paa-
sdanto, josta voidaan tietyissa olosuhteissa poiketa. Kansallinen turvallisuus on yksi ndista poikkeuksista.
Amnesty International katsoo, etta salaiset kasittelyt voivat olla hyvaksyttavia ainoastaan, jos kasittelyyn
osallistuu riippumaton ja itsendinen asiamies. Menettelyssa asiamiehen tehtdvana olisi ajaa yksityisyyden
suojaa ja muita perusoikeuksia sekd haastaa viranomaisen hakemuksen perusteita ja tiedustelun valttamat-
tomyytta. Myos Euroopan neuvoston ihmisoikeusvaltuutettu suosittelee yksityisyyden suojaa ajavien asia-
miesten sisdllyttamistd tuomioistuinten lupamenettelyihin.3

Tiedustelutoiminnan valvontaa koskevassa ehdotuksessa tiedusteluvaltuutetulle ehdotetaan mahdollisuutta
niin halutessaan osallistua tiedustelumenetelmia koskeviin lupakasittelyihin. Tiedusteluvaltuutetulla olisi Ids-
ndolo-oikeus, mutta hanella ei olisi puhe-oikeutta kasittelyissa. Ylla mainittu asiamiehen tehtava voisi sovel-
tua tiedusteluvaltuutetulle. Tiedusteluvaltuutetulle tulisi vahintdankiin saataa puhe-oikeus tuomioistuinkasit-
telyssa seka turvata riittavat resurssit, jotta valtuutettu voi tosiasiallisesti seurata tuomioistuinkasittelyita.

Kaikki muut kuin lupa-asioita koskevat tiedustelutoimintaan liittyvat oikeudenkdynnit on jarjestettava julki-
sesti siten, ettd asiaan liittyva henkild voi osallistua menettelyyn. Kyseeseen voisivat tulla esimerkiksi yksittai-
sen henkilon oikeutta vahingonkorvauksiin perusteettoman tiedustelun johdosta tai virkamiehen virkarikosta
koskevat oikeudenkaynnit.

6.5. Muutoksenhaku

Hallituksen ehdotuksen mukaan lupa-asiassa annettuun paatokseen ei saa hakea muutosta valittamalla, mut-
ta siita voi kannella Helsingin hovioikeudelle ilman méaardaikaa. Amnesty International katsoo, etta luvista on
my®ds voitava valittaa tavanomaisen muutoksenhakumenettelyn mukaisesti.

Oikeudenmukaista oikeudenkdyntia ja tehokkaita oikeussuojakeinoja koskevien ihmisoikeusvelvoitteiden
mukaisesti tuomioistuimen paatdksestd on voitava hakea muutosta. Muutoksenhaku on paitsi perustavanlaa-
tuinen oikeus, my0s tapa, jolla viranomaisten ja alempien tuomioistuinten kaytdntda muovataan. Amnesty
International katsoo my®s, etta tuomioistuinkontrolliin tulee kuulua tuomioistuimen oikeus arvioida tieduste-
lulainsdaadannon ja -kaytantojen perustuslainmukaisuus.

On epatodennakdista, ettd yhden tuomioinstanssin menettelyssa paddyttaisiin vastaavaan arviointiin. Siksi
olisi perusteltua ulottaa tavanomaiset muutoksenhakukeinot tiedustelutoimintaan. Suomessa korkein oikeus
on esimerkiksi tuomiossa KKO:2012:45 linjannut esitutkintaan ja hyodyntamiskieltoihin liittyvaa lainsaadan-
t6a. Tavanomaisten pakkokeinojen osalta vastaavaa oikeuskaytantoa kehittyy sekund&arisesti rikosoikeuden-
kayntien kautta, mutta tiedustelumenetelmien kohdalla sita ei valttamatta kehity, koska tiedustelun tarkoi-
tuksena ei ole rikosoikeudellinen tutkinta joka johtaisi rikosoikeudenkayntiin.

3 Democratic and effective oversight of national security services, Issue Paper published by the Council of Europe Commis-
sioner for Human Rights (2015), s.12 kohta 8
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YIIa mainitulle yleistd etua ja yksityisyyden suojaa ajavalle asiamiehelle tulisi antaa oikeus valittaa paatokses-
td. Tehtava voisi istua hyvin my0s tiedusteluvaltuutetulle.

6.6. Tuomioistuinkontrollin tehokkuus

Tuomioistuimen harkintavaltaan ja tuomiostuinkdytannon varaan jaa pitkalti se, mita viranomaisen tekeman
tiedusteluhakemuksen perusteluilta ja tarkkuudelta sekd pyydettavien menetelmien valttamattomyydeltd ja
oikeasuhtaisuudelta tullaan kdytanndssa vaatimaan. On sinansa positiivista, etta tiedustelulupien myontami-
sestd vastaa yleinen tuomioistuin. Jotta tuomioistuimen harjoittama etukateiskontrolli myds kdytannossa
muodostuu merkittavaksi tiedustelun rajojen kontrollikeinoksi eika vain viranomaispadtdkset kyseenalaista-
matta sinetoivaksi kumileimasimeksi, on huolehdittava tuomareiden syvallisestad kouluttamisesta tiedustelun,
kansallisen turvallisuuden ja yksityisyyden suojan erityiskysymyksiin.

Esimerkiksi nykyisin poliisilain salaisina tiedonhankintakeinoina ja pakkokeinolain salaisina pakkokeinoina
mahdollisia telekuuntelua ja televalvontaa koskevassa lupakaytannossa ennakkokontrollia harjoittava tuomio-
istuin on pitkdan hyvaksynyt lahes kaikki poliisin esittdmat vaatimukset ndiden keinojen kdytosta. Pakkokei-
nolain mukaisiin telepakkokeinoihin lupia mydnnettiin vuonna 2016 2 606 kappaletta ja vuonna 2015 3 110
kappaletta. Pakkokeinolain mukaisen telekuuntelun ja televalvonnan kohteena vuonna 2016 oli 471 henkil6a
ja vuonna 2015 551 henkil6a. Poliisilain mukaisen televalvonnan kohteena oli vuonna 2016 64 henkil6g, ja 2015
87 henkil6a.

Kaikista poliisin telepakkokeinohakemuksista hyldttiin vuonna 2015 vain kahdeksan kappaletta, eikd maarassa
oikeusasiamiehen kertomuksen mukaan tapahtunut viime vuonna mainittavaa muutosta. Tilastot perustuvat
oikeusasiamiehen sisaministerioltd saamiin kertomuksiin. Tarkat lukumaardtiedot ovat osin salassa pidetta-
vid, ja merkille pantavaa on, etta suojelupoliisin salainen tiedonhankinta ei sisally lukuihin lainkaan. EOA:n
julkaisemat luvut ndyttavat kuitenkin suuntaa Helsingin karajaoikeuden ratkaisukdytannosta. (EOA:n toimin-
takertomus vuodelta 2016,
http://www.oikeusasiamies.fi/dman/Document.phx?documentld=yx16517082433916&cmd=download)

Luonnollisesti hyvaksimisprosenteista ei voida suoraan paatelld, voiko kyse olla jossain maarin tehottomasta
ja kritiikittomasta tuomioistuinkdytanndosta vai esimerkiksi vain siitd, etta poliisin tekeméat hakemukset ovat
saannonmukaisesti laadukkaita ja perusteltuja. Alhaiset hylkdamisprosentit vaikuttaisivat kuitenkin merkitse-
van, ettd tarkeaa tulkintakdytantoa rajanvedoista ihmisoikeusvelvoitteiden edellyttdman yksityisyytta rajoit-
tavien menetelmien vélttamattomyyden suhteen ei juuri synny. Vastaava asetelma, jossa suojelupoliisin esit-
tamid perusteita ei tehokkaasti haasteta tuomioistuimessa, olisi erityisen huolestuttava ehdotettujen aiempia
keinoja laajamittaisempien ja toisaalta perusteuhkiltaan hyvinkin epdmaaraisten tiedustelumenetelmien koh-
dalla.

Pakkokeinolakiin saddettyja salaisia pakkokeinoja on vuosien saatossa laajennettu uusin keinoin, minka lisaksi
samat keinot on ulotettu kaytettavaksi myds vielad toteutumattomien rikosten estamiseksi poliisilakiin saade-
tyilla salaisten tiedonhankintakeinojen toimivaltuuksilla. Nyt samojen keinojen kayttoalaa ollaan siis jalleen
merkittdvasti laajentamassa, irrottamalla niiden kayttoedellytys tdysin rikoksen kasitteesta.

Esimerkiksi poliisin ylijohdon tehtavissa sisaministerion poliisiosastolla ja Poliisihallituksessa toiminut Arto
Hankilanoja on osuvasti kuvannut salaisen tiedonhankinnan “porttiteoriaa”: “poliisille séddetty uusi salaisen
tiedonhankinnan toimivaltuus johtaa my6hemmin toimivaltuuden soveltamisalan laajentamiseen ja usein koko-
naan uuteen toimivaltuuteen” (Poliisin salainen tiedonhankinta, Helsinki 2014, s. 144). Tuomiostuinkontrollin
tehokkuutta paikkokeinojen ja salaisten tutkintakeinojen osalta onkin Suomessa syyta arvioida kriittisesti.

7. llmoittamisvelvollisuus
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http://www.oikeusasiamies.fi/dman/Document.phx?documentId=yx16517082433916&cmd=download

Yksilon kannalta tehokkaiden oikeussuojakeinojen toteutuminen on osin riippuvainen siitd, saako yksilo tie-
don siitd, etta han on ollut tiedustelun kohteena. Amnesty pitda halyttavang, etta Iahtokohtaisesta ilmoitus-
velvollisuudesta huolimatta tietoliikennetiedustelusta ei kuitenkaan esityksen mukaan tietyissa tilanteissa
olisi velvollisuutta ilmoittaa lainkaan.

Tietoliikennetiedustelua siviilitiedustelussa koskevan esitetyn lain 20 §:n mukaan Suomessa olevalle henkil6l-
le, jonka luottamuksellisen viestin tai tallentaman tiedon sisalto on tietoliikennetiedustelussa manuaalisesti
selvitetty, ilmoitetaan tiedustelusta siten kuin poliisilain ehdotetussa 5 a luvussa saadettaisiin muiden tiedus-
telumenetelmien kdytosta ilmoittamisesta. Kdytosta olisi siis ilmoitettava viipymatta tiedonhankinnan koh-
teena olleelle sen jalkeen, kun tiedustelumenetelman kayton tarkoitus on saavutettu. Tuomioistuimen paa-
tokselld ilmoitusta voidaan kuitenkin lykata enintddn kaksi vuotta kerrallaan, jos se on perusteltua kdynnissa
olevan tiedustelun turvaamiseksi, kansallisen turvallisuuden suojaamiseksi tai hengen tai terveyden suojaa-
miseksi. lImoitus voidaan myds jattaa tuomioistuimen luvalla kokonaan tekematts, jos se katsotaan valtta-
mattomaksi.

lImoitusvelvollisuutta ei olisi, jos ndin saatu tieto on havitetty joko siksi, ettd tuomioistuin on katsonut kiireti-
lanteessa tehdyn tiedustelupaatoksen perusteettomaksi, siksi, ettd viestinnan molemmat osapuolet ovat
olleet Suomessa, lakimiestd, 18dkarid, pappia ja toimittajaa koskevien oikeudenkdymiskaareen liittyvien tie-
dustelukieltojen vuoksi, tai siksi, etta tietoa ei yksinkertaisesti tarvita kansallisen turvallisuduen suojaamiseksi.

Kaytannossa poikkeukset ilmoittamisvelvollisuuteen merkitsevat, etta tiedustelutoiminnan kohteeksi aiheet-
tomasti joutuneet sivulliset eivat koskaan saa tietdd, ettd suojelupoliisin virkamies on paassyt lukemaan hei-
dan viestintdansa. Tama koskisi niin tavallisen kansalaisen yksityiselamaa koskevaa, arkaluonteista tietoa kuin
lakimiehen ja asiakkaan valista luottamuksellisia viestintda tai esimerkiksi toimittajan ja tietolahteen valilla
viestittya lahdesuojan turvaamaa tietoa. Esityksen mukaan téllainen tieto olisi viipymatta havitettava joko
tietoliikennetiedustelun teknisen toteuttajan tai, jos tiedot on ehditty toimittaa toimeksiantajalle, toimeksian-
tajan eli suojelupoliisin toimesta.

Todenndkdistd on, etta viestin luonne useissa tapauksissa selvida vasta viestin avaamisen ja ihmissilmin ta-
pahtuneen sisdllon lukemisen jalkeen. Vaikka télloin velvollisuus viestin havittdmiseen on selked, on vaarin-
kaytosten riski ilmeinen. Kun kyse ei ole enaa automaattisesta tiedonkasittelystd, vaan inhimillisesta toimin-
nasta, niin virheet kuin suoranaiset vaarinkaytokset ovat varteenotettava uhka. Kuten Euroopan unionin tuo-
mioistuimen Schrems-tuomiosta ilmenee, riippumatta yksityisen viestin kaytosta, jo pelkastdadn viranomaisten
paasy kasiksi yleisesti luottamuksellisia viesteja sisaltdvan viestiliikenteen sisdltoon on omiaan loukkaamaan
yksityisyyden suojan keskeista sisalt6a (tuomio 6.10.2015 asiassa C-362/14, kappale 94). Koska aiheettoman
urkinnan kohteeksi joutuneet, tiedustelutoiminnan tarkoitukseen nahden tdysin sivulliset henkil6t, eivat voisi
kuitenkaan saada tietoa heihin kohdistuneesta salaisesta tiedustelutoiminnasta, ei heilla olisi mitdan mahdol-
lisuutta myoskaan oikeussuojakeinojen kayttoon.

Poliisilain 5 a luvun tiedustelumenetelmien kohdalla ilmoittamisvelvollisuus vaihtelee. Esimerkiksi ldhetyksen
pysayttaminen ja jaljentaminen (jotka mahdollistaisivat kirjeiden avaamisen ja lukemisen) eivdt ole ilmoitta-
misvelvollisuuden alaisia. Taman luottamuksellisen viestinndn murtamisen malliesimerkin osalta yksilGilla ei
ilmoitusvelvollisuuden olemattomuuden vuoksi ole valttamatta kaytossaan minkaanlaisia oikeussuojakeinoja
niiden haastamiseksi.

8. Yksilon kaytettavissa olevat oikeussuojakeinot

Tiedustelutoimenpiteen kohteeksi joutuneella yksillla olisi kdytettdvissdaan jokseenkin rajatut oikeussuoja-
keinot. Ensinnakin, kuten ylld on todettu, yksilon oikeussuojan toteutuminen edellyttaa, ettd han ylipdansa
saa tiedon siitd (tai muulla tavoin epdilee), ettd haneen on kohdistunut tiedustelutoimenpide. Yksilo voisi teh-

9



da kantelun tiedusteluvaltuutetulle (laki tiedustelutoiminnan valvonnasta 11 §) ja tehda valtuutetulle tutkimis-
pyynnon (12 §). Lisaksi henkil voi pyytaa tietosuojavaltuutettua tekemaan tarkastuksen henkilorekisteriin
henkiltietolain nojalla. Yksil6lla olisi my6s mahdollisuus kannella ylimmille laillisuusvalvojille ja syrjinnén
vastaista toimintaa tiedustelutoiminnassa epaileva henkil6 voisi kannella asiasta yhdenvertaisuusvaltuutetul-
le. Euroopan ihmisoikeustuomioistuin on edellyttényt, etta yksilolla on oltava mahdollisuus saada vahingon-
korvauksia lainvastaisesta toiminnasta. Edelld mainitut tahot eivat kuitenkaan voi mdarata vahingonkorvauk-
sia yksildille. Vahingonkorvauksen toteutuminen edellyttaisi ilmeisesti erillista siviiliprosessia tuomioistuimes-
sa ja olisi varsin raskas prosessi yksilolle kantelumenttelyn lisdksi. Tama on selked puute, johon toivomme
muutosta lain eduskuntakasittelyssa.

9. Whistleblower-suoja ja rikoslain velvollisuus ilmoittaa torkeista rikoksista

Tarkan lainsdddannon, tuomioistuinkontrollin ja rilppumattoman ja parlamentaarisen tiedusteluvalvonnan
lisaksi kdytdnnossa Edward Snowdenin, Chelsea Manningin ja John Kiriakoun kaltaiset ilmiantajat (eng. whist-
leblowers) seka lukuisat nimettomaksi jadneet tiedustelupalveluiden tyontekijat ovat muodostuneet olennai-
siksi tiedustelun lainmukaisuuden varmistamisessa. Siksi Amnesty International katsoo, ettd henkil6itd, jotka
ilmiantavat tiedustelutoiminnassa tehtyja vakavia ihmisoikeusloukkauksia, tulisi suojella rikosoikeudellisilta
seuraamuksilta. Eduskunnan olisi syytd pohtia tdhan soveltuvaa ratkaisua. Esimerkiksi rikoslain 4 luvun 7 §:n ja
rikoslain 6 luvun 8 §:n soveltuvuuutta ilmiantajiin voitaisiin arvioida.

Lisaksi on huomionarvoista, etta rikoslain 15 luvun 10 §:n mukaan henkild, joka tietda torkedn rikoksen olevan
hankkeilla eika ajoissa, kun rikos vield olisi estettavissd, anna siita tietoa viranomaiselle tai sille, jota vaara
uhkaa, tuomitaan, jos rikos tai sen rangaistava yritys tapahtuu, torkean rikoksen ilmoittamatta jattdmisesta.
Lainkohdassa tarkoitetuiksi torkeiksi rikoksiksi luokitellaan muun muassa sotarikokset, kidutus ja rikokset
ihmisyytta vastaan.

Yhdysvaltain keskustiedustelupalvelun CIA:n epaillaén syyllistyneen kidutukseen terrorisminvastaisissa toi-
missa 2000-luvun alussa. Suomen rikoslain mukaan tiedustelun parissa tydskenteleva virkamies olisi velvolli-
nen ilmoittamaan Suomen viranomaisille, mikali Suomen tiedustelutoiminnassa, Suomen alueella tai Suomen
tiedusteluyhteisty6hon liittyisi torkeita rikoksia. Esimerkiksi, jos Suomen viranomaiset saisivat tiedustelun
kautta tietoonsa, ettd Suomen kautta kuljetettaisiin pidatettyja samoissa olosuhteissa kuin Suomen kautta
mahdollisesti tapahtui ns. vankilentojen yhteydessa 2000-luvulla, olisi ndilla virkamiehilla velvollisuus puuttua
toimintaan ja tehdd toiminnasta rikosilmoitus keskusrikospoliisille. YK:n kidutusyleissopimuksen mukaan
Suomella nimittdin olisi paitsi toimivalta, myos velvollisuus selvittaa sen alueella kauttakulkunakin tapahtuvat
kidutusteot.

10. Lopuksi

Syvalle kayvaa puuttumista yksityisyyden suojan alaan merkitsevan tiedustelutoiminnan hyvaksyttavyys pe-
rustuslain ja Suomen kansainvalisten ihmisoikeusvelvoitteiden kannalta edellyttda ihka ensimmaisena sit3,
ettd tallaisesta toiminnasta saadetaan lailla. Lailla séatamisen vaatimus edellyttda oikeuden alaan puuttuvalta
lainsdadannoltd myos laatuvaatimuksia: lainsdddannon on oltava tdsmallista ja tarkkarajaista seka ennustet-
tavaa siten, etta kansalaisilla on edes jossain madrin mahdollisuus ennakoida, millaisen toiminnan kohteeksi
he voivat joutua. Ndin siita huolimatta, etta tiedustelutoiminnan salainen perusluonne asettaa haasteensa
ennustettavuutta ja lapinakyvyytta koskeville vaatimuksille.

On positiivista, ettd lausuttavana olevassa esityskokonaisuudessa tiedustelun menetelmat on ainakin periaat-
teessa pyritty kattavasti nimeamaan ja esittelemaan lainsadadannossa. Kaikkialla tama ei kuitenkaan ole toteu-
tunut. Lisaksi esityksista on vield pitkd matka kuljettavana siihen, ettd kaavailtu tiedustelu olisi taysin sopu-
soinnussa kansainvalisten ihmisoikeusvelvoitteiden kanssa.
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Laajamittainen viestintatiedustelu ei missaan oloissa ole perus- ja ihmisoikeuksien kannalta ongelmatonta,
koska tallainen toiminta merkitsee jo Iahtokohtaisesti syvalle kdyvaa puuttumista useiden perus- ja ihmisoi-
keuksien, keskeisimpana yksityisyyden suojan, alaan. Olennaista on huolellisella lainvalmistelulla ja my®-
hemmin osaavalla, tehokkaalla ja riittavasti resursoidulla valvonnalla varmistaa mahdollisimman tehokkaat
suojakeinot vadrinkaytosten ja ylilyontien ehkaisemiseksi ja tapahtuneisiin vadrinkaytoksiin ja ylilyonteihin
reagoimiseksi. On myds varmistettava, ettd lainsdddanndssa ja viranomaistoimivaltuuksissa ei tulevaisuudes-
sa liveta aina vain epamaardisempiin ja syvemmalle kansalaisten oikeuksien alaan kajoaviin keinoihin.

Edes kansallinen turvallisuus tai maailmaa jarisyttavat surulliset terroriteot eivat ole hyvaksyttava peruste
ihmisoikeussuojan nakertamiselle. Valitettavasti Amnesty International raportoi jatkuvasti eri puolilla maail-
maa valtioista, laeista ja viranomaistoiminnasta, joissa epamaardisen kansallisen turvallisuuden kasitteen
nimissd, terrorismin torjunnan ja pelon varjolla hyokataan aggressiivisesti keskeisia kansalaisoikeuksia vas-
taan.

Kunnioittavasti

hre %@v U
‘il

Niina Laajapuro
Ihmisoikeustyon johtaja

Susanna Mehtonen
Oikeudellinen asiantuntija

Amnestyn suositukset eduskunnalle

=  Eduskunnan tulisi vaatia hallitukselta ndyttda valittujen tiedustelumentelmien tehokkuudesta vertai-
lukelpoisissa valtioissa (perusoikeuksien rajoittamisen tehokkuusvaatimuksen mukaisesti)

= Tiedustelun kohdelista on laaja ja sisaltaa kasitteita joita voi kdytannossa olla vaikea maaritella, sita
tulee tarkentaa (ehdotetut poliisilain 5 a luvun 3 § ja tietoliikennetiedustelulain 3 §).

=  Tiedusteluvaltuutetun prosessioikeuksia lupamenettelyissa on laajennettava. Tiedusteluvaltuutetun
tulisi olla 1asna lupamenettelyissa ja hanelld tulisi olla puhe-oikeus sekd oikeus hakea muutosta kara-
jaoikeuden paatoksiin.

= Tiedustelutoiminnan valvontaa koskevan lain HE:n perusteluita tulisi tarkentaa siten, etta tiedustelu-
valtuutetun oikeus keskeyttda tai lopettaa tiedustelumentelman kaytto ei rajoittuisi ainostaan niihin
tilanteisiin, joissa on toimittu “olennaisesti” lainvastaisesti. Viranomaisen toiminta joko on tai ei ole
lainvastaista.
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Tiedusteluvaltuutetun toiminnalle on varattava riittavasti resursseja, jotta valvonta on tosiasiallisesti
tehokasta. Resurssien riittdvyyttd on arvioitava sdannollisesti ja resursseja on lisattava, mikali tiedus-
teluviranomaisten resursseja lisataan.

Poliisilain 5 a luvussa ehdotettuja erilaisia paatds- ja lupamenettelyita eri tiedustelumenetelmille tulisi
tarkentaa.

Tuomistuimen tulisi aina paattaa tiedustelumenetelman kdytostd. Ehdotetussa lakitekstissa ei talla
hetkella tarkenneta, etta kiireellisissa tilanteissa lupamenettelysta poikkeamisen on oltava poikkeuk-
sellista ja ehdottoman valttamatonta.

Lupamenettelyihin osallistuvilta tuomareilta on edellytettava erityista perehtyneisyytta tiedustelu-
menetelmiin ja valtion ihmisoikeusvelvoitteista.

Lupamenettelyissa suojelupoliisin vaatimuksen ja tuomioistuimen paatdksen muotovaatimuksia on
tarkennettava siten, etta niissa ilmenee tarkkaan miten valvottava liittyy tiedustelun kohteisiin (laissa
listatut kohteet ovat mm. terrorismi uhka).

Tiedustelumenetelmien lupamenettelyihin tulisi osallistua julkista etua ajava asiamies.

Tietoliikennetiedustelun ilmoittamisvelvollisuuden poikkeuksista on luovuttava, esimerkiksi ladkarin
ja asianajajan viestien lukemisesta on ilmoitettava valvottaville.

Lahetyksen pysdyttamisesta ja jdljentdmisesta on sdadettava ilmoittamisvelvollisuus.

Lainvastaisen tiedustelutoiminnan kohteeksi joutuneen yksilon oikeus vahingonkorvauksiin on var-
mistettava Euroopan ihmisoikeussopimuksen edellyttamalla tavalla.

Vakavia ihmisoikeusloukkauksia tiedustelutoiminnassa julkisuuteen tuovat henkil6t tulisi vapauttaa
rikosvastuusta (Whistleblower-.suoja).



