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Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu yksittaisten
ihmisten tuelle. Tukijoita on yli 7 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on poliittisesti ja
uskonnollisesti sitoutumaton. Amnesty tydskentelee kansainvélisesti muun muassa yksityisyyden suojan
sekd sananvapauden puolesta ja verkossa tapahtuvia ihmisoikeusloukkauksia vastaan. Amnesty seuraa
myo6s Suomessa vireilla olevia tiedustelulakinankkeita.

Amnesty International Suomen osasto kiittéd mahdollisuudesta lausua otsikon asiassa ja lausuu
kunnioittavasti seuraavaa:

1. Yleista

Esitysten tavoitteena on kansallisen turvallisuuden parantaminen ja sdaddspohjan luominen suomalaiselle
tiedustelulle. Tavoitteena on parantaa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalliseen
turvallisuuteen kohdistuvilta vakavilta uhkilta, kuten terrorismilta, vieraiden valtioiden Suomeen

kohdistamalta vakoilulta, joukkotuhoaseilta ja yhteiskunnan elintéarkeisiin toimintoihin kohdistuvilta uhkilta.

Digitaalinen kehitys on merkinnyt rajattomia mahdollisuuksia, mutta myts uudenlaisia uhkia muun muassa
yksilon oikeuksille. Vaadittaessa uusia tiedusteluvaltuuksia on yleisesti vedottu siihen, ettéd teknologinen
kehitys on saattanut rikollisten tai kansallista turvallisuutta uhkaavien tahojen toimintaa viranomaisten
perinteisten keinojen ulottumattomiin. Totuus on kuitenkin myds, ettd ihmiseldman siirtyminen verkkoon on
mahdollistanut yksilon yksityisyyden alaan puuttumisen entista lapitunkevammin, helpommin ja
halvemmalla. Valtioiden harjoittama yksityiseen viestintdan kohdistuva tiedustelutoiminta merkitsee syvélle
kayvaa puuttumista useiden perus- ja ihmisoikeuksien alaan, erityisesti yksityisyyden suojaan, mukaan
lukien luottamuksellisen viestinnan ja henkil6tietojen suojaan, seka potentiaalisesti esimerkiksi
sananvapauteen.

2. Sotilastiedustelu ja ihmisoikeudet
Sotilastiedustelua koskevaa lakihanketta on sen valmistelun yhteydessa pidetty joiltain osin véhemmén

ongelmallisena perus- ja ihmisoikeusnakdkulmasta kuin siviilitiedustelua koskevaa hanketta. Téma ei
kuitenkaan valttamatta pida paikkaansa nyt esitettyjen toimivaltuuksien valossa, vaikka onkin totta, etta
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perus- ja ihmisoikeudet suojaavat valtion harjoittamilta oikeudenloukkauksilta nimenomaan yksiloita, eivat
lahtbkohtaisesti muita valtiollisia toimijoita.

Pelkdstaan se, etta sotilastiedustelutoiminnan tarkoituksena on lahtdkohtaisesti sotilaallisiin, usein
valtiollisiin uhkiin vastaaminen, ei nimittdin valttdmatta poista riskia siita, ettéd toiminnan kohteeksi joutuisi
myo6s yksiloita. Riski on ilmeinen tietoliikennetiedustelun kaltaisen, ennennakemattéman laajamittaisen,
huterasti kohdennetun, kayttdperusteiltaan epamaaraisen ja syvalle kdyvaa puuttumista perus- ja
ihmisoikeuksien alaan merkitsevan tiedustelumenetelman kohdalla.

Myotskaan toiminnan kohdistaminen ensisijassa ulkomaisiin toimijoihin ei poista valtion velvollisuutta
kunnioittaa yksilén ihmisoikeussuojaa. Kansainvaliset ihmisoikeusvelvoitteet suojaavat yksiléa valtion
tekemilté oikeudenloukkauksilta riippumatta toimien kohteena olevan henkildn kansallisuudesta tai siitd,
toteuttaako valtio naité toimia rajojensa sisa- vai ulkopuolella. Toisaalta hallituksen esityksessé jopa
nimenomaisesti hyvaksytaan tiedustelumenetelmien kaytté myds maan rajojen sisapuolella.

Esityksen mukaan sotilastiedusteluviranomainen saisi kansainvalisessa yhteistydssa kansallisen
turvallisuuden varmistamiseksi salassapitosadnnésten estdmatta vaihtaa tiedustelutietoja ulkomaisten
tiedustelu- ja turvallisuuspalveluiden kanssa. Mikéli tietojenvaihdon kohteena on yksiloita koskevia tietoja,
on tietojenvaihto ongelmallista ndiden perus- ja ihmisoikeussuojan kannalta. Tietojenvaihdossa olisikin
otettava huomioon myos yksilon yksityisyyteen ja ihmisoikeuksien suojan tasoon kohdemaassa liittyvat
nakdkohdat.

Perus- ja ihmisoikeuksien rajoittamisen nakdkulmasta ensimmainen edellytys tiedustelutoiminnan
hyvaksyttavyydelle on se, etta tallaisista toimivaltuuksista séddetdan lailla. Vaikka lain tdsmallisyyteen,
tarkkarajaisuuteen, sisaltoon ja laatuun liittyvat vaatimukset eivéat tyhjenny pelkkdan muodolliseen lain
saatdmiseen, on joka tapauksessa positiivista jo se, etta sotilastiedustelun menetelmistd, toimivaltuuksista
ja tavoitteista pyritdan jatkossa saatamaan lailla, toisin kuin tdhdn mennessa.

3. Amnestyn kanta viestintddn kohdistuvasta tiedustelusta

Amnesty katsoo, etta viestintddn kohdistuva tiedustelu voi olla ihmisoikeusnakokulmasta hyvaksyttavaa
tiettyjen tiukkojen edellytysten tayttyessa. Amnesty vastustaa viestinnan laajalle ulottuvaa ja massamittaista
tarkkailua, kaappaamista, kerddmista, varastointia tai analysointia, jota ei ole kohdistettu tiettyyn yksiloon,
ryhmittymaan tai sijaintiin ja joka ei pohjaudu perusteltuun epdilyyn. Tallainen kohdentamaton
"massavalvonta” loukkaa suhteettomasti yksildn yksityisyyden suojaa ja sananvapautta, eika voi olla
hyvaksyttavissa perus- ja ihmisoikeuksien valossa.

Viestintdan kohdistuva tiedustelu voi olla hyvéaksyttavaa vain, mikali se on riittdvan kohdennettua, pohjautuu
perusteltuun epailyyn ja on ehdottoman tarpeellista hyvaksytyn pdamaaran saavuttamiseksi. Tiedustelun
tulee olla oikeasuhtaista tavoitteeseensa nahden. Tiedustelumenetelmien kohdentaminen ei saa olla
syrjivaa eli perustua ilman hyvaksyttavaa syyta esimerkiksi kohdehenkilon alkuperaan, uskontoon,
mielipiteeseen, yhteiskunnalliseen ryhmaan kuulumiseen tai muuhun henkil6dn liittyvaan syyhyn.

Tiedustelutoiminnasta on saddettava tasmallisesti ja tarkkarajaisesti lailla. Tiedustelutoimenpiteisiin tulee
olla tuomioistuimen tai muun ulkopuolisen viranomaisen lupa, ja tiedustelua toteuttavaa viranomaista tulee
valvoa tehokkaasti. Vastaavat kriteerit tiedustelun hyvaksyttavyydelle ovat johdettavissa niin keskeisista
kansainvélisista ihmisoikeussopimuksista ja niissa turvattujen oikeuksien rajoittamista koskevista
periaatteista, kuin kotimaisessa valtiosdantoperinteessa sovelletuista perusoikeuksien yleisista
rajoitusedellytyksista.

4. Perus- ja ihmisoikeuksien rajoitusedellytyksista: tehokkuusvaatimus
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Hallitus esittda perustuslain yksityisyyden suojaa koskevan 10 §:n siséltéman kvalifioidun lakivarauksen
laajentamista. Viranomaisille ehdotetaan useita toimivaltuuksia, jotka olisivat ilmeisessa ristiriidassa
voimassa olevan perustuslain kanssa. Perustuslain 10 §:n nykyisen tai muutettavan sanamuodon ohella
yksityisyysperusoikeuden rajoittamisen hyvaksyttavyyttd ja siten nyt ehdotettavien keinojen
perustuslainmukaisuutta on arvioitava myds kotimaisessa valtiosaantddoktriinissa ja
perustuslakivaliokunnan kaytannossa vakiintuneiden perusoikeuksien yleisten rajoitusedellytysten kannalta.
Naiden mukaan ylipddnsa rajoitettavissa olevien perusoikeuksien alaan kajoamisen edellytyksia ovat
vaatimukset lailla séatémisestd, lain tasmallisyydesta ja tarkkarajaisuudesta, rajoituksen
hyvaksyttavyydestd, rajoituksen suhteellisuudesta, perusoikeuden ydinalueen koskemattomuudesta,
oikeusturvajérjestelyjen riittdvyydesta ja ihmisoikeusvelvoitteiden noudattamisesta.

Kotimaisen perustuslain ohella yksityisyyden alaan korostuneesti pureutuvien viestintddn kohdistuvien
tiedustelumenetelmien hyvaksyttavyyttd on arvioitava myds Suomen hyvéksymien kansainvalisten
ihmisoikeusvelvoitteiden kannalta.

Kotimaisista perusoikeuksien yleisista rajoitusedellytyksista ja esimerkiksi Euroopan
ihmisoikeussopimuksesta ja Euroopan ihmioikeustuomioistuimen kaytannosta johdettavat vaatimukset
rajoituksen vélttamattomyydestad hyvaksyttavan tavoitteen toteuttamiseksi pitavat sisalladn myds
edellytyksen siitd, ettd laissa valitut keinot ovat tosiasiallisesti tehokkaita niilld tavoitellun hyvaksyttavan
paamadran saavuttamiseksi, kuten kansallisen turvallisuuden suojelemiseksi tai nimenomaisemmin
esimerkiksi terrorismin ehkaisemiseksi. Talta osin on ongelmallista, ettd hallituksen esityksissa ei ole
juurikaan késitelty varsinkaan tietoliikennetiedustelun tehokkuutta keinona puuttua vakaviin kansallisen
turvallisuuden uhkiin, kuten terrorismiin.

Ylipadnsa kansainvalisesti vaikuttaisi ainakin julkisista lahteista olevan saatavissa melko vahan nayttéa sille,
ettd laajamittaisella verkkovalvonnalla — perinteisempien poliisitoiminnan keinojen sijaan — olisi esimerkiksi
onnistuttu ehkadisemaan terrori-iskuja. Esimerkiksi salausteknologioiden valtavirtaistuminen ja
verkkotiedustelun kohdeaineiston potentiaalisesti valtaisa koko saattaavat vaikuttaa toiminnan
tehokkuuteen. Myds hakuehtojen maarittely kdytdnndssa asettanee valtavia haasteita. Hakuehtojen
epatasmallisyys tai liiallinen tasmallisyys saattavat johtaa joko valtaisan laajamittaisen sivullisten viestinnan
joutumiseen valvonnan kohteeksi tai vaihtoehtoisesti potentiaalistenkin kohdehenkildiden rajautumiseen
hakutulosten ulkopuolelle.

Ihmisoikeusnakokulmasta jonkinlaisen naytdn toivottujen tiedustelukeinojen tehokkuudesta tulisi kuitenkin
olla lahtokohtainen ja selkeéd edellytys niiden sédatamisen hyvaksyttavyydelle. Onkin ehdottoman toivottavaa,
ettd eduskunta vaatii konkreettista nayttda valitun kaltaisten tiedustelumenetelmien osoitetusta tehosta
vertailukelpoisissa valtioissa.

5. Tiedustelutoiminnan valvonta - tiedusteluvaltuutettu

Tiedustelutoiminnan hyvéksyttavyydelle perus- ja ihmisoikeuksien nakdkulmasta on kriittisen tarkeaa
tarkoin rajattu lainsaadanto ja toiminnan tehokas valvonta. Valvonnan on oltava riippumatonta, lapinakyvaa
ja tehokasta. Esityskokonaisuudessa ehdotetaan valvontamuodoiksi tuomioistuimen etukéateisvalvontaa,
parlamentaarista valvontaa ja erillisen laillisuusvalvojan perustamista.

Hallitus esittdd, etta tiedustelutoiminan laillisuusvalvojaksi perustetaan uusi viranomainen,
tiedusteluvaltuutettu. Amnesty International kannattaa tiedusteluvaltuutetun perustamista.

Tiedusteluvaltuutetun tehtavana olisi tiedustelutoiminnan laillisuusvalvonta. Kayténndssa
tiedusteluvaltuutetulla olisi laajat tiedonsaantioikeudet, oikeus olla l1asna karajaoikeuden lupakasittelyissé,
oikeus ilmoittaa lainvastainen toiminta esitutkintaan, han voisi lopettaa tai keskeyttaa olennaisesti
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lainvastaisen tiedustelutoiminnan ja han voisi antaa huomautuksia lainvastaisesta toiminnasta. Merkittavat
valvontahavainnot valtuutettu voisi saattaa tiedusteluvaliokunnan kéasiteltavaksi ja eduskunnalle han antaisi
vuosittain vuosikertomuksen ja erilliskertomuksia tarkedksi katsomistaan asioista.

Esitys tiedusteluvatuutetusta on kiitettavasti valmisteltu ja valtuutetun toimivaltuudet ja oikeudet ovat
suurelta osin linjassa tiedustelutoiminan valvontaa koskevien kansainvélisten suositusten ja Euroopan
ihmisoikeustuomioistuimen ratkaisukdytannén kanssa. Kiinnitdmme seuraavaksi huomiota muutamiin
seikkoihin, jotka ovat esityksissa epaselvéat ja ehdotuksiin, joilla valvontaa voitaisiin parantaa.

On tervetullutta, ettd tiedusteluvaltuutettu voi osallistua tuomioistuimen lupakasittelyyn, mutta valtuutetun
toiminnan rajaaminen ainoastaan ldsnaoloon tuomioistuimessa ei ole perusteltua. Amnesty International
katsoo, ettéd tiedusteluvaltuutetun tulisi olla 1dsna lupakasittelyissa ja hanella tulisi olla puhe-oikeus
tuomioistuimessa.

Hallituksen esityksessa kaytetaan kasitteitd "lainvastainen” ja "olennaisesti lainvastainen”.
Tiedusteluvaltuutettu voisi esimerkiksi ilmoittaa esitutkintaan tai keskeyttaa ja lopettaa "lainvastaisen”
toiminnan. Perusteluissa kuitenkin todetaan (HE s. 59), ettd toiminnan on oltava "olennaisesti
lainvastaista”, jotta tiedusteluvaltuutettu voisi maarata tiedustelumentelméan kaytdén keskeytettavaksi tai
lopetettavaksi. Jaa hieman epaselvaksi minkalainen lainvastainen tiedustelutoiminta olisi kdytdnndssa niin
perusteltua, ettd tiedusteluvaltuutetun ei tulisi lopettaa tai keskeyttaa sita HE:n perustelujen mukaan.
Tiedustelumentelmia kaytettdessa puututaan keskeisiin ihmisoikeuksiin, joten lainvastaisen toiminnan ei
tulisi olla hyvaksyttavaa. Kaytettaessa porrastettuja kasitteitéd kuten "olennaisesti lainvastainen” lukijalle jaa
se mielikuva etta jotkut lainvastaiset tiedustelutoimenpiteet olisivat hyvaksyttavia siksi, etta
tiedusteluvaltuutettu ei saisi keskeiyttaa tai lopettaa niiden kayttamista.

Hallituksen esityksen vertailevassa osuudessa kerrotaan, ettéd monissa valtioissa tiedustelutoiminnan
valvontaa on vuosien saatossa lisatty. Euroopan neuvoston ihmisoikeusvaltuutettu on todennut
tiedustelutoiminnan valvontaa koskevissa suosituksissa, etta tiedustelun valvontajarjestelmaa tulisi
saanndllisesti arvioida Arvioinnin kohteena tulisi olla esimerkiksi valvojien toimivaltuudet, valvonnan
tehokkuus ja kaytantojen yhteensopivuus ihmisoikeusvelvoitteiden kanssa.!

Ihmisoikeusvaltuutettu suosittelee myos, ettd valvontainstituutioilla on oltava riittavat taloudelliset resurssit
ja henkilostoresurssit. Resurssien riittavyytta tulisi arvioida sdannollisesti.? Amnesty International pitda nyt
esitettyja resursseja varsin alhaisina. Korostamme, ettd tehokas valvonta edellyttdd myds riittavia resursseja.
Euroopan neuvoston ihmisoikeusvaltuutettu toteaakin suosituksissa, ettéd valvontainstituutioiden resursseja
olisi hyva arvioida niissé tilanteissa joissa tiedusteluviranomaisten resursseja lisataan.

6. Tuomiostuimen etukateiskontrolli
6.1. Tiedustelumenetelmén kéyttamisesta paattaminen

Parlamentaarisen valvonnan ja perustettavan valvontaviranomaisen suorittaman jalkikateisvalvonnan ohella
keskeisen tarkedssa roolissa tiedustelun lainmukaisuuden turvaamisessa on etukateinen
tuomioistuinkontrolli.

Amnesty International katsoo, ettd tuomioistuimen, tai vastaavan riippumattoman ja itsenaisen tahon, tulisi
aina paattaa tiedustelumenetelman kayttdmisesta viranomaisen tekeman hakemuksen pohjalta.

1 Democratic and effective oversight of national security services, Issue Paper published by the Council of Europe Commis-
sioner for Human Rights (2015), s.14 kohta 23

>Democratic and effective oversight of national security services, Issue Paper published by the Council of Europe Commis-
sioner for Human Rights (2015), s.14 kohta 19
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Ehdotetussa tietoliikennetiedustelaissa lahdetaan siitd, etta tietoliikennetiedustelusta paattaa tuomioistuin
suojelupoliisin paallikon yksildidysta, perustellusta hakemuksesta (7 §).

Ehdotetussa poliisilain 5 a luvussa tuomioistuinkontrolli vaihtelee tiedustelumenetelmékohtaisesti.
Tuomioistuin paattaisi menetelman kayttémisesta suojelupoliisin paallystdédn kuuluvan poliisimiehen
vaatimuksesta ainoastaan silloin kuin menetelmina ovat telekuuntelu ja tietojen hankkiminen telekuuntelun
sijasta, televalvonta, tukiasematietojen hankkiminen, vapautensa menetténeen tekninen kuuntelu ja
katselu, tekninen seuranta, tekninen laitetarkkailu ja paikkatiedustelu (ehdotetun poliisilain 5 a luvun 6 §, 7
§,8§, 11§1mom, 12§81 mom, 13§, 14§, 27 §). Asioissa, jotka "eivéat sieda viivytysta”, suojelupoliisi
voisi itse tehdéa paatdksen tiedustelumenetelman kayttdmisesta siihen asti kunnes tuomioistuin on
ratkaissut lupahakemuksen. Poikkeus ei koske telekuuntelua (6 §).

Suojelupoliisin paallikk tai "tehtavaan madaratty tiedustelumenetelmien kayttotn perehtynyt suojelupoliisin
paallystdon kuuluva poliisimies” paattaisi peitellystd tiedonhankinnasta (10 §) ja tietolahteen ohjatusta
kaytostad (24 §). Suojelupoliisin paallikkd paattéisi peitetominnasta (18 §) ja valeostosta (20 §). "Tehtdvaan
maaratty tiedustelumenetelmien kayttédn perehtynyt suojelupoliisin paallystédn kuuluva poliisimies
paattaisi jaljentamisesta (33 §) ja teknisesta kuuntelusta ja katselusta silloin kuin kohde ei ole menettanyt
vapauttaan (11 § 2 mom ja 12 § 2 mom). "Suojelupoliisin paallystédn kuuluva poliisimies” paattaisi
suunnitelmallisesta tarkkailusta (9§).

Hallituksen esityksessa ei tarkenneta miksi eri tiedustelumenetelmille on valittu erilaiset paatosrakenteet.
Tata olisi syyta tarkentaa, jotta julkisesti saatavilla olevan tiedon perusteella olisi selvda, miksi néin
toimitaan. Niiden tiedustelumenetelmien kohdalla, joissa menetelman kaytosta paatetdan suojelupoliisissa,
olisi syyta myos tarkentaa, tekeekd paatoksen menetelman kaytdstd sama poliisimies, joka myds
kaytannossa toteuttaa menetelman kayton, vai onko suojelupoliisin jarejstelman sisélla ns. checks and
balances -rakennelmaa.

6.2. Kiireelliset tilanteet

Yllamainitusta tuomiostuinmenettelysta voidaan poiketa sellaisissa asioissa, jotka "eivat sieda viivytysta”.
Silloin suojelupoliisi itse paattaisi tiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut
lupahakemuksen.

Ehdotetun poliisilain 5 a luvun mukaisten tiedustelumentelmien kaytosta paattaisi Kiiretilateissa
suojelupoliisin paallikkd tai tehtédvadn maaratty tiedustelumenetelmien kayttddn perehtynyt suojelupoliisin
paallystdon kuuluva poliisimies. Ehdotetun tietoliikennetiedustelulain 9 §:n mukaan suojelupoliisin paallikkd
saa Kiiretilanteessa paattaa tietoliikennetiedustelusta. Talldin asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua tietoliikennetiedustelun
alkamisesta.

Kiiretilanteita koskevissa pykéalateksteissa ei tdsmenneta kiireellisen paatdksen tekemisen edellyttdmaa
poikkeuksellisuutta ja valttamattomyytta, joskin yksityiskohtaisissa perusteluissa taltd osin viitataan muun
muassa Euroopan ihmisoikeustuomioistuimen ratkaisukaytannosta ilmeneviin edellytyksiin. Eduskunnan
olisi syyta harkita, eiko kiireellisissakin tapauksissa tuomioistuimen paatdksenteko olisi mahdollista
varmistaa ennen valvonnan aloittamista.

On myo6s paikallaan huomauttaa, etta esityksessa todetaan, etta tietoliikennetiedustelua ja muita
tiedustelumenetelmia voitaisiin kayttaa ylipdatadn Suomeen kohdistuvien ulkoisten uhkien kartoittamiseksi,
esimerkiksi turvallisuusympadriston kehityksen seuraamiseksi ja kansalliseen turvallisuuteen kohdistuvan
tilannekuvan muodostamiseksi. Tamantyyppista tiedustelua ei koskaan saisi kohdella kiireellisena. Myods
sen kaytdon edellytysten osalta tuomioistuimen olisi syyta kiinnittada erityista huomiota siihen, ylittdako
vastaavanlainen tiedustelu ylipdadnsa lain asettamat edellytykset Suomen kansalliseen turvallisuuteen
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kohdistuvastava vakavasta uhasta. Eduskunnankin tulisi arvioida voidaanko sellaista tiedustelua pitaa
perusteltuna esitetyn lain tarkoituksen ja tavoitteiden perusteella.

6.3. Lupavaatimukset ja padatokset

Ehdotetuissa laeissa eritellddn tuomioistuimelle jatettéavan suojelupoliisin vaatimuksen ja tuomioistuimen
paatoksen sisaltd. Amnesty International katsoo, ettd kummankin siséltdedellytyksia tulisi parantaa
nykyisesta ehdotuksesta.

Suojelupoliisin vaatimuksessa ja tuomiostuimen paatdksessa tulisi eritelld, miten asia liittyy laissa
madriteltyihin tiedustelun kohteisiin (poliisilain 5 a luvun 3 § ja tietoliikennetiedustelulain 3 §). Kohteet ovat
terrorismi, ulkomainen tiedustelutoiminta, valtio- tai yhteiskuntajarjestysté uhkaava toiminta,
joukkotuhoaseet, kaksikayttdtuotteiden kansallista turvallisuutta vakavasti uhkaava leviaminen, suuren
ihmismaaran henked tai terveytta taikka yhteiskunnan elintérkeitd toimintoja uhkaava toiminta, vieraan
valtion suunnitelma tai toiminta, joka voi aiheuttaa vahinkoa ulko- tai turvallisuuspolitiikalle taikka
kansainvilisille suhteille, taloudellisille tai muille tarkeille eduille, kansainvalistd rauhaa ja turvallisuutta
uhkaava kriisi, kansainvalista kriisinhallintaoperaatiota uhkaava toiminta tai kansallista turvallisuutta
vakavasti uhkaava kansainvélinen jarjestaytynyt rikollisuus. Listaus on tyhjentava ja vain siina tarkoitettuja
toimintoja voidaan kayttaa tiedustelun kohteena.

Listaus on kuitenkin niin laaja, epdmaarainen ja tulkinnanvarainen, etta jaa kdytdnnossa taysin
tuomioistuinten paatdksenteon ja hakemuskaytdnnon varaan, millaisista uhkista tietoliikennetiedustelulla
tullaan kerddmaan tietoa. Suojelupoliisin ja tuomioistuimen kaytantd tulevat ohjaamaan sita, millaiset asiat
voivat kuulua edellda mainittujen kohteiden piiriin.

On paikallaan huomauttaa, ettd esimerkiksi terrorismille ei ole kansainvélisesti hyvaksyttya, yhtendista
maaritelmaa. Lisaksi on myds huomionarvoista, ettd esimerkiksi uhka kansainvéliselle rauhalle ja
turvallisudelle on kansainvélisessé oikeudessa ennenkaikkea poliittinen, ei oikeudellinen, kasite, jonka
sisallosta paattéad paasaantodisesti YK:n turvallisuusneuvosto. Kaytannossaan turvallisuusneuvosto onkin
madritellyt monenlaiset eri asiat uhkiksi kansainvélistd rauhaa ja turvallisuutta kohtaan. Konfliktien ja
terrorismin lisdksi turvallisuusneuvosto on maéritellyt esimerkiksi Lansi-Afrikan ebolaepidemian uhkaksi
kansainvalistd rauhaa ja turvallisuutta kohtaan (paatoslauselma 2177 (2014)). On epéselvaad, miten tama
kansainvalisessa oikeudessa ei-oikeudelliseksi (non-justiciable) katsottu kasite voidaan kansallisessa
oikeudessa tehda oikeudelliseksi (justiciable) kasitteeksi. "Non-justiciable” asioilla tarkoitetaan sellaisia
asioita, jotka ovat poliittisia ja joiden méaaritelmésta tai laajudesta tuomioistuin ei voi paattaa.

Tiedustelun yleisena edellytyksena on poliisilain 5 a luvun 4 §:n ja tietoliikennetiedustelulain 4 §:n mukaan
se, etta tiedustelulla voidaan perustellusti olettaa saatavan tietoja sellaisesta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Tietolikennetiedustelua koskevassa vaatimuksessa ja paatdoksessa on
yksilditava "tosiseikat, joihin tietoliikennetiedustelun kaytdn edellytykset perustuvat”, eli tosiseikat, jotka
viittaavat kansallisen turvallisuuden vakavaan uhkaan. Vastaavaa vaatimusta ei ole poliisilain 5 a luvun
pykalissa. Naihinkin olisi syyta sisallyttda vastaava vaatimus. Koska tiedustelun kaytto edellyttaa aina
vakavaa uhkaa kansalliselle turvallisuudelle, tdma uhka tulisi selostaa ja perustella suojelupoliisin
vaatimuksessa ja tuomioistuimen paatoksessa.

Liséksi poliisilain 5 a luvussa on lakiteknisesti parannettavaa. Eri pykalateksteissa on hieman
eroavaisuuksia vaatimuksen ja paatoksen sisallosta. Jotkut eroavaisuudet ovat itsestdan selvia, kuten se
etta valeostoon liittyy muuta tietoa kuin teknisiin tiedustelumenetelmiin. Mutta myds keskendan
samantyyppisten tiedustelumentelmien kohdalla on eroavaisuuksia, joille ei kerrota syitd perusteluissa.
Joko samantyyppisten tiedustelumenetelmien lupavaatimusten perusteiden tulisi olla yhtenaiset tai sitten
eroavaisuuksien syyt tulisi avata tarkemmin.



Esimerkiksi telekuuntelua koskevassa vaatimuksessa ja paatoksessa on mainittava "3 §:n mukainen
toiminta” (6 § 3 mom 1) kohta), kun taas televalvontaa koskevassa vaatimuksessa ja paatoksesséa on
mainittava "toimenpide, sen tavoite sekd 3:ssé tarkoitettu toiminta” ( 7 § 5 mom 1 kohta). On epéselvaa
miksi tiedustelun tavoite on merkittdva yhden tiedustelumenetelmén kohdalla, kun se ei ole sitéd toisen
teknisen menetelméan kohdalla. Sindnsé olisi toivottavaa, etté tiedustelun tavoitteet kirjattaisiin niin
vaatimukseen kuin tuomioistuimen paatokseenkin tiedustelumenetelmasta riippumatta.

Tuomioistuimen paatdksessa tulisi kasitelld monipuolisesti perustuslakia, sen rajoittamisedellytyksia seka
Suomea sitovia kansainvalisid ihmisoikeusvelvoitteita. Paatoksissa tulisi kiinnittdd huomiota Euroopan
ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen alati kehittyvdan oikeuskaytantoon talla
alalla.

6.4. Tuomioistuinkésittelyn julkisuus ja tiedusteluvaltuutetun asema

Ehdotuksen mukaan tiedustelusta paatettaisiin yleisdn ldsna olematta (oikeudenkdynnin julkisuudesta
yleisissa tuomioistuimissa annetun lain 16 §). Ihmisoikeusvelvoitteiden mukaan oikeudenkaynnin julkisuus
on paasaanto, josta voidaan tietyissa olosuhteissa poiketa. Kansallinen turvallisuus on yksi naista
poikkeuksista. Amnesty International katsoo, ettd salaiset kasittelyt voivat olla hyvéksyttavia ainoastaan, jos
kasittelyyn osallistuu riippumaton ja itsendinen asiamies. Menettelyssa asiamiehen tehtdvana olisi ajaa
yksityisyyden suojaa ja muita perusoikeuksia sekd haastaa viranomaisen hakemuksen perusteita ja
tiedustelun valttamattomyyttd. Myds Euroopan neuvoston ihmisoikeusvaltuutettu suosittelee yksityisyyden
suojaa ajavien asiamiesten sisallyttdmista tuomioistuinten lupamenettelyihin.3

Tiedustelutoiminnan valvontaa koskevassa ehdotuksessa tiedusteluvaltuutetulle ehdotetaan mahdollisuutta
niin halutessaan osallistua tiedustelumenetelmia koskeviin lupakasittelyihin. Tiedusteluvaltuutetulla olisi
lasnaolo-oikeus, mutta hanelld ei olisi puhe-oikeutta kasittelyissa. Ylla mainittu asiamiehen tehtava voisi
soveltua tiedusteluvaltuutetulle. Tiedusteluvaltuutetulle tulisi véahintaankiin saataa puhe-oikeus
tuomioistuinkasittelyssa seka turvata riittavat resurssit, jotta valtuutettu voi tosiasiallisesti seurata
tuomioistuinkasittelyita.

Kaikki muut kuin lupa-asioita koskevat tiedustelutoimintaan liittyvat oikeudenkaynnit on jarjestettava
julkisesti siten, ettd asiaan liittyva henkil® voi osallistua menettelyyn. Kyseeseen voisivat tulla esimerkiksi
yksittdisen henkilon oikeutta vahingonkorvauksiin perusteettoman tiedustelun johdosta tai virkamiehen
virkarikosta koskevat oikeudenkaynnit.

6.5. Muutoksenhaku

Hallituksen ehdotuksen mukaan lupa-asiassa annettuun paatdkseen ei saa hakea muutosta valittamalla,
mutta siitd voi kannella Helsingin hovioikeudelle ilman maaraaikaa. Amnesty International katsoo, etta
luvista on myos voitava valittaa tavanomaisen muutoksenhakumenettelyn mukaisesti.

Oikeudenmukaista oikeudenkayntid ja tehokkaita oikeussuojakeinoja koskevien ihmisoikeusvelvoitteiden
mukaisesti tuomioistuimen paatdksesta on voitava hakea muutosta. Muutoksenhaku on paitsi
perustavanlaatuinen oikeus, myds tapa, jolla viranomaisten ja alempien tuomioistuinten kaytantoa
muovataan. Amnesty International katsoo myds, ettd tuomioistuinkontrolliin tulee kuulua tuomioistuimen
oikeus arvioida tiedustelulainsdadannon ja -kdytantdjen perustuslainmukaisuus.

3 Democratic and effective oversight of national security services, Issue Paper published by the Council of Europe Commis-
sioner for Human Rights (2015), s.12 kohta 8
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On epatodennéakoista, ettéd yhden tuomioinstanssin menettelyssa paadyttaisiin vastaavaan arviointiin. Siksi
olisi perusteltua ulottaa tavanomaiset muutoksenhakukeinot tiedustelutoimintaan. Suomessa korkein
oikeus on esimerkiksi tuomiossa KK0:2012:45 linjannut esitutkintaan ja hyddyntamiskieltoihin liittyvaa
lainsaadantoa. Tavanomaisten pakkokeinojen osalta vastaavaa oikeuskaytantda kehittyy sekundaarisesti
rikosoikeudenkayntien kautta, mutta tiedustelumenetelmien kohdalla sité ei valttamatta kehity, koska
tiedustelun tarkoituksena ei ole rikosoikeudellinen tutkinta joka johtaisi rikosoikeudenkayntiin.

Ylla mainitulle yleisté etua ja yksityisyyden suojaa ajavalle asiamiehelle tulisi antaa oikeus valittaa
paatdksesta. Tehtava voisi istua hyvin myds tiedusteluvaltuutetulle.

6.6. Tuomioistuinkontrollin tehokkuus

Tuomioistuimen harkintavaltaan ja tuomiostuinkaytdnnodn varaan jaa pitkalti se, mité viranomaisen tekeman
tiedusteluhakemuksen perusteluilta ja tarkkuudelta seké pyydettavien menetelmien valttamattoémyydelté ja
oikeasuhtaisuudelta tullaan kaytdnnossa vaatimaan. On sindnsé positiivista, etté tiedustelulupien
myoéntamisesta vastaa yleinen tuomioistuin. Jotta tuomioistuimen harjoittama etukéateiskontrolli myoés
kaytanndssad muodostuu merkittavaksi tiedustelun rajojen kontrollikeinoksi eiké vain viranomaispaatokset
kyseenalaistamatta sinetoivaksi kumileimasimeksi, on huolehdittava tuomareiden syvéllisesta
kouluttamisesta tiedustelun, kansallisen turvallisuuden ja yksityisyyden suojan erityiskysymyksiin.

Esimerkiksi nykyisin poliisilain salaisina tiedonhankintakeinoina ja pakkokeinolain salaisina pakkokeinoina
mahdollisia telekuuntelua ja televalvontaa koskevassa lupakadytanndssa ennakkokontrollia harjoittava
tuomioistuin on pitkdan hyvaksynyt lahes kaikki poliisin esittdmat vaatimukset ndiden keinojen kaytdsta.
Pakkokeinolain mukaisiin telepakkokeinoihin lupia myodnnettiin vuonna 2016 2 606 kappaletta ja vuonna
2015 3 110 kappaletta. Pakkokeinolain mukaisen telekuuntelun ja televalvonnan kohteena vuonna 2016
oli 471 henkilda ja vuonna 2015 551 henkilda. Poliisilain mukaisen televalvonnan kohteena oli vuonna
2016 64 henkilda, ja 2015 87 henkilda.

Kaikista poliisin telepakkokeinohakemuksista hylattiin vuonna 2015 vain kahdeksan kappaletta, eika
madarassa oikeusasiamiehen kertomuksen mukaan tapahtunut viime vuonna mainittavaa muutosta. Tilastot
perustuvat oikeusasiamiehen sisdministerioltd saamiin kertomuksiin. Tarkat lukuméaaratiedot ovat osin
salassa pidettavia, ja merkille pantavaa on, ettd suojelupoliisin salainen tiedonhankinta ei sisélly lukuihin
lainkaan. EOA:n julkaisemat luvut ndyttavat kuitenkin suuntaa Helsingin karajéoikeuden
ratkaisukaytannosta. (EOA:n toimintakertomus vuodelta 2016,
http://www.oikeusasiamies.fi/dman/Document.phx?documentld=yx16517082433916&cmd=download)

Luonnollisesti hyvaksimisprosenteista ei voida suoraan paatelld, voiko kyse olla jossain méaarin tehottomasta
ja kritiikittbmasta tuomioistuinkaytanndsta vai esimerkiksi vain siita, etta poliisin tekemat hakemukset ovat
saanndnmukaisesti laadukkaita ja perusteltuja. Alhaiset hylkddmisprosentit vaikuttaisivat kuitenkin
merkitsevan, etta tarkeaa tulkintakdytantda rajanvedoista ihmisoikeusvelvoitteiden edellyttdman yksityisyytta
rajoittavien menetelmien valttamattémyyden suhteen ei juuri synny. Vastaava asetelma, jossa
suojelupoliisin esittdmia perusteita ei tehokkaasti haasteta tuomioistuimessa, olisi erityisen huolestuttava
ehdotettujen aiempia keinoja laajamittaisempien ja toisaalta perusteuhkiltaan hyvinkin epamaaraisten
tiedustelumenetelmien kohdalla.

Pakkokeinolakiin saddettyja salaisia pakkokeinoja on vuosien saatossa laajennettu uusin keinoin, minka
lisaksi samat keinot on ulotettu kaytettavaksi myos vield toteutumattomien rikosten estamiseksi poliisilakiin
saadetyilla salaisten tiedonhankintakeinojen toimivaltuuksilla. Nyt samojen keinojen kayttdalaa ollaan siis
jalleen merkittavasti laajentamassa, irrottamalla niiden kayttdedellytys tdysin rikoksen kasitteesta.

Esimerkiksi poliisin ylijohdon tehtavissa sisaministerion poliisiosastolla ja Poliisihallituksessa toiminut Arto
Hankilanoja on osuvasti kuvannut salaisen tiedonhankinnan "porttiteoriaa”: “poliisille sdadetty uusi salaisen
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tiedonhankinnan toimivaltuus johtaa mydhemmin toimivaltuuden soveltamisalan laajentamiseen ja usein
kokonaan uuteen toimivaltuuteen” (Poliisin salainen tiedonhankinta, Helsinki 2014, s. 144).
Tuomiostuinkontrollin tehokkuutta paikkokeinojen ja salaisten tutkintakeinojen osalta onkin Suomessa syyta
arvioida kriittisesti.

7. llmoittamisvelvollisuus

Yksilon kannalta tehokkaiden oikeussuojakeinojen toteutuminen on osin riippuvainen siita, saako yksild
tiedon siitd, ettd han on ollut tiedustelun kohteena. Amnesty pitda halyttavana, ettd |ahtdkohtaisesta
ilmoitusvelvollisuudesta huolimatta tietoliikennetiedustelusta ei kuitenkaan esityksen mukaan tietyissa
tilanteissa olisi velvollisuutta ilmoittaa lainkaan.

Tietoliikennetiedustelua siviilitiedustelussa koskevan esitetyn lain 20 §:n mukaan Suomessa olevalle
henkildlle, jonka luottamuksellisen viestin tai tallentaman tiedon sisaltd on tietoliikennetiedustelussa
manuaalisesti selvitetty, ilmoitetaan tiedustelusta siten kuin poliisilain ehdotetussa 5 a luvussa saadettaisiin
muiden tiedustelumenetelmien kaytosta ilmoittamisesta. Kaytosta olisi siis ilmoitettava viipymatta
tiedonhankinnan kohteena olleelle sen jalkeen, kun tiedustelumenetelman kaytdn tarkoitus on saavutettu.
Tuomioistuimen paatdksella ilmoitusta voidaan kuitenkin lykata enintdan kaksi vuotta kerrallaan, jos se on
perusteltua kaynnisséa olevan tiedustelun turvaamiseksi, kansallisen turvallisuuden suojaamiseksi tai
hengen tai terveyden suojaamiseksi. [Imoitus voidaan myds jattaa tuomioistuimen luvalla kokonaan
tekematta, jos se katsotaan valttamattomaksi.

[Imoitusvelvollisuutta ei olisi, jos nain saatu tieto on héavitetty joko siksi, etta tuomioistuin on katsonut
Kiiretilanteessa tehdyn tiedustelupaatdksen perusteettomaksi, siksi, ettéd viestinndn molemmat osapuolet
ovat olleet Suomessa, lakimiesta, 1adkaria, pappia ja toimittajaa koskevien oikeudenkaymiskaareen liittyvien
tiedustelukieltojen vuoksi, tai siksi, etta tietoa ei yksinkertaisesti tarvita kansallisen turvallisuduen
suojaamiseksi.

Kaytannossa poikkeukset ilmoittamisvelvollisuuteen merkitsevét, etta tiedustelutoiminnan kohteeksi
aiheettomasti joutuneet sivulliset eivat koskaan saa tietad, ettd suojelupoliisin virkamies on paassyt
lukemaan heidéan viestintdansa. Tama koskisi niin tavallisen kansalaisen yksityiselamaa koskevaa,
arkaluonteista tietoa kuin lakimiehen ja asiakkaan valista luottamuksellisia viestintaa tai esimerkiksi
toimittajan ja tietolahteen valilla viestittya lahdesuojan turvaamaa tietoa. Esityksen mukaan téllainen tieto
olisi viipymatta havitettava joko tietoliikennetiedustelun teknisen toteuttajan tai, jos tiedot on ehditty
toimittaa toimeksiantajalle, toimeksiantajan eli suojelupoliisin toimesta.

Todennéakdista on, etta viestin luonne useissa tapauksissa selvida vasta viestin avaamisen ja ihmissilmin
tapahtuneen sisallon lukemisen jalkeen. Vaikka talldin velvollisuus viestin havittdmiseen on selkea, on
vaarinkaytosten riski ilmeinen. Kun kyse ei ole endé automaattisesta tiedonkasittelysta, vaan inhimillisesta
toiminnasta, niin virheet kuin suoranaiset vaarinkaytokset ovat varteenotettava uhka. Kuten Euroopan
unionin tuomioistuimen Schrems-tuomiosta ilmenee, riippumatta yksityisen viestin kayttsta, jo pelkdstaan
viranomaisten paasy kasiksi yleisesti luottamuksellisia viesteja siséltavan viestiliikenteen sisaltéon on
omiaan loukkaamaan yksityisyyden suojan keskeista sisaltéa (tuomio 6.10.2015 asiassa C-362/14, kappale
94). Koska aiheettoman urkinnan kohteeksi joutuneet, tiedustelutoiminnan tarkoitukseen nahden taysin
sivulliset henkildt, eivat voisi kuitenkaan saada tietoa heihin kohdistuneesta salaisesta
tiedustelutoiminnasta, ei heilld olisi mitddn mahdollisuutta mytskaan oikeussuojakeinojen kayttéon.

Poliisilain 5 a luvun tiedustelumenetelmien kohdalla ilmoittamisvelvollisuus vaihtelee. Esimerkiksi
ldhetyksen pysayttaminen ja jaljentdminen (jotka mahdollistaisivat kirjeiden avaamisen ja lukemisen) eivat
ole ilmoittamisvelvollisuuden alaisia. Tdman luottamuksellisen viestinndn murtamisen malliesimerkin osalta
yksilgilla ei ilmoitusvelvollisuuden olemattomuuden vuoksi ole valttamatta kaytdssadn minkaanlaisia
oikeussuojakeinoja niiden haastamiseksi.
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8. Yksilon kaytettavissa olevat oikeussuojakeinot

Tiedustelutoimenpiteen kohteeksi joutuneella yksildlla olisi kaytettavissaan jokseenkin rajatut
oikeussuojakeinot. Ensinndkin, kuten ylla on todettu, yksilon oikeussuojan toteutuminen edellyttas, ettd han
ylipdansé saa tiedon siita (tai muulla tavoin epéilee), ettd haneen on kohdistunut tiedustelutoimenpide.
Yksil6 voisi tehda kantelun tiedusteluvaltuutetulle (laki tiedustelutoiminnan valvonnasta 11 §) ja tehda
valtuutetulle tutkimispyynnon (12 §). Lisaksi henkild voi pyytaa tietosuojavaltuutettua tekemaén
tarkastuksen henkildrekisteriin henkilotietolain nojalla. Yksilolla olisi my6s mahdollisuus kannella ylimmille
laillisuusvalvojille ja syrjinnan vastaista toimintaa tiedustelutoiminnassa epaileva henkilo voisi kannella
asiasta yhdenvertaisuusvaltuutetulle. Euroopan ihmisoikeustuomioistuin on edellyttanyt, etta yksilolld on
oltava mahdollisuus saada vahingonkorvauksia lainvastaisesta toiminnasta. Edella mainitut tahot eivat
kuitenkaan voi maarata vahingonkorvauksia yksildille. Vahingonkorvauksen toteutuminen edellyttaisi
iimeisesti erillista siviiliprosessia tuomioistuimessa ja olisi varsin raskas prosessi yksilolle kantelumenttelyn
lisdksi. Tama on selked puute, johon toivomme muutosta lain eduskuntakésittelyssa.

9. Whistleblower-suoja ja rikoslain velvollisuus ilmoittaa térkeista rikoksista

Tarkan lainsdadannon, tuomioistuinkontrollin ja riippumattoman ja parlamentaarisen tiedusteluvalvonnan
lisaksi kaytannossa Edward Snowdenin, Chelsea Manningin ja John Kiriakoun kaltaiset ilmiantajat (eng.
whistleblowers) sekéa lukuisat nimettdmaksi jdaneet tiedustelupalveluiden tydntekijat ovat muodostuneet
olennaisiksi tiedustelun lainmukaisuuden varmistamisessa. Siksi Amnesty International katsoo, etta
henkil6ita, jotka ilmiantavat tiedustelutoiminnassa tehtyja vakavia inmisoikeusloukkauksia, tulisi suojella
rikosoikeudellisilta seuraamuksilta. Eduskunnan olisi syyta pohtia tdhdn soveltuvaa ratkaisua. Esimerkiksi
rikoslain 4 luvun 7 §:n ja rikoslain 6 luvun 8 §:n soveltuvuuutta ilmiantajiin voitaisiin arvioida.

Lisaksi on huomionarvoista, ettd rikoslain 15 luvun 10 §:n mukaan henkild, joka tietda torkean rikoksen
olevan hankkeilla eikd ajoissa, kun rikos vield olisi estettavissa, anna siita tietoa viranomaiselle tai sille, jota
vaara uhkaa, tuomitaan, jos rikos tai sen rangaistava yritys tapahtuu, térkean rikoksen ilmoittamatta
jattdmisestad. Lainkohdassa tarkoitetuiksi torkeiksi rikoksiksi luokitellaan muun muassa sotarikokset, kidutus
ja rikokset ihmisyytta vastaan.

Yhdysvaltain keskustiedustelupalvelun CIA:n epéilladn syyllistyneen kidutukseen terrorisminvastaisissa
toimissa 2000-luvun alussa. Suomen rikoslain mukaan tiedustelun parissa tydskenteleva virkamies olisi
velvollinen ilmoittamaan Suomen viranomaisille, mikali Suomen tiedustelutoiminnassa, Suomen alueella tai
Suomen tiedusteluyhteistydhon liittyisi torkeita rikoksia. Esimerkiksi, jos Suomen viranomaiset saisivat
tiedustelun kautta tietoonsa, ettd Suomen kautta kuljetettaisiin pidatettyja samoissa olosuhteissa kuin
Suomen kautta mahdollisesti tapahtui ns. vankilentojen yhteydessa 2000-luvulla, olisi nailla virkamiehilla
velvollisuus puuttua toimintaan ja tehda toiminnasta rikosilmoitus keskusrikospoliisille. YK:n
kidutusyleissopimuksen mukaan Suomella nimittain olisi paitsi toimivalta, myos velvollisuus selvittdd sen
alueella kauttakulkunakin tapahtuvat kidutusteot.

10. Lopuksi

Syvélle kdyvaa puuttumista yksityisyyden suojan alaan merkitsevan tiedustelutoiminnan hyvaksyttavyys
perustuslain ja Suomen kansainvélisten inmisoikeusvelvoitteiden kannalta edellyttda inka ensimmaisena
sita, etta tallaisesta toiminnasta saadetaan lailla. Lailla sdatdmisen vaatimus edellyttda oikeuden alaan
puuttuvalta lainsdaadannolta myos laatuvaatimuksia: lainsaadannon on oltava tasmallista ja tarkkarajaista
sekd ennustettavaa siten, ettd kansalaisilla on edes jossain maarin mahdollisuus ennakoida, millaisen
toiminnan kohteeksi he voivat joutua. Nain siitd huolimatta, etta tiedustelutoiminnan salainen perusluonne
asettaa haasteensa ennustettavuutta ja l&pinakyvyyttd koskeville vaatimuksille.
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On positiivista, etté lausuttavana olevassa esityskokonaisuudessa tiedustelun menetelmat on ainakin
periaatteessa pyritty kattavasti nimedmaan ja esittelemaan lainsaddanndssa. Kaikkialla tama ei kuitenkaan
ole toteutunut. Lisaksi esityksista on vield pitkd matka kuljettavana siihen, ettd kaavailtu tiedustelu olisi
taysin sopusoinnussa kansainvélisten ihmisoikeusvelvoitteiden kanssa.

Laajamittainen viestintatiedustelu ei missaan oloissa ole perus- ja ihmisoikeuksien kannalta ongelmatonta,
koska tallainen toiminta merkitsee jo lahtokohtaisesti syvalle kayvaa puuttumista useiden perus- ja
ihmisoikeuksien, keskeisimpané yksityisyyden suojan, alaan. Olennaista on huolellisella lainvalmistelulla ja
my&hemmin osaavalla, tehokkaalla ja riittavasti resursoidulla valvonnalla varmistaa mahdollisimman
tehokkaat suojakeinot vaarinkdytosten ja ylilydntien ehkdisemiseksi ja tapahtuneisiin vaarinkaytdksiin ja
ylilydnteihin reagoimiseksi. On myos varmistettava, etté lainsdddannossa ja viranomaistoimivaltuuksissa ei
tulevaisuudessa livetd aina vain epamaaraisempiin ja syvemmalle kansalaisten oikeuksien alaan kajoaviin
keinoihin.

Edes kansallinen turvallisuus tai maailmaa jarisyttavat surulliset terroriteot eivat ole hyvaksyttava peruste
ihmisoikeussuojan nakertamiselle. Valitettavasti Amnesty International raportoi jatkuvasti eri puolilla
maailmaa valtioista, laeista ja viranomaistoiminnasta, joissa epamaaraisen kansallisen turvallisuuden
kasitteen nimissa, terrorismin torjunnan ja pelon varjolla hydkataan aggressiivisesti keskeisia
kansalaisoikeuksia vastaan.

Kunnioittavasti

hre %Mj ¢y

Niina Laajapuro
Ihmisoikeustyon johtaja

Susanna Mehtonen
Oikeudellinen asiantuntija

Amnestyn suositukset eduskunnalle

= Eduskunnan tulisi vaatia hallitukselta ndytt6a valittujen tiedustelumentelmien tehokkuudesta
vertailukelpoisissa valtioissa (perusoikeuksien rajoittamisen tehokkuusvaatimuksen mukaisesti)

= Tiedustelun kohdelista on laaja ja siséltéda kéasitteita joita voi kdytdnnossé olla vaikea maaritella, sita
tulee tarkentaa (ehdotetut poliisilain 5 a luvun 3 § ja tietoliikennetiedustelulain 3 §).

= Tiedusteluvaltuutetun prosessioikeuksia lupamenettelyisséa on laajennettava. Tiedusteluvaltuutetun
tulisi olla 1asné lupamenettelyissé ja hanella tulisi olla puhe-oikeus seké oikeus hakea muutosta
karajaoikeuden paatoksiin.

= Tiedustelutoiminnan valvontaa koskevan lain HE:n perusteluita tulisi tarkentaa siten, etta
tiedusteluvaltuutetun oikeus keskeyttaa tai lopettaa tiedustelumentelman kayttd ei rajoittuisi
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ainostaan niihin tilanteisiin, joissa on toimittu "olennaisesti” lainvastaisesti. Viranomaisen toiminta
joko on tai ei ole lainvastaista.

Tiedusteluvaltuutetun toiminnalle on varattava riittavasti resursseja, jotta valvonta on tosiasiallisesti
tehokasta. Resurssien riittdvyyttd on arvioitava saannollisesti ja resursseja on lisattava, mikali
tiedusteluviranomaisten resursseja lisataan.

Poliisilain 5 a luvussa ehdotettuja erilaisia paatods- ja lupamenettelyita eri tiedustelumenetelmille
tulisi tarkentaa.

Tuomistuimen tulisi aina paattda tiedustelumenetelman kaytdsta. Ehdotetussa lakitekstissa ei talla
hetkella tarkenneta, etté Kiireellisissa tilanteissa lupamenettelysté poikkeamisen on oltava
poikkeuksellista ja ehdottoman valttamatonta.

Lupamenettelyihin osallistuvilta tuomareilta on edellytettéva erityista perehtyneisyytta
tiedustelumenetelmiin ja valtion ihmisoikeusvelvoitteista.

Lupamenettelyissa suojelupoliisin vaatimuksen ja tuomioistuimen paatdtksen muotovaatimuksia on
tarkennettava siten, etta niissa ilmenee tarkkaan miten valvottava liittyy tiedustelun kohteisiin
(laissa listatut kohteet ovat mm. terrorismi uhka).

Tiedustelumenetelmien lupamenettelyihin tulisi osallistua julkista etua ajava asiamies.

Tietoliikennetiedustelun ilmoittamisvelvollisuuden poikkeuksista on luovuttava, esimerkiksi laakarin
ja asianajajan viestien lukemisesta on ilmoitettava valvottaville.

Lahetyksen pysayttdmisesta ja jaljentamisestd on saddettava ilmoittamisvelvollisuus.

Lainvastaisen tiedustelutoiminnan kohteeksi joutuneen yksilén oikeus vahingonkorvauksiin on
varmistettava Euroopan ihmisoikeussopimuksen edellyttamalla tavalla.

Vakavia ihmisoikeusloukkauksia tiedustelutoiminnassa julkisuuteen tuovat henkilét tulisi vapauttaa
rikosvastuusta (Whistleblower-.suoja).



