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LAUSUNTO HALLITUKSEN ESITYKSEKSESTA EU:N YLEISTA TIETOSUOJA-ASETUSTA
TAYDENTAVAKSI LAINSAADANNOKSI (HE 9/2018 vp)

Lakivaliokunta on pyytanyt Keskuskauppakamarilta asiantuntiajalausuntoa hallituksen esityksesta
EU:n yleista tietosuoja-asetusta taydentavasta lainsdddannosta. Lakivaliokunnan pyynndén mukai-
sesti keskityn tdssa lausunnossa seuraamusjdrjestelméan ja lausun asiasta seuraavaa.

Yleistad

Hallituksen esitys uuden tietosuojaa koskevan yleislain sdatamisesta liittyy EU:n yleisen tietosuoja-
asetuksen taytantdonpanoon ja kotimaiseen tietosuojalainsaadannén uudistamiseen. Tarkoituksena
on uuden tietosuojalain avulla hyédyntaa EU:n yleisen tietosuoja-asetuksen sisaltdma kansallinen
likkumavara taydentamalla seka tasmentamalla tietosuoja-asetuksen saannoksia. Vaikka EU:n ylei-
nen tietosuoja-asetus on sellaisenaan sovellettavaa oikeutta, on tarkeda saada aikaan jatkuvuutta
nyt voimassa olevan henkil6tietolain ja uuden tietosuoja-asetuksen valille. Katson, ettd ehdotuk-
sessa on paljon kannatettavaa, silla esimerkiksi uuden tietosuojalain avulla pyritddn mahdollista-
maan nykyisen saantelyn jatkumo, kun on kyse henkildtunnuksen kasittelystd. Tama helpottaa yri-
tysten valmistautumista tietosuoja-asetuksen vaatimuksiin.

Hallituksen esityksessa kaytetaan termia "hallinnollinen seuraamusmaksu”, mutta EU:n yleisen tie-
tosuoja-asetuksen suomenkielisessa kdannoksessa kuten myods EU:n yleisen tietosuoja-asetuksen
taytantdonpanotydryhman (TATTI-tydryhma) mietinndssa kaytetaan samasta asiasta termia "hallin-
nollinen sakko”. Selvyyden vuoksi totean, ettéd kaytan tasséa lausunnossa asiasta termia “hallinnolli-
nen sakko”.

Valvontaviranomaisen toimivaltuuksien keskittdminen yhdelle viranomaiselle on ongelmallista

Hallituksen esityksen mukaan tietosuojavaltuutetun tehtavét ja toimivaltuudet maaraytyisivat suo-
raan tietosuoja-asetuksen 55 — 59 artikloissa. Talléin tietosuojavaltuutettu seka valvoisi etta paattaisi
kaikista tietosuoja-asetuksen mukaisista tehtavista, mukaan lukien hallinnollisten sakkojen maaraa-
misesta. Eli tietosuoja-asetuksen mukaiset valvontaviranomaisen toimivaltuudet keskitettaisiin tieto-
suojavaltuutetulle. Tietosuojavaltuutettu voisi harkintansa mukaan ratkaista asiat joko esittelysta tai
ilman esittelyd. Halutessaan tietosuojavaltuutettu voisi pyytaa erityisen, perustettavaksi ehdotetun
asiatuntijalautakunnan lausuntoa.

Ehdotus on hatkahdyttava, silla yleinen tietosuoja-asetus ei edellyta téllaista tietosuojan valvontaan
ja paatbksentekoon liittyvan toimivallan keskittdmista yhdelle viranomaiselle. Hallinnolliset sakot
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ovat kuitenkin suuruudeltaan huomattavat ja tuovat merkittdvan muutoksen suomalaiseen oikeus-
kulttuuriin. Tietosuoja-asetuksen mukaan kansallinen valvontaviranomainen voi maarata tietosuoja-
asetuksen rikkomisesta hallinnollisen sakon rekisterinpitajalle ja henkilttietojen kasittelijalle. Rikko-
misen tyypista riippuen sakon suuruus voi olla maksimissaan 10 000 000 tai 20 000 000 euroa taikka
jos kyse on yrityksesta kaksi tai nelja prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaa-
juisesta kokonaisliikevaihdosta.

Ehdotus on myds huolestuttava, silla siita aiheutuu ongelmia rekisterinpitdjien ja henkilotietojen ka-
sittelijdiden oikeusturvaan saman viranomaisen seké valvoessa ettd maaratessa seuraamukset. Li-
saksi tietosuojavaltuutettu edustaisi Suomea Euroopan tietosuojaneuvostossa, joka tulee jatkossa
olemaan keskeinen tietosuoja-asetusta tulkitseva taho. Nyt kun tietosuoja-asetuksen soveltamisen
alkuun on enaa reilu kuukausi, on jo yleisesti tiedossa, etté tietosuoja-asetus on melko tulkinnanva-
rainen. Jo tasta syysta on perusteltua jakaa paattsvaltaa koskien rangaistusluonteisten hallinnollis-
ten seuraamusten maaraamista. Katson, etta hallituksen esityksen mukainen ehdotus ei luontevasti
sovi suomalaiseen oikeusperinteeseen.

Viime kesana TATTI-tydryhma on antanut mietinndn, joka nimenomaan sisaltdd ehdotuksen toimi-
vallan jaosta liittyen hallinnollisten sakkojen maaraamiseen. Mietinndssa on ehdotus uudesta val-
vontaviranomaisesta eli tietosuojavirastoon perustettavasta seuraamuslautakunnasta. Tarkoituk-
sena on jakaa tietosuoja-asetukseen siséaltyvaa paatoksentekoon liittyvaa toimivaltaa tietosuojaval-
tuutetun ja seuraamuslautakunnan kesken. Seuraamuslautakunta on ehdotettu muodostuvan vii-
desté sivutoimisesta jasenesté ja sen on tarkoitus kasitella tietosuojavaltuutetun esittelysta hallin-
nollisen sakon maaraamista ja henkildtietojen kasittelykieltoja. Tarpeen mukaan lautakunta voisi jar-
jestaa suullisia kuulemisia kasitellessaan asiaa.

Huomattavan ja rangaistusluonteisen hallinnollisen sakon maaraamisen osalta Suomesta l6ytyy esi-
merkki kilpailuoikeudellisten sakkojen osalta, jolloin kilpailuviranomainen esittdd mutta sakon maa-
raa ja sen suuruudesta paattdd markkinaoikeus. Finanssivalvonnan osalta hallinnollisesta sakoista
paattaa kollegiaalinen elin. Muuten lainsdadannosta loytyvat viranomaisen itse maaraamat hallin-
nolliset sakot ovat suuruudeltaan varsin pienid. Tiedossa on, etta tietosuoja-asetuksen ei ole katsottu
mahdollistavan sita, etta tietosuoja-asioissa hallinnollisista sakoista paattaisi tuomioistuin, mika olisi
paras vaihtoehto ja vastaisi suomalaista oikeuskulttuuria.

Talla hetkella voimassa olevan lainsaadanndén mukaan tietosuojavaltuutetun tehtavana on ollut vai-
kuttaa henkilotietojen kasittelyyn ohjaamalla sekd neuvomalla ja tietosuojalautakunta on toiminut
keskeisena tietosuojaa koskevia paatoksia tekevana elimena. Taten Suomessa on tietosuoja-asi-
oissa jo 30 vuotta pitkéd kokemus lautakuntamuotoisen elimen toiminnasta. Olen itse p&&ssyt seu-
raamaan lautakunnan toimintaa varajasenen ominaisuudessa. Tietosuojalautakunnan keskeiseksi
tehtavaksi on muodostunut ennakkolupien myéntaminen silloin, kun kyse on ollut tietosuojadirektiivin
mukaisesta oikeutetusta edusta. Kun yleisen tietosuoja-asetuksen soveltaminen alkaa, ei téllainen
ennakkolupien mydntaminen ole endd mahdollista, vaan rekisterinpitijan tulee ensi sijassa itse pys-
tya arvioimaan sitd, milloin kyse on tietosuoja-asetuksen mukaisesta oikeutetusta edusta. Tietosuo-
jalautakunnan toiminnan paattymisesta huolimatta, antaa lautakunta ja sen toiminta erinomaisen ja
kaytanndssa hyvin toimivan esimerkin siitd, miten toimivalta paatbksenteon osalta on mahdollista
jakaa.
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Edella esitetyn perusteella ja ottaen huomioon nyt kasiteltdvana olevat kansallisesti uudet ja talou-
dellisesti huomattavat hallinnolliset sakot katson, ettd Suomessa tulisi seurata TATTI-tyoryhmén esi-
tystd ja perustaa seuraamuslautakunta. Seuraamuslautakunnan tarkoituksena olisi toimia nimen-
omaan oikeussuojakeinona hallinnollisia sakkoja maarattaessa. Katson, etta tédssa yhteydessa Suo-
mella on mahdollisuus kayttaa kansallista likkumavaraa ja paattaa kotimaiseen oikeustraditioon pa-
remmin soveltuvasta ratkaisusta.

Haluan kuitenkin huomauttaa TATTI-tydryhmé&n mietinnéssa hahmotellusta poiketen, etta seuraa-
muslautakunnan kokoonpanossa tulisi varmistaa riittdvan laaja-alainen osaaminen ja tietotaito. Pel-
kastaan ehdotettu mahdollisuus kayttaa tarvittaessa asiantuntijoita lautakunnan toiminnassa ei ole
riittdvaa, vaan lautakunnan pysyvaan kokoonpanoon ja ehdotettuihin kelpoisuusvaatimuksiin tulee
kiinnittdd huomiota. On tarkead, ettd seuraamuslautakunnassa olisi edustettuna seka juridinen etta
tekninen kuten myds organisatorinen osaaminen koskien erilaisia tietosuoja-asioita.

Hallinnollisten sakkojen méaaraaminen viranomaisille

Tietosuoja-asetuksen mukaan kukin jasenvaltio voi asettaa sdantoja siita, voidaanko viranomaisille
tai julkishallinnon elimille maarété vastaavia hallinnollisia sakkoja kuin yksityisille toimijoille. Asetuk-
sen mukaan viranomaisille maarattavien sakkojen suuruudet voisivat olla enintddn 10 000 000 tai
20 000 000 euroa. Hallituksen esityksessa ehdotetaan, ettei viranomaistaholle voitaisi maarata hal-
linnollisia sakkoja.

En kannata hallituksen esityksessé esitettya kantaa, vaan katson, ettd myds viranomaistoimintaa
tulee koskea samat saéannét kuin yksityista sektoria ja etta viranomaisille tai julkishallinnon elimille
tulee voida méaraté vastaavia hallinnollisia sakkoja kuin yksityisille toimijoille.

Hallituksen esityksen perusteluissa mainittu virkavastuu kohdistuu niihin luonnollisiin henkil6ihin,
jotka tyoskentelevat julkisella sektorilla toimivan rekisterinpitdjan tai henkilttietojen kasittelijan lu-
kuun. Paasaantoisesti julkisella sektorilla rekisterinpitdja ja henkilttietojen kasittelija ovat oikeushen-
kiloita, joita ei koske virkavastuu. Tilanne, joissa viranomainen ei osoita riittavia resursseja tieto-
suoja-asioiden hoitamiseen, voi ilmeta asetuksen rikkomisena. Tasta yksittaisen virkamiehen ei tulisi
olla virkavastuussa, vaan seuraamuksen tulisi kohdistua hallinnollisen sakon muodossa suoraan
tietosuoja-asetuksen noudattamisesta vastaavaan viranomaistahoon.

Liséksi haluan kiinnittdd huomiota siihen, etté hallituksen esityksen perustelu koskien sita, mita ta-
hoja hallinnollinen sakko ei koskisi, on epaselva. Ehdotuksen sivulla 105 olevaa seuraavaa kohtaa
tulee tarkentaa:

"Lahtbkohtaisesti valtion liikelaitokset eivéat enaa toimi kilpailluilla markkinoilla, vaan
tuottavat palveluita valtionhallinnon sisélla. Ehdotetun lain mukaan rajaus ei koskisi
vain niita yksityisia tahoja, jotka hoitavat PL 124 §:n tarkoittamia julkisia hallintoteht&-
vid. Téallaisia toimijoita ei voida rajata hallinnollisen seuraamusmaksun soveltamisen
ulkopuolelle tietosuoja-asetuksen 83 artiklan 7 kohdan nojalla, jonka mukaan likkuma-
vara koskee ainoastaan viranomaisia.”
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Ottaen huomioon tulevan sote-uudistuksen ja suomalaisten terveystietojen kasittelyn lukuisten eri
toimijoiden valill&, rajanvedon tulisi olla selke&. Osaltaan ylla oleva perustelu kuitenkin osoittaa sen,
etta julkisia ja yksityisia toimijoita tulisi kasitella samalla tavalla hallinnollisen sakon osalta.

Tietosuojarikos

Hallituksen esityksessa ehdotetaan, etta tietosuojarikoksesta tuomittaisiin myos se, joka tahallaan
tai torkeadstd huolimattomuudesta toimii vastoin sitd mité rikoslain 38 luvun 9 8:n 1 momentin 1-4
kohdassa tarkoitetussa sdadoksessa saadetaén henkilttietojen kasittelyn turvallisuudesta.

Ylla oleva ehdotus rikoslain 38 luvun 9 8:n 2 momentista tulisi joko poistaa tai muuttaa vastaamaan
TATTI-tybéryhm&n mietinndssa esitettyd. TATTI-tydryhm&n mietinndssa esitetty linjaus koskien kak-
soisrangaistavuuden valttamistd on kannatettava. Eli rikosoikeudelliset seuraamukset tulisi olla so-
vellettavissa vain silloin, jos hallinnolliset sakot tai muut tietosuoja-asetuksen mukaiset seuraamuk-
set eivat olisi sovellettavissa.

Ehdotetussa muodossa saannds ei mydskaan ole riittdvan tarkkarajainen eika se ole rikosoikeudel-
liseen laillisuusperiaatteen edellyttamalla tavalla riittavan tdsmallinen, silla muun muassa saannok-
sen 4 kohdassa viitataan ainoastaan yleisesti "henkildtietojen kasittelya koskevaan muuhun lakiin”.

Minna Aalto-Setala
Lakimies
Keskuskauppakamari
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