Puolustusvaliokunnalle 2018-04-13

—
F-Secure.%Q¥

HE 199/2017, HE 202/2017, HE 203/2017
F-SECUREN LAUSUNTO TIEDUSTELULAEISTA

F-Secure kiittdd mahdollisuudesta lausua historiallisesta lakiuudistuksesta. F-Secure késittelee sotilas- ja siviili-
tiedustelua seka tiedustelun valvontaa koskevat lait kokonaisuutena.

Yleiselld tasolla F-Secure kannattaa esitettyja tiedustelulakeja seka perustuslain muutosta.

Lakien ja lainvalmistelun julkisuudesta

F-Secure on seurannut sotilas- ja siviilitiedustelulakien valmistelua tiiviisti ja osallistunut vuosina 2015-2017 Elin-
keinoeldman keskusliiton johtaman seurantaryhman toimintaan. Olemme arvostaneet mahdollisuutta pysya in-
formoituna ja kayttaneet mahdollisuutta tulla kuulluksi jo lakivalmistelun edetessa. Valvontalain valmisteluun yh-
tidllamme ei ole ollut mahdollisuutta osallistua.

On tarkeda, etta tiedustelusta saddetaan julkisella lailla julkisen valmisteluprosessin tuloksena. On jopa niin, ettd
lainvalmisteluprosessin julkisuus on sitd tarkedmpaa, mitd salaisempaa toimivaltuuksien kayttd on. Kansalaisten
ja oikeushenkiléiden oikeusturvan kannalta on valttdamatonta ettd viranomaisen toimintaa ja toimivaltaa raamit-
tavat lait ja niiden tulkinnat ovat julkisia. Demokratian toteutuu ainoastaan, mik3li paatoksia tehdessiddn paattajst
ja heita tehtaviinsa valitsevat ddnestajat ovat tosiasiallisesti informoituja siitd, miksi ehdotetut lait on kirjoitettu
siten kuin ne ovat, miten niita on tarkoitettu tulkittavaksi ja ettd lain tarkoitus ei kddnny ennakoimattomalla ta-
valla paalaelleen tulkintatavan muutoksen seurauksena.

Toivotamme tervetulleeksi prosessin aikana lisadntyneen avoimuuden ja kannustamme viranomaisia ja paattdjia
vastaisuudessakin osallistumaan yhteiskunnalliseen keskusteluun kansallisen turvallisuuden tavoitteista, turvalli-
suusviranomaisten tehtavista sek3 tiedustelun suhteesta kansalaisten perusoikeuksiin kuten yksityisyydensuo-
jaan.

Yleist3d F-Securen suhtautumisesta tiedustelulakiehdotuksiin

Ehdotetuilla toimivaltuuksilla viranomaiseen on mahdollista murtaa perustuslain takaaman viestintasalaisuuden
suoja seka suorittaa toimenpiteits, jotka normaalisti tayttisivat rikoslaissa tarkoitetun tietomurron ja luvattoman
kayton seka tietolilkenteen hairinnan tunnusmerkistot. Kaytannossa tiedustelutehtavan osana kaytettdisiin tek-
nistd tarkkailua, telepakkokeinoja ja tietoliikennetiedustelua seka muita néihin rinnastettavia menetelmia ennalta
madriteltyyn kohteeseen.

Subjektiivisesti tiedustelun kohteen ndkékulmasta kyse olisi tietoturvaloukkauksista ja viestintdsalaisuuden louk-
kauksista.

Tekniseltd tasolta tarkastellen tietoturvaloukkaus ndyttda aina tietoturvaloukkaukselta ja viestint3salaisuuden
loukkaus viestintasalaisuuden loukkaukselta riippumatta siits, suorittaako toimenpiteen viranomainen vai rikol-
linen ja mill3 laillisella oikeutuksella tdma toimintaansa perustelee. TAma on F-Securen kannalta merkityksellist3,
koska yrityksemme tuottaa ratkaisuja juuri tallaisilta uhilta suojautumiseen. Koska tekniseltd uhalta suojautumi-
seen tarkoitetun tykalun ei ole mahdollista tunnistaa tilannetta, jossa hyokkaykselliset toimenpiteet suorittaa-
kin laillinen taho laillista kohdetta vastaan, j§& ainoaksi vaihtoehdoksi tarjota suojaa kaikkia tieto- ja kyberturval-
lisuuden uhkia vastaan.

Olemme erityisen tyytyvaisid havaitessamme, ettd kykymme tuottaa tieto- ja kyberturvallisuuden palveluita ei
vaarannu ehdotettujen lakien seurauksena. Ohjelmistopohjaista kyberturvallisuutta tuottavalle ja globaalilla
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markkinalla toimivana yrityksend osaamme arvostaa sitd, ettd padkonttorimme sijoittautumismaan lainsdadanto
ei jatkossakaan velvoita keinotekoisesti heikentdmaan ohjelmistojemme turvallisuutta esimerkiksi takaporttien
muodossa tai vaatimalla meitd ummistamaan silmidmme tietoturvaloukkauksilta. Tdma on ensiarvoisen tarkedd
paitsi asiakkaillemme antaman arvolupauksen kannalta, myos laajemminkin kaikkien suomalaisten tietoteknisten
ja kyberturvallisuuden alan palvelujen ja tuotteiden uskottavuuden kannalta.

Yksityiskohtaisia huomioita

Haitallista tietokoneohjelmaa tai -kdskya koskevien tietojen luovuttaminen yrityksille ja yhteiséille

Siviilitiedustelulakiehdotuksen 16 § ja sotilastiedustelulain 17 ja 71 § mahdollistaisivat, ettd viranomainen luovuttaa
tietoliikennetiedustelun keinoin toteutetun tiedustelutehtdvan yhteydessa saamiaan tietoja haittaohjelmista ja
tietoturvaloukkausten tekotavoista yrityksille ja yhteisdille. Olemme tyytyvéisid havaitessamme, ettd siviilitiedus-
telulakiin kirjattu luovutusoikeus ndhdaan pelkkia haittaohjelmia laajempana.

Suurin osa kaytannon edistyneistd tietoturvaloukkauksista (nk. APT, englanniksi Advanced Persistent Threat) to-
teutetaan kokonaan tai ainakin osittain ilman varsinaisia haittaohjelmia hyédyntaen muilla tavoin kohdejarjestel-
man suojauksen puutteita ja toimimalla valtuutetun kayttdjan nimissa jarjestelman osana. Englanninkielinen il-
maisu living off the land - "maan antimista nauttien” - kuvaa toimintatapaa hyvin. Téllaisen toiminnan havaitse-
miseksi on tarkeda, ettd kohteen suojaamiseksi kaytettavalle teknologialle voidaan opettaa kaikki tietoturvaa
loukkaavan toiminnan tunnistamiseksi tarpeelliset tiedot, myds sellaiset jotka eivdt viittaa haitallisiin tietoko-
neohjelmiin tai niiden kdytté6n. Tunnistamista edesauttavia tietoja ovat riittavalld varmuudella haitallista ja tie-
toturvaloukkaukseen liittyvas jarjestelman toimintaa yksiloivat tunnisteet, haitallisen toiminnan synnyttamaas tie-
toliikennettd tai liikkennevuota (esimerkiksi yhteyksien suunnat, maarat, frekvenssit) kuvaavat tiedot, jarjestel-
mien lokitiedoista ilmi kdyvat poikkeavuudet, jirjestelmiin ilmestyneet kayttajstunnukset tai kdyttdvaltuuksien
muutokset sekd muistivedoksesta, prosessilistauksesta tai jarjestelman maarittelytiedostosta |oytyvat jéljet.

Ylla kuvattuja tunnistetietoja kutsutaan tietoturvaloukkausten kasittelyyn erikoistuneiden ammattilaisten kes-
kuudessa englanninkieliselld nimelld indicators of Compromise (IoC) ja kyseisenlaisten tunnisteiden vaihtami-
seen on syntynyt teollisuuden ja viranomaisten piirissa jo vakiintuneet kdytannot. F-Securen mielestd on kanna-
tettavaa, ettd suomalaisen tiedusteluviranomaisen mahdollisuus osallistua Suomalaisen yhteiskunnan huoltovar-
muuden turvaamiseen ja kansainvélisestikin katsoen tarkedan kdytdnndn tietoturvallisuutta edistavéan tiedon-
vaihtoon mahdollistetaan lainsdadanndlla.

Avustamisvelvoitteet

Lakiluonnoksessa osalle yrityksist3 ja yhteisdistd asetettaisiin avustamisvelvoite. Silt3 osin kuin tallaisia velvoit-
teita yrityksille tulee, on tarkeas, ettd yritykset pystyvat ennakoimaan, milloin n3ihin kohdistuu velvoitteita ja mi-
ten tdhan tulisi omassa toiminnassa varautua. Esimerkiksi Ison-Britanniassa vasta tiedustelulain sdatamisen jal-
keen on toden teolla kayty keskustelua siitd, mihin yrityksiin avustamisvelvoite kohdennettaisiin.

Velvoitteista aiheutuvat seuraukset tulee olla ennakoitavissa, niist3 aiheutuneet kustannukset ja vaikutukset ope-
ratiiviseen toimintaan tulee olla hallittavissa ja yrityksille mahdollisesti aiheutuva haitta on oltava kompensoitu
oikeudenmukaisella tavalla.

On myos tarkeds, ettd avustamisvelvollisten yritysten tukeen turvaudutaan viimesijaisena keinona eik3 esimer-
kiksi tavalla, jossa viranomaisen omien resurssien rajallisuudesta johtuvia rajoitteita kierretddn "ulkoistamalla”
tyollistavia tai hankaliksi koettuja tehtévia elinkeinoelaman kannettavaksi. Avustamisvelvoitteesta muodostuvia
kaytantoja ja velvoitteesta elinkeinoeldmalle mahdollisesti aiheutuvia haittoja tulisi jatkoty6ssé seurata tarkasti.
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Toimivaltuuksien kayton valvonnasta

Valvontatoimeen on luotava menettelyt, jolla tiedusteluyhteisédn sisapiirildisend kuuluvat henkil6t voivat vailla
rangaistuksen pelkoa saattaa valtuutetun tietoon ja toimenpideharkintaa varten huoliaan toiminnan mahdolli-
sesta lainvastaisuudesta. Koti- ja ulkomaisten ikdvien esimerkkien perusteella on syyta olettaa, etta suljetut tie-
dusteluyhteisét ovat taipuvaisia kehittdmaan omavaltaisia tulkintoja toimintaansa ohjaavista laeista tai jopa aktii-
visesti rikkovat lakeja mikéli on ndhtévissa ettd paljastumisen ja seuraamusten vaara on mitatén. On tarkeis, ettd
toimivaltuuksien kaytolle ja padtéksentekoprosessille luodaan valvontamekanismin kautta uskottava vastavoima,
jonka avulla lainrikkomukset paitsi paljastetaan myos pitkélti ennaltaehkaistaan. Sisdisen ja ulkoisen valvonnan
pettdessa tyytymattomille ja toiminnan eettisesta ja laillisesta perustasta huolestuneille ei jaisi muita keinoja kuin
omantunnon ddnen vaimentaminen tai tietojen vuotaminen. Molemmat vaihtoehdot olisivat katastrofaalisia, en-
sin mainittu johtaisi kulttuurin rapautumiseen, jdlkimmainen romauttaisi tiedustelun suorituskyvyn. Suomalaisen
tiedustelun perustehtavan ja kansalaisten luottamuksen kannalta olisi kestamatonta, mikali nyt luotava jarjes-
telma ei olisi paitsi itseddn valvova myos itsedan korjaava.

Muilta osin F-Secure viittaa myos Elinkeinoelaman keskusliiton ja Tietoturvaklusteri FISC ry:n lausuntoihin.

Erka Koivunen
Tietoturvallisuusjohtaja
F-Secure Oyj
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