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Eduskunnan lakivaliokunnalle

Pyydettyna asiantuntijalausuntona eduskunnan lakivaliokunnalle halli-
tuksen esityksesta eduskunnalle laiksi henkilGtietojen késittelysta rikos-
asioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa seka
eréiksi siihen liittyviksi laeiksi (HE 31/2018vp) esitan kunnioittaen seu-
raavaa.

Yleista

Viime aikaiset laajamittaiset henkilttietojen hyddyntdmis- ja vaarinkayt-
tOtapaukset osoittavat, ettd luonnollisten henkildiden henkil6tietojen suo-
ja on valttdmatontd saattaa ajan tasalle.

Hallituksen esityksessé tarkoitetulla yleislailla on tarkoitus panna taytan-
to6n Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, an-
nettu 27.4.2016, luonnollisten henkildiden suojelusta toimivaltaisten vi-
ranomaisten suorittamassa henkil6tietojen késittelysséa rikosten ennalta
estamistd, tutkimista, paljastamasta tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten téytdntoonpanoa varten sekd néiden
tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatoksen
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2008/977/YOS kumoamisesta eli niin kutsuttu rikosasioiden tietosuoja-
direktiivi.

Rikosasioiden tietosuojadirektiivi muodostaa yhdessé samaan aikaan an-
netun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
luonnollisten henkildiden suojelusta henkil6tietojen késittelysséd seka
néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta eli niin kutsutun yleisen tietosuoja-asetuksen kanssa EU:n tieto-
suojapaketin.

EU:n tietosuoja-asetus tulee sellaisenaan sovellettavaksi jasenvaltioissa
taydennettyna kansallisella tietosuojalailla.

Rikosasioiden tietosuojadirektiivi edellyttdd, ettd siind vahvistetut peri-
aatteet tulee saattaa voimaan kansallisella lainsaadannolla, jolla voidaan
myos saataa direktiivissé edellytettyd korkeammasta rekisterdityjen suo-
jan tasosta.

Kaésilla olevassa hallituksen esityksessa tarkoitetulla lailla pannaan tay-
tantoon rikosasioiden tietosuojadirektiivi laajennettuna henkilGtietojen
késittelylla kansallisen turvallisuuden yllapitoon liittyvien tehtavien yh-
teydessa.

Tdassé lausunnossa on pitkalti keskitytty ehdotettuun lakiin tuomioistui-
men nakdkulmasta.

Lain soveltamisala

Rikosasioiden tietosuojadirektiivin (63 ja 80) perustelukappaleissa on
selkedsti todettu perusteet — tuomareiden riippumattomuuden turvaami-
nen - ja mahdollisuus sille, ettd lainkdytt6on tuomioistuimissa liittyva
henkilGtietojen kasittely jaa direktiivin edellyttdman saatelyn ulkopuolel-
le.

Direktiivin 32 artiklan 1 kohdassa onkin todettu, ettd jasenvaltiot voivat
vapauttaa tuomioistuimet ja muut riippumattomat oikeusviranomaiset
tietosuojavastaavan nimittdmistd koskevasta velvoitteesta lainkayttoteh-
tavia koskevalta osin. Liséksi 45 artiklan 2 kohdassa edellytetdan jasen-
valtioiden sadtévan, ettd valvontaviranomaisella ei ole toimivaltaa valvoa
sellaisia késittelytoimia, joita tuomioistuimet suorittavat lainkdyttotehta-
viensd yhteydessa.

Edell& olevan johdosta lakiehdotuksessa kiinnittdd huomiota, ettd ehdo-
tetun lain 1 luvun 1 §:ssad sdadetaan lain soveltamisalasta

”Tata lakia sovelletaan toimivaltaisten viranomaisten késitellessid henki-
I6tietoja, kun kyse on:

3) rikosasian késittelemisesta tuomioistuimessa”
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Lainkohdan yleisperustelujen mukaan “tuomioistuimet soveltaisivat eh-
dotettua lakia kuitenkin vain, kun ne késittelevat henkil6tietoja rikosasi-
an yhteydessd”, mistd voidaan péételld, ettd ehdotettu tietosuojalainsaa-
danto on kansallisessa lainsdadannosséd nimenomaan haluttu ulottaa tuo-
mioistuimiin, joskaan perusteluja télle ei ole esitetty.

Edella olevasta aiheutuu jaljempané selostettuja tuntuvia vaikeuksia seka
tietosuojan toteutumisen valvonnalle ettd rekisterdidyn oikeussuojan
kannalta.

Selvinta olisi ollut jattdd tuomioistuimet kokonaan lain soveltamisalan
ulkopuolelle.

Eraiden henkil6tietojen erottaminen toisistaan

Ehdotetun lain 8 § 2 momentissa saddetty velvoite kaikkien kohtuullisten
toimenpiteiden toteuttamisesta tosiseikkoihin perustuvien henkilétieto-
jen erottamiseksi henkilokohtaisiin arvioihin perustuvista henkildtiedois-
ta” on kaytannosséa lahes mahdotonta tayttda. Tallaista jarjestelya ei ai-
nakaan tuomioistuinten kayt6ssa olevissa henkilGrekistereissa ole tietté-
vasti aiemmin jarjestetty.

Henkil6tunnuksen kasittely

Selked sdannos henkildtunnuksen merkitsemisen kiellosta on kannatetta-
va ja merkitsee olennaista parannusta vallitsevaan tilanteeseen.

Rekisteroidyn tarkastusoikeus

Ehdotetun lain 23 §:ssd s&adetty rekisterdidyn tarkastusoikeus on tuo-
mioistuinten lainkdyttétoiminnan kannalta ongelmallinen. Erityisesti
pakkokeinoasioihin liittyvat tiedot, henkil6tiedot mukaan luettuina, ovat
henkil6ihin liittyvistd, tutkinnallisista tai tutkintamenetelmiin liittyvista
syistd salassa pidettavid, esimerkiksi niin kutsutuista telepakkokeinoista
ei anneta mink&anlaisia tietoja, joissakin tapauksissa kaytetyista pakko-
keinoista ei tuomioistuimen luvalla anneta missaan vaiheessa tietoja asi-
anosaisille.

Tarkastusoikeuden rajoittamisen yhtend perusteena lakiehdotuksen 24
8:ssd olisi perusteltua olla myos, ettd tuomioistuin voi, laissa erikseen
séédetyissa asioissa, ilmoittaa, ettei tiettyyn asiaryhmaan kuuluvista asi-
oista anneta mit4an tietoja. Kaikki muut vastaukset voivat vaarantaa sel-
vitettdvana olevan rikoksen tutkintaa.

Ongelman valttdmiseksi olisi harkittava pakkokeinoasioiden kasittelyn
erottamista lain soveltamisen piirista.

Ehdotetun lain 29 8:ssd voisi selvyyden vuoksi olla maininta siitg, etta
tietosuojavaltuutetun toimivalta ei ulotu tuomioistuinten lainkéytt6toi-
mintaan liittyvaan henkilttietojen kasittelyyn.
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Samasta syysté johtuen ehdotetun lain 34 §:ssa séédetty velvollisuus il-
moittaa tietoturvaloukkauksesta tietosuojavaltuutetulle ei voine koskea
tuomioistuinten lainké&yttéon liittyviin henkil6tietoihin  kohdistunutta
loukkausta.

Lakiehdotuksen 38-40 §:n s&&nndkset tarkoittanevat tuomioistuinten
osalta, ettd niilla on joko oma tai usean viraston yhteinen tietosuojavas-
taava muiden kuin lainkaytt6toimintaan liittyvien henkilGtietojen késitte-
lya varten.

Lakiehdotuksen 45 8:n mukaan lain s&annoksié tietosuojavaltuutetun
suorittamasta valvonnasta ei sovelleta tuomioistuimeen, rajoitus ei siten
kohdistu vain tuomioistuinten lainkéyttétoimintaan liittyvaan henkildétie-
tojen kasittelyyn. T&ll& on vaikutusta my0s rekisterdidyn kaytettavissa
oleviin oikeusturvakeinoihin.

Ehdotetun lain 3 § 5 kohdassa on todettu tuomioistuinten olevan laissa
tarkoitettuja toimivaltaisia viranomaisia, joilla tulee sen johdosta olla la-
kiehdotuksen 55 §:ss& tarkoitetut menettelytavat luottamuksellisten il-
moitusten vastaanottamiseen ja kasittelemiseen epdillysta rikosasioiden
tietosuojalain rikkomisesta.

Lakiehdotuksen 56 §:ss& olisi aiheellista todeta, ettd rekisterdidylle s&a-
detty oikeus saattaa asia tietosuojavaltuutetun kasiteltavaksi ei koske
tuomioistuimissa tapahtuvaa henkil6tietojen kasittelya.

Lakiehdotuksen 45 § 2 momentin perustelujen mukaan tuomioistuimia
valvoisivat oikeuskansleri ja oikeusasiamies osana yleistd, perustuslaissa
séédettya viranomaisten ja virkamiesten laillisuusvalvontaa.

Rekisteroidyn oikeussuojakeinoista

Rikosasioiden tietosuojadirektiivin 52 artiklan 1 kohdassa edellytetdan,
ettd jasenvaltioiden on sdadettava siitd, ettd jokaisella rekisterdidylla on
oikeus tehda valitus yhdelle valvontaviranomaiselle, jos rekisteroity kat-
s00, ettd hdneen liittyvéssa henkilttietojen kasittelyssé rikotaan kyseisen
direktiivinnojalla annettuja séannoksid, lisaksi rekisterdidylla on oikeus
kayttad muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeino-
ja.

Direktiivin 53 artiklassa edellytetdén, ettd jasenvaltioiden on séé&dettdva
luonnollisten henkiléiden tai oikeushenkildiden oikeudesta kayttaa te-
hokkaita oikeussuojakeinoja valvontaviranomaisen oikeudellisesti sito-
via heitd koskevia paatoksia vastaan, milla ei kuitenkaan tarkoiteta ra-
joittaa muita hallinnollisia muutoksenhakukeinoja tai muita kuin oikeu-
dellisia oikeussuojakeinoja. Kanne valvontaviranomaista vastaan on nos-
tettava sen jasenvaltion tuomioistuimissa, johon valvontaviranomainen
on sijoittunut.

Direktiivin 54 artiklassa edellytetdén, ettd jasenvaltioiden on s&&dettava
rekisterdidyn oikeudesta tehokkaisiin oikeussuojakeinoihin rekisterinpi-
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tajaa tai henkil6tietojen késittelijad vastaan, jos han katsoo, ettd hanen
kyseisen direktiivin nojalla annettuihin saannoksiin perustuvia oikeuksi-
aan on rikottu sen takia, ettei hanen henkilGtietojensa kasittelyssa ole
noudatettu kyseisia sddnnoksid, milld ei kuitenkaan tarkoiteta rajoittaa
muita kaytettdvissd olevien hallinnollisten muutoksenhakukeinojen tai
muiden kuin oikeudellisten oikeussuojakeinojen kéyttoa.

Oikeudesta tehokkaisiin oikeussuojakeinoihin sd&detdédn Euroopan unio-
nin perusoikeuskirjan 47 artiklassa

”Jokaisella on oikeus kohtuullisen ajan kuluessa oikeudenmukaiseen ja
julkiseen oikeudenk&yntiin riippumattomassa ja puolueettomassa tuo-
mioistuimessa, joka on etukéteen laillisesti perustettu. Jokaisella on olta-
va oikeus saada neuvoja ja antaa toisen henkilon puolustaa ja edustaa it-
seaan.”

Lakiehdotuksen 55 — 58 8:ss& s&adetty menettely rekisterdidyn oikeus-
suojan turvaamiseksi tayttdd mielestani direktiivin asettamat velvoitteet
oikeudesta tehokkaisiin oikeussuojakeinoihin. Vastaava menettely on
séédetty yleisen tietosuoja-asetuksen 77 — 79 artikloissa seka valmisteilla
olevan tietosuojalain 21 — 23 §:ssd. Mahdollisuus kanteen nostamiseen
yleisessa tuomioistuimessa henkil6Gtietojen kasittelysta ei, huomioon ot-
taen tietosuojavaltuutetun laajat toimivaltuudet sekéd esteeton muutok-
senhakumahdollisuus tietosuojavaltuutetun paatokseen, ole tarpeellinen,
vaan pikemminkin omiaan aiheuttamaan sekaannusta jarjestelmassa.

Henkil6tietojen kasittelyyn tuomioistuimen lainkdyton yhteydessé tyy-
tyméattomalla ei ole kdytdssdan vastaavaa muutoksenhakumahdollisuutta.
Tietosuojavaltuutetun toimivalta ei ulotu tuomioistuinten lainkayttotoi-
minnan yhteydessé tapahtuvaan henkil6tietojen kasittelyyn, mik& on
tuomioistuinten riippumattomuus lainkdytdssa huomioon ottaen perustel-
tua, kuten direktiivin perustelujen (80) kappaleessa on todettu.

Direktiivin perustelujen (80) kappaleessa todetun mukaan sitg, ettd tuo-
mioistuimet ja muut riippumattomat oikeusviranomaiset noudattavat ky-
seisen direktiivin sdannoksia, on aina valvottava riippumattomasti perus-
oikeuskirjan 8 artiklan 3 kohdan mukaisesti. Viitatun Euroopan Unionin
perusoikeuskirjan 8 artiklan 3 kohdan mukaan riippumattoman viran-
omaisen tulee valvoa henkil6tietojen késittelyn asianmukaisuutta.

Edelld oleva huomioon ottaen katsoisin, ettd tuomioistuinten riippumat-
tomuus, lainkdyttotoiminnan erikoislaatu seka toimintaan kohdistuva
riippumattomien laillisuusvalvojien valvonta huomioon ottaen télté osin
on riittdvad, ettd henkilttietojen kasittelyyn taltd osin tyytyméatén voi
saattaa asian kanteluteitse oikeuskanslerin tai eduskunnan oikeusasia-
miehen tutkittavaksi.

Lakiehdotuksen 59 8:ss& on sdddetty oikeudesta vahingonkorvaukseen
taloudellisesta ja muusta vahingosta, joka on aiheutunut rekisterdidylle
tai muulle henkil6lle kyseisen lain vastaisesta henkil6tietojen kasittelys-
td. Vastaavasti yleisen tietosuoja-asetuksen 82 artiklassa sadadetaan rekis-
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terdidyn oikeudesta korvaukseen rekisterinpitdjaltd tai henkil6tietojen
késittelijaltd asetuksen rikkomisesta aiheutuneesta aineellisesta tai ai-
neettomasta vahingosta. Taltd osin ei tassd yhteydessa ole tarvetta eri-
tyislainsdadannolle.

Todettakoon vield, ettd valmisteilla olevan tietosuojalain sd&tamisen yh-
teydessd muutettavaksi ehdotetun rikoslain 38 luvun 9 §:n muutos mer-
Kitsee sitd, ettd tietosuojarikoksesta voidaan tuomita vain muutoin kuin
rekisterinpitdjana tai henkilttietojen kasittelijind henkil6tietoja kasitel-
Iyt.

Laamanni Martti Juntikka
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