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Eduskunnan liikenne- ja viestintavaliokunnalle

Vastine asiantuntijalausuntoihin

Hallituksen esitys siviilitiedustelua koskevaksi lainsaadannéksi (HE 202/2017

vp)

Eduskunnan liikenne- ja viestintavaliokunta on pyytanyt sisdministeri6lta kirjallista vastinetta
hallituksen esityksesta siviilitiedustelua koskevaksi lainsaadannoksi (HE 202/2017 vp) annettuihin
asiantuntijalausuntoihin.

Sisdministerid vastaa valiokunnalle toimitetuissa lausunnoissa esitettyihin asioihin siltd osin kuin ne
kuuluvat sisaministeridssa valmisteltuun hallituksen esitykseen ja likenne- ja viestintavaliokunnan
toimialaan. Tarvittaessa sisaministerio toimittaa myds muista asioista vastineen valiokunnalle.

Paasaantoisesti lakiesityksista annettu palaute on ollut positiivista ja lausunnonantajat ovat pitaneet
ehdotuksia hyvind ja kannatettavina. Sisdministerion nakemys on, etté lausunnot eivét yleisesti ottaen
anna suurta aihetta ehdotettujen pykalien muuttamiseen.

Vastineen tdydentamistarvetta saattaa aiheuttaa perustuslakivaliokunnan aikanaan antama lausunto.
Osittain perustuslakivaliokunnan mahdollisiin tuleviin kannanottoihin liittyvista syista tdssa vastineessa
ei ole viela otettu lopullista kantaa kysymyksiin, jotka koskevat luottamuksellisen viestin suojaan
puuttuvia tiedustelumenetelmia.

Pyydettyna vastineena asiantuntijalausunnoista sisdministerio esittdd lausuntokohtaisesti, silté osin
kuin lausunto on edellyttanyt vastaamista, seuraavaa:

Liikenne- ja viestintaministerio katsoo lausunnossaan, etta: "Tiedusteluviranomaisille on
esityksessa ehdotettu uutta tietoliikennetiedustelua koskevaa toimivaltuutta. Tietoliikennetiedustelusta
on tekniselta toteuttamistavaltaan sen kaltaista, etté sen puitteissa tiedusteluviranomainen voisi saada
teknisen mahdollisuuden seuloa my6s hyvin monen suomalaisen luottamuksellista viestintdd. Taman
vuoksi on erityisen tarkeda huolehtia riittavasta perusoikeuksien suojasta. Perusoikeussuojan
toteutumisen kannalta laissa on keskeista saatéa riittévista vaatimuksista tiedustelun kohdentamiselle
seka tiedustelumenetelmalla keratyn luottamuksellisen viestin salaisuuden suojan alaisen tiedon
kasittelylle. Lisaksi on huolehdittava siitd, etta tiedustelu voidaan tosiasiassa teknisesti toteuttaa laissa
saadettyjen perusoikeuksia suojaavien vaatimusten mukaisesti."

Sisaministeridon vastaus: Sisdministerid yhtyy liikenne- ja viestintaministerion ndkemykseen
perusoikeuksien suojan riittavasté turvaamisesta. Sisdministerio katsoo, ettéa perusoikeussuojan
toteutumisen kannalta lakiehdotuksissa esitetdén saadettavaksi riittdvista vaatimuksista tiedustelun
kohdentamiselle. Siltd osin kuin puhutaan henkildtietojen kasittelysta, niin poliisin henkildtietojen
kasittelyd koskevan lainsaadannon kokonaisuudistus on kdynnissa. Esitykselld uudistetaan voimassa
oleva henkildtietojen kasittelysta poliisitoimessa annettu laki poliisitoiminnan tarpeet huomioon ottaen.
Saannoksissa huomioidaan Euroopan unionin tietosuojalainsdadannon vaatimukset. Kyseisen
hankkeen on tarkoitus edetd eduskuntaan kuluvan vuoden aikana.
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Puolustusministeri¢ kiinnittda yksityiskohtana huomiota siihen, etta kasiteltdvana olevan hallituksen
esityksen 2. lakiehdotuksen 10 §:ssé sotilastiedustelusta annettuun lakiin viitataan
sotilastiedustelulakina.

Sisaministerién vastaus: Sisdasiainministerit pitda puolustusministerién muutosehdotusta
kannatettavana.

Tietosuojavaltuutetun toimisto toteaa, ettd nyt kasiteltdvana oleviin hallituksen esityksiin ei sisally
ehdotuksia valmisteilla oleviksi laeiksi henkilttietojen kasittelysté poliisitoimessa. Taustalla on
puolestaan mm. Euroopan unionin tietosuojadirektiivistd (20161680) aiheutuva implementointitarve.
Nain ollen pelkastaan nyt kasiteltavana olevien hallitusten esitysten pohjalta ei ole mahdollista saada
kokonaiskuvaa ko. viranomaisten henkildtietojen kasittelystd. Myos Electronic Frontier Finland — Effi
ry on kiinnittdnyt huomiota tietojen késittelyyn kansainvélisesséa yhteystyossa.

Sisaministerion vastaus: Siviilitiedustelulainsdaadannon yhteydessa ehdotetaan henkilotietojen
kasittelysta poliisitoimessa annettua lakia muutettavaksi ainoastaan valttamattomilté osilta. Poliisin
henkilotietojen kasittelya koskevan lainsdddannon kokonaisuudistus on kaynnissa. Esityksella
uudistetaan voimassa oleva henkilttietojen kasittelysta poliisitoimessa annettu laki poliisitoiminnan
tarpeet huomioon ottaen. Saannoksissa huomioidaan Euroopan unionin tietosuojalainsdadannén
vaatimukset. Kyseisen hankeen on tarkoitus edeta eduskuntaan kuluvan vuoden aikana.
Henkilotietojen kasittelysta saadetaan siis tdssa yhteydessa, kun siviilitiedustelulainsdadannén
kohdalla kyse on paasaantoisesti muiden tietojen kasittelysta.

Viestintavirasto katsoo viraston tehtavien hoitamisen kannalta olevan valttdmé&tonta, etta
suojelupoliisilla on salassapitosdanndsten estamatta mahdollisuus luovuttaa tietoliikennetiedustelun
avulla hankittu tieto haitallisesta tietokoneohjelmasta tai kaskysta toimivaltaiselle viranomaiselle, kun
tiedon luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen
turvaamiseksi.

Sisaministerion vastaus: Sisdasiainministerio yhtyy Viestintaviraston ndkemykseen.
Tietoliikennetiedustelusta siviilitiedustelussa ehdotetun lain 16 8:ssa esitetdén saadettavaksi haitallista
tietokoneohjelmaa tai -kaskya koskevien tietojen luovuttamisesta viranomaiselle, yritykselle tai
yhteisélle. Pykalan 1 momentin mukaan: "Suojelupoliisi saa salassapitosdanndsten estamatta
luovuttaa tietoliikennetiedustelun avulla hankitun tiedon haitallisesta tietokoneohjelmasta tai kaskysta
viranomaiselle, yritykselle tai yhteisélle, jos tiedon luovuttaminen on tarpeen kansallisen turvallisuuden
suojaamiseksi tai tiedon saajan etujen turvaamiseksi." Sisaministerion nakemyksen mukaan kyseinen
saannds turvaa Viestintaviraston tehtévien hoitamisen mainituilta osin.

Poliisilain muuttamista koskevan lakiehdotuksen 5 a luvun 55 §:ssé ehdotetaan séadettavaksi
yhteistydstd muiden viranomaisten ja yhteiséjen kanssa. Pykalan 2 momentin mukaan: "Suojelupoliisi
voi siviilitiedustelutehtavansa toteuttamiseksi toimia yhteistydssa yhteisojen kanssa seké luovuttaa
muille viranomaisille ja yhteisdille salassapitosdaanndsten estamatta tietoja, jos tietojen luovuttaminen
on valttamatonta kansallisen turvallisuuden suojaamiseksi." Tietojen luovuttamisen kynnys on
kyseisessa sdannodsehdotuksessa korkeampi kuin ensiksi mainitussa. Voidaan perustellusti kysya
onko "valttamattdmyys" liilan korkea kynnys tassé yhteydessé ja onko se yhdenmukainen
tietoliikennetiedustelulakiehdotuksessa valitun kynnyksen "on tarpeen kansallisen turvallisuuden
suojaamiseksi tai tiedon saajan etujen turvaamiseksi" kanssa. Yleisemmassa luovuttamista
koskevassa saannoksessa (PolL 5a:55.2) oleva kynnys "valttamatdnta" voi olla omiaan vaikeuttamaan
ja supistamaan tiedusteluviranomaisen raportointitoimintaa ja yleisemminkin tiedon jakamista, koska
yksittéisessa tiedonluovutustapauksessa tulisi pystya erikseen osoittamaan, etta tiedusteluraportin
luovuttaminen on valttdAmatonta kansallisen turvallisuuden suojaamiseksi. Koska
siviilitiedustelulainsdadannon tarkoituksena on lisata tiedusteluviranomaisen raportointia ja
yhteydenpitoa muihin viranomaisiin seké sita kautta analysoidulla tiedustelutiedolla parantamaan
kansallista turvallisuutta, niin siséministerio katsoo, etta poliisilakiehdotuksen 5 a luvun 55 §:n 2
momentissa oleva kynnys muutettaisiin vastaamaan tietoliikennetiedustelulaissa kaytettyd "jos tiedon
luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi".

FiCom, DNA, EK, Elisa Oyj, Telia Oyj ovat kiinnittdaneet huomiota teleyrityksille maksettavien kulujen
korvaamiseen. Ehdotetuista sadnnoksista aiheutuisi teleyrityksille ja tiedonsiirtdjille kustannuksia,
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joiden méaara riippuisi poliisilain ehdotetun 5 a luvussa tarkoitettujen menetelmien seka siviili- ja
sotilastiedustelulaeissa tarkoitetun tiedustelun ja tiedonsiirt&jiltd vaadittavien toimenpiteiden
kokonaismaarasta. Toimenpiteiden lukumaara ei ole teleyritysten eika tiedonsiirtdjien ennakoitavissa
eika mydskaan kontrolloitavissa. Esityksen perusteella ei pysty ennakoimaan, tiedustelutoimenpiteista
teleyrityksille tai tiedonsiirtdjille aiheutuvia kustannuksia.

Sisaministeridon vastaus: Poliisilain muuttamista koskevan lakiehdotuksen 5 a luvun 52 8:ss&
esitetdan sdadettavaksi korvauksesta teleyritykselle siviilitiedustelussa avustamisesta ja tietojen
antamisesta. Korvauskaytanto vastaisi sitd, mité nykyisin poliisilain 5 luvussa 62 §:ssa ja
pakkokeinolain 10 luvun 64 §:ssé osalta sdadetdan. Molempien lainkohtien mukaan teleyrityksella on
oikeus saada valtion varoista korvaus salaisten tiedonhankintakeinojen tai salaisten pakkokeinojen
yhteydessa tapahtuvasta viranomaisten avustamisesta ja tietojen antamisesta aiheutuneista
valittémista kustannuksista siten kuin tietoyhteiskuntakaaren [s&hkdisen viestinnan palveluista
annetun lain] 299 8§:ssa saadetéan. Korvauskaytannostéa toisin sanoen saadetéaan séhkoisen
viestinnan palveluista annetun lain 299 §:ssa.

Korvauskaytannon muuttaminen kattamaan talta osin kaikki kustannukset saattaisi aiheuttaa
merkittavia kustannusvaikutuksia erityisesti poliisille sek& myods muille esitutkintaviranomaisille, jotka
kayttavat salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja.

Siviilitiedustelua koskevan lainsdadantokokonaisuuden yhteydesséa puhtaasti yritystoiminnalle
aiheutuvien euromaéardaisten arvioiden osalta on syyté olla varovainen, koska niiden etukateinen
laatiminen voi johtaa helposti harhaanjohtavaan lopputulokseen. Esimerkiksi
teletiedustelumenetelmien (telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta,
tukiasematietojen hankkiminen) lukumaarat on ainoastaan hyvin yleispiirteisesti arvioitavissa ja
ennakoitavissa.

Yleisella tasolla voidaan kuitenkin arvioida, etté lainsdadantdmuutoksen myoétéa teleyritysten tyomaara
saattaisi lisdantyd, mutta tydmaaran kasvua on omiaan hillitsemaan tiedustelumenetelmid koskevien
lupa-aikojen pidentyminen. Tama vahentaisi pidempikestoisessa tiedusteluoperaatiossa teleyrityksille
aiheutuvaa henkiloresurssikuormitusta suhteessa siihen, kuin etté luvat olisivat ajalliselta kestoltaan
yhden kuukauden mittaisia. Siviilitiedustelulainsdaadantoa koskevan esityksen taloudellisten
vaikutusten arviointiin on sisallytetty euromaaraisesti sanallinen kuvaus seké yhteenvetotaulukot
taloudellisista vaikutuksista koskien suojelupoliisia. Kyseisiin kuluihin on myos siséllytettyna arvio
yrityksille maksettavista korvauksista, joiden tasmaéllinen jaottelu ei tiedustelumenetelmia koskevien
lupamaaraarvioiden takia ole julkista tietoa.

Sisdministerion arvion mukaan teleyritysten vastuulle jaavat kustannukset olisivat marginaalisia. Tama
johtuu edella kerrotun lisaksi siitd, etté suojelupoliisin rooli muuttuu tiedustelullisempaan suuntaan eika
rikostorjuntatoimivaltuuksilla tulisi olemaan niin merkittavaa roolia kuin aiemmin.

Kyse on kokonaan uudesta ja sellaisesta lainsaadantokokonaisuudesta, ettd vaikutusten arvioinnissa
korostuu etukéateisarvioinnin liséksi erityisesti jalkikateisarviointi. Siksi on perusteltua esittda
eduskunnalle harkittavaksi, etté se asettaa lainsdadannén taytantéénpanon ja toteutumisen
seurantavelvoitteen. Seurantajakson olisi tarkoituksenmukaista olla riittdvan pitka, jotta jalkikateiseen
arviointiin olisi saatavilla tarvittava maara materiaalia. Seurannan mittareita asetettaessa olisi kuitenkin
tarkeaa, ettd ne muodostaisivat sellaisen kokonaisuuden, josta voidaan saada mahdollisimman laajaa
ja objektiivista tietoa tarvittavien johtopaatosten tekemiseksi. Tiedustelutoimintaan liittyvat
ulkopoliittiset ja muut sensitiivisyydet asettavat tiettyja rajoitteita seurannan mittarien asettamisessa.

FiCom, Ficix, CSC, Elisa Oyj, DNA Oyj ovat kiinnittdneet huomiota poliisilain muuttamista koskevan
lakiehdotuksen 5 a luvun 16 8:44n, jossa ehdotetaan sdadettavaksi laitteen, menetelman tai
ohjelmiston asentamisesta ja poisottamisesta siviilitiedustelussa. Lausunnonantajat katsovat, ettei
tiedusteluviranomaisella tulisi olla paasya teleyritysten tai tietoyhteiskunnan palvelujen tarjoajien
laitetiloihin.

Sisdministerion vastaus: Sisdministerio toteaa, etta lausunnonantajien huomiot ovat perusteltuja,
vaikka tilanteet olisivatkin erittdin harvinaisia Suomessa.

Todettakoon, ettd hyvin vastaavantyyppinen sdannos on voimassa olevan poliisilain 5 luvun 26 8:ssa,
joka koskee teknisen tarkkailun menetelmiad. Ehdotettavan 5 a luvun 16 8:n asentamistoimivaltuutta
esitetaan poliisilain 5 luvun 26 §:std poiketen laajennettavaksi myos telekuunteluun, tietojen
hankkimiseen telekuuntelun sijasta seka televalvontaan. Tasséa suhteessa on syytd huomioida, etta
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telekuuntelun, tietojen hankkimisen telekuuntelun sijasta sekéa televalvonnan kohdalla
asentamistoimivaltuuden kayttaminen tulisi lahtdkohtaisesti sovellettavaksi ulkomaan tiedustelussa.
Tama johtuu muun muassa siitd, ettéa on hyvin epatodennakdista, etta ulkomainen teleyritys avustaisi
suojelupoliisia tarvittavien kytkenttjen tekemisessa. Asioiminen kohdevaltiossa toimivan teleyrityksen
kanssa myos aiheuttaisi merkittavan paljastumisriskin.

Sisémaassa kaytettavien toimivaltuuksien kéytdssa toimittaisiin vastaavasti, kuten nykyisten poliisilain
5 luvussa tarkoitettujen telekuuntelun, tietojen hankkimisen telekuuntelun sijasta seké televalvonnan
kohdalla. Tiedusteluviranomainen hakisi luvan tuomioistuimelta mainittujen toimivaltuuksien
kayttamiseksi. Jos tiedustelumenetelméan kaytdsta paattaisi tuomioistuin, niin myds
tiedustelumenetelméan kayttéa koskevassa luvassa tulisi erikseen sallia laitteen, menetelman tai
ohjelmiston asentaminen. Nain ollen asentamistoimivaltuutta sovellettaessa tuomioistuinmenettelyssa
tulisi yksittaistapauksellisesti myds arvioitavaksi toimivaltuuden toteuttamisen tapa. Asiassa on syyta
korostaa sita, ettei esimerkiksi telekuuntelua tai televalvontaa saisi kiertaa kayttamalla teknisen
tarkkailun toimivaltuuksia, vaan suojelupoliisi saa kayttaa toimivaltuuttaan vain saadettyyn
tarkoitukseen (tarkoitussidonnaisuuden periaate).

Laitteen, menetelmé&n tai ohjelmiston asentamisen ja poisottamisen yhteydessa tulisi aina pohtia sen
mabhdollisesti aiheuttamaa kiinnijaamisriskia sekd myos asentamisen kohteelle aiheutuvaa mahdollista
vahingon riskid. Esimerkiksi salaa tietojarjestelméén asennettu teknisen laitetarkkailun ohjelmisto
siséltaa aina mahdollisen riskin tietojarjestelman toiminnalle ja on omiaan heikentdmé&éan sen
turvallisuutta. Suojelupoliisin toimenpiteilla ei saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin on
valttmatonta laitteen, menetelman tai ohjelmiston asentamisen ja poisottamisen yhteydessa
(vdhimman haitan periaate).

Poliisilain muuttamista koskevan lakiehdotuksen 5 a luvun 51 8:ssd ehdotetaan saadettavaksi
teleyrityksen velvollisuus avustaa siviilitiedustelussa ja 55 8:ss& yhteistydsta yhteisdjen kanssa.
Jalkimmaisen pykalan 1 momentin mukaan suojelupoliisin on tarpeen mukaan toimittava yhteistyossa
muiden viranomaisten kanssa siviilitiedustelun tarkoituksenmukaiseksi hoitamiseksi. Tama voi
tarkoittaa esimerkiksi suojelupoliisille ja teleyrityksille yhteisesti hyvaksyttavien toimintatapojen ja -
kaytanteiden laatimista.

FICIX ry toteaa lausunnossa, ettéd yhdysliikennepisteisiin kohdistettavilla tiedustelutoimenpiteilla ei
saavuteta sille asetettuja tavoitteita.

Sisaministerion vastaus: Sisaministerio ndkee FICIX ry:n lausuntoa vastaavasti, ettei
yhdysliikennepisteisiin kohdistettavilla tiedustelutoimenpiteilld saavutettaisi tiedustelutoiminnan
tavoitteita eika yhdysliikkennepisteitd nahda merkittavana siviilitiedustelun kannalta. Tama ei
kuitenkaan tarkoita sitd, etteivatkd yhdysliikennepisteet voisi olla tiedustelun kohteena, jos
siviilitiedustelu olisi valttaméatdnta kohdistaa yhdysliikennepisteeseen.

CSC esittaa lausunnossaan, etta yritysten henkildston oikeudellinen vastuu tulisi maaritella selkeasti
silloin, kun yritys joutuisi avaamaan asiakkaiden luottamuksellista tietoliikennetta.

Sisdministerion vastaus: Siviilitiedustelulainsdadantt koskevassa hallituksen esityksessa ei esiteta
saadettavaksi tai muutettavaksi sellaisia sdannoksia, joiden nojalla yritys voitaisiin velvoittaa
avaamaan asiakkaansa luottamuksellista tietoliikennetta tiedusteluviranomaisen pyynndsta.

EK, FiCom, DNA, Elisa Oyj, Telia Oyj. Lausunnonantajat kiinnittavat huomiota
tietoliikennetiedustelulain 22 8:n yksityiskohtaisiin perusteluihin, jotka olisi tarpeellista oikaista
vastaamaan sotilastiedustelulain perusteluja. Pykélan tarkoittaman tiedonantovelvollisuuden piiriin
kuuluvat tiedot koskisivat ennen kaikkea sité, mitka asiakasorganisaatiot ovat varanneet
tiedonsiirtajalta siirtokapasiteettia kayttéonsa ja mita tiedonsiirtdjan hallitsemia rajan ylittavan
viestintaverkon osia téllaiset varaukset koskevat. Pykala velvoittaisi tiedonsiirtdjan antamaan tietoja
myds muista mahdollisista seikoista, jotka vaikuttavat tietoliikenteen reitittymistodennakdisyyteen sen
ylittdessa Suomen rajan tiedonsiirtdjan omistamassa tai sen hallinnassa olevassa viestintéaverkon
osassa. On syyta korostaa, etta pykala velvoittaisi tiedonsiirtdjan antamaan tietoja vain silta
kapasiteettia varanneista asiakasorganisaatioista, ei sen sijaan viestintatapahtumien osapuolena
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olevista kuluttaja-asiakkaistaan. Pykéala ei muutenkaan perustaisi suojelupoliisille oikeutta hankkia tai
saada tietoja yksittaisista viestintatapahtumista tai niiden osapuolina olevista henkildista.

Sisaministeridn vastaus: Sisdasiainministeri6 pitda lausunnonantajien muutosehdotusta
kannatettavana. Yhdenmukaistamisvaatimus koskee alla olevaa perustelukohtaa. Myds
siviilitiedustelua koskevan tietoliikennetiedustelulakiehdotuksen 22 §:n kohdalla pyk&lan tarkoittamat
tietoliikennetiedustelun kohdentamiseksi valttaméattomat tiedot koskisivat verkon teknista
toteuttamistapaa ja topologiaa esimerkiksi tietyn maantieteellisen alueen osalta. Pykalan mukaan
tiedonsiirtajaa ei voitaisi velvoittaa luovuttamaan asiakkaana olevaa yksittaiseen luonnolliseen tai
oikeushenkiloon liittyvia tietoja.

Siviilitiedustelulainsaadanto Sotilastiedustelulaki

L tietoliikennetiedustelusta siviilitiedustelussa
22 8:n perustelut (HE 202/2017 vp, s. 261) 95 §:n perustelut (HE 203/2017 vp, s. 328)
Pykalan tarkoittaman tiedonantovelvollisuuden Pykalan tarkoittamat tietoliikennetiedustelun

piiriin kuuluvat tiedot koskisivat ennen kaikkea kohdentamiseksi valttamattomat tiedot koskisivat

sitd, mitk& asiakasorganisaatiot ovat varanneet verkon teknista toteuttamistapaa ja topologiaa
tiedonsiirtajalta siirtokapasiteettia kayttoonsa ja esimerkiksi tietyn maantieteellisen alueen

mité tiedonsiirtdjan hallitsemia rajan ylittavan osalta. Pykalan mukaan tiedonsiirtajaa ei voitaisi
viestintaverkon osia téllaiset varaukset koskevat. | velvoittaa luovuttamaan asiakkaana olevaa
Pykala velvoittaisi tiedonsiirtajan antamaan yksittiseen luonnolliseen tai oikeushenkiléon

tietoja myds muista mahdollisista seikoista, jotka | liittyvia tietoja.
vaikuttavat tietoliikenteen
reitittymistodennakdisyyteen sen ylittaessa
Suomen rajan tiedonsiirtdjan omistamassa tai
sen hallinnassa olevassa viestintdverkon osassa.
On syyta korostaa, etta pykala velvoittaisi
tiedonsiirtajan antamaan tietoja vain silta
kapasiteettia varanneista
asiakasorganisaatioista, ei sen sijaan
viestintatapahtumien osapuolena olevista
kuluttaja-asiakkaistaan. Pykala ei muutenkaan
perustaisi suojelupoliisille oikeutta hankkia tai
saada tietoja yksittaisista viestintatapahtumista
tai niiden osapuolina olevista henkildista.

Suomen Erillisverkot Oy toteaa, etté kytkennén de-aktivoiminen tai purkaminen pitaé vastaavalla
tavalla perustua tuomioistuimen yksiselitteiseen paattkseen.

Sisdministerion vastaus: Tietoliikennetiedustelulakiehdotuksen 7 §8:n 2 momentin 6 kohdan mukaan
tietoliikennetiedustelua koskevassa tuomioistuimelle osoitettavassa vaatimuksessa ja tuomioistuimen
antamassa lupapaatoksessa on mainittava tietoliikennetiedustelua koskevan luvan voimassaoloaika
kellonajan tarkkuudella. N&in ollen tuomioistuin k&ytdnndssa paattdd myos kytkennan de-
aktivoimisesta tai purkamisesta. On my6s huomioitava, etta poliisilain muuttamista koskevan
lakiehdotuksen 5 a luvun 4 §:n 5 momentin mukaan tiedustelumenetelman kaytté on lopetettava
ennen paatoksessa mainitun mééraajan paattymista, jos kayton tarkoitus on saavutettu tai sen
edellytyksia ei enda ole. Kyseisella sdanndksella korostetaan sita, ettei tiedustelumenetelmia voida
missaan tapauksessa kayttaa kauempaa kuin on tarpeen, vaikka lupa olisikin viel& voimassa. Tama
iimenee myds poliisioikeudellisista periaatteista, kuten véhimman haitan periaatteesta, joiden
merkitysta perustuslakivaliokunta on yleisesti painottanut salaisen tiedonhankinnan yhteydessa (PeVL
32/2013, s. 4 ja 33/2013, s. 4).

Electronic Frontier Finland — Effi ry katsoo, etta tiedustelun kohteelle ilmoittamista koskevat
saannosehdotukset ovat ristiriidassa Euroopan ihmisoikeustuomioistuimen (EIT) oikeuskéaytannon
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kanssa. Tiedustelun kohteella oltava tosiasiallinen mahdollisuus viedé asia oikeuden tutkittavaksi (HE
202/2017 vp, s. 258-259). Mahdollisuutta ei ole, jos tiedustelun kohteeksi joutumisesta ei ilmoiteta. Ei
ole vélia aloitetaanko asiassa rikostutkintaa, kun yksityisyyteen puuttuminen on joka tapauksessa
tapahtunut.

Sisaministeridn vastaus: Sisaministerio toteaa, etté salaisen tiedonhankinnan kohteelle ilmoittamista
koskevaa saantelyd muutettiin viimeksi esitutkinta-, pakkokeino- ja poliisilain kokonaisuudistuksen
yhteydessa (PolL 5:58 ja PKL 10:60). Poliisilain 5 luvun 58 8:n 1 momentin (1. virkkeen) mukaan
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta, suunnitelmallisesta
tarkkailusta, peitellysta tiedonhankinnasta, teknisesta tarkkailusta ja valvotusta lapilaskusta on
viipymattéa ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jalkeen, kun tiedonhankinnan
tarkoitus on saavutettu (paasaantd). Pykalan 2 momentissa sdadetaan poikkeuksista
ilmoitusvelvollisuuteen. Tuomioistuin voi pidattdamiseen oikeutetun poliisimiehen vaatimuksesta
paattaa, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykata enintédan
kaksi vuotta kerrallaan, jos se on perusteltua kaynnissa olevan tiedonhankinnan turvaamiseksi, valtion
turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. lImoitus saadaan
tuomioistuimen paattksella jattaa kokonaan tekemattd, jos se on valttdmatonta valtion turvallisuuden
varmistamiseksi taikka hengen tai terveyden suojaamiseksi. limoittamatta jattdminen tulisi kyseeseen
ainoastaan kahdessa jalkimmaisessa tapauksessa. Kynnys kokonaan ilmoittamatta jattamiselle on
puolestaan korkea, mité kuvattaisiin ilmauksella "valttdmatonta”. Lisaksi ilmoittamatta jattdminen tulee
kyseeseen silloin, kun tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa.

Yhté lailla kuin voimassa olevassa lainsdddanndssa, niin ehdotettavan siviilitiedustelulainséaddannon
mukaan tuomioistuin voisi suojelupoliisin paallystdon kuuluvan poliisimiehen vaatimuksesta paattaa,
ettd tiedustelumenetelmasté tehtévaa ilmoitusta tiedonhankinnan kohteelle saadaan lykéaté enintédén
kaksi vuotta kerrallaan, jos se on perusteltua kaynnissa olevan tiedustelumenetelméan kayton
turvaamiseksi, kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.
liImoitus saataisiin tuomioistuimen paatoksella jattaa kokonaan tekematta, jos se on valttamaténta
kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Tietoliikennetiedustelun kaytdsta ilmoittamista koskisi edelld kerrotusta poiketen hieman erilainen
ilmoituskonstruktio, josta ehdotetaan saadettavaksi tietoliikennetiedustelulakiehdotuksen 20 §:ssa.
Pykalan mukaan jos 6 8:ssé tarkoitetussa késittelyss on manuaalisesti selvitetty Suomessa olevan
henkilon luottamuksellisen viestin tai tallentaman tiedon sisaltd, iimoitetaan hanelle
tietoliikennetiedustelusta noudattaen, mita poliisilain 5 a luvun 47 §:ssd saadetaan telekuuntelusta
ilmoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kuitenkaan ole, jos tieto on
havitetty 9 8:n 2 momentin tai 15 §:n perusteella.

Edella kerrotun perusteella velvollisuutta ilmoittaa tietoliikennetiedustelusta sen kohteelle ei olisi
silloin, kun tietoliikennetiedustelusta on paatetty kiiretilanteessa ja tuomioistuin katsoo, ettei
edellytyksia tietoliikennetiedustelulle ole ollut. Tuomioistuimen paéatoksen perusteella
tietoliikennetiedustelun kaytto lopetettava valittomasti seka silla saatu aineisto ja silla saatuja tietoja
koskevat muistiinpanot heti havitettava. Lisaksi, jos tietoliikennetiedustelulla saadut tiedot koskevat
tietoja, jotka on havitetty sen takia, etta 1) viestinndn molemmat osapuolet olivat Suomessa silloin, kun
viestinta tapahtui; 2) lahettgjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus
kieltaytyad todistamasta kyseisesta tiedosta 12 §:ssé tarkoitetulla tavalla; 3) tietoa ei tarvita kansallisen
turvallisuuden suojaamiseksi, niin tietoliikennetiedustelusta ei olisi velvollisuutta ilmoittaa
tietoliikennetiedustelusta sen kohteelle.

Euroopan ihmisoikeustuomioistuin on lukuisissa ratkaisuissaan ottanut kantaa kysymykseen siita,
tuleeko ja missa tilanteissa tiedonhankinnan kohdehenkil6lla olla oikeus saada viranomaiselta tieto
haneen kohdistetusta tiedonhankintatoimenpiteesta, esimerkiksi tietoliikennetiedustelusta. EIT on
ratkaisukédytdnndssaan korostanut, etta tiedonhankinnan kohdehenkil6lla on oltava kaytossaan
tehokkaat oikeusturvakeinot mahdollisesti lainvastaista viranomaistiedonhankintaa vastaan. Valitus-
tai kantelumahdollisuuden kaytén edellytyksena on ihmisoikeustuomioistuimen toteamalla tavalla
yleensa se, ettd henkild saa viranomaiselta tiedon héaneen kohdistetusta salaisesta tiedonhankinnasta
sen jalkeen kun salaisen tiedonhankintamenetelman kaytté on paattynyt. EIT:n ratkaisukaytannon
mukaan téasté ei kuitenkaan seuraa, ettéd ilmoitus on tehtava valittomasti tiedonhankinnan paatyttya.
Uhka, josta tiedonhankintamenetelman avulla on hankittu tietoja, voi jatkua vuosia tai jopa
vuosikymmenid, jolloin ilmoituksen tekemista on turvallisuusviranomaisten toiminnan suojaamiseksi
valttAmatonté lykatd vastaavasti. Oikeussuojakeinon kayton mahdollistamiseksi ilmoitus olisi kuitenkin
tehtava sen jalkeen, kun ilmoittamatta jattdmiselle ei enda ole yksildllista perustetta. Kuitenkin myds
jarjestelmé@, joka ei edellytéd kohdehenkildlle ilmoittamista, voi olla sopusoinnussa
ihmisoikeussopimuksen kanssa. Talloin oikeus kannella viranomaisen salaisesta tiedonhankinnasta



Sisaministerio Muistio 7 (12)

on tullut kansallisessa lainsdadannodssa saataa silla tavalla yleiseksi, ettéa kuka hyvéansa saa kannella
pelkastaén sen perusteella, ettd epailee viranomaisen saattaneen puuttua luottamuksellisen
viestintansa nauttimaan suojaan (EIT Kennedy v. Yhdistynyt Kuningaskunta).

Tiedustelutoimintaa varten ehdotetaan perustettavaksi oma laillisuusvalvontaa suorittava
viranomainen, Tiedusteluvaltuutettu, joka olisi riippumaton ja silla olisi laajat tiedonsaantioikeudet seka
viime kadessa mahdollisuus keskeyttaa tiedustelumenetelman kayttd. Useimmissa Euroopan maissa
on parlamentaarisen valvontaelimen ohella erillinen tiedustelutoiminnan laillisuusvalvontaa harjoittava
taho. Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessa ja olisi toiminnassaan
itsendinen ja rippumaton. Tiedusteluvaltuutetun tehtavana olisi valvoa tiedustelumenetelmien kaytén
lainmukaisuutta seka perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Yksilot voisivat
tehda tiedusteluvaltuutetulle kanteluita tiedustelutoiminnan laillisuuskysymyksista. Lisaksi
tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd haneen on kohdistettu tiedustelua,
voisi pyytaa valtuutettua tutkimaan haneen kohdistuneen toiminnan lainmukaisuuden. Valtuutettu voisi
tehda tarkastuksia tiedustelutoiminnan laillisuuden valvomiseksi, minka liséksi sille ehdotetaan
oikeutta paasta valvonnan kannalta valttamattémiin tiloihin ja tietojarjestelmiin. Tiedusteluvaltuutettu
voisi lisédksi maarata tiedustelumenetelman kayton keskeytettéavaksi tai lopetettavaksi, jos han katsoo
valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.

Tiedusteluvaltuutettu harjoittaisi tiedustelutoiminnan kattavaa ja reaaliaikaista valvontaa.
Tiedustelutoiminnan valvonnasta annettavassa laissa saadettaisiin valtuutetun oikeudesta olla lasna
tiedustelumenetelmééa koskevan lupa-asian tuomioistuinkasittelyssa. Siviilitiedustelulainséadanndssa
tiedusteluviranomaisille saadettéisiin puolestaan velvollisuus ilmoittaa valtuutetulle
tiedustelumenetelmén kayton viranomais- ja tuomioistuinpaéatoksista.

Sisdministerio katsoo mm. edella kerrotuilla perusteilla, etta siviilitiedustelua koskeva hallituksen esitys
vastaa EIT:n ratkaisukaytantoa.

Effi ry ehdottaa lainsdadantéon ns. Whistleblower-suojaa. EU:n tietosuoja-asetuksen kansallista
toimeenpanoa koskevassa TATTI-mietinndssa (Oikeusministerion julkaisu 35/2017) on ehdotettu
uuteen tietosuojalakiin 20 8:44, jossa sdadettaisiin vaarinkaytoksen ilmiantaneen tahon
henkilollisyyden suojaamisesta. Vastaava saantely tulisi omaksua tiedustelulainsaadantoon.

Sisaministerion vastaus: Tiedusteluvaltuutetulle tehtava kanteluoikeus olisi yleinen eli kantelun voisi
tehdé asianosainen tai kuka tahansa muu henkild. Kantelun voisi tehdd myds oikeushenkild.
Kantelumenettely taydentdisi tiedusteluvaltuutetun oma-aloitteista toimintaa kattavan
laillisuusvalvonnan takaamiseksi seka turvaisi sen, etta yksilét paasevat oikeuksiinsa ja etta
oikeusturvajarjestelma toimii moitteettomasti. Kaytannossa kantelun voisi tehdad myds anonyymina ja
tiedusteluvaltuutettu voisi kantelun perusteella ottaa asian oma-aloitteisesti tutkittavaksi.

Teknologian tutkimusliitto VTT Oy (VTT) toteaa lausunnossaan, etta tiedusteluviranomaisen
tiedustelutarkoituksessa hyvakseen kayttdma tietojarjestelman haavoittuvuus voisi olla myés tieto,
joka saattaisi olla merkityksellinen yritysten suojaamisen kannalta.

Sisaministerion vastaus: Siviilitiedustelun ensisijainen tavoite on Suomen kansallisen turvallisuuden
parantaminen. Siviilitiedusteluviranomaisena toimivan suojelupoliisin tehtavana tulee olemaan
Suomen kansallisen turvallisuuden suojaaminen. Nain ollen my6s mahdollista tietojarjestelméan
haavoittuvuutta koskevaa tietoa ja sen luovuttamista arvioidaan Suomen kansallisen turvallisuuden
suojaamisen nakokulmasta.

Mahdollista tietojarjestelmén haavoittuvuutta koskevan tiedon luovuttaminen yritykselle on aina
tapauskohtaista harkintaa. Tietoliikennelakiehdotuksen 16 §:n 1 momentin mukaan suojelupoliisi saisi
salassapitosaannosten estaméattd luovuttaa tietoliikennetiedustelun avulla hankitun tiedon haitallisesta
tietokoneohjelmasta tai késkysté viranomaiselle, yritykselle tai yhteisélle, jos tiedon luovuttaminen on
tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen turvaamiseksi. Harkinnassa
otetaan huomioon aina sek& Suomen kansallisen turvallisuuden suojaaminen etté tiedon saajan edut.
Voi olla, ettd kyseiset intressit ovat myos paallekkaisia. Edella tarkoitettujen tietojen luovuttamista
koskevien kriteerien arvioinnissa seka intressipunninnassa korostuu suojelupoliisin ammattitaito.

VTT kritisoi kaksikayttotuotteiden kuulumista siviilitiedustelun kohteisiin, koska viime aikoina myds
erilaiset tieto- ja kyberturvallisuusohjelmistot ja -tyékalut on haluttu ndhda kaksikayttétuotteina.
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Joissakin maissa tulkinnat tai niiden epéselvyys ovat johtaneet tilanteisiin, joissa jopa
salausmenetelmiin liittyvien teknisten ja matemaattisten menetelmien opettaminen vaihto-opiskelijoille
voitaisiin ndhdé kaksikayttotuotteen luvattomana levittdmisena.

Sisaministerién vastaus: Siviilitiedustelun kohteista ehdotetaan saadettavéaksi poliisilain 5 a luvun 3
§:ssd. Ainoastaan siviilitiedustelun kohteista voitaisiin hankkia tietoa tiedustelumenetelmia kayttaen.
Siviilitiedustelun kohdeluettelo olisi tyhjentava. Tietoliikennetiedustelusta siviilitiedustelussa
ehdotettavan lain 3 §:4an ehdotetaan otettavaksi samansiséltdéinen saannés kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta.

Mainitun pykalan 4 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
kaksikayttétuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssa tarkoitettujen
kaksikayttétuotteiden suunnittelusta, valmistamisesta, levittamisesté ja kaytosta.

Kaksikayttotuotteilla tarkoitetaan kaksikayttétuotteiden vientivalvonnasta annetun lain 2 §:n mukaan
tuotetta, teknologiaa, palvelua ja muuta hyédyketta, jota normaalin siviililuontoisen kaytténsa tai
sovellutuksensa ohella voidaan kayttaa joukkotuhoaseiden tai niiden maaliin saattamiseen
tarkoitettujen ohjusjarjestelmien kehittelyyn tai valmistukseen taikka jolla voidaan edistaa yleista
sotilaallista toimintakykya. Kaksikayttotuotteiden vientivalvonnan tarkeimpana tavoitteena on
joukkotuhoaseiden levidmisen estédmiseen téahtaava asesulkupolitiikka.

Kaksikayttétuotteiden suunnittelu, valmistaminen, levittaminen ja kaytto voisi ilmeté esimerkiksi
kaksikayttétuotteiden hankkimisena, kauttakuljetuksena tai valityksena vastoin voimassa olevaa
vientivalvontalainsaadantta taikka Euroopan unionin rajoittavia toimenpiteita tai Yhdistyneiden
kansakuntien asettamia pakotteita. Tietoa voitaisiin hankkia esimerkiksi ulkomaisen toimijan
pyrkimyksist&, suunnitelmista tai valmisteluista hankkia vilpillisesti tai harhauttamalla suomalaiselta
yritykselté kaksikayttotuotteita EU:n tai YK:n asettamien pakotteiden vastaisesti.

Huomioitavaa tiedustelumenetelman kaytdsséa on kuitenkin menetelman kayton edellytykset, joista
ehdotetaan séédettavaksi poliisilain 5 a luvun 4 8:ssa. Jokaisen tiedustelumenetelman kayton yleisena
edellytyksena siviilitiedustelussa on, etta silla voidaan perustellusti olettaa saatavan tietoja sellaisesta
siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta (1
momentti). Sen lisaksi, mita tiedustelumenetelmien kaytdn erityisista edellytyksista jaljempana
saadetaan, telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmallista tarkkailua,
teknistd kuuntelua, teknista katselua, henkilén teknistd seurantaa, teknista laitetarkkailua,
peitetoimintaa, valeostoa, tietolahteen ohjattua kayttéa ja paikkatiedustelua saadaan
siviilitiedustelussa kayttaa vain, jos niilla voidaan perustellusti olettaa olevan erittain tarkea merkitys
tietojen saamiseksi 1 momentissa tarkoitetusta toiminnasta. Peitetoiminnan ja valeoston kayttaminen
edellyttaa lisaksi, ettd menetelman kayttoé on valttdméatonta. Peitetoiminnan kayttdminen edellyttaa
myaos, etta tiedonhankintaa on toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai
ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettava
tarpeellisena (2 momentti).

Kuten muidenkin siviilitiedustelun kohteiden kohdalla, niin myos kaksikayttdtuotteiden suunnittelun,
valmistamisen, levittamisen ja kayton tulee toimintana olla perustellusti ja oletettavasti sellaista, etta
kyseinen toiminta vakavasti uhkaa Suomen kansallista turvallisuutta.

VTT toteaa vertailumaiden lainsdadanndésta Norjan linjauksen kieltaa tietoliikennetiedustelulla saatujen
tiedon kéayton oikeudessa kokonaan. Liséksi VTT viittaa Ruotsin avoimuudesta onnistuneesta
ennaltaehkaisysta voitaisiin ottaa mallia myds Suomessa

Sisaministerion vastaus: Siviilitiedustelulainsdaadantéén ehdotetaan sisallytettavaksi ns. palomuuria
koskeva sdannos. Siviilitiedustelulainsdadantda valmistelleessa tydryhmassa pidettiin suomalaisen
rikosoikeusjarjestelméan nadkodkulmasta kestamattomana sellaista ratkaisua, jossa suomalaisella
viranomaisella olisi tietoa torkeésté rikoksesta eika silla olisi velvollisuutta luovuttaa sita toimivaltaiselle
viranomaiselle tai etté sellaisen tiedon luovuttaminen olisi kielletty kokonaan.

Ruotsin turvallisuuspoliisi kertoi tammikuussa 2015 estaneensa edeltavan puolentoista vuoden aikana
kaksi terrori-iskua signaalitiedustelupalvelulta saamiensa tietoliikennetiedustelutietojen avulla. Asiasta
tiedottaminen on poikkeuksellista, silla tiedustelusta sdétdneet maat eivat salassapitosyista yleensa
kasittele julkisuudessa sitd, milla nimenomaisella tiedustelumenetelmalld jotkin tietyt uhkatiedot on
hankittu.
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VTT kasittelee lausunnossaan kysymysta massavalvonnasta. Ollakseen tehokas, lainsaadanté
edellyttaa, ettd jokaiseen rajat ylittavaan pisteeseen luodaan edellytykset tietoliikennetiedustelulle.

Sisaministeridn vastaus: Sisaministerid katsoo, etta tietoliikennetiedustelu ei muutu
massavalvonnaksi valmiuksia rakentamalla, vaan olennaista on toimivaltuuden kayttaminen
tiedustelutoimintaan. Niiden kannalta asiaan vaikuttavia olennaisia tekijoita ovat kayttotarve,
tosiasialliset resurssitekniset edellytykset seké viranomaisen toimivaltuudet. Suomen saantelymalli
eroaa verrokkivaltioista olennaisesti siind, ettd Suomessa siséllolliset hakuehdot eivat ole mahdollisia.
Talldin tiedustelun tekninen toteuttaja ei voi irrottaa tietoliikennevirrasta satunnaista datamassaa
sisdltbhakuehtovertailuun, vaan irrotettava aineisto on ensin valikoitava teknisten hakuehtojen
perusteella.

Effi ry ja VTT ovat lausunnoissaan esittéaneet, ett tiedustelutoiminnasta tulisi kertoa mahdollisimman
avoimesti. Lausunnoissa on esitetty, etta julkisissa esityksissa voitaisiin ilmoittaa maarallisia tietoja
muun muassa tietoliikennetiedustelun osalta, kuinka laajoihin henkiléryhmiin, kuinka isoon
verkkoalueeseen ja data- ja viestimaariin mydnnetyt tiedusteluluvat ja toisaalta toteutetut
tiedustelutoimenpiteet ovat kohdistuneet. Lisaksi lausunnoissa esitetaan, etta julkisiin esityksiin
voitaisiin lisata tilastoja siitd, paljonko ja kuin monta eri henkilda koskevia tietoja
tiedusteluviranomaiset ovat saaneet muiden viranomaisten rekistereista.

Sisdministerion vastaus: Tiedustelutoiminnan yhteiskunnallisen hyvaksyttavyyden nakoékulmasta
lausunnoissa esitettya voidaan pitaa lahtokohtaisesti kannatettavana ja mahdollisuuksien mukaan
salassapitosaannokset huomioon ottaen toiminnasta voitaneen laatia myds julkisia lausunnossa
tarkoitettuja tilastoja. Siviilitiedustelun tehtédvana on hankkia ennakoivaa ja merkityksellista tietoa
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedonhankinnan tehokkuutta ei talléin
voida perustellusti arvioida maarallisten, vaan laadullisten kysymysten kautta. M&aréllinen mittari voi
olla jopa harhaanjohtava. Pelkastaan tiedustelukysymykseen tietoa hankkiva toimeksianto voi olla
vahempimerkityksellinen kuin tiedusteluoperaatio, jossa vain osa hankitusta tiedosta kuuluu
tiedustelukysymykseen.

Kattavin kuva edella tarkoitetuista tiedoista koko tiedustelutoiminnassa, siviili- ja sotilastiedustelussa,
olisi tiedusteluvaltuutetulla. Julkaistavat tiedot ja tilastot tulee kuitenkin kayda tarkasti lapi
tiedusteluviranomaisten ja tiedusteluvaltuutetun kanssa, jottei tiedustelun tarkoitus vaarannu. Paatos
tietojen julkistamisesta tulisi olla aina viime kadessa tiedusteluviranomaisella.

Tuomas Ojasen nédkemyksen mukaan olisi kuitenkin syyta saataa tietoliikenteen yleisen,
kohdentamattoman ja kaiken kattavan seurannan kiellosta tiedustelutoiminnassa nimenomaisesti
sotilastiedustelu- ja siviilitiedustelulaeissa siltd osin kuin niissa saadetaan tiedonhankinnasta
tietoliikenteestad. Tama loisi osaltaan takeita niiden saantelyn sopusoinnulle EU-oikeuden (samoin kuin
Euroopan ihmisoikeussopimuksen) kanssa. (En ota tassa vaiheessa yksityiskohtaisemmin kantaa
kieltosdaannodksen muotoiluun, vaan tyydyn painottamaan tarvetta tallaiselle kieltosdannokselle
Euroopan ihmisoikeussopimuksen ja EU-oikeuden kannalta.) VTT, BaseN ja CSC toteavat
lausunnoissaan, etté tiedusteluviranomaisille luotaisiin teknisten edellytykset valvoa kaikkea
tietoliikennetta kaikissa tietoliikenteen solmukohdissa. Liséksi lausunnoissa todetaan, ettd myos
Suomen sisédinen lilkenne saattaa joutua tietoliikennetiedustelun piiriin. Google ilmaisee huolen siitd,
ettd lainkohdat sellaisena kuin ne nyt on ilmaistu, voitaisiin tulkita laajentavasti siten, etta tulkinta
mahdollistaisi tietojen massakerdamisen ja -tiedustelun.

Sisaministerion vastaus: Suomen perustuslain 10 §:n muuttamista koskevassa hallituksen esityksen
yksityiskohtaisissa perusteluissa todetaan, etté: "[Perustuslain] Sdanndksessa mainittavasta ja
perusoikeuksien yleisiin rajoitusedellytyksiinkin kuuluvasta valttamattdmyysvaatimuksesta ja
vaatimuksesta rajoituksen sopusoinnusta kansainvalisten ihmisoikeusvelvoitteiden kanssa samoin
kuin EU-oikeudesta seuraa vaatimuksia muun muassa toimivaltuuksien yksiléimiselle. Ehdotettu
saantely ei siten mahdollistaisi yleisestd, kohdentamattomasta ja kaikenkattavasta tietoliikenteen
seurannasta sdatamista." Sisaministerio pitda tata rajausta riittdvana eika katso
tarkoituksenmukaiseksi saatédd nimenomaisesta tietoliikenteen yleisen, kohdentamattoman ja kaiken
kattavan seurannan kiellosta tiedustelutoiminnassa laissa tietoliikennetiedustelusta siviilitiedustelussa.

Osana tietoliikennetiedustelun toteuttamista kartoitetaan se viestintaverkon osa eli ne yhteydet, joissa
kulkee siviilitiedustelun kannalta merkityksellinen liikenne. Kyseiset yhteydet voivat vaihdella ja
muutoksiin reagoidaan. Tiedustelutoiminnassa ei ole tarkoituksenmukaista eiké edes tarvetta rakentaa
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jatkuvaa ja kaiken kattavaa seurantaa kaikkiin tietoliikenneyhteyksiin tai tietoliikenteen solmukohtiin.
Suojelupoliisin sekéa sotilastiedusteluviranomaisella on ennen teknisen kytkennéan tekemista
viestintaverkon osaan paasaantoisesti sellaista ennakkotietoa, jottei liityntapisteiden rakentaminen ei
tapahdu sattumanvaraisesti.

Tietoliikennetiedustelu ei olisi mahdollista, ellei tiedustelua voitaisi kohdistaa niihin
tietoliikenneyhteyksiin, joissa kulkee tiedustelun kannalta merkittavaa tietoliikennettd. Tama ei
kuitenkaan tarkoita sitd, etté kyseisen tietoliikenneyhteyden kaikkea tietoliikennetta seurattaisiin. Jotta
tietoliikennetiedustelua voitaisiin kayttaa, tarvitaan aina tuomioistuimen lupa, jossa olisi ilmoitettava 1)
tietoliikennetiedustelun kohteena oleva toiminta [siviilitiedustelun kohteet], 2) kyseista toimintaa
koskevat tosiseikat, 3) tosiseikat, joihin tietoliikennetiedustelun kayton edellytykset perustuvat?, 4)
tietoliikennetiedustelussa kaytettavat hakuehdot tai hakuehtojen luokat seka perustelut niille, 5) rajan
ylittdvan viestintaverkon osa, jossa liikkuvaan tietoliikenteeseen hakuehtoja kaytetaan, seka perustelut
viestintaverkon osan valinnalle, 6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan
tarkkuudella, 7) tietoliikennetiedustelun suorittamista johtava ja valvova tehtavaan maaratty
tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystéén kuuluva poliisimies, 8)
mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot?.

Jos tuomioistuin myodntaa luvan tiedusteluviranomaiselle, tietoliikennetiedustelun kaytdn aloittaminen
edellyttda ulkopuolisen kytkennan suorittajan suorittamaa kytkentaa tuomioistuimen myéntaman luvan
tarkoittamaan viestintdverkon osaan. Myos tdma takaa sen, ettei tiedusteluviranomaisella ole suoraa
paasya kaikkeen tietoliikenteeseen.

Tietoliikennetiedustelulaissa ehdotetaan saadettavaksi myos tiedustelukielloista (20 8).
Tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka lahettdja ja vastaanottaja ovat Suomessa, eika
tietoon, josta lahettgjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltaytya
todistamasta oikeudenkaymiskaaren 17 luvun 13, 14, 16 tai 20 8:n taikka 22 §:n 2 momentin nojalla.
Tietoliikennetiedustelulla saatu tieto on havitettava viipymatta, jos kay ilmi, etta se on kohdistunut
tiedustelukiellon alaiseen tietoon. Kaytannossa tama tapahtuu paaosin tietoliikenteen kasittelyn
automatisoidun kasittelyn vaiheessa. Jos tiedustelukiellon alaista tietoa paatyy manuaalisen kasittelyn
vaiheeseen, sitoo hetihavittamisvelvollisuus edelleen tietoliikennetta kasittelevaa virkamiesta.

Lopuksi on syyta todeta, etta siviilitiedustelulainsaadanté mahdollistaa tiedustelutoimivaltuuksien
kayton defensiivisesti. Tama tarkoittaa sita, etta tietoliikennetiedustelua ja muita tiedustelumenetelmia
tiedusteluviranomainen saa kayttaa ainoastaan, jos pitaa hankkia tietoa sellaisesta laissa tyhjentavasti
saadetysta toiminnasta [siviilitiedustelun kohteet], joka muodostaa vakavan uhkan Suomen
kansalliselle turvallisuudelle. Nain ollen tietoliikenneyhteyksien seuraaminen valvonnallisessa
merkityksessé ei ole tiukkojen seka tasmallisesti ja tarkkarajaisesti maariteltyjen oikeudellisten
edellytysten perusteella mahdollista.

BaseN Oy kiinnittdd lausunnossaan huomiota viestintaverkoissa lilkkkuvan tietoliikenteen maaraan.
Liséksi lausunnossa kiinnitetdan huomiota tietoliikenteen salaukseen.

Sisaministerion vastaus: Kaapeleiden ja kuitujen osalta on huomioita se, etté niista mainitaan
kaytanndssa aina niiden kokonaiskapasiteetti, mika ei kaytannossa koskaan ole kaytossa. Lisaksi
kaikkia Suomen rajan ylittavat kaapelit ja kuidut eivat ole kaytdssa kaiken aikaa.
Tietoliikennetiedustelussa pystytaan valitsemaan merkitykselliset viestintaverkkojen osat ja
suodattamaan pois epaoleellista liikennetta.

Julkisista lahteista saatujen tietojen mukaan noin puolet tietoliikenteesta on talla hetkella salattua.
Tietoliikennetiedustelulla voidaan salauksesta huolimatta saada kansallisen turvallisuuden kannalta
merkittavaa tietoa esimerkiksi tunnistamistietojen perusteella. Tietoliikennetiedustelua kaytettaisiin
myos tietoverkkohydkkaysten havaitsemiseen, johon mahdollisella salaamisella ei ole vaikutusta.
Taman liséksi myos salatusta tietoliikenteestd voidaan muodostaa olennaista tiedustelutietoa salausta

1 4 8. Tietoliikennetiedustelun kayton edellytykset.

Tietoliikennetiedustelun kaytén yleisena edellytyksena on, etta silla voidaan perustellusti olettaa saatavan tietoja sellaisesta
tietoliikennetiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Jos tietoliikennetiedustelun hakuehtojen kayttd ei koske ainoastaan valtiollisen toimijan tai siihen rinnastuvan tahon tietoliikennettd, on
edellytyksena lisaksi, ettéa tietoliikennetiedustelun voidaan olettaa olevan valttamatonta tiedon saamiseksi tietolikennetiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

2 Tuomioistuin voi asettaa tietoliikennetiedustelun kaytolle rajoituksia ja ehtoja. Myds tiedusteluviranomainen voi oma-aloitteisesti esittaa
hakemuksessa tietoliikennetiedustelun kaytolle rajoituksia ja ehtoja.
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purkamatta. Tietoliikennetiedustelujarjestelmén riittdva tehokkuus voidaan varmistaa vaatimatta
yrityksilté salausavaimia tai takaporttien asentamista.

Tietoliikennetiedustelun tehokkuus on kyseenalaistettu myds sen perusteella, etta tietoliikennemaarat
kasvavat tulevaisuudessa. Tietoliikennem&arien kasvun ei kuitenkaan voida katsoa vahentavan
tietoliikennetiedustelun tarpeellisuutta, vaan pikemminkin lisdavan sité. Tietoliikennem&arien kasvuun
on voitava vastata toiminnan riittavalla resursoinnilla ja huolehtimalla siita, etta tiedusteluprosessi on
riittavan valikoiva.

Google toteaa, ettd ehdotetussa sédnnoksessa asetetaan vuoden mittainen méaaraaika, jonka
kuluessa tiedustelun tiedonkeraystapoja koskevat tiedot voidaan maarata salassa pidettavaksi niin,
ettei kolmas osapuoli saa niitd ilmaista tai paljastaa. Kieltoa voidaan kuitenkin uudistaa mahdollisesti
loputtomiin, eika kolmas osapuoli talléin voi valittaa tasta (Poliisilaki, 5a-luku, 38 8). Tarkoituksena on
ymmarrettavasti suojella yksittaistapauksissa tiedustelutiedon keraysta ja kaytettyja tiedustelutapoja.
Lapinakyvyyden varmistamiseksi tulisi lainsdadéannéssa kuitenkin yksiléida, ettei ilmaisukielto saisi
kerrallaan kestéa yli vuoden mittaista aikaa, jonka jalkeen viranomaisilla olisi mahdollisuus hakea yhta
vuoden mittaista pidennysta.

Sisaministerion vastaus: Poliisilain muuttamista koskevan poliisilakiehdotuksen 5 a luvun 38 §:sséa
ehdotetaan saadettavaksi ilmaisukiellosta siviilitiedustelussa. Pykalan 1 momentin mukaan tehtavaan
maaratty tiedustelumenetelmien kayttdéon perehtynyt suojelupoliisin paallystdéon kuuluva poliisimies
saa kieltda sivullista ilmaisemasta tdman tietoon tulleita seikkoja tiedustelumenetelman kaytosta
siviilitiedustelussa, jos se on perusteltua tiedustelumenetelméan kayton suojaamiseksi. Edellytyksena
on liséksi, etta sivullinen on tehtéavansa tai asemansa johdosta avustanut tai hanta on pyydetty
avustamaan tiedustelumenetelméan kaytéssa.

Tiedustelumenetelmén kayton perusteena on aina, etté siviilitiedustelun kohteena oleva toiminta
vakavasti uhkaa kansallista turvallisuutta. Tiedustelumenetelmaa kaytettdessa on mahdollista joutua
tilanteeseen, joissa ulkopuolinen apu on tarpeen tai jopa valttamatonta. Esimerkiksi
paikkatiedustelussa voi olla tarpeen pyytaa taloyhtioén huollosta vastaavan yhtion palveluksia. N&in
ollen sivulliset voivat saada tietoja, joiden ilmaiseminen voi vaarantaa ainakin tiedustelumenetelman
kayton, mutta samalla muodostaa uhkan kansalliselle turvallisuudelle. Tarkoitus olisi minimoida riski
tiedustelumenetelméan kaytdn paljastumisesta seka suojata samalla myds salassa pidettavia taktisia ja
teknisia menetelmia ja viime kadessa kansallista turvallisuutta.

Pykalan 1 momentin 2 virkkeen mukaan edellytyksena olisi liséksi, etté sivullinen on tehtavansa tai
asemansa johdosta avustanut tai hanta on pyydetty avustamaan tiedustelumenetelman kaytdossa.
limaisukieltoa ei siten voitaisi antaa kenelle tahansa henkildlle, esimerkiksi taloyhtién asukkaalle tai
muulle sivulliselle, joka sattumalta havaitsee teknisen tarkkailun laitteen asennuksen.

Saannoksessa tiedustelumenetelman kaytolla tarkoitettaisiin tiedustelumenetelmien kayttéa
laajemmin, joka pitaisi esimerkiksi siséllaan siviilitiedustelussa seké sotilastiedustelussa kaytettavien
tiedustelumenetelmien kayton suojaamisen silloin, kun suojelupoliisi ja sotilastiedusteluviranomainen
toimisivat yhteistydssa. limaisukielto olisi perusteltua antaa ainakin silloin, jos tiedustelumenetelméan
kaytto saattaisi paljastua ilman kiellon maaraamista sivulliselle.

liImaisukiellon saanut saisi iiman maardaikaa kannella paatoksestéa. Kantelu olisi kasiteltava
kiireellisen&. limaisukieltoa koskevasta paatoksesta tulisi myds aina ilmoittaa tiedusteluvaltuutetulle,
joka arvioisi ilmaisukiellon oikeudelliset edellytykset ja tarvittaessa puuttuisi tiedusteluviranomaisen
menettelyyn.

EK ja Google kiinnittdvat huomiota yrityssalaisuuden suojaan. EK pitda esitysta hyvana, mutta
muistuttaa, ettd yrityssalaisuuksia koskevasta tiedonluovutusrajoituksesta olisi perusteltua saataa
perustelujen sijaan pykalatasolla. Google esittda huolensa siitd, ettei lakiehdotus aseta rajoituksia
sille, minkalaista tietoa tiedusteluviranomainen saa ilmaista muille toimijoille. Ongelmallista on my6s
se, ettei ole olemassa ulkopuolista tahoa, joka valvoisi, minkélaista tietoa tiedusteluviranomainen
ilmaisee muille yksittaisille toimijoille. Google katsoo, etté kaikkeen lainsaadantéon tulisi sisallyttaa
yleinen paasaantd, jossa téllainen tietojen ilmaiseminen kielletaan.

Sisdministeridn vastaus: Lausunnonantajien huomiot koskien yrityssalaisuuden suojaa ovat
perusteltuja.
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Suojelupoliisin oikeudesta luovuttaa tietoja ehdotetaan saadettavaksi muun muassa poliisilain
muuttamista koskevan poliisilakiehdotuksen 5 a luvun 55 §:ssé& (Yhteistyd muiden viranomaisten ja
yhteistjen kanssa) ja 57 §:ssé (Kansainvalinen yhteistyd) seka tietoliikennetiedustelulakiehdotuksen
16 §:ssa (Haitallista tietokoneohjelmaa tai -késkya koskevien tietojen luovuttaminen viranomaiselle,
yritykselle tai yhteisolle). Muita paitsi kansainvalista yhteistydta koskevia sdanndsehdotuksia on
kasitelty aiemmissa vastauksissa.

Kansainvdlistd yhteistyota koskevan 57 8:n 2 momentin mukaan suojelupoliisi voisi
salassapitoséaannosten estamatta luovuttaa tietoja kansainvélisessé yhteisty0sséa, jos tietojen
luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi eika tietojen luovuttaminen ole
vastoin kansallista etua. Tietojen luovuttaminen kansainvalisessa yhteistydssa tulisi ensinnakin
perustua suojelupoliisin tehtavaan suojata kansallista turvallisuutta. Kaytannossa kyse vaoisi olla
tiedustelumenetelmien tekniikkaa ja taktiikkaa, haittaohjelmia koskevista tiedoista tai turvallisuusuhkia
koskevista analyyseista taikka muusta sellaisesta tiedosta, jonka luovuttaminen olisi Suomen
intressien mukaista. Tiedon luovuttamisen tulee toisaalta aina olla kansallisen edun mukaista.
Tallaisen edun piiriin kuuluvat esimerkiksi tiedot Suomen poliittisista tai taloudellisista suhteista toisen
valtion kanssa, sotilastiedustelua tai sotilaallista maanpuolustusta koskevat tiedot taikka tiedot
kansainvalisen tiedusteluyhteistydn turvaamiseksi. Tietojen luovuttamisen hyvaksyttavyytta tulisi nain
ollen arvioida yhtaalta kansallisen turvallisuuden suojaamisintressin ja toisaalta kansallisten etujen
turvaamisintressin kannalta. Tassé kokonaisarvioinnissa suojelupoliisin on otettava huomioon myds
luovutettavan tiedon ominaisuudet seka tiedon vastaanottajana oleva taho.

lainsdadantéoneuvos Marko Meriniemi



