e Puolustusval-lte

- 7» 17 2018’}

- “’
’ A N
» .
7 / N
b , 4,’ Vo e - ,"‘l
75 " 1
A\
~ - p (, ~ X
- ,, ¥
- s b - ] » A
- ;
- g ia <
- - %
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Professori, kyberturvallisuus, Aalte-yliopisto

Dosentti, kyberturvallisuuden johtaminen, Maanpuolustuskorkeakoulu
Dosentti, turvallisuus, Jyvaskylan Yliopisto

Dosentti, kyberturvallisuus, Tampereen Teknillinen Yliopisto
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Kehltykselle on ominaista nopeus j
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Kybertoimintaymparisto ja Kyberturvallisuus liittyvat
kaikkiin yhteiskunnan toimintoihin.
Kyberturvallisuus edellyttaa koko yhteiskunnan
ponnisteluja ja yhteistoimintaa.
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Kybertoimintaympiristo on luonut uuden-tilan-vaikuttaa
toisen valtion alueella kayttaen hyvaksi erilaisia
sotilaallisia ja ﬁLsotllaalllsla painostuskeinoja poliittisten

ja sotilaallisten tavoitteiden saavuttamiseksi.
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Seuraava vakavampi kyberisku
"ajan kysymys"” (energia-/finanssiala)

Johtajuus, koordinointi ja toimivaltuudet
vakav1ssa halrlotllantelssa

Aggressuwseen
informaatiovaikuttamiseen vastaaminen
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2020-luvun sodankdyntiin sekoittuu uusia

elementteja erityisesti Kyberymparistossa

tavoitteena pysyttaytyi sodan kynnyksen
alapuolella.



Kyberpolitiilkka esana yhteiskuntaa ja
maailmanpolitiikkaa

Etenkin suurvallat ruokkivat epaluottamuksen
ilmapiiria, epailevait toistensa tekniikkaa ja

palveluita avoimesti ja syyttavat toisiaan vakoilusta.

Huolestuttava kehityssuunta maailmanpolitiikassa.



Kyberympariston "kerrokset”

Sosiaalinen Kerros
(Psykologinen
kyberturvallisuus)

Looginen Kkerros
(Sisalto ja yhteydet)

Fyysinen Kerros
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Indispensable, insecure

Rishi Sunak MP
Foreword by Admiral James Stavridis, USN (Ret),
former NATO Supreme Allied Commander Europe
“If an adversary were to succeed in
executing a successful attack against
‘ Britain’s undersea cable

1 infrastructure the result would be

financial disaster on an
DEVELOPING NOW j unprecedented scale.”
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Strategic Analysis March 2018

Countering Hybrid Threats:
Role of Private Sector

Increasingly Important.
Shared Responsibility Needed

JARNO LIMNELL
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