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Eduskunnan liikenne- ja viestintdvaliokunnalle

HALLITUKSEN ESITYS EDUSKUNNALLE LAIKSI SOTILATIEDUSTELUSTA SEKA
ERAIKSI SIIHEN LIHTTYVIKSI LAEIKSI

Tassé vastineessa késitelldan lausunnonantajien huomiot, jotka liittyvat ennen kaikkea
eduskunnan liikenne- ja viestintavaliokunnan toimialaan.

Useat lausunnoissa on tuotu esiin seikkoja, jotka ovat puolustusministerion ndkemyksen
mukaan pyritty ottamaan hallituksen esityksessa huomioon valmisteluvaiheessa. Esimer-
kiksi Euroopan unionin oikeuden asettamat reunaehdot on pystytty ottamaan hyvin huo-
mioon hallituksen esityksessa.

Vastineessa kasitelladn Rajavartiolaitoksen lausunnossaan esittdmia huomioita tarkem-
min. Rajavartiolaitos on merkittdva yhteistyokumppani Puolustusvoimille maanpuolus-
tuksen alalla, ja hyvén yhteistyon jatkuminen on tarkeaa.

Pyydettyna vastineena asiantuntijalausunnoista puolustusministerit esittda asiakohtaisesti, siltéa
osin kuin lausunto on edellyttanyt vastaamista, seuraavaa:

1. Sotilastiedustelutoiminnasta tiedottaminen

Effi ry ja VTT ovat lausunnoissaan esittineet, ettd tiedustelutoiminnasta tulisi kertoa
mahdollisimman avoimesti. Lausunnoissa on esitetty, etta julkisissa esityksissé voitaisiin
ilmoittaa maaréllisia tietoja muun muassa tietoliikennetiedustelun osalta, kuinka laajoihin
henkiléryhmiin, kuinka isoon verkkoalueeseen ja data- ja viestimaariin myonnetyt tiedus-
teluluvat ja toisaalta toteutetut tiedustelutoimenpiteet ovat kohdistuneet. Lisaksi lausun-
noissa esitetdan, ettd julkisiin esityksiin voitaisiin lisat tilastoja siitd, paljonko ja kuin
monta eri henkil6a koskevia tietoja tiedusteluviranomaiset ovat saaneet muiden viran-
omaisten rekistereista.

Tiedustelutoiminnan yhteiskunnallisen hyvéksyttdvyyden nakdkulmasta lausunnoissa
esitettyd voidaan pitéa periaatteellisesti kannatettavana ja mahdollisuuksien mukaan sa-
lassapitosaannokset huomioon ottaen toiminnasta voitaneen laatia myds julkisia lausun-
nossa tarkoitettuja tilastoja. Viestintaa varten hallituksen esityksessa on esitetty Puolus-
tusvoimille kahta uutta virkaa (2 htv), joissa nimenomaisena tehtdvana olisi saattaa soti-
lastiedusteluviranomaisen analysoimaa tietoa mahdollisimman julkiseen muotoon.

Kattavin kuva edelld tarkoitetuista tiedoista koko tiedustelutoiminnassa, sotilas- ja sivii-
litiedustelussa, olisi tiedusteluvaltuutetulla. Uusi perustettava parlamentaarinen valvonta
parantaa tiedustelun valvonnan tilannekuvaa. Julkaistavat tiedot ja tilastot tulee kuitenkin



kéyda tarkasti 1api tiedusteluviranomaisten ja tiedusteluvaltuutetun kanssa, jottei tiedus-
telun tarkoitus vaarannu. Paatos tietojen julkistamisesta tulisi olla aina viime kadessa so-
tilastiedustelupuolella sotilastiedusteluviranomaisella.

2. Kaiken tietoliikenteen kattava tiedustelu

VTT, BaseN ja CSC toteavat lausunnoissaan, etta sotilastiedusteluviranomaiselle luotai-
siin teknisten edellytykset valvoa kaikkea tietoliikennetté kaikissa tietoliikenteen solmu-
kohdissa. Liséksi lausunnoissa todetaan, ettd myds Suomen sisdinen liikenne saattaa jou-
tua tietoliikennetiedustelun piiriin.

Tietosuojavaltuutetun toimisto toteaa, ettd tiedusteluviranomaisen kytkeytyessa viestin-
taverkkoon, olisi se toteutettava tavalla, joka ei johda massavalvontaan.

CSC toteaa myos, ettd jarjestelmd, jossa tietojen keradminen olisi mahdollista ainoastaan
tarpeen synnyttd ja luvan saamisen jalkeen, olisi perusoikeuksien kannalta lahtokohtai-
sesti parempi.

Osana tietoliikennetiedustelun rakentamista kartoitetaan ne yhteydet, joissa on sotilastie-
dustelun kannalta kiinnostavaa liikenne. Ndmé& yhteydet voivat vaihdella ja muutoksiin
reagoidaan. Toiminnassa ei ole tarkoituksenmukaista eiké tarvetta rakentaa jatkuvaa seu-
rantaa kaikkiin tietoliikenneyhteyksiin tai tietoliikenteen solmukohtiin. Sotilastiedustelu
tuntee jo tietylla tasolla ja hankkii aktiivisesti tietoa kohteistaan, jolloin liityntapisteiden
rakentaminen ei tapahdu sattumanvaraisesti.

Tietoliikennetiedustelu ei olisi mahdollista, ellei tiedustelua voitaisi kohdistaa niihin tie-
toliikenneyhteyksiin, joissa kulkee tiedustelun kannalta merkittavaa tietoliikennetta.
Tama ei kuitenkaan tarkoita sitd, etta kyseisen tietoliikenneyhteyden kaikkea tietoliiken-
nettd valvottaisiin. Jotta tietoliikennetiedustelua voitaisiin kayttaa, tarvittaisiin késitelta-
vana olevan hallituksen esityksen 1. lakiehdotuksen mukaan aina tuomioistuimen lupa,
jossa olisi ilmoitettava 1) tiedustelutehtéva, 2) se viestintdverkon osa (kuten kuitu tai aal-
lonpituus) johon tietoliikennetiedustelua kohdennettaisiin, 3) hakuehdot, joilla tieduste-
lutehtdvan kannalta merkityksellista tietoa saataisiin sekéd 4) luvan voimassa oloaika. Jos
tuomioistuin myonta4 luvan sotilastiedusteluviranomaiselle, tietoliikennetiedustelun kay-
ton aloittaminen edellyttdé ulkopuolisen kytkenndn suorittajan suorittamaa kytkentééa tuo-
mioistuimen myontdmén luvan tarkoittamaan viestintdverkon osaan. Sotilastiedusteluvi-
ranomaisella ei ole suoraa paasya kaikkeen tietoliikenteeseen.

Lisaksi on huomattava, ettd kaiken tietoliikenteen kattava tietoliikenteen tiedustelu vaatii
huomattavia resursseja. Resurssien huomattava lisadminen tietoliikennetiedusteluun vaa-
tii normaaliin tapaan talousarvioehdotuksen mukaisen resurssien lisdyksen ja sen mukai-
sen késittelyn eduskunnassa.

Késiteltdvana olevan hallituksen esityksen 1. lakiehdotuksessa on saddetty myds hetiha-
vittdmisvelvollisuuksia muun muassa Suomen sisdisen liikenteen osalta. Kaytannossa
tdma tapahtuu jo tietoliikenteen kasittelyn automatisoidun kasittelyn vaiheessa. Jos Suo-
men sisdinen tietoliikenne péatyisi edelleen manuaalisen kasittelyn vaiheeseen, sitoo he-
tihavittdmisvelvollisuus edelleen tietoliikennetta kasittelevad virkamiestd. Mikali ndin ei
toimita, sotilastiedusteluviranomainen ei toimi lainmukaisesti ja tallaiseen toimintaan
olisi puututtava.



Vaikka tiedusteluviranomaisella olisikin tekninen mahdollisuus kaiken tietoliikenteen
kattavaan tiedusteluun, tata rajoittaa laissa esitetyt oikeudelliset reunaehdot, edellytyk-
sené oleva tuomioistuimen lupa, ulkopuolinen kytkennan suorittaja, tietoliikennetiedus-
telujarjestelmaén rakennettavat tekniset ja toiminnalliset rajoitteet seka resurssinakékoh-
dat. Edella todetut seikat johtavat siihen, ettei tiedusteluviranomaisella ole tosiasiallisesti
mahdollisuutta kaiken tietoliikenteen kattavaan tiedusteluun.

3. Tietoliikennetiedustelun yleisen, kohdentamattoman ja kaiken kattavan seurannan
kielto

Professori Tuomas Ojanen toteaa lausunnossaan, etta laissa olisi syytd séataa tietoliiken-
teen yleisen, kohdentamattoman ja kaiken kattavan seurannan kiellosta tiedustelutoimin-
nassa nimenomaisesti sotilastiedustelu- ja siviilitiedustelulaeissa siltd osin kuin niissa
s&adetddn tiedonhankinnasta tietoliikenteestd. Tama loisi osaltaan takeita niiden séénte-
lyn sopusoinnulle EU-oikeuden (samoin kuin Euroopan ihmisoikeussopimuksen) kanssa.
Professori Ojanen ei ota tassa vaiheessa yksityiskohtaisemmin kantaa kieltosdannoksen
muotoiluun, vaan painottaa tarvetta tallaiselle kieltosd&dnnokselle Euroopan ihmisoikeus-
sopimuksen ja EU-oikeuden kannalta.

Puolustusministerion nakemyksen mukaan esitetty kanta on huomioitu jo perustuslain 10
8:n muutosta koskevassa hallituksen esityksessa (HE 198/2017 vp.). Sen yksityiskohtai-
sissa perusteluissa todetaan, etti: ’[Perustuslain] Sddnndksessd mainittavasta ja perusoi-
keuksien vyleisiin rajoitusedellytyksiinkin kuuluvasta vélttamattémyysvaatimuksesta ja
vaatimuksesta rajoituksen sopusoinnusta kansainvéalisten ihmisoikeusvelvoitteiden
kanssa samoin kuin EU-oikeudesta seuraa vaatimuksia muun muassa toimivaltuuksien
yksildimiselle. Ehdotettu sdantely ei siten mahdollistaisi yleisestd, kohdentamattomasta
ja kaikenkattavasta tietoliikenteen seurannasta saatamista."

Puolustusministerio pitad tatd rajausta riittdvana eiké katso tarkoituksenmukaiseksi saatéa
nimenomaisesta tietoliikenteen yleisen, kohdentamattoman ja kaiken kattavan seurannan
kiellosta tiedustelutoiminnassa laissa sotilastiedustelusta. Liséksi nyt kasiteltavana ole-
van hallituksen esityksen 1. lakiehdotuksessa esitetddn séadettdvaksi useita sdannoksié,
joidenka perusteella tietoliikennetiedustelun olisi oltava kohdennettua niin fyysisesti kuin
hakuehdoin seka ajallisesti eika tietoliikennetiedustelu voisi ndin kohdistua kaikkeen
Suomen rajan ylittavaan tietoliikenteeseen

4. Tietoliikennetiedustelun tehokkuus

BaseN Oy kiinnittada lausunnossaan huomiota viestintaverkoissa liikkuvan tietoliikenteen
maéaaraén. Lisaksi lausunnossa kiinnitetddn huomiota tietoliikenteen salaukseen.

Puolustushallinnossa tdéhdn on kiinnitetty huomiota jo ké&siteltdvana olevan hallituksen
esityksen pohjana olevan esiselvityksen laatimisen vaiheessa (Suomalaisen tiedustelu-
lainsdadannon suuntaviivoja. 2015). Kaapeleiden ja kuitujen osalta on huomioitava se,
ettd niistd mainitaan kaytdnnossa aina niiden kokonaiskapasiteetti, mika ei kaytannossé
koskaan ole kaytossa. Liséksi kaikki Suomen rajan ylittavat kaapelit ja kuidut eivét ole
kéytossé kaiken aikaa. Tietoliikennetiedustelussa pystytdén valitsemaan merkitykselliset
viestintaverkkojen osat ja suodattamaan pois epéoleellista liikennetta.



Julkisista lahteistd saatujen tietojen mukaan noin puolet tietoliikenteesté on talla hetkella
salattua. Tdman lisdksi myos salatusta tietoliikenteestd voidaan muodostaa olennaista tie-
dustelutietoa salausta purkamatta.

5. Tietoliikennetiedustelujarjestelmaan liittyvat riskit

VTT ja CSC kiinnittavat lausunnoissaan huomiota siihen, etta tietoliikennetiedustelujar-
jestelman mahdolliset tekniset epdvarmuudet ja viat avaavat mahdollisuuden jarjestelman
vaarinkaytoksiin. Lisdksi VTT toteaa, ettei hallituksen esityksessé ole kasitelty vaarin-
kaytoksista aiheutuvia rangaistuksia ja vastuita taikka niiden luomaa pelotevaikutusta.

Lausunnoissa esitetyt seikat on tunnistettu puolustushallinnossa. Tietoliikennetiedustelu-
jarjestelma rakennetaan niin, etta erityistd huomiota kiinnitetddn nimenomaan kayttooi-
keuksien hallintaan ja kdyttdjien toiminnan seuraamiseen ja varmentamiseen, toimintata-
poihin ja hyvaksymisprosesseihin. Kaikessa edella tarkoitetussa keskeisessa asemassa on
tarkat ja luotettavat lokitiedot, joiden perusteella esimiehet seké sisdinen ja ulkoinen lail-
lisuusvalvonta voivat todeta toiminnan asianmukaisuuden tai mahdolliset rikkeet.

Mahdollisten rikkeiden osalta sotilastiedusteluviranomaisen virkamies on virkamieslain-
sédadannon ja rikoslain alainen. Liséksi Puolustusvoimien sotilasvirassa palveleviin so-
velletaan myos sotilaskurinpitolainsdédantod, jossa puuttumiskynnys on vielé edella mai-
nittua lainsdadantéa alhaisempi. Jos rikkeita ja vaarinkéytoksia havaitaan, tulee niihin
puuttua voimassa olevan lain mukaisesti. Sotilastiedusteluviranomaisen sisaisten toimien
lisaksi toimintaa valvoo ulkopuolinen tiedusteluvaltuutettu, jolla on toimimisvelvollisuus
havaitessaan sotilastiedusteluviranomaisen virkamiehen rikkeisiin ja toimintaan.

6. Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen

FiCom, CSC, Elisa Oyj ja DNA Oyj ovat lausunnoissaan kiinnittaneet huomiota kasitel-
tavana olevan hallituksen esityksen 1. lakiehdotuksen 40 §:n tarkoittamaan sotilastiedus-
teluviranomaisen mahdollisuuteen asentaa ja poisottaa laite, menetelmé tai ohjelmisto
yrityksen tietdmattd. Lausunnonantajat katsovat, ettei sotilastiedusteluviranomaisella tu-
lisi olla paésya teleyritysten tai tietoyhteiskunnan palvelujen tarjoajien laitetiloihin tulisi
olla kiellettya.

Puolustusministerion ndkemyksen mukaan lausunnonantajien huomiot ovat perusteltuja,
vaikka tilanteet olisivatkin erittdin harvinaisia Suomessa.

Edella tarkoitetun sadnnoksen yksityiskohtaisissa perusteluissa todetaan, mahdolliset toi-
met edelld tarkoitetuissa tiloissa tulisi toteuttaa mahdollisimman v&han haittaa aiheuttaen.
Taman voidaan katsoa jo siséltdvan sen, ettei sotilastiedusteluviranomainen itsendisesti
suorittaisi laitteen, menetelmén tai ohjelmiston asentamista tai poisottamista. Muu ei olisi
tarkoituksenmukaista.

Ehdotettu sadnnos laajentaisi laitteen, menetelman tai ohjelmiston asentamisen ja poisot-
tamisen kayttdamisen myos telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta
seka televalvontaan, toisin kuin on voimassa olevassa lainsdéddanndssé. Tassa yhteydessa
on syytd huomioida, etté telekuuntelun, tietojen hankkimisen telekuuntelun sijasta seka
televalvonnan kohdalla asentamistoimivaltuuden kayttdminen tulisi l&htékohtaisesti so-
vellettavaksi ulkomaan tiedustelussa, koska on hyvin epatodennékéista, ettd ulkomainen



teleyritys avustaisi sotilastiedusteluviranomaista kytkentojen tekemisessa. T&ma myos ai-
heuttaisi merkittavén paljastumisriskin.

Suomen rajan sisalla kaytettavien toimivaltuuksien kayt0dssé toimittaisiin vastaavasti, ku-
ten nykyisten poliisilain 5 luvussa tarkoitettujen telekuuntelun, tietojen hankkimisen te-
lekuuntelun sijasta seké televalvonnan kohdalla eli sotilastiedusteluviranomainen hakisi
luvan tuomioistuimelta mainittujen toimivaltuuksien kayttdmiseksi. Jos tiedustelumene-
telmén kaytosta paattaisi tuomioistuin, niin myos tiedustelumenetelmén kayttoa koske-
vassa luvassa tulisi erikseen sallia laitteen, menetelman tai ohjelmiston asentaminen. Nain
ollen asentamistoimivaltuutta sovellettaessa tuomioistuinmenettelyssa tulisi yksittéista-
pauksellisesti my0s arvioitavaksi toimivaltuuden toteuttamisen tapa. Asiassa on syyté ko-
rostaa sita, ettei esimerkiksi telekuuntelua, televalvontaa tai tietoliikennetiedustelua saisi
kiertad kayttamalla teknisen tarkkailun toimivaltuuksia, vaan sotilastiedusteluviranomai-
nen saisi kayttad toimivaltuuttaan vain saadettyyn tarkoitukseen (tarkoitussidonnaisuuden
periaate).

Laitteen, menetelmén tai ohjelmiston asentamisen ja poisottamisen yhteydessa tulisi aina
pohtia sen mahdollisesti aiheuttamaa kiinnijadmisriskia sekd myos asentamisen kohteelle
aiheutuvaa mahdollista vahingon riskid. Esimerkiksi salaa tietojérjestelmaan asennettu
teknisen laitetarkkailun ohjelmisto siséltda aina mahdollisen riskin tietojarjestelman toi-
minnalle ja on omiaan heikentdmé&éan sen turvallisuutta. Sotilastiedustelun toimenpiteilla
ei saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin on vélttdméatonté laitteen, menetel-
maén tai ohjelmiston asentamisen ja poisottamisen yhteydessa (vahimmaén haitan periaate).

Késiteltavana olevan hallituksen esityksen 1. lakiehdotuksen 93 §:ssd ehdotetaan séadet-
tavéksi teleyrityksen velvollisuus avustaa sotilastiedustelussa ja 17 8:ssd yhteistyosté yh-
teisOjen kanssa. Jalkimmaisen pykélan 1 momentin mukaan sotilastiedusteluviranomai-
sen on tarpeen mukaan toimittava yhteistydssa muiden viranomaisten kanssa sotilastie-
dustelun tarkoituksenmukaiseksi hoitamiseksi. Tdma voi tarkoittaa esimerkiksi sotilastie-
dusteluviranomaisen ja teleyrityksille yhteisesti hyvaksyttavien toimintatapojen ja -kdy-
tanteiden laatimista.

7. Tiedon luovuttaminen Viestintavirastolle

Viestintdvirasto katsoo lausunnossaan, ettd, ettd viraston tehtavien hoitamisen kannalta
on valttaméatonta, etté sotilastiedusteluviranomaisella on salassapitosaannosten estamatta
mahdollisuus luovuttaa tietoliikennetiedustelun avulla hankittu tieto haitallisesta tietoko-
neohjelmasta tai kaskysta toimivaltaiselle viranomaiselle, kun tiedon luovuttaminen on
tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen turvaamiseksi.

Puolustusministeri6 yhtyy Viestintaviraston ndkemykseen. Puolustusministerio kKiinnittaa
kuitenkin huomiota, ettd kasiteltdvéna olevan hallituksen esityksen 1. lakiehdotuksen 17
8:n 2 momentissa on asetettu korkeampi kynnys tietojen luovuttamiselle kuin 1. lakieh-
dotuksen 71 §:ssd. Ensin mainitussa sddnnosehdotuksessa kynnys olisi 7vilttdméton”,
kun taas viimeksi mainitussa “’tarpeen”. Voidaan perustellusti kysya, onko "vélttamatto-
myys” liian korkea kynnys tissd yhteydessd ja ovatko sddnndsehdotusten kynnykset yh-
denmukaiset. Ensin mainitussa yleisessa luovuttamista koskevassa sddnnoksessa oleva
valttamattomyys-vaatimus voi olla omiaan vaikeuttamaan ja supistamaan tiedusteluviran-
omaisen raportointitoimintaa ja yleisemminkin tiedon jakamista. Esimerkiksi tietoturva-
poikkeamat tietojarjestelmien haavoittuvuudet voivat tulla esiin myds muilla keinoin kuin



tietoliikennetiedustelulla, néistd tiedon luovuttaminen esimerkiksi Viestintavirastolle
olisi korkeamman kynnyksen takana.

8. Yhdysliikennepisteisiin kohdistettavat tiedustelutoimenpiteet

FICIX ry toteaa lausunnossa, ettd yhdysliikennepisteisiin kohdistettavilla tiedustelutoi-
menpiteill& ei saavuteta sille asetettuja tavoitteita.

Puolustusministerio ndkee FICIX ry:n lausuntoa vastaavasti, ettei yhdysliikennepisteisiin
kohdistettavilla tiedustelutoimenpiteilla saavutettaisi tiedustelutoiminnan tavoitteita eik&
yhdysliikennepiteitd nahda merkittavana sotilastiedustelun kannalta. Tdma ei kuitenkaan
tarkoita sit4, etteikd yhdysliikennepisteet voisi olla sotilastiedustelun kohteena, jos tie-
dustelutehtdva niin vaatisi.

9. Kytkennan suorittajan ja sotilastiedusteluviranomaisen valinen tietoliikenneyhteys

Suomen Erillisverkot Oy esittda lausunnossaan nakemyksen tietoliikennetiedustelun koh-
teena olevan viestintdverkon osan tietoliikenteen valittdmisen teknisesta ratkaisusta.

Puolustusministerio toteaa, etta esitetty ratkaisu on talla hetkella hyva, mutta mahdollisia
muita ratkaisuja ei haluta sulkea pois mahdollisten muutosten osalta. Kytkennan suorit-
taminen ja tiedonsiirto ovat eri toimintoja, joista jalkimmaista ei ole tarkoituksenmukaista
s&atai laissa.

10. Teknisten tietojen kasittely

VTT toteaa lausunnossaan, ettd kasiteltdvana olevan hallituksen esityksen 1. lakiehdotuk-
sen 63 §:n perusteella sotilastiedusteluviranomainen voisi esitetyn sdanndksen tarkoitta-
mista tiedoista omassa jatkokasittelyssadn muodostamaan tietoja yhdistelemélla yksittai-
sid henkil6ita koskevia tietoja.

Edella tarkoitetun sdé&nndksen mukaan teknisessa tietojen kasittelyssa ei saisi muodostua
tietoa, josta pystyttdisiin tunnistamaan yksittéisia henkil6ita. Sadnnoksessa todetaan li-
séksi, ettd teknisen analyysin perusteena olevat tiedot on havitettava valittémasti sen jal-
keen, kun tilastollisen analyysin tulos on valmistunut.

Teknisten tietojen késittelyn tarkoituksena on tunnistaa niitd Suomen rajan ylittavia vies-
tintdverkon osia, joista tiedustelun kohteena olevan toiminnan kannalta merkittavaa tie-
toliikennetta lilkkuu. Tahéan analyysiin sisaltyvia tietoja ei ole teknisen analyysin valmis-
tuttua mahdollista yhdista4 keskend&n niin, ettd niista voitaisiin tunnistaa yksittisia hen-
kiloitd; analyysissa on tietoa tietoliikennevirtojen liikkumisesta viestintdverkon osassa.

Teknisten tietojen ké&sittelyn kdyttdminen muuhun kuin sdinnoksessa tarkoitettuun tar-
koitukseen olisi myos kasiteltdvana olevan hallituksen esityksen 1. lakiehdotuksen 7 §:ssé
esitetyn tarkoitussidonnaisuuden periaatteen vastaista. Tarkoitussidonnaisuuden periaat-
teen mukaisesti sotilastiedustelun toimivaltuutta saataisiin k&yttaa vain esitetyssa laissa
séédettyyn tarkoitukseen, mika téssa tapauksessa olisi teknisen analyysin tuottaminen, ei
yksittdisten henkil6iden tunnistaminen. Jos sotilastiedusteluviranomainen toimisi muu-
ten, sotilastiedusteluviranomainen ei toimisi lain mukaisesti.



11. Haavoittuvuuksien hyddyntaminen

VTT toteaa lausunnossaan, etta tiedusteluviranomaisen tiedustelutarkoituksessa hyvék-
seen kayttdma tietojarjestelman haavoittuvuus voisi olla myos tieto, joka saattaisi olla
merkityksellinen yritysten suojaamisen kannalta.

Tietojérjestelmien sisaltamét haavoittuvuuksia koskevan tiedon luovuttaminen on aina
tapauskohtaista harkintaa. Harkinnassa otetaan huomioon se, ettd haavoittuvuustiedon
luovuttaminen yritykselle johtaa mahdollisesti siihen, etté tieto siirtyy myos vieraiden
valtioiden alueille sijoittuneiden organisaatioiden ja tahojen sekd mahdollisesti tieduste-
lun kohteena olevien kayttoon. Tassé tarkoituksessa tdma voisi vaikeuttaa tiedustelutoi-
mintaa ja kansallisen turvallisuuden suojaamista.

Tiedustelutoiminnan lahtdkohtaisena tarkoituksena on tiedon tuottaminen kansallisen tur-
vallisuuden suojaamiseksi. Edella tarkoitettujen tietojen osalta korostuu tiedusteluviran-
omaisen ammattitaito arvioida sitd, missa tilanteessa tieto on tarkoituksenmukaisinta luo-
vuttaa edelleen. Toiminnan alettua ja siitd saatujen kokemusten nojalla kdytannéssa muo-
toutuvat myos ne kéytanteet, joiden perusteella tietoturvahaavoittuvuuksista voidaan kul-
loisessakin tilanteessa tarkoituksenmukaisimmin toimia.

12. Kytkennan kaynnistdminen ja sulkeminen

Erillisverkot Oy on lausunnossaan todennut, ettd kytkennan sulkemisen pitdisi perustua
kytkenndn suorittamisen tapaan tuomioistuimen lupaan.

Késiteltdvana olevan hallituksen esityksen 1. lakiehdotuksen 11 §:n 4 momentin mukaan
tiedustelumenetelmén kayttd olisi lopetettava ennen paatoksessa tai luvassa mainitun
madraajan paattymista heti, kun ké&yton tarkoitus on saavutettu tai sen edellytyksia ei endé
ole.

Lopettamispa&toksen tekee aina sotilastiedusteluviranomainen ja se on ilmoitettava kyt-
kenndn suorittajalle, jotta tima voi kytke& pois sotilastiedusteluviranomaisen p&ésyn tuo-
mioistuimen luvan mukaiseen viestintaverkon osaan. Tama ei edellytd tuomioistuimen
paatosta.

Jos kytkennan sulkeminen edellyttaisi tuomioistuimen lupaa, saattaisi taméa tarpeetto-
masti viivastyttaa sotilastiedusteluviranomaisen pééasyn estamista viestintdverkon osaan.

13. Kustannukset teleyrityksille

Elinkeinoelaman keskusliitto EK, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry,
Elisa Oyj, DNA Oyj ja Telia Finland Oyj esittavat lausunnoissaan, etta kasiteltdvané ole-
van hallituksen esityksen 1. lakiehdotuksen sdannoksista aiheutuisi teleyrityksille ja tie-
donsiirtdjille kustannuksia, silla tiedustelumenetelmien kaytdstd korvattaisiin ainoastaan
jarjestelmien kehittdmiskustannukset, ei henkil6tyévoimaa.

Kasiteltavana olevan hallituksen esityksen 1. lakiehdotuksen 96 §:ssa esitetdan saddetta-
vaksi teleyrityksille suoritettavista korvauksista. Korvauskéytanto vastaisi sitd, mité ny-
kyisin on poliisi-, esitutkinta- ja pakkokeinolakien osalta sd&detty. Korvauskaytanto on



séédetty sdhkoisen viestinnén palveluista annetun lain 299 8:ssd. Taman lain kohdan
muuttaminen kattamaan kaikki kustannukset saattaisi aiheuttaa merkittavia kustannusvai-
kutuksia kaikille, suurimpana poliisi, viranomaisille, joilla on k&ytssaan yleiseen vies-
tintdverkkoon ulottuvia toimivaltuuksia.

Puolustusministerion arvion mukaan teleyritysten vastuulle jadvien kustannusten arvioi-
daan olevan marginaalisia. T&ma johtuu siitd, ettd sotilastiedustelulle esitetdén uusia toi-
mivaltuuksia ja voidaan arvioida, etta osaan rikosperusteisesta toiminnasta saataisiin tie-
toa jo aikaisemmassa vaiheessa ja toiminta ei valttamatta koskaan etenisi tilanteeseen,
jossa rikosperusteisia toimivaltuuksia tarvittaisiin.

Maanpuolustuksen alalla osa teleyritysten yhteistyota edellyttévista saman tyyppisista
toimivaltuuksista siirtyisi myos poliisilta Puolustusvoimien kayttoon.

Puolustusministerion kasityksen mukaan toimivaltuuksien kaytosta suoritettavien kor-
vausten suorittamiseen on asetettu myos budjetéarisia rajoitteita, ja yleisen ndkemyksen
mukaan korvausten suorittamista lakisaateisten tehtavien suorittamisessa kéytettavien
toimivaltuuksien osalta tulisi valttaa.

Liséksi sotilastiedustelutoiminnan vaivihkainen luonne ohjaa sotilastiedusteluviran-
omaista kehittdmaan jarjestelmid, joihin paasy on mahdollisimman harvalla, etenkin mah-
dollisimman harvalla sotilastiedusteluviranomaisen ulkopuolisella henkil6ll1a. Téman ta-
voitteen voidaan katsoa olevan yhtenevéinen sotilastiedusteluviranomaisen ja teleyritys-
ten kanssa.

Kaésiteltdvana olevan hallituksen esityksen 1. lakiehdotuksen 97 §:ss& saddettaisiin tie-
donsiirtajalle suoritettavista korvauksista. Tiedonsiirtajan maaritelma olisi keskeinen tie-
toliikennetiedustelussa.

Esitetyn 97 8:n mukaan tiedonsiirtajalla olisi oikeus saada korvaus valtion varoista kai-
kista 1. lakiehdotuksen 94 ja 95 8:ss4, eli tietoliikennetiedusteluun liittyvasta avustami-
sessa, aiheutuneista kuluista. Tama kattaisi myds henkiloston kdytosta aiheutuvat kulut.
Korvauksen maarittéisi Puolustusvoimien tiedustelulaitos, jolla olisi viranomaisista paras
nakemys, mitka kustannukset ovat oikeutettuja.

Puolustusministerio esittaa, etta uuden lainsaasaadannon teleyrityksille asettamia velvoit-
teita ja korvauskaytantoa seurataan tarkasti lain tultua voimaan.

14. Yritysten oikeus avata asiakkaiden luottamuksellista tietoliikennetta

CSC esittaa lausunnossaan, etta yritysten henkiloston oikeudellinen vastuu tulisi maéri-
tell& selkeasti silloin, kun yritys joutuisi avaamaan asiakkaiden luottamuksellista tietolii-
kennetté.

Nyt kasiteltdvand olevassa hallituksen esityksessa ei esitetd sdédnnoksid, joiden nojalla
yritys voitaisiin velvoittaa avaamaan asiakkaansa luottamuksellista tietoliikennetté soti-
lastiedusteluviranomaisen pyynnosté.



15. Henkil6tietojen kasittely

Tietosuojavaltuutetun toimisto ja Effi ry toteavat lausunnoissaan, etta nyt késiteltdvana
olevaan hallituksen esitykseen ei sisélly endotuksia valmisteilla oleviksi laeiksi henkil6-
tietojen késittelystd. Taustalla on puolestaan mm. Euroopan unionin tietosuojadirektii-
vistd (20161680) aiheutuva implementointitarve. Nain ollen pelk&stédan nyt késiteltdvana
olevien hallitusten esitysten pohjalta ei ole mahdollista saada kokonaiskuvaa ko. viran-
omaisten henkil6tietojen késittelysta.

Puolustusministerio toteaa, ettd eduskunnassa on kasiteltdvana hallituksen esitys laiksi
henkiltietojen kasittelystd Puolustusvoimissa (HE 13/2018 vp.), jossa esitetddn saddet-
tavaksi henkilotietojen késittelya Puolustusvoimissa koskeva uusi laki. Esityksessa on
my0s huomioitu sotilastiedustelua koskevan lainsaadannon tarpeet ja vaatimukset sille.

16. lImoitusvelvollisuus

Effi ry on todennut lausunnossaan, etta yleisesti tiedustelumenetelmén kéyton kohteelle
ilmoittamisvelvollisuudesta ehdotetaan saddettavéksi poikkeuksia, jotka ovat Euroopan
ihmisoikeustuomioistuimen (EIT) oikeuskaytdnndn kanssa ristiriidassa. Effi ry kiinnittaé
huomiota siihen, etté jos yksityisen henkildn yksityisyytta loukataan vahingossa, tasta ei
tarvitse ilmoittaa.

Puolustusministerion nakemyksen mukaan Effi ry:n lausunnossaan esittdmaa tilannetta
koskisi néin saatujen tietojen hetihavittdmisvelvollisuus. Kasiteltdvana olevan hallituksen
esityksen 1. lakiehdotuksen 81 §:n mukaan tiedustelumenetelmall& saatu tieto olisi hévi-
tettdva viipymaétta sen jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita tai tietoa ei saa
kayttaa sotilastiedustelun tehtavien hoitamiseksi taikka tietoa ei tarvita maanpuolustuk-
sen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Hetihavittamisvelvollisuuden voidaan katsoa sisaltavan myos tiedon hyodyntamiskiellon,
silld téllaista tietoa ei olisi misséén vaiheessa pitényt tulla tiedustelumenetelmien kéayton
yhteydessa ilmi.

Hallituksen esityksessa tiedustelutoiminnan valvonnasta (HE 199/2017 vp.) esitetdan saa-
dettavaksi uudesta viranomaisesta, tiedusteluvaltuutetusta. Tiedusteluvaltuutetun tehté-
vana olisi tiedustelutoiminnan oikeudellinen valvonta. Kyseisen hallituksen esityksen la-
kiehdotuksessa sdadettdisiin myos subjektiivisesta oikeudesta pyytaa tiedusteluvaltuutet-
tua ryhtya tarvittaviin toimiin, jos henkil6 kokee joutuneensa tiedustelumenetelmien kay-
ton kohteeksi.

IiImoitusvelvollisuus ei ole EIT:n vakiintuneen ratkaisukdytannon mukaisesti absoluutti-
nen, sill& se voisi vaarantaa niité pitkén tdhtdimen tavoitteita, joiden vuoksi tiedustelume-
netelman kaytto aloitettiin. Lisaksi asiaa on kasitelty tarkemmin valiokunnalle toimite-
tussa muistiossa 22.2.2018.

17. Yrityssalaisuudet

EK ja Google kiinnittavat lausunnoissaan huomiota yrityssalaisuuden suojaan. EK pit&é
esitystd hyvand, mutta muistuttaa, ettd yrityssalaisuuksia koskevasta tiedonluovutusrajoi-
tuksesta olisi perusteltua saataa perustelujen sijaan pykélatasolla. Google esittaa huolensa
siitd, ettei lakiehdotus aseta rajoituksia sille, minkélaista tietoa tiedusteluviranomainen
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saa ilmaista muille toimijoille. Ongelmallista on myos se, ettei ole olemassa ulkopuolista
tahoa, joka valvoisi, minkélaista tietoa tiedusteluviranomainen ilmaisee muille yksittai-
sille toimijoille. Google katsoo, ettd kaikkeen lainsd&ddantoon tulisi sisallyttdd yleinen
paasaanto, jossa tallainen tietojen ilmaiseminen kielletaan.

Lausunnonantajien huomiot koskien yrityssalaisuuden suojaa ovat perusteltuja.

Sotilastiedusteluviranomaisen oikeudesta luovuttaa tietoja ehdotetaan saddettavaksi
muun muassa késiteltdvana olevan hallituksen esityksen 1. lakiehdotuksen 17 8:ssé ja 19
8:ssé (Kansainvélinen yhteisty0) seké 71 8:ssé (Haitallista tietokoneohjelmaa tai -kaskyéa
koskevien tietojen luovuttaminen viranomaiselle, yritykselle tai yhteisolle).

Kansainvalista yhteistyota koskevan 19 §:n mukaan sotilastiedusteluviranomainen voisi
salassapitosdédnndsten estamaétté luovuttaa tietoja kansainvélisessa yhteistyossa, jos tieto-
jen luovuttaminen ei ole vastoin kansallista etua. Tietojen luovuttaminen kansainvalisessa
yhteistyossa tulisi ensinndkin perustua sotilastiedusteluviranomaisen tehtédvaan. Kéytan-
ndssa kyse voisi olla tiedustelumenetelmien tekniikkaa ja taktiikkaa, haittaohjelmia kos-
kevista tiedoista tai turvallisuusuhkia koskevista analyyseistéd taikka muusta sellaisesta
tiedosta, jonka luovuttaminen olisi Suomen intressien mukaista.

Tiedon luovuttamisen tulee toisaalta aina olla kansallisen edun mukaista. Tallaisen edun
piiriin kuuluvat esimerkiksi tiedot Suomen poliittisista tai taloudellisista suhteista toisen
valtion kanssa, sotilastiedustelua tai sotilaallista maanpuolustusta koskevat tiedot taikka
tiedot kansainvélisen tiedusteluyhteistyon turvaamiseksi.

Liséksi kansallisen edun arvioinnissa olisi huomioitava muutkin sellaiset seikat, jotka
saattaisivat huonontaa Suomen kansallista etua. Suomen edun mukaista ei olisi esimer-
kiksi luovuttaa vieraan valtion tiedusteluviranomaiselle tietoja suomalaisten yritysten yri-
tyssalaisuuksista tai muita tietoja, jotka esimerkiksi heikentéisivat Suomen alueella oles-
kelevien perus- ja ihmisoikeuksia

Tietojen luovuttamisen hyvéksyttavyyttd tulisi ndin ollen arvioida yhtaaltad kansallisen
turvallisuuden suojaamisintressin ja toisaalta kansallisten etujen turvaamisintressin kan-
nalta. Tassa kokonaisarvioinnissa sotilastiedusteluviranomaisen olisi otettava huomioon
myos luovutettavan tiedon ominaisuudet seké tiedon vastaanottajana oleva taho.

Puolustusministerio pitad edell késiteltya esitettya sadntelya riittdvana.
18. Rajavartiolaitoksen asema sotilastiedustelutoiminnassa
18.1 Sotilastiedusteluviranomaisen maaritelma

Rajavartiolaitos toteaa, ettd kasiteltdvané olevan hallituksen esityksen 10 §:n peruste-
luissa on mainittuna Rajavartiolaitos sotilastiedusteluviranomaista tukevana viranomai-
sena eik& Rajavartiolaitosta ole esitetyssé pykalasséd nimenomaisesti mainittu.

Perustuslain 10 8:n muuttamista koskevassa hallituksen esityksessd (HE 198/2017 vp.)
késitellaan kattavasti kansallisen turvallisuuden késitettd. Pykélan yksityiskohtaisten pe-
rustelujen mukaan ilmaisu “kansallinen turvallisuus™ siséltéisi sen, ettei tietoa uhkaavasta
toiminnasta voisi hankkia mika tahansa turvallisuuteen liittyvia tehtdvien hoitava viran-
omainen, vaan tiedonhankinta voitaisiin lailla osoittaa vain kansallisesta turvallisuudesta
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huolehtivien viranomaisten tehtavéksi. Nykyisessa valtion organisaatiossa nama tehtavét
on osoitettu sotilastiedustelun osalta Puolustusvoimien padesikunnalle ja tiedustelulaitok-
selle seka siviilitiedustelun osalta suojelupoliisille. Edelld sanottu ei kuitenkaan tarkoita
sitd, etteikd myos muilta tahoilta niiden omia tehtdvidan hoitaessaan voisi tulla tietoa,
jolla olisi merkitysté kansallisen turvallisuuden kannalta.

Kaésiteltavana olevan hallituksen esityksen 1. lakiehdotuksen 10 §:n tarkoituksena on ku-
vata perustuslain muutoksen perusteluita vastaavasti ne sotilasviranomaiset, jotka hoita-
vat sotilastiedustelua ja hankkivat tietoa kayttaméalld muun muassa laissa sdadettyja tie-
dustelumenetelmia.

Saannoksen perusteluissa on liséksi kuvattuna sotilastiedustelulle tulevan tiedon koko-
naiskenttad. Sotilastiedustelussa kaytettavé tieto ei ole aina tiedustelumenetelmin saatua,
vaan valtaosa tiedosta tulee julkisista lahteistéd ja menetelmilld, joista ei ole tarpeen saétéa.
Tastd esimerkkind sdannoksen perusteluissa on mainittuna esimerkiksi Puolustusvoimien
logistiikkalaitos, joka esimerkiksi normaaliin hankintaprosessiinsa liittyen saa kaupalli-
sessa tarkoituksessa tietoja. N&ama tiedot saattavat olla myos sotilastiedustelun kannalta
tarpeellisia. Kyseessa ei ole kuitenkaan erityisia lailla saddettavia toimivaltuuksia edel-
Iyttavé toiminta.

Perusteluissa esimerkilld on kuvattu sitd, mista tietoa tulee sotilastiedusteluviranomai-
selle ja ettd kaikki tieto ei vaadi nimenomaisesti sotilastiedusteluviranomaisen tieduste-
lumenetelman kéyttoa.

Kaésiteltdvana olevan hallituksen esityksen 1. lakiehdotuksen 17 §:ssé esitetddn, etté soti-
lastiedusteluviranomainen voi toimia yhteistydssa muiden viranomaisten ja yhteisdjen
kanssa. Nimenomaan tdman yhteistyon kautta muut viranomaiset, kuten Rajavartiolaitos,
voisi antaa salassapitosaanndsten estamatta sotilastiedustelun kannalta tarpeellista tietoa,
mitd ne ovat saaneet omien tehtaviensd, kuten aluevalvontatehtévien, kautta. Vastaavasti
sotilastiedusteluviranomainen voi luovuttaa muille viranomaisille ja yhteisoille néille tar-
peellista tietoa esimerkiksi tilannekuvasta tai tietystd mahdollisesti toteutuvasta tapahtu-
masta. Sadnnds vastaa perusteluiltaankin, mité hallituksen esityksessa siviilitiedustelua
koskevaksi lainsdadannoksi (HE 202/107 vp.) 1. lakiehdotuksen 5 a luvun 55 §:ssé esite-
tadn. Ristiriitaisesti Rajavartiolaitos ei ole HE 202/2017 osalta kiinnittdnyt huomiota sii-
hen, ettd kyseisen 55 8:n perusteluissa todetaan ké&siteltdvana olevaa hallituksen esitysté
vastaavasti, ettd Rajavartiolaitos voi avustaa suojelupoliisia siviilitiedustelussa.

Puolustusministerid katsoo, ettei Rajavartiolaitosta tai mitddn muutakaan tahoa ole tar-
koituksenmukaista mainita erikseen 10 8:ssd, joka koskee nimenomaisesti sotilastiedus-
teluviranomaisen méaaritelmaa, jolla on erityistd merkitystd tiedustelumenetelmid kéytta-
van viranomaisen méaérittelemisessd. Lisaksi sotilastiedusteluviranomaisen maaritelméa
liittyy olennaisesti tiedusteluviranomaiselle saddettyisiin vastuisiin ja viranomaiseen koh-
distettavaan valvontaan seka siihen, ettei viranomaiselle pd&se muodostumaan valtakes-
kittymaan esitutkinta-, rikostorjunta- ja tiedustelutoimivaltuuksien kautta, minkd voidaan
katsoa vaarantavan myos perustuslain 21 8§:ss& turvatun oikeudenmukaisen oikeuden-
k&ynnin, esitutkinnan puolueettomuuden sek& viime kédessa oikeusvaltioperiaatteen to-
teutumisen.
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Puolustusministerion ndkemyksen mukaan Rajavartiolaitos on yksi tarkeimmista yhteis-
tyotahoista maanpuolustuksen alalla. Puolustusministerio pitaéd tarkeand sité, etta ta-
hé&nastinen hyva ja tarked yhteisty0 jatkuu edelleen sellaisena kuin se on ollut. Nyt ké&si-
teltdvana olevalla hallituksen esityksell& ei pitdisi olla siihen vaikutusta.

18.2 Rajavartiolaitoksen virkamies tiedustelumenetelmien kayttajana

Rajavartiolaitos esittad, etta tietyissé tilanteissa heidan esitutkinta- ja rikostorjuntatoimi-
valtuuksia kayttavat virkamiehet voisivat kayttad sotilastiedusteluviranomaisen ohjauk-
sen ja valvonnan alaisina késiteltdvana olevan hallituksen esityksen 1. lakiehdotuksen 4
luvussa tarkoitettuja tiedustelumenetelmid, mutta samanaikaisesti rajavartiolitoksen vir-
kamiehet sdilyisivat kuitenkin omien esimiestensa alaisina.

Puolustusministerion nakemyksen mukaan Rajavartiolaitoksen virkamiesten k&yttami-
selle késiteltdvana olevan hallituksen esityksen 1. lakiehdotuksen tarkoituksessa ei ole
tarvetta.

Esitutkinta- ja rikostorjuntaviranomaisen toimivaltuuksissa ei ole kyse tiedustelutoimin-
nasta, jossa pyritdan tunnistamaan ja kartoittamaan Suomeen kohdistuvia ulkoisia uhkia
mahdollisimman varhaisessa vaiheessa.

Esitutkinta- ja rikostorjuntaa hoitavat virkamiehet eivét ole suoraan kdytettavissa sotilas-
tiedustelutoimintaan, koska he ovat saaneet koulutuksen ja osaamisensa nimenomaan nii-
hin tehtaviin. Tarkoituksenmukaisinta olisikin, ettd esitutkinta- ja rikostorjuntaan resur-
soidut virkamiehet hoitavaisivat heille kuuluvia tehtavia.

Lisaksi toisen hallinnonalan esitutkinta- ja rikostorjuntaviranomaisen virkamiehen toimi-
minen sotilastiedustelutoiminnassa olisi vaikeasti valvottavissa ja muodostaisi suuren ris-
kin siit4, ettd tiedustelutoiminnassa saatuja tietoja kaytettaisiin esitutkinnassa tai rikostor-
junnassa niin sanottuja palomuurisdannoksia kiertden (kasiteltavana olevan hallituksen
esityksen 1. lakiehdotuksen 76 ja 77 8).

Oman ongelmansa valvonnan osalta tuo myos se, ettd Rajavartiolaitoksen esikunta toimii
samalla sisaministerion rajavartio-osastona.

Puolustusministerio nékee, ettd viranomainen, jolla olisi useita eri perusteella kdytettavia
toimivaltuuksia samanaikaisesti tai joka voisi tallaisia kayttaa, on kritiikille altis. Viran-
omaisen valtakeskittyma pitéisi vélttad, silla se voisi vaarantaa oikeusvaltion periaat-
teen, esitutkinnan esteettomyyden ja tasapuolisuusperiaatteen toteutumisen seka oikeu-
denmukaisen oikeudenkaynnin.

Nyt kasiteltdvana olevassa hallituksen esityksessa on kiinnitetty erityistd huomiota siihen,
ettd esitutkintaa ja rikostorjuntaa koskevat tehtavét ja tekijat on eriytetty sotilastieduste-
lun tehtévistd ja tekijoista.

18.3 Rajavartiolaitoksen mahdollisuus kirjata henkilttietoja sotilastiedustelurekisteriin

Rajavartiolaitos toteaa lausunnossaan, ettei heilla ole mahdollisuutta kirjata henkil6tietoja
sotilastiedustelurekisteriin.
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Henkil6tietojen kirjaamisen osalta on huomattava, ettd eduskunnassa on kasiteltdvana
hallituksen esitys laiksi henkil6tietojen késittelysta Puolustusvoimissa (HE 13/2018 vp.).
Kyseisen hallituksen esityksen 1. lakiehdotuksessa esitetddn sdanndosta, jonka perusteella
muun muassa poliisille, Tullille ja Rajavartiolaitokselle voidaan antaa oikeus kirjata hen-
kilotietoja sotilastiedustelurekisteriin. Tietoja, joita eri viranomaiset ovat saaneet omia
tehtdviaan hoitaessaan, voitaisiin Kirjata Puolustusvoimien sotilastiedustelutehtévan suo-
rittamiseksi. Tietojen kirjaaminen ei edellyté erikseen séé&dettya sotilastiedustelutehtavaa.
Tulli ja poliisi eivét ole ndhneet tatd esteenda yhteistyolle.

Muilta kuin henkil6tietojen osalta erityistd sadntelyé ei tarvita, vaan toiminta tapahtuisi
késiteltdvana olevan hallituksen esityksen 1. lakiehdotuksen 17 §:n nojalla.

18.4 Yhteenveto

Puolustusministerio ei nde esteita sille, etteikd tdhdn mennessa tarkeé ja hyvin toimiva
yhteistyd Rajavartiolaitoksen kanssa voisi jatkua késiteltdvana olevasta hallituksen esi-
tyksestd, siind muodossa kuin se on, huolimatta.

Puolustusministerio kuitenkin tunnistaa, ettd Rajavartiolaitoksen esiin nostamat huolet
liittyvét rikostorjunnan alaan. Puolustusvoimien ja Rajavartiolaitoksen rikostorjuntaa
koskevien lakien osalta ei ole séadetty yhteistoiminnasta, mink& puolustusministerio na-
kee puutteena. Tama edellyttdd muutoksia sotilaskurinpidosta ja rikostorjunnasta puolus-
tusvoimissa annettuun lakiin (255/2014).



