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TIETOSUOJAVALTUUTETUN KIRJALLINEN LAUSUNTO

Euroopan Unionin yleisestd tietosuoja-asetuksesta
Euroopan Unionin yleistd tietosuoja-asetusta aletaan Suomessa soveltaa 25.5.2018 al-
kaen. Se on suoraan sovellettavaa oikeutta. Tdmén vuoksi myos nyt ehdotettuun lain-
sdadantoon siséltyvien henkilGtietojen kasittelya tai rekisterinpitoa koskevien sdin-
nodsehdotusten tietosuoja-asetuksen mukaisuus tulee arvioida. Kansallisen lain séén-
nokset eivit saa olla ristiriidassa tietosuoja-asetuksen sdadnnosten kanssa. Liséksi tieto-
suoja-asetuksen sddnnoksistd voidaan poiketa vain silloin, kun se on tietosuoja-asetuk-
sessa nimenomaan sallittu. Tietosuoja-asetuksesta poikkeavien kansallisen lain sdan-
nosten tulee tiyttdd myos tietosuoja-asetuksen sen sddnnoksistd poikkeamiselle asetta-
mat vaatimukset.

Suomen perustuslaista

Perustuslain (731/1999) 10 § turvaa yksityisyyden suojan perusoikeutena jokaiselle. Py-
kildn mukaan henkil6tietojen suojasta sdddetdén tarkemmin lailla.

Eduskunnan perustuslakivaliokunta on esimerkiksi lausunnoissaan PeVL 14/1998 vp ja
13/2016 vp todennut, ettd timén henkil6tietojen suojaa koskevan perusoikeussadnnoksen
kannalta térkeitd sddntelykohteita ovat ainakin:

* rekisterdinnin tavoite,

* rekisteroitdvien henkilGtietojen sisalto,

* niiden sallitut kéyttdtarkoitukset mukaan luettuna tietojen luovutettavuus ja
tietojen séilytysaika henkilorekisterissi

* seka rekisterdidyn oikeusturva samoin kuin néiden seikkojen sdintelemisen kattavuus
ja yksityiskohtaisuus lain tasolla. Perustuslakivaliokunta on my6hemmin todennut lailla
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sddtdmisen vaatimuksen ulottuvan myds mahdollisuuteen luovuttaa henkildtietoja tekni-
sen kdyttoyhteyden avulla (PEVL 12/2000vp, s.5).

Hallintovaliokunnan, jonka toimialaan henkil6tietokysymykset kuuluvat, linjanvedot
henkil6tietojen késittelyn sdédntelystd vastaavat perustuslakivaliokunnan edelld mainittua
kantaa. Tdma kdy ilmi muun muassa hallintovaliokunnan lausunnoista HaVL 16 ja
19/1998 vp seké hallintovaliokunnan mietinndistd HaVM 25 ja 26/1998 vp. Hallintova-
liokunnan mukaan lain tasolla on ilmettivi ainakin perustuslakivaliokunnan edelld mai-
nitussa lausunnossa mainitut asiat. Asetustasolla on hallintovaliokunnan kannan mukaan
mahdollista antaa rekisterin tietosiséltod tdydentivii ja tarkentavia sdédnnoksid, kunhan
lakitekstin perusteella voidaan riittdvén selkedsti padtelld asetuksen tasoisen sddntelyn
siséltd. Hallintovaliokunta pitéd kuitenkin asianmukaisena lahtokohtana pyrkimysta
mahdollisimman yksityiskohtaisesti sddtidd henkil6tietojen suojaan liittyvistd seikoista jo
lain tasolla.

Perustuslakivaliokunnan ja hallintovaliokunnan edelld mainitut linjanvedot henkil6rekis-
tereiden ja henkil6tietojen kasittelysti sdantelystd on otettava huomioon my®ds silloin kun
téllaisia sddnnoksid on tarkoitus siséllyttdd erityislainsdddantoon ja kun erityislain-
sdddannon sdadoksid ja niiden mahdollisia tarkistamistarpeita arvioidaan.

Kyseessd olevasta lakiehdotuksesta
Olen arvioinut lakiehdotusta seké tietosuoja-asetuksen sddnnosten ettd perustuslain
soveltamiskdytinnon valossa. Kommentoin ehdotusta siltd osin kuin se mielesténi on
ndiden vastainen.

5 § Asiakassuunnitelma

Ehdotuksen mukaan laajasti palveluja tarvitseville asiakkaille laadittaisiin sosiaali- ja
terveydenhuollon yhteinen palvelusuunnitelma, jonka tulee kattaa kaikki asiakkaan
sosiaali- ja terveydenhuollon palvelut tuotantovastuusta riippumatta. Ehdotuksessa
sdddetddn myos mm. yhteistyovelvoitteesta.

Tietosuojavaltuutettu toteaa, ettd sidnndksen ja sen perustelujen perusteella jad jossain
méadrin epéselviksi, siséltdisiko asiakassuunnitelma kaikki samat tiedot jotka sosiaali-
huollon ja terveydenhuollon erillisissékin suunnitelmissa on, vai koottaisiinko yhtei-
seen suunnitelmaan vain sellaiset tiedot, jotka ovat kaikille palvelunantamiseen osal-
listuville tahoille tarpeellisia. HenkilGtietojen késittelyn ndkdkulmasta yhteisessa pal-
velusuunnitelmassa saisi olla vain kaikille asiakkaan palvelun antamiseen osallistu-
ville tahoille tarpeellisia tietoja. Asiaan vaikuttaa myos se, ettd valinnanvapauden pii-
riin kuuluvat sote-keskukset eivét anna ollenkaan sosiaalihuoltoa, vaan ainoastaan so-
siaalihuoltoa koskevaa neuvontaa. Tietosuojavaltuutettu ehdottaa sddnnokseen lisdttd-
viksi, ettd yhteinen asiakassuunnitelma voi sisdltdd vain kaikille asiakkaan palvelun
antamiseen osallistuville vdilttimdttomid tietoja. Tietosuoja-asetuksen 5 artiklan 1 mo-
mentin ¢ alakohdan mukaan henkil6tietojen on oltava asianmukaisia ja olennaisia ja
rajoitettuja sithen, miké on tarpeellista suhteessa niihin tarkoituksiin, joita varten niiti
késitellddn (tietojen minimointi). Samassa artiklassa sdddetddn myos kayttotarkoitussi-
donnaisuudesta ja 6 artiklan 4 kohdassa mahdollisuudesta sdétid kansallisessa laissa
siitd poikkeavasti.
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Pykéléssa velvoitetaan myos mm. yhteistyon tekemiseen ja paljon palveluja tarvitse-
vien asiakkaiden tunnistamiseen. Tietojen antaminen ja saaminen yhteistyon yhtey-
dessi ei ole ongelmallista silloin, kun on kyse maakunnan jérjestdmisvastuun piiriin
kuuluvasta terveydenhuollosta ja tietoja annetaan terveydenhuollon sisdlld. Talloin on
kyse saman rekisterinpitdjdn tietojen kayttdmisestd potilaan tutkimukseen ja hoitoon
liittyviin tarkoituksiin ja niitd voi saada potilaslain mukaisesti tyotehtdvien edellytta-
missd laajuudessa. Vastaava periaate on voimassa silloin, jos tietoja annetaan maakun-
nan jarjestaimisvastuuseen kuuluvan sosiaalihuollon sisélld. Sen sijaan yhteistyo on
ongelmallisempaa silloin, jos yhteistyotd tehddén sosiaali- ja terveydenhuollon kes-
ken. Seké sosiaalihuollon asiakastiedot ettd terveydenhuollon potilastiedot ovat salassa
pidettidvid. Niiden luovuttaminen sosiaalihuollosta terveydenhuoltoon tai toisin péin
edellyttda asiakkaan/potilaan nimenomaista suostumusta tai sithen oikeuttavaa lain-
sadnnostd. Tietoja voidaan antaa sosiaalihuollon asiakkaan asemaa ja oikeuksia koske-
van lain tai potilaan asemaa ja oikeuksia koskevan lain sdédnnosten mukaisesti. Jos
tdssd yhteistyovelvoitteessa on tarkoituksena, ettd tietoja luovutettaisiin laajemmin,
niin siitd pitdisi erikseen sddtdd. Pelkka yhteistyovelvoite ei oikeuta salassa pidetta-
vien tietojen luovuttamiseen. Tadssd yhteydessa tulisi arvioida my0s sité, onko tieto-
suoja-asetuksen edellyttdmid perusteita tietojen kdyttdmiseen eri tarkoitukseen kuin
mihin niitd on alkuaan keritty (kéyttotarkoitussidonnaisuus).

65 § Kiintes korvaus suoran valinnan palveluntuottajalle

Tietosuojavaltuutettu pitdd tdrkednd, ettd valiokunta arvioisi tdhdn pykdlddn perustu-
van maakunnan sote-keskukselle maksaman asiakaskohtaisen kiintedn korvauksen
mddrdytymisen tietosuoja-asetuksen mukaisuuden. Pykdlin mukaan kiintedn korvauk-
sen suuruutta méiérattdessd maakuntien on noudatettava kansallisia tarvetekijoitd. Niitd
olisivat asiakkaiden ik&, sukupuoli, sairastavuus, tydssikdynti ja muut sosio-ekonomi-
set tekijat. Terveyden ja hyvinvoinnin laitos valmistelee tarvetekijoille painokertoimet.
Pykildn yksityiskohtaisissa perusteluissa ei ole ollenkaan arvioitu kiinteén korvauksen
maéritysmenettelyn liittyvéan henkil6tietojen késittelyn sallittavuutta tietosuoja-asetuk-
sen sdannosten valossa.

Ehdotettu sddnnos mahdollistaisi erittdin laajasti asiakasta koskevien, my®0s tietosuoja-
asetuksen 9 artiklan tarkoittamiin erityisiin tietoryhmiin (nykyisen henkilGtietolain 11
§:n mukaisiin arkaluonteisiin henkil6tietoihin) kuuluvien tietojen kerdémisen ja kay-
ton tdhédn tarkoitukseen. Vastaava sddnndsté ei aiemmassa valinnanvapauslakia koske-
vassa ehdotuksessa ollut. Aiemmassa lakiehdotuksessa ollut sddnnds vaikutti koskevan
vain véeston tietojen arviointia maakunnan tasolla, ei asiakaskohtaisesti.

Tietosuojavaltuutetun kdsityksen mukaan nyt ehdotetussa sdcdnnéksessd olisi kyse tie-
tosuoja-asetuksen 22 artiklan mukaisista automatisoiduista yksittdispddtoksistd, profi-
lointi mukaa luettuna.

Tietosuoja-asetuksen 4 artiklan 4 kohdan mukaan profiloinnilla tarkoitetaan miti ta-
hansa henkil6tietojen automaattista késittelyd, jossa henkilotietoja kayttamélla arvioi-
daan luonnollisen henkilon tiettyjd henkilokohtaisia ominaisuuksia, erityisesti analy-
soidaan tai ennakoidaan piirteitd, jotka liittyvdt esim. kyseisen luonnollisen henkilon
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terveyteen. 22 artiklan 1 kohdan mukaan rekisterdidylld on oikeus olla joutumatta sel-
laisen padtoksen kohteeksi, joka perustuu pelkdstdin automaattiseen kasittelyyn, kuten
profilointiin, ja jolla on hdntd koskevia oikeusvaikutuksia tai joka vaikuttaa hdneen
vastaavalla tavalla merkittavésti.

Asiakkaalla on palvelujen valintaoikeus ja oikeus saada tarvittavaa tutkimusta ja hoi-
toa. Asiassa tulee arvioida, voiko ehdotettu asiakaskohtainen kiinted korvaus johtaa
sithen, ettd asiakasta ei joko hyvéksytd sote- keskuksen asiakkaaksi tai ettd sote -kes-
kuksen asiakkaille tosiasiassa esim. méarittiisiin tutkimuksia eri lailla riippuen siité,
paljonko heistd maksetaan. Jos tillaisia terveyspalveluihin padsya tai niiden saantia
koskevia seurauksia voi olla, niin menettelyllé olisi vaikutusta rekisterdidyn oikeuk-
siin tai se vaikuttaisi heihin vastaavalla tavalla merkittdvésti. Mahdollisiin seurauksiin
vaikuttanee mm. se, saako sote-keskus tietoonsa kustakin asiakkaasta maksettavan
kiintedn korvauksen méérin joko suoraan tai vélillisesti.

Tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukaan edelld mainittua 1
kohtaa ei kuitenkaan sovelleta, jos automaattiset paatokset, mukaan lukien profilointi,
on hyvéksytty jdsenvaltion lainsdddénndssé. Tietosuoja-asetus siten mahdollistaa sen,
ettd profiloinnista voidaan 1 kohdan mukaisesta kiellosta huolimatta kansallisesti sdd-
tdd.

Kansalliselle lainsdddédnndlle on kuitenkin asetettu samassa artiklassa ehtoja. Kansalli-
sessa lainsdddidnnossé tulee vahvistaa asianmukaiset toimenpiteet rekisterdidyn oi-
keuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi. Lisdksi automatisoi-
dut yksittdispaatokset, mukaan lukien profilointi, voivat perustua tietosuoja-asetuksen
9 artiklan mukaisiin erityisiin tietoryhmiin, kuten terveydentilatietoihin, jos sovelle-
taan 9 artiklan 2 kohdan g alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn oi-
keuksien ja vapauksien seki oikeutettujen etujen suojaamiseksi on toteutettu. 9 artik-
lan 2 kohdan g kohdassa edellytetdan liséksi, ettd kdsittely on tarpeen tarkedd yleista
etua koskevasta syysti jdsenvaltion lainsddddnnon nojalla, edellyttiden ettd se on oikea-
suhtaista tavoitteeseen nidhden, siind noudatetaan keskeiseltd osin oikeutta henkilG6tie-
tojen suojaan ja siind sdddetdéin asianmukaisista ja erityisistd toimenpiteistd rekiste-
r0idyn perusoikeuksien ja etujen suojaamiseksi.

Tietosuojavaltuutettu katsoo, ettd tulee arvioida, onko tavoitteeseen néihden oikeasuh-
taista kerdtd kaikista kansalaisista ndin kattavasti tietoja. Riittdisivitkd vihemmatkin
tiedot tai voitaisiinko kiinted maksatus mahdollisesti hoitaa muullakin tavoin kuin
péadosin asiakaskohtaisilla, kunkin asiakkaan pisteytykseen perustuvilla kiinteilld mak-
suilla. Mika on se tirked yleinen etu, joka vaatii timén kaltaisen menettelyn toteutta-
misen ja padstddnko ehdotetulla tavalla asetettuun tavoitteeseen. Tietosuoja-asetuksen
5 artiklan 1 kohdan ¢ alakohdan mukaan henkil6tietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja sithen, mika on tarpeellista suhteessa niihin tarkoituksiin,
joita varten niitéd kisitellddn (tietojen minimointi). Poikkeuksia tdsti periaatteesta voi-
daan sddtdd vain tietosuoja-asetuksen 23 artiklan edellytyksilla.

Ehdotuksessa ei ole sddnnoksid tietosuoja-asetuksen edellyttimistd suojatoimista. Jos
tdllaiseen sddnnokseen pdddytddn, niin siind tulee sddtdd tietosuoja-asetuksen edellyt-
tdamistd suojatoimista. Muutoin se on asetuksen vastainen. Suojatoimena voisi olla
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esim. sdannos siitd, ettd sote-keskus ei saisi tietoja asiakaskohtaisista kiinteistd mak-
suista. Lisdksi asiakkaalla itsellddn tulee olla oikeus saada tieto itseddn koskevasta ar-
viosta. Suojatoimia on médritelty myds tietosuoja-asetuksen 23 artiklassa. Sen 2 koh-
dan mukaan lainsdddantdtoimenpiteiden on siséllettdva tarpeen mukaan erityisid sdan-
noksid, jotka koskevat ainakin kohdassa mainittuja asioita. Siind on mainittu esim.
suojatoimet, joilla estetddn vadrinkdytto tai lainvastainen péésy tietoihin tai niiden siir-
tdminen, tietojen sdilytysajat ja rekisterdidyn oikeuksiin ja vapauksiin kohdistuvat ris-
kit.

Tietosuojavaltuutettu katsoo, ettd asiassa tulee tehdd tietosuoja-asetuksen 35 artiklan
tarkoittama, tietosuojaa koskeva vaikutustenarviointi. Kyseisen artiklan 3 kohdan a
alakohdan mukaan se vaaditaan erityisesti silloin, kun on kyse luonnollisten henkil6i-
den henkildkohtaisten ominaisuuksien jéarjestelmaillisesti ja kattavasta arvioinnista,
joka perustuu automaattiseen késittelyyn, kuten profilointiin. Saman artiklan 7 kohdan
mukaan arvioinnin on sisdllettdvd mm. arvio kisittelytoimien tarpeellisuudesta ja oi-
keasuhtaisuudesta tarkoituksiin ndhden. Kohdan 10 mukaan tietosuojaa koskeva vai-
kutustenarviointi voidaan tehda yleisen vaikutustenarvioinnin yhteydessa lakia sdadet-
tdessd. Jos sitd et ole silloin tehty, niin rekisterinpitdjén tulee se tehdd saman artiklan 1
kohdan mukaan.

Pykdldn viimeisessd momentissa on ehdotettu terveyden- ja hyvinvoinninlaitokselle
laajat tiedonsaantioikeudet painokertoimien méérittelemiseksi. Kyse on henkil6tieto-
jen saamista koskevasta sddnnoksestd, joka merkitsee sitd, ettd tietojen luovuttajat luo-
vuttaisivat henkilotietoja eri kdyttotarkoitukseen kuin mihin se ne on alkuaan kerditty.
Tallainen tietojen kayttotarkoituksen muutos edellyttdd, ettd kyseisen tietojen saantia
koskevan sddannoksen ja muidenkin lakiehdotuksen tietojen saamista tai luovuttamista
koskevien sddnnosten, tulee tiyttdd tietosuoja-asetuksen 6 artiklan 4 kohdan vaatimuk-
set. Kyseinen kohta mahdollista kéyttotarkoitussidonnaisuuden muutoksen, jos se pe-
rustuu jiasenvaltion lainsdddantoon, joka muodostaa demokraattisessa yhteiskunnassa
vilttimattomaén ja oikeasuhtaisen toimenpiteen 23 artiklan 1 kohdassa tarkoitettujen
tavoitteiden toteuttamiseksi. Sen mukaan tillaisessa lainsdddannossé tulee kuitenkin
noudattaa keskeisiltd osin perusoikeuksia ja -vapauksia. Kéyttdtarkoitussidonnaisuu-
desta voidaan sditdd poikkeuksia, jotta voidaan taata mm. kansanterveys ja sosiaali-
turva.

Tietosuojavaltuutettu kiinnittdd huomiota myos siihen, ettd asiakaskohtaiset, kiintedn
korvauksen madrittelytiedot, mm. asiakaskohtaiset pisteytystiedot, ovat henkilGtietoja
ja niistd muodostuu henkilorekisteri. Myds téistd henkilorekisteristd tulee sddtdd ja sen
rekisterinpitdjdstd. Téllaista rekisterisddnnostd ei lakiehdotuksessa nédyta olevan. Eh-
dotuksen 74 §:n mukaan maakunnat vastaavat korvausten sisillosté ja niiden kohden-
tumisesta ja Kela laskee 65 §:n mukaiset kiinteédt korvaukset. Kelalle ehdotetaan la-
kiehdotuksen 80 §:ssé tiedonsaantioikeutta mm. korvauksen madrittelyssa tarvittavien
tietojen saamiseksi.
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