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Hallitus antoi eduskunnalle esityksen EU:n yleista tietosuoja-asetusta tay-
dentavaksi lainsadadannoksi (tietosuojalaki) 1.3.2018. Esityksen mukaan
ehdotetulla tietosuojalailla taydennettaisiin ja tasmennettaisiin Euroopan
unionin yleista tietosuoja-asetusta.

Lakivaliokunta on pyytanyt oikeusministeri6lta valivastinetta lakivaliokun-
nalle hallituksen esityksen valiokuntakuulemisen yhteydessa toimitetuista
lausunnoista.

Oikeusministerio kiinnittda valivastineessaan huomiota erityisesti lausun-
topalautteessa esitettyihin huomioihin valvontaviranomaisen hallinnollis-
organisatorisesta rakenteesta ja seuraamusjarjestelmasta. Oikeusministe-
rid tulee tdydentamaan vastaustaan varsinaisessa vastineessaan.
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Lakivaliokunnalle osoitetussa lausuntopalautteessa on esitetty valvontavi-
ranomaisen hallinnollisorganisatorista rakennetta koskevia huomioita.
Lausuntopalautteessa on kiinnitetty huomiota valvontaviranomaisen riip-
pumattomuutta koskeviin vaatimuksiin seka tietosuojavaltuutetun toimi-
valtaan maarata hallinnollinen seuraamusmaksu.

Valvontaviranomaisen riippumattomuutta koskevista huomautuksista oi-
keusministerio toteaa seuraavaa. Yleisen tietosuoja-asetuksen 54 artiklan
1 kohdan a alakohdan mukaan kunkin jasenvaltion on sdadettava valvon-
taviranomaisen perustamisesta. Taman vuoksi tietosuojalain 8 §:ssa ehdo-
tetaan saaddettdvan, etta tietosuoja-asetuksessa tarkoitettuna valvontavi-
ranomaisena oikeusministerion yhteydessa on tietosuojavaltuutettu. Li-
saksi sdadettaisiin tietosuojavaltuutetun olevan toiminnassaan itsendinen
ja riippumaton. Ehdotettu sadntely vastaa Suomessa vakiintunutta tapaa
saadella erityisvaltuutetuista. Vastaavasti sdadetaan esimerkiksi yhden-
vertaisuusvaltuutetusta ja yhdenvertaisuusvaltuutetun riippumattomuu-
desta (1326/2014). Vaikka yleisessa tietosuoja-asetuksessa sdadetadn val-
vontaviranomaisen riippumattomuudesta, on myos tietosuojalaissa saa-
dettdva tietosuojavaltuutetun riippumattomuudesta, silla tietosuojaval-
tuutetulla olisi muitakin tehtavia kuin asetuksessa saadetyt. Tietosuojaval-
tuutetulla on esimerkiksi luottotietolaista seuraavia tehtavia. Ehdotetulla
saantelylld ei kuitenkaan suljeta pois asetuksesta suoraan seuraavaa sdan-
telya tietosuojavaltuutetun riippumattomuudesta.

Hallituksen esityksesta poiketen tietosuojalakia valmistelleen TATTI-tyo-
ryhman ehdotuksen mukaan tietosuojavirasto olisi toiminut tietosuoja-
asetuksessa tarkoitettuna valvontaviranomaisena. Tyéryhman ehdotuk-
sen mukaan tietosuojavaltuutetun toimisto olisi nimetty tietosuojaviras-
toksi. Tyoryhman ehdotuksen mukaan kyse ei olisi kuitenkaan ollut uuden
viraston perustamisesta, vaan tietosuojavaltuutetun toimisto olisi jatka-
nut erain organisatorisin muutoksin tietosuojavirastona. Tietosuojavaltuu-
tetun toimiston uudelleen nimedamisella ei kuitenkaan voida muuttaa tie-
tosuojavaltuutetun hallinnollisorganisatorista asemaa.

Tietosuojavaltuutettu on lakivaliokunnalle toimittamassaan lausunnossa
katsonut myo0s, etta tietosuojalaissa ei ole otettu asianmukaisesti huomi-
oon yleisen tietosuoja-asetuksen 54 artiklan 1 kohdan c alakohdan mu-
kaista vaatimusta, jonka mukaan jasenvaltion on sdaadettava siita, voi-
daanko valvontaviranomaisen jasen tai jasenet nimittaa uudelleen ja, jos
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ndin on, kuinka moneksi toimikaudeksi. Asetus jattaa jasenvaltioiden paa-
tettavaksi, kuinka moneksi toimikaudeksi valtuutettu voidaan nimittaa.
Kansallisesta oikeusjarjestyksesta seuraa, etta tietosuojavaltuutetun toi-
mikausien maaraa ei ole rajattu, ellei siita erikseen saddeta. Asetuksen
edellytykset tayttyvat siten kansallisen oikeusjarjestyksen yleisten periaat-
teiden kautta.

Seuraamusmaksun mddrdéminen

Lakivaliokunnalle osoitetuissa lausunnoissa on esitetty huomioita seuraa-
musmaksun maaraamista koskevasta menettelysta. Lausuntopalautteessa
on katsottu, etta hallinnollisen seuraamusmaksun maaraamisen ei tulisi
olla yksittdisen viranomaisen paatettavissa, vaan asiaa koskeva paatos tu-
lisi tehda laajapohjaisella kokoonpanolla. Lausuntopalautteessa on esi-
tetty huomioita myds menettelysaannoksista seka julkisen sektorin pois-
sulkemisesta hallinnollisen seuraamusmaksun ulkopuolelle.

Yleisen tietosuoja-asetuksen 58 artiklassa sdadetadan valvontaviranomai-
sen toimivaltuuksista. Tietosuoja-asetuksen 58 artiklan 2 kohdan i alakoh-
dan mukaan valvontaviranomaisella on toimivaltuudet maarata asetuksen
83 artiklan nojalla hallinnollinen seuraamusmaksu. Suomessa asetuksessa
tarkoitettu valvontaviranomainen on tietosuojavaltuutettu.

Hallituksen esityksen mukaan tietosuovaltuutettu paattaisi seuraamus-
maksun maaraamisesta hallintolain (434/2003) mukaisesti. Sovellettavaksi
tulisi muun muassa hallintolain 6 luku, jossa sdaadetaan asian selvittami-
sesta ja asianosaisen kuulemisesta seka hallintolain 7 luvun saanndkset
asian ratkaisemisesta.

Hallintolain 31 §:ssa sdaadetaan selvittamisvelvollisuudesta, jonka mukaan
viranomaisen on huolehdittava asian riittavasta ja asianmukaisesti selvit-
tamisesta hankkimalla asian ratkaisemiseksi tarpeelliset tiedot ja selvityk-
set. Lisaksi 6 luvussa sdadetddan muun muassa selvityspyynnon yksi-
[6imisesta (32 §) ja madraajan asettamisesta (33 §). Asianosaisen kuule-
mista koskevista edellytyksista sadadetaan puolestaan hallintolain 34 §:ssa.
Hallintolaissa sdadetdan siis varsin kattavasti asian selvittamisesta ja asi-
anosaisten kuulemisesta. My0s asian ratkaisemisesta saadetaan varsin
kattavasti hallintolaissa. Esimerkiksi hallintolain 43 §:n mukaan hallinto-
paatos on annettava kirjallisesti, lisdksi hallintolaissa sdadetdaan muun mu-
assa paatoksen sisaltdoa koskevista vaatimuksista (44 §) ja paatoksen pe-
rustelemisesta koskevista edellytyksista (45 §). Hallintolain 40 §:n mukaan



4(16)

hallintoasiassa voidaan myos erityisesta syysta kuulla todistajaa tai asian-
osaista suullisesti valan tai vakuutuksen nojalla. Lisaksi hallintopaatéksen
tiedoksiannosta ja tiedoksiannossa noudatettavasta menettelysta sdaade-
taan hallintolain 9 luvussa. Hallintolaissa saadetdan siten varsin yksityis-
kohtaisesti hallinnollisen seuraamusmaksun maaraamista koskevasta me-
nettelysta.

Tietosuojavaltuutetun paatoksesta saisi hakea muutosta valittamalla hal-
linto-oikeuteen siten kuin hallintolainkayttdlaissa (586/1996) saadetaan.
Eika paatosta voida panna taytantdon ennen kuin se on lainvoimainen.

Lisaksi oikeusministerio toteaa, etta tietosuojalaissa ehdotetaan seuraa-
musmaksun vanhenemista koskevaa saantelya 25 §:n 3 momentissa ja
seuraamusmaksun taytantoonpanosta saadettdisiin sakkotaytantoonpa-
nolaissa (672/2002). Oikeusministerion kasityksen mukaan seuraamus-
maksun maaraamista koskeva saantely on riittavaa.

Hallinnollisen seuraamuksen maaraamista koskevan menettelyn lisdksi
lakivaliokunnalle osoitetussa lausuntopalautteessa on pidetty ongelmalli-
sena sita, ettd hallinnollisen seuraamuksen voi maarata yksittdinen viran-
omainen. Lausuntopalautteessa on katsottu, ettd seuraamusmaksusta tu-
lisi paattaa laajempipohjaisessa kokoonpanossa. Tata on perusteltu erityi-
sesti seuraamusmaksujen suuruudella.

Aluksi on todettava, etta valtion organisaatiota koskevassa lainsaadan-
nossa on usein lahtokohtana paallikkévirastomalli. Talloin padsaantoisesti
viraston paallikko ratkaisee asian esittelysta. On myds huomattava, etta
tietosuojaviranomaista koskee poikkeuksellisen korkeat riippumatto-
muusedellytykset, jotka osaltaan varmistavat paatoksenteon kohteen oi-
keusturvan toteutumista.

Edella esitetyn lisdksi on otettava huomioon, etta kyseen ollessa rajatylit-
tavasta henkilotietojen kasittelystd, asian aineellisoikeudellinen kysymys
ratkaistaan Euroopan unionin tasolla valvontaviranomaisten valisessa yh-
teistydmenettelyssa. Nakopiirissa on, etta tallaisten asioiden maara ei ole
vahainen. Rajatylittavia elementteja sisaltdva asia voidaan kasitella joko
yhdenluukun mekanismissa tai Euroopan tietosuojaneuvostossa. Molem-
missa tapauksissa asian ratkaisemiseen osallistuu useampi eurooppalai-
nen tietosuojaviranomainen. Jalkimmaisessa tapauksessa jokaisen EU:n
jasenvaltion tietosuojaviranomainen. Asian kasittelyyn tietosuojaneuvos-
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tossa osallistuu lisdksi Euroopan tietosuojavaltuutettu (EDPS), ja myds Eu-
roopan komissiolla on oikeus olla ldsna ko. asioita kasiteltdessa. Aineellis-
oikeudellisesta kysymyksesta on siten eurooppalaisen tietosuojasuojan
korkeinta asiantuntemusta edustavan kokoonpanon ratkaisu. Yleinen tie-
tosuoja-asetus sisaltda myds varsin yksityiskohtaista saantelya edella tar-
koitettua paatdksentekoa koskevasta menettelysta. Kyseen ollessa rajaty-
littavasta henkilotietojen kasittelysta, asiaa koskeva aineellisoikeudellinen
kysymys ratkaistaan siten monijasenisessa kokoonpanossa ja kansallisen
valvontaviranomaisen ratkaistavaksi jaa seuraamusmaksun suuruudesta
paattaminen.

Vaikka hallinnollisesta seuraamusmaksusta padttaminen jaa edellda maini-
tuissa tapauksissa viime kadessa kansallisen valvontaviranomaisen harkin-
taan, sisaltaa yleinen tietosuoja-asetus myds hallinnollisten seuraamus-
maksujen maaraamista koskevia sdannoksia. Sen lisaksi, ettd asetuksen 83
artiklan 2 kohdassa sdadetaan seikoista, joita on otettava huomioon hal-
linnollista seuraamusmaksua maarattaessa, tietosuoja-asetuksen 70 artik-
lan 1 kohdan k alakohdan mukaan tietosuojaneuvoston tehtavana on
muun muassa laatia valvontaviranomaisille suuntaviivoja, jotka koskevat
hallinnollisten sakkojen maaraamista 83 artiklan nojalla. Vaikka valvonta-
viranomainen toimii myos hallinnollista seuraamusmaksua koskevan har-
kinnan osalta itsendisesti ja rippumattomasti, ohjaavat nama edella mai-
nitut lahtokohdat valvontaviranomaisen harkintaa.

Hallinnollisen seuraamuksen maaraamista ei siten koske ainoastaan katta-
vat menettelysaannokset, vaan lisaksi merkittava osa paatoksesta teh-
daan useissa tilanteissa kollegiaalisessa kokoonpanossa unionin tasolla.

Liikuttaessa hallinnollisen seuraamusmaksun suuruutta koskevan haitarin
ylapaassa, on kyse tyypillisesti asiasta, jossa aineellisoikeudellisen kysymys
on ratkaistu joko yhdenluukun mekanismissa tai Euroopan tietosuojaneu-
vostossa. Asian ratkaisu ei siten tallaisissa tilanteissa lahtokohtaisesti jaa
yhden kansallisen valvontaviranomaisen paatettavaksi.

Lisaksi on otettava huomioon, etta keskeinen yhdenluukun mekanismin
ulkopuolelle jaava asiaryhma koskee henkilotietojen kasittelya yleisen tie-
tosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohdan nojalla. Julkisen
sektorin henkil6tietojen kasittelyn tulisi padasiallisesti perustua asetuksen
em. kohtiin. Koska tietosuojalailla on ehdotettu rajattavan viranomaiset ja
julkishallinnon elimet hallinnollisen seuraamusmaksun soveltamisalan ul-
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kopuolelle, ei valvontaviranomainen voisi ehdotetun tietosuojalain mu-
kaan maarata hallinnollisia seuraamusmaksuja viranomaisille ja julkishal-
linnon elimille. Ndin ollen keskeinen yksin kansallisen valvontaviranomai-
sen toimivaltaan kuuluva asiaryhma olisi luonteeltaan sellainen, ettei hal-
linnolliset seuraamusmaksut tulisi sovellettavaksi. Valvontaviranomainen
ratkaisisi naissa tilanteissa asiaa koskevan aineellisoikeudellisen kysymyk-
sen seka muun asetuksen mukaisen seuraamuksen kuin hallinnollisen seu-
raamusmaksun.

Lisaksi Mdenpda on lakivaliokunnalle toimittamassaan lausunnossa katso-
nut, ettd on valttdmatonta, etta tietosuojalain 25 §:ssa viitataan 83 artik-
lassa tarkoitettuun hallinnolliseen sakkoon, vaikka seuraamusmaksu on
Suomen lainsddadanndssa vakiintunut kasite. Oikeusministerio toteaa, etta
hallinnollinen seuraamusmaksu on sidottu nimenomaisella sddannoksella
yleisen tietosuoja-asetuksen 83 artiklassa tarkoitettuun hallinnolliseen
sakkoon. Ei siten pitdisi olla epaselvaa, mihin hallinnollisella seuraamus-
maksulla viitataan.

Professori Melander on puolestaan lakivaliokunnalle toimittamassaan lau-
sunnossa esittanyt, etta yleislaissa viitattaisiin yleisen tietosuoja-asetuk-
sen maarayksiin, joiden rikkominen on seuraamusmaksulla sanktioitu. Li-
saksi Melander on pitanyt tarpeellisena informatiivisen viittauksen sisal-
lyttamista valvontaviranomaisen toimivaltuuksia koskevaan yleisen tieto-
suoja-asetuksen 58 artiklaan. Oikeusministeri6 toteaa, etta hallinnollisesta
seuraamusmaksusta on jo saddetty yleisessa tietosuoja-asetuksessa ja tie-
tosuoja-asetus on suoraan sovellettavaa lainsdaadanta. Asetuksessa on
muutakin sdaantelya, jota ei toisteta tai johon ei nimenomaisesti viitata
kansallisessa yleislaissa.

Hallinnollisen seuraamusmaksun mddréédminen viranomaiselle ja julkishallinnon elimelle

Hallituksen esityksessa on ehdotettu rajattavan viranomaiset ja julkishal-
linnon elimet hallinnollisen seuraamusmaksun ulkopuolelle. Yleisen tieto-
suoja-asetuksen 83 artiklan 7 kohdan mukaan jasenvaltio voi asettaa
saantdja siita, voidaanko viranomaiselle tai julkishallinnon elimelle maa-
rata kyseisessa jasenvaltiossa hallinnollisia sakkoja ja missa maarin.

Viranomaiselle maarattava hallinnollinen seuraamusmaksu on yleisen oi-
keusjarjestyksemme kannalta vieras menettely, joten tdssa vaiheessa on
pidetty perusteltuna sulkea tama seuraamus julkishallinnon osalta pois.
Ratkaisua on perusteltu tarkemmin hallituksen esityksen perusteluissa.
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Kuten oikeusministerié on jo asian aiempien kasittelyvaiheiden aikana
tuonut ilmi, tarkoituksena on, etta tietosuojalain taytantéonpanoa seura-
taan ja hallinnollista seuraamusmaksua koskevaa saantelyratkaisua arvioi-
daan tarpeen mukaan uudelleen ottaen my6s huomioon mahdolliset EU:n
suositukset ja ohjeet asiassa. Oikeusministeritssa on myds vireilla rangais-
tusluonteisia hallinnollisia seuraamuksia koskeva selvitys- ja valmistelu-
hanke, jonka johtopaatoksia voidaan tulevassa arvioinnissa hyédyntaa.

Lausuntopalautteessa on esitetty, ettd julkisen sektorin rajaaminen hallin-
nollisen seuraamusmaksun ulkopuolelle voisi johtaa tilanteeseen, jossa
julkisella sektorilla toimivalle rekisterinpitdjalle ei aiheutusi asetuksen rik-
komisesta seuraamuksia, mutta yksityisella sektorilla toimivalle henkil6-
tietojen kasittelijalle voitaisiin samassa asiassa maadrata hallinnollisia seu-
raamusmaksuja.

Oikeusministerio korostaa, etta julkisen sektorin sulkemisesta hallinnolli-
sen seuraamusmaksun ulkopuolelle ei seuraa, etta julkinen sektori suljet-
taisiin seuraamusjarjestelman ulkopuolelle. Hallinnollisen seuraamusmak-
sun sijaan vastuu henkil6tietojen asianmukaisesta kasittelysta toteutuu
julkisella sektorilla ennen muuta virkavastuun kautta. Virkavastuu voi to-
teutua rikosoikeudellisena virkavastuuna, kurinpidollisena virkavastuuna
seka vahingonkorvausvastuuna. Virkavastuu ulottuu my6s viranomaisor-
ganisaation johtoon, jos kyse on johdon laiminlydnnista tai lain vastaisesta
toiminnasta henkil6tietojen kasittelyn jarjestamiseksi viranomaisessa.

Lisaksi oikeusministerio huomauttaa, etta ehdotetun 25 §:n 2 momenttiin
on vield lisattava maakunnan viranomaiset seka luterilainen kirkko ja sen
seurakunnat samoin kuin ortodoksinen kirkko.

Oikeus tehokkaaseen oikeusturvaan tuomioistuimessa — tietosuoja-asetuksen 79 artikla

Professori Maenpaan lakivaliokunnalle toimittamassa lausunnossa katso-
taan, ettd ehdotetussa tietosuojalaissa tulisi olla sddnnds, joka oikeuttaa

jokaisen rekisteroidyn saattamaan toimivaltaisen tuomioistuimen kasitel-
tavaksi tietosuoja-asetukseen perustuvien oikeuksien loukkaamisen. Ma-
enpaa katsoo lisaksi, etta toimivaltainen tuomioistuin tai tuomioistuimet
tulisi talta osin madritella laissa.

Maenpaa katsoo, ettd tata edellyttaa yleisen tietosuoja-asetuksen 79 ar-
tiklan 1 kohta, jonka mukaan jokaisella rekisteroidylla on oikeus tehokkai-
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siin oikeussuojakeinoihin, jos han katsoo, etta hdanen asetukseen perustu-
via oikeuksiaan on loukattu sen takia, ettei hanen henkil6tietojen kasitte-
lyssa ole noudatettu tietosuoja-asetusta.

Yleisen tietosuoja-asetuksen 79 artikla on suoraan sovellettava saannos.
Asetuksen 79 artiklassa ei kuitenkaan maaritella, millaisia oikeussuojakei-
noja rekisterdidylla tulisi olla kaytettavissa. Keinot, joita rekisteroidylla tu-
lee olla kdytettavissa, on jatetty kansallisen lainsaatadjan harkintaan. Jo ny-
kyinen oikeusjarjestelmamme pitaa sisalladan keinoja, joiden voidaan kat-
soa tayttdavan 79 artiklan mukaiset rekisterdidyn oikeuden tehokkaisiin
oikeussuojakeinoihin.

Rekisterinpitdjan tai henkilotietojen kasittelijan ollessa muu kuin viran-
omainen, rekisteroity voi saattaa henkil6tietojen kasittelya asian riita-
asiana karajaoikeuden kasiteltavaksi erdissa tilanteissa. Henkilotietojen
suojaa koskevan asian voi saattaa riita-asiana vireille kardjaoikeudessa vel-
voittamiskanteella tai vahvistuskanteella. Luontevampi vaihtoehto lienee
kuitenkin asian saattaminen tietosuojavaltuutetun kasiteltavaksi.

Rekisteroity voi velvoittamiskanteella vaatia rekisterinpitdjaa toteutta-
maan yleisen tietosuoja-asetuksen mukaisia oikeuksia, kuten rekiste-
roidyn tiedonsaantioikeus. Tuomioistuimen velvoittamiskanteen johdosta
antama tuomio voidaan panna taytantoon ulosottomenettelyssa. Rekiste-
roity voi nostaa henkil6tietojen kasittelya koskevassa asiassa myds vahvis-
tuskanteen, joka voi koskea esimerkiksi sopimusehdon patevyytta. Tama
voisi tulla kyseeseen tilanteessa, jossa henkilttietojen kasittely perustuu
tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohtaan, jonka mukaan
henkilotietoja saa kasitella, jos se on tarpeen sopimuksen taytdaantoonpa-
nemiseksi tai esimerkiksi kyseen ollessa suostumusta ja sopimusehtoja
koskeva asetuksen 7 artiklan 4 kohdan tulkinta. Lisdksi rekisterdity voi
saattaa yleisen tietosuoja-asetuksen vahingonkorvausta koskevan 82 ar-
tiklan mukaisen vaatimuksen vireille karajaoikeudessa.

Lisaksi rekisteroity voi valittaa viranomaisen rekisterinpitdjana tekemasta
hallintopdatoksesta hallinto-oikeuteen. Viranomaisen tekema hallintopaa-
tos voi koskea myos henkilotietojen kasittelya. Luontevampi vaihtoehto
tassakin tapauksessa lienee asian saattaminen tietosuojavaltuutetun kasi-
teltavaksi.
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Rekisteroidylla on siten mahdollisuus Suomen oikeusjarjestelmassa nor-
maalisti kdytettavissa olevin keinoin saattaa toimivaltaisen tuomioistui-
men kasiteltavaksi tietosuoja-asetukseen perustuvien oikeuksien loukkaa-
misen. Kun Suomen tuomioistuimet ovat yleisen tietosuoja-asetuksen 79
artiklan 2 momentin nojalla toimivaltaisia, maaraytyy toimivaltainen tuo-
mioistuin tuomioistuimen asiallista ja alueellista toimivaltaa koskevien
saanndsten mukaan.

Useat lausunnonantajat kiinnittavat huomiota perustuslain 8 §:ssa vahvis-
tettuun rikosoikeudelliseen laillisuusperiaatteeseen. Rikosoikeuden pro-
fessori Melander toteaa, ettad ehdotetussa tietosuojarikosta koskevassa
saannoksessa viitataan olennaisilta osin muualle lainsdadantéon, jossa
tarkemmin maaritelldan ne teot ja laiminlyonnit, jotka voivat tulla tieto-
suojarikoksena rangaistavaksi. Melanderin mukaan ehdotettu sdannds jat-
taa talta osin toivomisen varaa. Olisi blankorikossaantelylle asetetut edel-
lytykset paremmin tayttavaa, jos sdannoksessa nimenomaisesti viitattai-
siin niihin tietosuoja-asetuksen maarayksiin tai kansallisen lain sdannok-
siin, joiden rikkominen voi tulla tietosuojarikoksena rangaistavaksi. Erityi-
sen ongelmallinen on sddnndksen 1 momentin 4 kohta. Jotta sadntely olisi
talta osin laillisuusperiaatteen edellytykset tayttavaa, kohtaa olisi Melan-
derin mukaan valttamatta tasmennettava luettelemalla siind nimenomai-
sesti ne henkilotietojen kasittelya koskevat lait, joihin sisdltyvien saannos-
ten rikkominen voi tulla tietosuojarikoksena rangaistavaksi. Lisaksi laeista
olisi kaytava ilmi niiden rikkomisen rangaistavuus. Rikosoikeuden profes-
sori Nuotio toteaa, etta tietosuojarikosta koskeva saannés on hyvin avoin,
erittain vaikeaselkoinen ja moninkertaisesti blankorangaistussaannos.
Nuotio toteaa kuitenkin, ettei sdéannosta ehka ole kovinkaan helppoa yk-
sinkertaistaa, mika johtuu siitd, etta aineellinen sisalto todellakin tulee eri
saannostojen muodostamasta kokonaisuudesta. Nuotio esittaa harkitta-
vaksi, olisiko mahdollista todeta, ettei laillisuusperiaate salli ndin avoimen
rikostunnusmerkiston laatimista ja rajata rangaistavuus itsendisemmin
muodostettaviin tiedon urkintarikokseen ja tietoturvarikokseen. Vantaan
karajaoikeus huomauttaa, etta rangaistavan menettelyn maarittely on
varsin avoin eikd saanndksen perusteella ole todettavissa yksiselitteisesti,
minka yksittaisten sdannosten vastainen menettely olisi rangaistavaa.
Rangaistava menettely maaraytyisi lahtokohtaisesti EU:n asetusten artik-
lojen ja niiden alakohtien mukaan. Sdantely ei tdman vuoksi ole tyydytta-
vaa tasmallisyysvaatimuksen nakokulmasta. Tietosuojavaltuutetun toi-
misto katsoo, ettd rangaistavuus jaisi rekisterinpitdjan ohjeiden varaan,
mika jattaisi rangaistavan kdytoksen alan avoimeksi ja edellyttaisi rekiste-
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rinpitdjan toimenpiteita. Lisdksi toimisto tekee useita ehdotuksia (lausun-
non liite, ylitarkastaja Heikki Partasen seuraamusjarjestelmaa koskeva
muistio, s 10—13), joissa seuraamusjarjestelma perustettaisiin hallinnollis-
ten seuraamusten asemesta rikosoikeudellisen jarjestelman varaan. Valta-
kunnansyyttdjanvirasto katsoo, etta tietosuojarikosta koskevassa saan-
noksessa tulisi viitata poliisin, rajavartiolaitoksen ja tullin henkil6tietola-
keihin. My06s Electronic Frontier Finland - EFFI ry kiinnittaa selvyyteen
huomiota. Poliisihallitus pitda puolestaan ehdotettua pykalaa nykyista
saantelya tarkempana ja selkedmpana nimenomaan rangaistavan menet-
telyn selkedan maarittelyn vuoksi.

Oikeusministerio toteaa, etta ehdotettu rikoslain 38 luvun 9 §:n sdannos
on tavanomainen viittauksia sisaltava rangaistussaannds, joka saa osan
aineellisesta sisdllostdadan muualta lainsaadanndsta. Tamankaltaiset ran-
gaistussaannokset ovat tyypillisid elamanaloilla, joita sddannelldan tarkem-
min kansallisessa erityislainsdadanndssa, joita koskevat EU-oikeudelliset
suoraan sovellettavat normit tai joissa aineellisen oikeuden sisadlté maarit-
tyy keskeisesti kansainvilisen sopimuksen perusteella.!

Kuten professori Melanderin lausunnossa kuvataan (s. 8 viittauksineen),
blankorangaistussaantelyyn on syyta suhtautua torjuvasti ja perustuslaki-
valiokunta on asettanut sdanndksid koskevia tavoitteita (PeVM 25/1994
vp). Oikeusministerio toteaa, ettd ehdotettu saannds ei kuitenkaan ole
avoin, vaan saannds sisaltaa viittausten lisaksi lukuisia muita tunnusmerk-
keja, jotka rajoittavat tasmallisesti ja tarkkarajaisesti rangaistavan kayttay-
tymisen alaa.

1 Ks. esim. seuraavat rangaistussddnnokset, jotka sisdltivat laajoja viittauksia kansalliseen lainsdddintdon: eldinsuojeluri-
kos (17:14), liikenneturvallisuuden vaarantaminen (23:1), kirjanpitorikos (30:9), terveyden vaarantaminen (34:4), salassa-
pitorikos (38:1), henkilrekisteririkos (38:9), terveysrikos (44:1), terveydensuojelurikkomus (44:2), eldintaudin leviamis-
vaaran aiheuttaminen (44:4 a), ladkerikos (44:5), kuluttajamarkkinoilta kielletyn psykoaktiivisen aineen kiellon rikkomi-
nen (44:5 a), geenitekniikkarikos (44:9), ydinenergian kayttorikos (44:10), rajahderikos (44:11), vaarallisten aineiden kul-
jetusrikos (44:13), palvelusrikos (45:1), sdannostelyrikos (46:1), salakuljetus (46:4), tulliselvitysrikos (46:7), ty6turvalli-
suusrikos (47:1), tyoaikasuojelurikos (47:2), ympériston turmeleminen (48:1), luonnonsuojelurikos (48:2), metséastysrikos
(48 a:1), metsarikos (48 a:3), tekijanoikeusrikos (49:1), teollisoikeusrikos (49:2), alkoholirikos (50 a:1).

Laajoja viittauksia EU-lainsdadantdon sisdltyy muun muassa seuraaviin rangaistussaannoksiin: kissan tai koiran turkiksen
markkinoillesaattamisrikkomus (17:15 a), terveysrikos (44:1), |adkerikos (44:5), sdannostelyrikos (46:1), ympariston tur-
meleminen (48:1), luonnonsuojelurikos (48:2), puutavararikos (48 a:3 b). Seuraavat rangaistussaannokset saavat osan
aineellista sisallostaan kansallisesta lainsddadannosta kokonaan ilman nimenomaista viittausta: veropetos (29:1), luotta-
musaseman vaarinkaytto (36:5). Viittauksia kv-sopimuksiin: hyokkaysrikos (RL 11:4 a), sotarikos (11:5), jalkavdkimiinakiel-
lon rikkominen (11:7 a), kemiallisen aseen kiellon rikkominen (11:8), biologisen aseen kiellon rikkominen (11:9).
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Saannoksen 1 momentin johdantokappaleessa on ensinnakin rajoitettu
rikoksen tekijdpiiriéi. Taman lisaksi momentti sisdltdada nimenomaiset teko-
tapatunnusmerkit ("hankkii henkil6tietoja niiden kayttotarkoituksen
kanssa yhteensopimattomalla tavalla, luovuttaa henkil6tietoja tai siirtaa
henkil6tietoja"). Rangaistussdanndksen 1 momentin loppukappale sisaltaa
puolestaan itsendisen seuraustunnusmerkin ("ja siten loukkaa rekiste-
roidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai olen-
naista haittaa"). Momentin loppukappaleessa viittauksia tdsmennetddn
edelleen edellyttamalla, etta viitattujen sddanndsten tulee koskea henkil -
tietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtamista.

Oikeusministerio toteaa, etta henkilotietojen kayttotarkoitusta, luovutta-
mista ja siirtamista koskevaa saantelya sisaltyy hyvin suureen joukkoon
kansallista rekisterilainsaadantda. Ndiden sdadanndsten nimenomainen lis-
taaminen rangaistussaannoksessa ei ole tarkoituksenmukaista eika tar-
peellista, koska rangaistavan kayttaytymisen ala on maaritelty tasmalli-
sesti muiden tunnusmerkkien kautta. Myds voimassa olevassa henkilore-
kisteririkosta koskevassa rangaistussaannoksessa saddetaan rangaista-
vaksi menettely, joka "rikkoo henkilotietojen kasittelya koskevia erityis-
saannoksia" (1 momentin 1 kohta).

Oikeusministerio kiinnittaa lisaksi huomiota siihen, etta maaratylla ela-
manalueella toimivalle taholle voidaan asettaa muita pidemmalle meneva
selonottovelvollisuus normien sisallosta. Rikosoikeuden yleisia oppeja kos-
kevan hallituksen esityksen (44/2002 vp) kieltoerehdysta koskevien perus-
telujen mukaan esimerkiksi kauppaa harjoittava joutuu selvittamaan
omaa ammattiansa koskevat normit ja ndkemaan tassa vaivaa silloinkin,
kun normit ovat epaselvat.

Myds rikosoikeudellista laillisuusperiaatetta koskevassa oikeuskirjallisuu-
dessa on katsottu, ettd epatasmallisyyskiellon asettamat vaikutukset eivat
ole niin ankarat, jos on selvaa, etta kriminalisointi on lahtokohtaisesti
suunnattu tietylle erityisalalle, jossa toimijoilta voidaan edellyttda heidan
omaa toimintaansa koskevaa selvitys- ja selvilldolovelvollisuutta (esimer-
kiksi Melander, Sakari, 2008. Kriminalisointiteoria — rangaistavaksi saata-
misen oikeudelliset rajoitukset. Suomalaisen Lakimiesyhdistyksen julkai-
suja, A-sarja N:o 288, s. 249—252). Melander on pitdnyt tallaisena rikosla-
jina muun muassa taloudellista rikollisuutta, johon tietosuojarikokset osin
kuuluvat.
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Vastaavasti Euroopan ihmisoikeustuomioistuimen kdaytanndssa on kat-
sottu (rikos)lainsdadanndlle asetettavan ennakoitavuuden vaatimuksen
riippuvan huomattavassa maarin lainsdadannon kontekstista, suunnitel-
lusta kohdealasta seka saantelyn kohteiden lukumaarasta ja asemasta.
Laki voi tayttaa ennakoitavuuden vaatimukset, vaikka sen kohteena ole-
van henkilén on hankittava kohtuullisessa maarin asianmukaista oikeudel-
lista apua arvioidakseen seuraamukset, joihin jokin toiminta voi johtaa (ks.
Cantoni v. Ranska, tuomio 11.11.1996, 17862/91, kohta 35).

Rikosoikeuden professori Melander toteaa, etta tietosuojarikosta koske-
vassa 2 momentissa ei viitata tarkemmin niihin aineellisiin sadnnoksiin tai
maaradyksiin, joissa saannellaan henkildtietojen kasittelyn turvallisuutta.
Saannos ei talta osin tayta rikosoikeudellisen laillisuusperiaatteen asetta-
mia vaatimuksia. Saanndsta olisi Melanderin mukaan valttamatta tasmen-
nettava viittaamalla niihin aineellisiin henkildtietojen kasittelyn turvalli-
suutta koskeviin sdannoksiin, joiden rikkominen on tarkoitettu rangaista-
vaksi. Professori Nuotio toteaa, ettd 2 momentin sdannds on tarpeellinen,
mutta usein lienee kyse kohtalaisen vahaisesta moitittavuudesta. Toi-
saalta Nuotio pitaa kuitenkin luontevana ehdotetun rangaistusasteikon
sailyttamista. Valtakunnansyyttdjanviraston mukaan 2 momentissa tulisi
mainita kasittelyn turvallisuutta koskevat pykalat, joiden loukkaus toteut-
taisi rikoksen, vaikka tama johtaisikin kasuistiseen lainsadadantotekniik-
kaan. Elinkeinoelaman keskusliitto katsoo, ettda 2 momentti tulisi poistaa,
koska tietosuoja-asetuksen 83 artiklassa sanktioidaan kattavasti ja tehok-
kaasti turvallisuutta koskevien saannosten rikkominen. Liitto kiinnittaa
huomiota my®&s siihen, ettei sdianndksessa ole viittauksia tiettyihin pykaliin
tai lakeihin. Suomen Asianajajaliitto katsoo, ettda 2 momentti tulisi joko
kohdistaa selkeammin laiminlyénteihin tai poistaa epatasmallisyyskiellon
vastaisena. Myds Suomen Yrittajat kiinnittdaa momenttiin huomiota.

Oikeusministerio6 toteaa, ettd ehdotettu 2 momentti liittyy ennen kaikkea
voimassa olevaan henkilotietolain 48 §:n 2 momentin 3 kohdan saannok-
seen. Voimassa olevan saanndksen mukaan henkilorekisteririkkomuksesta
rangaistaan sitd, joka rikkoo henkilotietojen suojaamisesta ja henkilorekis-
terin havittamisesta annettuja saanndksia ja maarayksia.

Viittausta ehdotetaan esityksessa talta osin supistettavaksi verrattuna voi-
massa olevaan rangaistussdannokseen. Rangaistavaa olisi ainoastaan ylei-
sen tietosuoja-asetuksen tai 1 momentissa tarkoitettujen kansallisten,

laintasoisten sdannosten rikkominen. SGannds ei ole avoin, koska viitattu-
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jen aineellisten saannosten tulee koskea henkilétietojen kasittelyn turval-
lisuutta. Perusteluissa on talta osin tuotu esille ennen kaikkea yleisen tie-
tosuoja-asetuksen 32 artikla.

Saantelyn tarkkuuden osalta voidaan myds 2 momentin osalta kiinnittaa
huomiota edella erityisalojen saantelyn osalta lausuttuun.

Valtakunnansyyttadjdnviraston lisdlausunnossa todetaan, etta ehdotettu
rikoslain 38 luvun 9 §:n 1 momentti on tulkinnanvarainen ja siitd on vaikea
saada selville, ketd se koskee. Lausunnossa todetaan, etta perusteluissa
mainitaan esimerkkina rekisterinpitajan palveluksessa oleva henkild. Epa-
selvaksi jaa, koskeeko saannds myods ulkopuolista henkil6a ja milla tavalla
han toteuttaisi tunnusmerkiston mukaisen teon. Myds tietosuojavaltuu-
tetun toimisto kiinnittada huomiota sadanndksen tekijapiiriin.

Oikeusministerio korostaa, etta rikosoikeudellinen vastuu tulee 1 mo-
mentin osalta kysymykseen vain tilanteissa, joissa rikoksentekija ei ole
yleisen tietosuoja-asetuksen nojalla hallinnollisten seuraamusmaksujen
piirissa (ks. HE s. 124). Sdannosta voidaan soveltaa vain henkil6ihin, joita
ei ole pidettava rekisterinpitdjina eika henkilotietojen kasittelijoina. Henki-
163, joka ryhtyy itsendisesti kasittelemaan henkilotietoja laittomasti, oli
tiedot sitten hankittu toisesta rekisterista tai rekisteroidyilta itseltaan, olisi
yleensa pidettava rekisterinpitajana, jolloin han kuuluisi hallinnollisten
seuraamusten piiriin. Rangaistussaannos tulisi siten perusteluissa kuvatuin
tavoin sovellettavaksi lahinna rekisterinpitajien palveluksessa tai lukuun
toimiviin henkildihin silloin kun heidan toimintansa tayttaa saadetyt tun-
nusmerkit, mutta ei merkitse itsendista rekisterinpitoa.

Elinkeinoelaman keskusliitto ja Kaupan liitto ovat lakivaliokunnalle osoitta-
missaan lausunnoissa katsoneet, etta selkeyden vuoksi ehdotetun 7 §:n 1
momentin 1 kohtaa tulisi taydentaa siten, ettd sdanndksessa tarkoitettuja
tietoja saisi kasitelld myos rikkomusten selvittamiseksi. Ehdotetun lainkoh-
dan mukaan tietosuoja-asetuksen 10 artiklassa tarkoitettuihin rikostuomi-
oihin ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvia henkilo-
tietoja saa kasitelld, jos kasittely on tarpeen oikeusvaateen laatimiseksi,
esittdmiseksi, puolustamiseksi tai ratkaisemiseksi. Endotettu lainkohta
vastaa nykyisen henkilotietolain (523/1999) 12 §:n 5 kohtaa. Hallituksen
esityksen perusteluissa (HE 96/1998) ei eritella tarkemmin, millaisia toi-
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mintoja ilmaisu ”“oikeusvaateen laatimiseksi” voi sisaltaa. Oikeusministe-
rion nakemyksen mukaan ehdotettu 7 §:n 1 momentin 1 kohta pitaa sisal-
[aan mahdollisuuden kasitelld henkilotietoja rikkomusten selvittamiseksi,
eika ehdotusta ole siten tarpeellista tdydentaa.

Helsingin hallinto-oikeus on lakivaliokunnalle toimittamassaan lausun-
nossa katsonut, ettd ehdotettuun 24 § :n 2 momenttiin on lisattava sanat
"valittamalla vain”. Ehdotettuun momenttiin voidaan tehda hallinto-oi-
keuden esittama lisays.

Lisaksi Helsingin hallinto-oikeus on todennut, ettd mahdollinen ennakko-
ratkaisupyynnon tarve muodostaa myos “kasiteltdvan asian” ja hakemuk-
sen hyvaksyminen tarkoittaa kdytanndssa ennakkoratkaisupyynnon teke-
mista ja hylkddminen paatosta siitd, ettd ennakkoratkaisun pyytdaminen ei
ole tarpeen. Kuten Helsingin hallinto-oikeus katsoo, kysymys ennakkorat-
kaisupyynnon tekemisesta on kasiteltava asia ja sovellettavaksi tulisivat
hallintolainkayttolain sdanndkset.

Helsingin hallinto-oikeus on pitdnyt myos ehdotetun 24 §:n osalta epasel-
vana sitd, kenelld on katsottava olevan valitusoikeus paatoksesta ottaen
huomioon myos sen, ettd ennakkoratkaisun pyytamiseen paadyttaessa
muutoksenhaku hallinto-oikeuden paatoksesta lienee tarkoitettu tapahtu-
vaksi vasta sen jalkeen, kun vastaus ennakkoratkaisupyynté6n on jo saatu.
Ehdotetun 24 §:n tarkoituksena on mahdollistaa tietosuojan riittavaa ta-
soa koskevan komission paatoksen asetuksenmukaisuuden arvioiminen.

Koska hakijana 24 §:ssa tarkoitetuissa tilanteissa olisi tietosuovaltuutettu,
valitusoikeus asiassa olisi tietosuojavaltuutetulla. Tietosuojavaltuutetun
intressissa olisi valittaa hallinto-oikeuden paatoksesta lahinna sellaisessa
tilanteessa, jossa hallinto-oikeus tietosuojavaltuutetun kannasta poiketen
katsoisi, etta asiaa ei ole tarpeen esittaa ennakkoratkaisupyyntda Euroo-
pan unionin tuomioistuimelle.

Oikeusrekisterikeskus on lakivaliokunnalle toimittamassaan lausunnossa
katsonut, ettd mikali hallinnollista seuraamusmaksua koskeva paatos olisi
taytantoonpantavissa ainoastaan lainvoimaisena, tulisi tasta ottaa saan-
nos ehdotetun lain 25 §:43n. Oikeusministerio katsoo, etta 25 § :d3an ei ole
tarpeellista lisata tallaista momenttia.
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Oikeusrekisterikeskus on huomauttanut, etta hallintolainkayttélain 31 §:n
3 momentin mukaan, jos asiassa tarvitaan valituslupa, valitus ei esta tay-
tanté6npanoa. Koska ehdotetun 23 §:n 2 momentin mukaan hallinto-oi-
keuden paatokseen saa hakea muutosta valittamalla vain, jos asiassa tar-
vitaan valituslupa, olisi seuraamusmaksu taytantodnpantavissa em. tilan-
teessa, vaikka sita koskeva paatos ei olisikaan lainvoimainen.

Oikeusministerio toteaa, etta hallituksen esityksessa omaksuttu saantely-
malli noudattaa vakiintunutta tapaa saataa hallinnollisten ja rikosoikeu-
dellisten seuraamuksien taytantdonpanosta. Reksiterinpitdjan ja henkil6-
tietojen kasittelijan oikeusturvan osalta on lisdksi huomattava, etta sakon
taytantoonpanoa koskevan lain (672/2002) 9 §:n mukaan saatavaa koske-
vassa ulosottotoimin tapahtuvassa taytantéonpanossa on soveltuvin osin
noudatettava ulosottolain sdanndksia maksuvelvoitteen taytantéonpa-
nosta, jollei tassa laissa toisin sdddeta. Sovellettavaksi tulisi siten ulosotto-
kaari (705/2007), jonka 2 luvun 13 §:n mukaan tuomioistuin voi kasittele-
mansa valituksen tai takaisinsaantihakemuksen johdosta kieltda lainvoi-
maa vailla olevan tuomion tai yksipuolisen tuomion taytantéonpanon tai
maarata sen keskeytettavaksi (keskeytysmddrdys). Myos hallintolainkayt-
tolain 31 ja 32 §:n mukaan tuomioistuin (KHO jatkovalitustilanteessa) voi
kieltaad taytantoonpanon.

Oikeusministerio ei siten pida tarpeellisena ottaa 25 § :dan lisdysta, jonka
mukaan seuraamusmaksua koskeva paatos olisi taytantédnpantavissa
lainvoimaisena.

Valtioneuvoston nimittama tietosuojavaltuutettu toimii tietosuoja-asi-
oissa riippumattomana valvontaviranomaisena. Tietosuojavaltuutetun toi-
mintaa valvovat ylimpina laillisuusvalvojina eduskunnan oikeusasiamies ja
valtioneuvoston oikeuskansleri.

Tuomioistuimen maarays ja uhkasakon asettaminen valvontaviranomai-
sen lainmukaisen menettelyn turvaamiseksi poikkeaisi Suomen nykyisesta
jarjestelmastd. Suomen jarjestelmassa tuomioistuimen rooliin on hanka-
lasti sovitettavasi hallintoviranomaisen “valvonta”, etenkin asemaltaan
itsendisen laillisuusviranomaisen valvonta. Myos korkein hallinto-oikeus
kiinnitti tahan huomiota lakiluonnoksesta antamassaan lausunnossa.
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Korkein hallinto-oikeus ja Helsingin hallinto-oikeus suhtautuivat varauksel-
lisesti viivastysvalitukseen tietosuojalakiluonnoksesta antamassaan lau-
suntopalautteessa. Helsingin hallinto-oikeus on myds toistanut nakemyk-
sensa valiokuntakuulemisen yhteydessa.

Jos tietosuojavaltuutettu ei ole maaraajassa kasitellyt vireilld olevaa asiaa
tai ilmoittanut rekisterdidylle asian etenemisesta, rekisteroity voi tehda
kantelun ylimmalle laillisuusvalvojalle.

Ylimpien laillisuusvalvojien tehtavana on ryhtya kantelun johdosta tarvit-
taviin toimenpiteisiin. Ne voivat myds nostaa syytteen taikka maarata suo-
ritettavaksi poliisitutkinnan tai esitutkinnan. Ne voivat myos tehda viran-
omaiselle esityksen virheen oikaisemiseksi tai epakohdan korjaamiseksi
tai hyvittamiseksi. Naita esityksia on kaytannossa yleensa myos nouda-
tettu.

Mahdollisuutta kannella laillisuusvalvojalle ja ylimpien laillisuusvalvojien
kaytettavissa olevia keinoja asianmukaisen kasittelyn turvaamiseksi voi-
daan pitda riittavan tehokkaina oikeussuojakeinoina kyseessa olevan tyyp-
pisessa asiassa.

Oikeusministerio toteaa viela lopuksi, ettd pelkdstdaan tietosuojaperusoi-
keuteen kohdistuva uusi mekanismi vaikuttaa suhteettomalta oikeustur-
vajarjestelmdn kokonaisuudessa.



