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Puolustusvaliokunnalle

Hallituksen esitys laiksi sotilastiedustelusta seka erdiksi siihen liittyviksi laeiksi (HE
203/2017 vp)

Esityksen vaikutus perusoikeuksiin

Esitykseen sisaltyva lakiehdotukset voidaan saatamisjarjestysperustelujen mukaan
kasitelld tavallisen lain saatamisjarjestyksessa. Tama arvio ei kuitenkaan koske sel-
laisia toimivaltuuksia koskevia sddanndsehdotuksia, jotka merkitsevat puuttumista
perustuslain 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salaisuu-
teen.

Esityksen sadtamisjarjestysperustelujen mukaan (s. 365) esitykseen sisaltyy useita
toimivaltuuksia koskevia sddannosehdotuksia, jotka merkitsevat puuttumista pe-
rustuslain 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salaisuuteen.
Ne eivat kaikilta osin mukaudu tdman perusoikeuden rajoittamiselle perustuslain
10 §:n 3 momentissa saddettyihin puitteisiin.

Tallaisia luottamuksellisen viestin suojan kannalta ongelmallisia sddnndsehdotuk-
sia ovat perusteluissa esitetyn arvion mukaan 24 § (tekninen kuuntelu), 30 § (tek-
ninen laitetarkkailu), 32 §:n 3 momentti (muuhun kuin valtiolliseen toimijaan koh-
distuva telekuuntelu), 33 § (muun kuin valtiollisen toimijan tietojen hankkiminen
telekuuntelun sijasta), 35 §:n 3 momentti (muuhun kuin valtiolliseen toimijaan
kohdistuva televalvonta), 55 § (muun kuin valtiollisen toimijan lahetyksen jaljen-
tdminen) ja 67 § (muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tie-
dustelu).

Edella mainituista toimivaltuuksista on mahdollista saataa tavallisen lain sdatamis-
jarjestyksessa, mikali perustuslain 10 §:n 4 momenttiin ehdotetut poikkeusperus-
teet olisivat voimassa niita koskevan hallituksen esityksen (HE 198/2017 vp) sisal-
toisina. Sotilastiedustelua koskevien toimivaltuuksien keskeinen sisaltdé on nain ol-
len saadettavissa tavallisella lailla, mikali perustuslain 10 §:n 2 momentissa sadde-
tyn luottamuksellisen viestin suojan rajoitusperusteita laajennetaan ehdotetulla
tavalla.

Sotilastiedustelun oikeudelliset perusteet

Saadettavaksi ehdotetun sotilastiedustelulain tavoitteena on kansallisen turvalli-
suuden parantaminen ja saadoéspohjan maarittely sotilastiedustelulle. Lakiehdo-
tuksen keskeisia saantelykohteita ovat sotilasviranomaisten kaytossa olevat tie-
dustelumenetelmat ja toimivalta niiden kayttamiseen. Sotilastiedusteluviranomai-



silla (puolustusvoimien padesikunta ja tiedustelulaitos) olisi laissa tarkemmin maa-
ritellyt toimivaltuudet ulkomaan henkil6tiedusteluun ja tietojarjestelmatieduste-
luun seka tietoliikennetiedusteluun.

Tarkeita sdaantelykohteita lakiehdotuksessa ovat myds muun muassa paatosvallan
kayttaja, tiedustelutiedon valittdmisen perusteet, tiedustelukiellot ja kansainvali-
sen yhteistyon puitteet. Laissa sdadettaisiin lisdksi sotilastiedustelun kohteista ja
tiedustelutoiminnassa noudatettavista periaatteista seka toiminnan ohjauksesta
ja sisdisestd valvonnasta. Lakiehdotuksen tavoitteet ja siind maaritellyt toimival-
tuudet liittyvat osaltaan siviilitiedustelua koskevaan hallituksen esitykseen (HE
202/2017 vp). Ehdotetun saantelyn alaa voidaan pitaa sotilastiedustelun tavoittei-
den kannalta riittavana.

Sotilastiedustelun toimivaltuudet ja niiden valvonta

Sotilastiedustelun kohteena on luonteeltaan sotilaallinen toiminta, joka maaritel-
[dadn tarkemmin lakiehdotuksen 4 §:ssa. Tiedustelumenetelmien kayton yleiset
edellytykset maariteltdisiin 11 §:ssa, joka vastaa lahtokohdiltaan poliisilain 5 luvun
salaisia tiedonhankintakeinoja koskevia yleisia edellytyksia. Kaikkia tiedustelume-
netelmia koskeva yleinen edellytys on sdanndksen mukaan ns. perusteltu tuloksel-
lisuusodotus, jonka mukaan menetelmien kayttaminen on sallittua vain, jos niilla
voidaan perustellusti olettaa saatavan tietoa tiedustelutehtavan kannalta.

Toimivaltuuksien maarittely lain 4 luvussa vastaisi kdytannossa poliisilain 5 luvun
salaisia tiedonhankintakeinoja. My0s tiedustelumenetelmien kadyton edellytykset
olisivat vastaavansisaltdiset kuin poliisilaissa. Vastaavanlaisten toimivaltuuksien
maarittelya sotilastiedustelussa kaytettavaksi on perusteltua, kun otetaan huomi-
oon Puolustusvoimien erityisasiantuntemus, jonka kohteena ovat erityisesti val-
tion turvallisuuteen ja maanpuolustukseen kohdistuvat uhkat. Puolustusvoimilla
voidaan arvioida olevan myos ndiden tiedustelumenetelmien kdayton kannalta valt-
tamaton sotilaallisen toimintakentan tuntemus.

Erityisen merkittavana uutena toimivaltuutena voidaan pitaa tietoliikennetiedus-
telua, josta saadettaisiin niin ikdan lakiehdotuksen 4 luvussa. Tietoliikenteen suo-
dattamiseen perustuva menettely toteutettaisiin esityksen perustelujen mukaan
vertailemalla valittua tietoliikennevirtaa hakuehdoiksi kutsuttaviin ennakkoon
asetettuihin kriteereihin, eli hakuehtoihin ja hakuehtojen luokkiin (s. 144). Tiedus-
telu ei kuitenkaan kohdistu viestien sisaltéon, joka kuuluu luottamuksellisen vies-
tinnan suojan ydinalueelle.

Perustelujen mukaan (s. 145) tietoliikennetiedustelussa ei myoskadan ole kysymys
kaikkeen mahdolliseen tietoliikenteeseen kohdistuvasta tiedustelusta eli niin sa-
notusta massavalvonnasta, joka kohdistuisi valikoimattomiin viestintatietoihin.
Tallainen tarkemmin kohdentamaton tietoliikennetiedustelu olisi Euroopan ihmis-
oikeussopimuksessa ja EU:n perusoikeuskirjassa turvatun luottamuksellisen vies-
tin suojan loukkaus. Lakiehdotuksen mukainen tuomioistuimen paatokseen perus-



tuva lupamenettely edellyttaisi tietoliikennetiedustelun perustelua ja kohdenta-
mista siten, ettd massavalvonta tai taysin valikoimattomiin viestintatietoihin koh-
distuva tietoliikennetiedustelu ei olisi mahdollista.

Hakuehto voisi kuitenkin lakiehdotuksen 67-68 §:n mukaan kuvata viestin sisaltoa
kahdessa tapauksessa. Se olisi mahdollista, jos tietoliikennetiedustelu kohdiste-
taan pelkdstaan vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikentee-
seen. Toinen poikkeus kohdistuisi haitalliseen tietokoneohjelmaan tai kaskyyn.
Ndin kohdennetussa tiedustelussa ei ole luottamuksellisen viestin suojan piiriin
kuuluvaa viestintaa, joten siihen ei liity perusoikeuksien turvaan kohdistuvia on-
gelmia.

Lakiin olisi yksityiskohtaisten lupaedellytysten lisdksi ja niiden soveltamista ohjaa-
maan perusteltua lisata riittavan tasmallisesti maaritelty yleissaannos, joka sisal-
taisi kiellon toteuttaa massavalvontaa. Tallainen yleiskielto olisi omiaan selventa-
maan nyt vain esityksen perusteluissa mainittuja tietoliikennetiedustelun rajoja.
Lisdksi se konkretisoisi kdaytannon tiedustelutoiminnan kannalta merkityksellisella
tavalla Euroopan ihmisoikeussopimukseen ja EU:n perusoikeuskirjaan perustuvia
luottamuksellisen viestin suojan perusvaatimuksia

Viranomaisten yhteisty6

Esitys vahvistaisi ja laajentaisi voimaan tullessaan sotilastiedusteluviranomaisten
ja suojelupoliisin yhteistoimintaa. Tallaista yhteistoimintaa tarvitaan erityisesti tie-
toliikennetiedustelussa, koska sen tekninen toteutus on esityksen mukaan tarkoi-
tus keskittda Puolustusvoimien tiedustelulaitokselle. Tiivistyva sotilas- ja siviili-
tiedustelun yhteistyo merkitsisi esityksen perustelujen mukaan ennen kaikkea toi-
mintatapojen yhtendistamistd ja sen varmistamista, ettd tiedustelutoiminta ei
kohdistu samoihin kohteisiin. Ndita yhteistyon toteuttamisen tavoitteita voidaan
pitaa aiheellisina.

Sotilastiedustelun valvonta

Sotilastiedustelun tehostuminen ja uusien toimivaltuuksien kayttaminen edellyt-
tavat asianmukaista ja riittdvan tehokasta valvontaa seka ennen toimivaltuuksien
kayttoa etta niiden kayttamisen jalkeen. Etukateisvalvonta toteutuu erityisesti
tuomioistuimen lupaharkinnan ja ilmoituksiin perustuvan valvonnan perusteella
seka toimivaltuuksien kayttdéa koskevan paatodsvallan mukaan. Jalkikateisen val-
vonnan kannalta on keskeinen tiedustelutoiminnan valvontaa koskeva lakiehdotus
(HE 199/2017 vp) samoin kuin parlamentaarista valvontaa koskeva puhemiesneu-
voston ehdotus (PNE 1/2018 vp).

Tietoliikennetiedustelun etukateisvalvonnan on Euroopan ihmisoikeustuomiois-
tuimen oikeuskaytanndén mukaan perustuttava tuomioistuimen arvioon. Talta kan-
nalta on valttamatonta, etta siina kaytetyt hakuehdot tai hakuehtojen luokat maa-
raytyvat lakiehdotuksen 68 §:n 3 momentin mukaisesti tuomioistuimen (Helsingin
karajaoikeuden) paatdksen mukaisesti. Tuomioistuimen paatoksessa on yksiloi-



tava saannoksessa mainitut kahdeksan kriteeria, jotka maarittelisivat tietoliiken-
netiedustelun kohteen ja puitteet. Tuomioistuinvalvonta kohdistuisi ehdotuksen
mukaan myos tietoliikennetiedusteluun, jonka kohteena ovat tietoliikenteen tek-
niset tiedot (64 §) seka yleensd myos valtiollisen toimijan tietoliikenne (66 §).

Oikeusturvan ja tiedustelutoiminnan lainmukaisuuden takeiden kannalta on erityi-
sen merkityksellista, ettd kdrdjaoikeuden velvollisuutena on ottaa viran puolesta
huomioon sen paatdksenteon perusteiden kannalta relevantit perus- ja ihmisoi-
keudet seka niita maaritteleva oikeuskaytantd. Lupamenettelyn voidaan arvioida
toteuttavan varsin tehokkaasti etukateisvalvontaa, ja tuomioistuimen etukateis-
valvonnan voidaan katsoa rajaavan tietoliikennetiedustelun riittavasti.

Sotilastiedustelun valvonnan kannalta on edelleen tarkea merkitys myds perintei-
sen virkavastuun toteuttamiseen liittyvilla menetelmilld. Niihin liittyy lakiehdotuk-
sen 10 luvun sdantely, joka maarittelee sotilastiedustelutoiminnan sisaista valvon-
taa puolustushallinnossa. Sotilastiedustelu kuuluu myds kuin ylimpien laillisuusval-
vojien valvonnan piiriin.



