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1. Esityksen tausta ja tavoitteet

Kayntiosoite
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HELSINKI

Esityksen tarkoituksena on panna taytantéén ns. rikosasioiden tietosuojadirektiivi
((EVU) 2016/680). Direktiivi annettiin samanaikaisesti ns. EU:n yleisen tietosuoja-
asetuksen kanssa ((EU) 2016/679)). Direktiivi ja yleinen tietosuoja-asetus muodos-
tavat yhdessa niin sanotun tietosuojapaketin, jolla uudistettiin voimassa oleva EU:n
tietosuojalainsdadantd. Toisin kuin asetus, joka on sellaisenaan jasenvaltioissa so-
vellettavaa oikeutta, direktiivi tulee kansallisesti saattaa voimaan kansallisella lain-
saadanndolla.

Rikosasioiden tietosuojadirektiivi sen enempaa kuin yleinen tietosuoja-asetuskaan
eivat soveltamisalasdadnndstensa perusteella tule sovellettavaksi sellaiseen henki-
I6tietojen kasittelyyn, jota suoritetaan unionin oikeuden soveltamisalaan kuulumat-
toman toiminnan yhteydessa. Niiden soveltamisen ulkopuolelle ja& muun muassa
kansallisen turvallisuuden takaamisen yhteydessa suoritettu henkilttietojen kasit-
tely. Jotta henkil6tietojen késittely tulee Suomessa perustuslain 10 §:n edellytta-
malla tavalla kattavasti saannellyksi, ehdotettua yleislakia sovellettaisiin myds Puo-
lustusvoimien, poliisin ja Rajavartiolaitoksen kasitellessé henkilétietoja kansallisen
turvallisuuden yllapitamisen yhteydessa. Talta osin on siis kyse kansallisesta rat-
kaisusta.
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2. Esityksen keskeinen sisaltd

Ehdotettu laki on luonteeltaan rikosasioiden kasittelyssa ja kansallisen turvallisuu-
den yllapitamisen yhteydessa tietosuojan osalta yleislakina noudatettava laki. Se
olisi toissijainen muuhun lainsdadantéén nahden. Lakia soveltavien toimivaltaisten
viranomaisten erilaiset tehtévéat ja valtuudet huomioon ottaen sektorikohtaiselle
séantelylle on Suomessa katsottu olevan tarvetta, ja téllaista lainsaadantdé onkin
mahdollisimman pitkalle valmisteltu samanaikaisesti timéan esityksen kanssa (mm.
PLM:n henkiltietolaki, HE 13/2018 vp). On selvad, ettd sovellettavan lainsdadan-
noén on kokonaisuudessaan oltava sopusoinnussa rikosasioiden tietosuojadirektii-
vin kanssa, kun kyse on direktiivin soveltamisalaan kuuluvasta asiasta.

Ehdotettua lakia soveltaisivat viranomaiset, joiden toimivalta kattaa rikosten en-
nalta estamisen, tutkimisen, paljastamisen tai rikoksiin liittyvat syytetoimet, rikosoi-
keudellisiin seuraamuksiin tuomitsemisen tai niiden taytantéénpanon. Tallaisia vi-
ranomaisia ovat muun muassa poliisi, Rajavartiolaitos, Tulli, syyttdjat, tuomioistui-
met ja Rikosseuraamuslaitos. NAmé& viranomaiset soveltaisivat ehdotettua lakia
kuitenkin vain, kun ne kasittelevat henkilttietoja edella mainitussa tarkoituksessa,
eli esimerkiksi rikoksen selvittdmisen yhteydessa tai kasiteltdessa rikosasiaa tuo-
mioistuimessa. Muissa tilanteissa, esimerkiksi poliisin kasitellessa lupa-asiaa, nii-
den suorittamaan henkildtietojen kasittelyyn sovellettaisiin EU:n yleista tietosuoja-
asetusta seka tietosuojalakia. Tama perusratkaisu perustuu jo tietosuoja-asetuk-
sen ja tietosuojadirektiivin soveltamisalasdannoksiin.

Lakia sovellettaisiin lisaksi toimivaltaisten viranomaisten kansallisen turvallisuuden
yllapitdmisen yhteydessa tapahtuvaan henkildtietojen kasittelemiseen. Toimivaltai-
sia viranomaisia ovat taltd osin Puolustusvoimat, Rajavartiolaitos ja poliisi, erityi-
sesti suojelupoliisi.

Ehdotetussa yleislaissa saadettaisiin henkildtietojen kasittelyn yleisista periaat-
teista lain soveltamisalalla. Naihin periaatteisiin kuuluvat muun muassa lainmukai-
suusvaatimus, kayttétarkoitussidonnaisuuden periaate, tarpeellisuusvaatimus ja
virheettdbmyysvaatimus. Laissa olisi erityisiin henkilétietoryhmiin kuuluvia tietoja
(joita on aikaisemmin kutsuttu arkaluonteisiksi tiedoiksi) koskevaa kasittelya seka
henkil6tunnuksen kasittelyd koskevia erityissdannoksia. Erityisiin henkildtietoryh-
miin kuuluvia henkil6tietoja saisi ehdotetun yleislain soveltamisalalla kasitella vain,
jos rekisterdidyn oikeuksien edellyttdmét turvatoimet on toteutettu ja jos kasittely
liséksi tayttaé jonkin ehdotetun yleislain 11 §:n 2 momentissa saadettavaksi ehdo-
tetusta neljasta kasittelyedellytyksesta.

Rekisterinpitdja vastaisi ehdotetun yleislain mukaan henkilétietojen kasittelyn lain-
mukaisuudesta. Sen tulisi toteuttaa kasittelyn lainmukaisuuden varmistamiseksi
tarvittavat tekniset ja organisatoriset toimenpiteet. Lakiin otettaisiin myds sdannok-
set oletusarvoisesta ja sisddnrakennetusta tietosuojasta. Henkilotietojen kasitteli-
jan, eli henkilttietoja rekisterinpitdjan lukuun kasittelevan, on ehdotetun lain mu-
kaan annettava rekisterinpitgjélle asianmukaiset selvitykset ja sitoumukset seké
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muutoinkin riittavat takeet niistd organisatorisista ja teknisista toimista, joilla se var-
mistaa, etta henkilttietoja kasitellaan laissa sdadettyjen vaatimusten mukaisesti.

Lakiin ehdotetaan otettavan sdannokset velvollisuudesta tehda tietosuojaa kos-
keva vaikutustenarviointi ennen henkildtietojen kasittelyn aloittamista. Rekisterinpi-
tajan ja henkilttietojen kasittelijan olisi ehdotetun lain mukaan sailytettava lokitiedot
automaattisessa tietojenkasittelyjarjestelmasséan suoritetusta henkildtietojen ke-
raamisestd, muuttamisesta, kyselystd, luovuttamisesta, siirtdmisestd, yhdistami-
sestd ja poistamisesta. Laissa olisi myds sdannokset rekisterinpitdjan ja henkilttie-
tojen kasittelijan velvollisuudesta huolehtia tietoturvallisuudesta.

Ehdotettuun yleislakiin otettaisiin direktiivin edellyttaméat sdannokset niista yleisista
edellytyksistd, joiden vallitessa toimivaltainen viranomainen saa siirtdd henkilétie-
toja kolmanteen maahan. Yhtena lahtokohtaisena edellytyksena olisi se, etta kysei-
sessa kolmannessa maassa vallitsee riittdva tietosuojan taso. Siirrettaessa tietoja
EU-maiden valilla ei henkilttietojen kasittelylle saisi asettaa tiukempia edellytyksia
kuin mit& sovelletaan kansallisesti samankaltaisiin tiedonsiirtoihin.

Yleislaissa saadettaisiin rekisterdidyn tarkastusoikeudesta eli oikeudesta saada
tieto siita, kasitelladnko hantd koskevia tietoja seka oikeus saada tallaiset tiedot
samoin kuin tieto kasittelyn tarkoituksista. Rekisterdidylla olisi niin ikéaén oikeus
saada hanta koskevat, kasittelyn kannalta puutteelliset tai virheelliset henkildtiedot
tdydennettya tai oikaistua. Rekisterdidyn naita oikeuksia voidaan kuitenkin rajoit-
taa, jos se rekisterdidyn oikeudet huomioon ottaen on oikeasuhtaista ja valttama-
tonta esimerkiksi rikoksen selvittdmiseksi tai kansallisen turvallisuuden suojele-
miseksi. Rekisterdity voisi talldin pyytaa tietosuojavaltuutettua tarkastamaan henki-
I6tietojen ja niiden kasittelyn lainmukaisuuden.

Lain noudattamista valvovana erityisviranomaisena toimisi tietosuojavaltuutettu.
Tietosuojavaltuutettu valvoisi ehdotetun lain noudattamista sek& omatoimisesti ettéa
sille tehtyjen toimenpidepyynttjen perusteella. Se voisi tehda selvityksia lain nou-
dattamisesta ja kasittelisi sille tehtyja toimenpidepyyntdja. Valtuutettu voisi lainvas-
taisen menettelyn tapauksessa esimerkiksi antaa rekisterinpitajalle huomautuksen
tai asettaa valiaikaisen tai pysyvan kiellon tai muun rajoituksen henkilttietojen ka-
sittelylle. Valtuutettu voisi asettaa oikeudellisesti velvoittavan paatéksensa tehos-
teeksi uhkasakon. Tietosuojavaltuutetulla olisi valvonnallisten tehtévien lisaksi oh-
jaavia ja henkilGtietojen suojaa edistavia tehtavia.

Rekisterdidyn oikeusturvan kannalta kaytannéssa varsin keskeiseksi menettelyksi
muodostuisi mahdollisuus tehda toimenpidepyyntd lainvastaiseksi epaillystd me-
nettelysta tietosuojavaltuutetulle. Toimenpidepyynndn voisi rekisteréidyn suostu-
muksella saattaa tietosuojavaltuutetun kasiteltavaksi myos yleishyodyllinen henki-
I6tietojen suojaa edistava yhteisd. Tietosuojavaltuutetun paatoksesta voisi valittaa
hallintotuomioistuimeen siten kuin hallintolainkayttélaissa sdadetaan ja valituslu-
valla edelleen korkeimpaan hallinto-oikeuteen. Rekisterdidylla olisi siten aina mah-
dollisuus saattaa hdnen henkildtietojensa kasittelyn lainmukaisuutta koskeva asia
tuomioistuimen kasiteltavaksi.
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Tietosuojavaltuutettu ei kuitenkaan valvoisi tuomioistuinten, valtioneuvoston oi-
keuskanslerin tai eduskunnan oikeusasiamiehen suorittamaa henkilétietojen kasit-
telya. Oikeuskansleri ja oikeusasiamies valvoisivat tietosuojavaltuutetun ja tuo-
mioistuinten toimintaa osana laillisuusvalvontatehtaviaan.

Ehdotetussa yleislaissa saadettavat velvollisuudet kohdistuisivat kaytannéssa la-
hes pelkastaan viranomaisiin. Nama olisivat tavanomaisessa virkavastuussa toi-
minnastaan. Ehdotettuun yleislakiin on liséksi otettu viittaussaénnokset rikoslain
tietosuojarikosta, viestintésalaisuuden loukkausta, tietomurtoa, vaitiolovelvollisuu-
den rikkomista sek& (soveltuvin osin) naiden torkeitéa tekomuotoja koskeviin rikos-
lain pykaliin, siten kuin niista osittain ehdotetaan séadettévaksi tietosuojalakia kos-
kevassa hallituksen esityksessa (HE 9/2018 vp). Rekisterinpitdjana toimivat viran-
omaiset olisivat tuottamuksesta rippumattomassa vahingonkorvausvastuussa re-
kistertidylle aiheuttamastaan taloudellisesta ja muusta vahingosta. Toisin kuin ylei-
sessa tietosuoja-asetuksessa, direktiivissa ei ole hallinnollista seuraamusmaksua
("hallinnollista sakkoa”) koskevia saannoksia, eika hallituksen esityksessa ehdoteta
hallinnollisen seuraamusmaksun kayttéon ottamista puheena olevan lainsdadéan-
non soveltamisalalla.

3. Esityksen valmistelu

Oikeusministerid asettamana toimi 12.1.2017-29.9.2017 tyéryhmé, jonka tehta-
vana oli valmistella kasilla olevaa lainsdadantduudistusta. Tyoryhmassa olivat
edustettuina oikeusministerid, siséaministerio, puolustusministerid, valtiovarainmi-
nisterio, tietosuojavaltuutettu, Oikeusrekisterikeskus ja Valtakunnansyyttajanvi-
rasto. Tyéryhman mietintd luovutettiin oikeusministeridlle ja julkaistiin marras-
kuussa 2017 (oikeusministerion mietintdja ja lausuntoja 52/2017).

Tybryhman mietinto oli lausuntokierroksella 7.11.2017-4.12.2017. Lausunnon antoi
kaikkiaan 33 tahoa. Lausunnonantajat pitivat ehdotusta ja sen tavoitteita kannatet-
tavina. Myds ehdotus, jonka mukaan lakia sovellettaisiin kansallisen turvallisuuden
yllapitdmisen yhteydessa tapahtuvaan henkildtietojen késittelyyn, sai tukea. Yksit-
taisia sdannosehdotuksia ja niiden perusteluja koskevia huomioita esitettiin kuiten-
kin runsaasti. Lausuntopyynto ja saadut lausunnot I8ytyvat lausuntopalvelu.fi-sivus-
tolta ja valtioneuvoston hankeikkunasta.

Esitysta on lausuntomenettelyn jalkeen jatkovalmisteltu oikeusministeriéssa virka-
tyona.

4. Voimaantulo

Rikosasioiden tietosuojadirektiivi tuli voimaan 5 paivana toukokuuta 2016 ja se on
pantava taytantdon 6 paivaan toukokuuta 2018 mennessa. Kasilla olevassa esityk-
sessd todetaan, ettd ehdotetut lait ovat tarkoitetut tulemaan voimaan 6 paivana tou-
kokuuta 2018 tai mahdollisimman pian sen jalkeen.

Esitykseen sisaltyvat lakiehdotukset kytkeytyvét erailtéd osin eduskunnan kasitelta-
vana olevaan hallituksen esitykseen tietosuojalaiksi (HE 9/2018 vp). K&silla olevan
lainsdéddanndn noudattamista valvoisi tietosuojavaltuutettu. Tietosuojavaltuutettua
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koskeva organisaatiosdantely sisaltyy ehdotettuun tietosuojalakiin. Liséksi tieto-
suojalailla on tarkoitus kumota nykyinen henkilétietolaki, joka yleislakina koskee
talla hetkella myos kasilla olevan hallituksen esityksen soveltamisalalla tapahtuvaa
henkilttietojen kasittelya. Tasta syysta yksi mahdollisuus on, etta esityksen voi-
maantulon ajankohta kytketééan tietosuojalain voimaantulon ajankohtaan, jos mah-
dollista.

Jos tietosuojalaki kuitenkin tulisi voimaan ennen kasilla olevassa esityksessa eh-
dotettua lainséadant6a, voisi perustuslain 10 8:n saantely huomioon ottaen olla pe-
rusteltua, ettd henkildtietolaki kumotaan vasta jalkimmaéisen lainsdddannon voi-
maantulon yhteydessa. Tallbin ehdotetun tietosuojalain siirtymasaannoéspykalaén
voitaisiin ottaa selvyyden vuoksi sdannds, jonka mukaan henkilétietolakia ei sovel-
leta yleisen tietosuoja-asetuksen ja tietosuojalain soveltamisalalla.

5. Suhde perustuslakiin ja sdatamisjarjestys

Puheena olevan hallituksen esityksen jaksossa "Suhde perustuslakiin ja sdatamis-
jarjestys” on tarkasteltu tarkemmin ehdotetun sédéntelyn suhdetta perustuslakiin ja
muun muassa EU:n perusoikeuskirjaan.

Ehdotettu saantely on merkityksellistéa erityisesti perustuslain 10 §:ssé& saadetyn
yksityiselaman ja henkilotietojen suojan kannalta. Ehdotettua séaéntelya arvioidaan
esityksen saatamisjarjestysta koskevassa jaksossa perustuslakivaliokunnan ta-
hanastisen tulkintakaytdnnon perusteella muun muassa suhteessa saéantelykohtei-
siin, sdantelyn kattavuuteen, tdsmallisyyteen ja tarkkarajaisuuteen, henkilétietojen
luovuttamiseen kolmansiin maihin, erityisiin henkildtietoryhmiin kuuluvien tietojen
kasittelyedellytyksiin seka tietoturvallisuuteen.

Esityksen valtiosaantoisen tarkastelun kannalta yksi keskeinen lahtokohta on, etta
perustuslakivaliokunta katsoi direktiiviehdotuksesta antamassaan lausunnossa,
ettei ehdotus ollut ongelmallinen EU:n perusoikeuskirjan 8 artiklan tai perustuslain
10 8:n 1 momentin ja sita tarkentavan valiokunnan kaytannon nakdkulmasta (PeVL
12/2012 vp). Késilla olevassa esityksesséa on erdilté osin — ja direktiivin sallimalla
tavalla — pyritty turvaamaan rekisteréidyn oikeuksia direktiivissa edellytettya parem-
min koskien esimerkiksi henkildtunnuksen kasittelya seka yleisesti saataville ase-
tettavaan tietosuojaselosteeseen otettavia tietoja.

Keskeista kasilla olevan hallituksen esityksen kasittelyssa on niin ikdan perustus-
lakivaliokunnan useissa yhteyksissa toistama kannanotto, jonka mukaan henkil6-
tietojen suojaan liittyvat sdéntelyn kattavuuden seka tadsmallisyyden ja tarkkara-
jaisuuden vaatimukset voidaan joiltain osin tayttda kansalliseen oikeuteen sisalty-
valla yleislailla (mm. PeVL 2/2018 vp, PeVL 1/2018 vp, PeVL 31/2017 vp, PeVL
5/2017 vp).



