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Helsinki 24.4.2018/ra
Dnromme 1268/031/2018

EDUSKUNTA
Perustuslakivaliokunta
asia: HE 31/2018vp laiksi henkildtietojen kiisittelystii rikosasioissa ym. (tietosuojadirektiivi)

kuultava: tietosuojavaltuutettu

Pyydettynd lausuntonani esitin kunnioittavasti;

Asiassa on kysymys Euroopan Parlamentin ja Neuvoston direktiivin (EU) 2016/680 kansallisesta
voimaansaattamisesta. Néin ollen hallituksen esitystd on arvioitava sen perusteella, onko siini otettu
direktiivin edellyttdmat sdéntelyn kohteet huomioon oikein ja riittavasti.

Arvioin asiaa seuraavasti;
1. Soveltamisala

Lakia sovellettaisiin myds Puolustusvoimien, poliisin ja Rajavartiolaitoksen késitellessi
henkil6tietoja kansallisen turvallisuuden ylldpitimisen yhteydessa.

Pidén esitetty ratkaisua perusteltuna Perustuslain 10 §:ssd ja direktiivin 1 artiklan 3 kohdassa
sdddetyn johdosta.

2. Periaatteet

Hallituksen esityksen mukaan:” ...kasittely on lainmukaista vain silt4 osin kuin se on tarpeen
toimivaltaisen viranomaisen tehtdvéan suorittamiseksi 1 artiklan 1 kohdan (rikosten estiminen,
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selvittdminen jne.) tarkoitusta varten ja se perustuu unionin oikeuteen tai jisenvaltion
lainsd4dant66n.”

Téssd kohdassa on esitetty tirked periaate: kun viranomaisen toimivallasta on siddetty luo se
oikeuden kiisitelld direktiivissd sédddetylla tavalla henkildtietoja. Toisaalta henkildtietojen
kisittelystd sddtdmalla ei pitdisi kasvattaa viranomaisen toimivaltaa.

Kisitykseni mukaan téssd hallituksen esityksessé on direktiivistd ilmenevit tietosuojaperiaatteet
pantu oikein tdytintoon.

3. Rekistersidyn oikeudet

Kasitykseni mukaan rekisterdidyn oikeudet ja niiden hallituksen esityksessi esitetyt
rajoitusperusteet on toteutettu oikein. Samoin rekisterdidyn oikeusturva on toteutettu direktiivin
edellyttdmalla tavalla, eikd se heikenni rekisterdidyn timén hetkistd oikeusturvaa.

4. Lokitiedot

Kasiteltivini olevaan hallituksen esitykseen sisiltyy direktiivisté tuleva rekisterinpitéjille kuuluva
velvoite suojata henkilotietoja lokitietojarjestelmélld. Tahén kohtaan liittyy huomattavan pitké
siirtymaaika.

Lokitietojen kdsittelyn tarkoituksesta on tarkkarajainen sdénnos ehdotuksen 19.2 §:ssi. Se vastaa
direktiivissd sdddettyd ja on ndhdikseni myds laissa yksityisyyden suojasta tydelimissi (759/2004)
sdddettya.

Lokitietojen osalta usein esitetddn kysymys, pitiéko lokimerkintd syntyi myds “tietojen katselusta”.
Nihdikseni hallituksen esitys tétd edellyttds, koska siind mainitaan lokitusta edellyttivini tekona
myds tietojen haku.

5. Tietosuojavaltuutetusta

Euroopan unionin perusoikeuskirjan 8.3 artiklan mukaan riippumaton viranomainen valvoo
perusoikeuskirjan sdantdjen noudattamista. Késiteltdvini olevan hallituksen esityksen mukaan
tietosuojavaltuutettu on itsendinen ja riippumaton hoitaessaan ehdotetussa laissa siddettyji
tehtédvidén.

Tietosuojaviranomaisen itsendisyys koostuu useammista elementeisti. Itseniisyyden liséksi sithen
kuuluvat mm. riittdva toimivalta hoitaa tehokkaasti velvoitteitaan, riittdvit laadulliset ja madralliset
resurssit, mahdollisuus turvata rekister6ityjen oikeudet sekd avoimuus tehtiviensd hoidosta.
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Kisitykseni mukaan ehdotus tietosuojavaltuutetun toimiston 1 henkilétydvuoden lisdresurssoinnista
on alimitoitettu. Muutoin katson, ettd tietosuojavaltuutetusta sdddetty tayttdd perusoikeuskirjassa
edellytetyn itsendisyyden ja riippumattomuuden.

6. Oikeussuojakeinot, vastuu ja seuraamukset

Ehdotuksen mukaan lain seuraamusjérjestelmé rakentuu vahingonkorvausvastuun ja henkil66n
kohdistuvan rikos- ja virkavastuun varaan. Tietosuojavaltuutetun toimenpiteista lain
rikkomistilanteissa sdddetadn esityksen 51 § ja 52 §:ssé.

Arvioni mukaan ehdotettu seuraamusjérjestelma ei kuitenkaan taytd direktiivin 57 artiklassa
edellytettyd tehokkuutta, oikeasuhteisuutta ja varoittavuutta suhteessa
rekisterinpitdjdorganisaatioon.

Muilta osin oikeussuojakeinoista, vastuusta ja seuraamuksista on sdddetty direktiivin mukaisesti.
7. Profilointi

Esityksen 13 §:ssd sdddetdan vain automatisoiduista yksittdispadatoksistd. Direktiivin 11 artiklassa,
jonka alkuosa koskee automatisoituja yksittdispadtoksid, on sen 3 kohdassa erityinen profiloinnin
kielto.

Direktiivin 3 artiklassa (3 art 4)-kohta) profilointi mééritellddn seuraavasti:

4. 'Profiloinnilla 'mitd tahansa henkilotietojen automaattista kdsittelyd, jossa henkilitietoja
kayttamalld arvioidaan luonnollisen henkilon tiettyjd henkilokohtaisia ominaisuuksia,
erityisesti analysoidaan tai ennakoidaan piirteitd ...

Kisitykseni mukaan automatisoidut yksittdispaatokset ovat hieman eri asia kuin profilointi. Siksi
arvioin, ettei direktiivid ole profiloinnin osalta oikein implementoitu. Esityksen 13 §:44n pitdisi
ottaa direktiivin 11 artiklan edellyttdmad profilointikieltoa koskeva sddnnds.

Muilta osin minulla ei ole huomautettavaa.
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