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LAUSUNTO PERUSTUSLAKIVALIOKUNNALLE

Asia:
- HE 31/2018 vp Hallituksen esitys eduskunnalle laiksi henkilGtietojen kisittelystd rikosasioissa ja
kansallisen turvallisuuden yllipitimisen yhteydessa seka erdiksi sithen liittyviksi laeiksi

Perustuslakivaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksestd 31/2018 vp.
Esitin perustuslakivaliokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleisti

Nyt lausuttavana oleva hallituksen esitys lLittyy rikosasioiden tietosuojadirektiivin 2016/680/EU
kansalliseen tiytintoonpanoon. Hallituksen esityksen 1. lakiehdotuksessa ehdotetaan saddettavaksi laki
henkil6tietojen  kasittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessi
(jaljempind rikos- ja turvallisuusasioiden henkilétietolaki), jolla pantaisiin tiytdntdon rikosasioiden
tietosuojadirektiivin johdosta edellytettiva sadntely. Perustuslakivaliokunnan mukaan henkil6tietojen
suojaa koskevaa sidntelyd arvioitaessa merkityksellistd on, ettd EU:n perusoikeuskirjan 8 artiklassa
turvataan jokaisen oikeus henkilétietojensa suojaan (PeVL 31/2017 vp). Valiokunta on kiinnittdnyt
huomiota my0s sithen, etti EU:n henkil6tietojen kasittelyd koskevaa lainsdadint6d sovellettaessa on
otettava huomioon Furoopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiselimin suoja ja 8
artiklassa tarkoitettu henkilGtietojen suoja ja ettd EU:n tuomioistuimen antamat tuomiot maarittavit
nailtd osin yksityiselimin ja henkilGtietojen suojan keskeista sisaltod (PeVL 2/2018 vp, PeVL 49/2017
vp, PeVL 21/2017 vp). Koska nyt on kysymys osaltaan Euroopan unionin lainsiidint66n kuuluvan
direktiivin ~ kansallisesta ~ tdytintoonpanosta,  voidaan 1.  lakiehdotusta  arvioida  sen
perustuslainmukaisuuden osalta vain siltd osin kuin se sisaltda kansallisen liikkumavaran kayttoa.

Kansallisen liikkumavaran kdyton osalta on otettava huomioon puolestaan perustuslain 10.1 §:std
johtuvat vaatimukset. Perustuslakivaliokunta on vakiintuneesti tulkinnut perustuslain 10.1 §in
henkilotietojen suojaa koskevaa lakiviittausta siten, ettd laissa saddettdvid tarkeitd kohteita ovat
rekister6innin tavoite, rekisterditdvien henkiltietojen sisiltd, niiden sallitut kiyttétarkoitukset, tietojen
luovutettavuus ja tietojen sdilytysaika henkilGrekisterissd sekd rekisterdidyn oikeusturva. Lisdksi
perustuslakivaliokunta on edellyttinyt sadntelyn kattavuutta ja yksityiskohtaisuutta lain tasolla (lihtien
PeVL 14/1998 vp ja 25/1998 wvp). Perustuslakivaliokunta on vakiintuneesti katsonut, ettd
mahdollisuudesta luovuttaa henkil6tietoja teknisen kéyttoyhteyden avulla kuuluu henkil6tietojen
kisittelya koskeviin lailla sddtdmisen vaatimuksiin (PeVL 12/2002 vp). Perustuslakivaliokunnan
vakiintuneen kiytinnén mukaan lainsditdjan lilkkumavaraa rajoittaa perustuslain 10.1 §:ssd sdadetyn
henkilotietojen suojaa koskevan sdannoksen lisiksi my0s se, ettd henkilGtietojen suoja osittain sisiltyy
samassa momentissa turvatun yksityiseldimédn suojan piiriin. Lainsddtdjin tulee turvata tima oikeus
tavalla, jota voidaan pitid hyviksyttavini perusoikeusjitjestelmin kokonaisuudessa (PeVL 13/2016 vp).

Ehdotettu rikos- ja turvallisuusasioiden henkilétietolaki olisi yleislaki suhteessa niitd viranomaisia
koskeviin erityislakeihin, joissa olisi my6s sdddetty henkil6tietojen kisittelystd. Tarkedd on varmistaa, ettei
erityislainsaddanndssa lihdetd toistamaan yleislaiksi tarkoitetussa siddoksessd olevia sadnnoksia ja kéytetty kdsitteisto
Yhdenmukaistetaan kubunkin erityislakiin yhteensopivaksi rikos- ja turvallisunsasioiden henkilitietolain kanssa.
Lisiiksi erityislakien kdsittelyn ybteydessi on syyta varmistaa, ettei yleislaiksi tarkoitetun sdddoksen yksittdiset
sdanndkset jad tybjiksi sittd $yystd, ettd erityislainsaddiannossa saddetdaan poikkenksista yleislaissa oleviin sadnnoksiin.
Perustuslakivaliokunta onkin todennut, ettd henkil6tietojen suojan toteuttaminen tulisi jatkossa
ensisijaisesti taata yleisen tietosuoja-asetuksen ja saddettivan kansallisen yleislain nojalla. Tdhin liittyen
tulisi valttda kansallisen erityislainsddadannon saatamista sekd varata sellaisen sadtdminen vain tilanteisiin,
joissa se on yhtdiltd sallittua tietosuoja-asetuksen kannalta ja toisaalta vilttimatontd henkil6tietojen
suojan toteuttamiseksi (PeVL 2/2018 vp).
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Nyt lausuttavan hallituksen esityksen 1. lakiehdotus on kiintedssd suhteessa jo voimassa olevaan
erityislainsdddintoon sekd eduskunnan kisittelyssi olevaan hallituksen esitykseen 13/2018 vp
henkil6tietojen kasittelystd Puolustusvoimissa. Niiti 1. lakiehdotukseen liittyvid erityislakeja ovat:

- henkil6tietojen kisittelystd poliisitoimessa annettu laki 761,/2003

- henkil6tietojen kisittelysti rajavartiolaitoksessa annettu laki 579/2005

- henkilotietojen kisittelystd Tullissa annettu laki 639/2015

- henkil6tietojen kisittelystd Rikosseuraamuslaitoksessa annettu laki 1069/2015

Perustuslakivaliokunta on ottanut kantaa lakien 761/2003 (muutokset) ja 639/2015
eduskuntakisittelyssa ~ sddntelyn  kehittamistarpeisiin.  Perustuslakivaliokunnan ~ mukaan  laki
henkil6tietojen kisittelystd poliisitoimessa on rakenteeltaan ja sisilloltidn varsin monimutkainen ja
valtioneuvoston on syytd harkita sen kokonaisuudistusta viimeistddn siind vaiheessa, kun EU:n
valmisteilla olevan uuden tietosuojasidntelyn lopullinen sisilté on selvilli (ks. PeVL 43/2014 vp ja
PeVL 18/2012 vp). Valiokunta on todennut vastaavan kannan henkilGtietojen kisittelystd Tullissa
annetun lain osalta (PeVL 71/2014). Valiokunta on korostanut, etti tulevan lainsiadinnon
valtiosdintooikeudellinen arviointi tulee aikanaan tehtdviksi lainsdddinnén kokonaisuuden pohjalta.
Hallituksen esitys e sisilld  ehdotuksia edella  mainittujen  lakien muuttamisesta ja yhteensovittamisesta 1.
lakiehdotuksen kanssa, vaan hallituksen esityksessd olevat ybteensovittamista koskevat munt sdadismuntosehdotukset
koskevat vain oikeusministerion omaan toimialaan kunlnvia saddoksia. Télta osin lainsdddannin kokonaisundistuksen
mahdollisnudet ja tarpeet jidavit tdssd ybteydessd arvioimatta, koska Raytettavissd ei ole muibin lakeihin tebtavien
muntosten  esityksid, joista voitaisiin todentaa, miten perustuslakivaliokunnan sddadosvalmistelulle antama objans
totentun Réytinnissa.

2. Kiyttotarkoitussidonnaisuus ja tarpeellisuusvaatimus

Hallituksen esityksen 1. lakiehdotuksen 5 §:ssd ehdotetaan saadettivaksi
kayttotarkoitussidonnaisuudesta ja 6 §:ssd tarpeellisuusvaatimuksesta. Taltd osin lienee syytd korostaa,
ettd sadnnokset tulevat sovellettavaksi suoraan 1. lakiehdotuksen sdanndksind nithin henkil6tietojen
kasittelytoimiin, jotka tapahtuvat lain soveltamisalan puitteissa. Tdstd syystd niditd el tarvitse toistaa
erityislainsdddinnossd. Erityisesti kiyttotarkoitussidonnaisuuden osalta on syytd kiinnittdd huomiota
sithen, ettei nabdikseni ole tarvetta labted sdatamddan viranomaisten rekisterin  Rayttotarkoituksessa  erifeseen
erityislainsddddnnossa, jos tiedot kerdtddn ja nittd Rdsitellaan 4.1 (:ssd tarkoitetnlla tavalla toimivaltaisen viranomaisen
tehtivien suorittamiseen. Nami tehtavit jo itsessadn rajaavat sitd kayttotarkoitusta, johon tietoja voidaan
keritd eri rekistereithin sekd kasitelld niitd sieltd. Kuten ehdotetusta 5.2 §:stid ilmenee, sdadettiisiin
erityislainsdddinnossd ainoastaan poikkeuksista, jotka koskevat kiyttétarkoitussidonnaisuutta. Toinen
peruste saatad erikseen erityislainsdiddannossa on tilanne, jossa kerattdisiin muita kuin tarpeellisia tietoja
viranomaisen tehtavin suorittamiseen. Niissa tilanteissa tosin sdantely muodostuisi ongelmalliseksi, kun
otetaan huomioon miti 6 :ssd on asiasta sdadetty.

3. Selosteet

Hallituksen esityksen 1. lakiechdotuksessa 18 §:ssi ehdotetaan sdddettiviksi kisittelytoimia koskevasta
selosteesta ja 22 (:ssd tietosuojaselosteesta. Lakiechdotuksen 18 §:n seloste on yllapidettiva
valvontaviranomaista varten ja annettava se sille jos valvontaviranomainen sitd pyytdd. Puolestaan 22
\:ssd  sdadettivaksi ehdotettava tietosuojaseloste palvelisi  rikosasioiden tietosuojadirektiivissa
tarkoitettua tiedonantovelvollisuutta rekisteréidylle. Lakiehdotuksen 22 §:n tarkoituksena on siten
toteuttaa rekisterdidyn oikeutta saada tietoa omien tietojensa kasittelyn perusteista ja samalla 22 §:n
mukaisella selosteella informoitaisiin rekisterdityé siitd, mitd oikeuksia hinelld on ja miten hin voi niitd
kayttdd asianomaisissa henkilotietojen kasittelytoimissa. Saannosehdotukset jattavat tulkinnanvaraiseksi
sen, milld tasolla ja miten jdsennettynd selosteet tulee laatia, koska 18 §:ssd kisittelytoimen kisite on
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epamiddriinen ja 22 (:ssi selosteen laajuudesta ja kohteesta ei ole oikeastaan mitddn chdotettu
saadettavaksi.

Jotta  kdsittelytoimia  foskevat  selosteet ja  tietosuojaselosteet laadittaisiin  samalla tavalla jasennettying fkunkin
rekisterinpitdjin osalta, lienee syytd harkita, ettd sddntelyd tarkennettaisiin siten, ettd tietosugjaselosteet laaditaan
kunkin ensisijaisen Rayttotarkoitnksen mukaisestr. Tdlld taattaisiin, ettd selosteet olisivat rekisteridyille selkeitd ja
ymmarrettavid. ‘Tietosuojaselosteita on laadittu tihdn asti  suositusperusteisesti palvelemaan
henkilétietolain 24 §:n informointivelvollisuuden toteuttamista sekd 10 §:n rekisteriselosteen
laatimisvelvollisuuden toteuttamista. Ohjaus on johtanut sithen, ettd selosteet on laadittu kunkin
rekisterin pohjalta. Nabdikseni sddntelyd voitaisiin kehittid tai ainakin Raytintond pitid, ettd edelleen selosteet
laadittaisiin refisteripobjaisesti, koska nyt vaikuttaa siltd, ettd erityislainsdddanti johtaa jatkossakin rekisteripohjaiseen
sdaantelyyn. Tietosuojaselosteen selked sisilto edistdd rekisterdidyn oikeuksien toteuttamista muun muassa
siten, ettd rekisteroity tietdd omat oikeutensa kunkin erikseen perustetun rekisterin osalta ja ettd hanelle
informoidaan selkedsti, miten kussakin tilanteessa hin voi kayttdid omia oikeuksiaan. Tdssd on myis
kysymys perusoikenfesien totenttamisesta siind mielessa, ettd rekisterdidyn informoinnilla edistetian refisterdidyn oikentta
tarkastaa omat tiedot tai pyytid niiden oikaisua sekd informoidaan, miten han voi saada oikeussuojaa henkilitietojen
kdsittelyssa. Viime kddessd ndmd vaatimnkset palantuvat perustustain 10.1 §:n ja 21 §:n vaatimnksiin sekd EU:n
perusoikenskirian 8 artiklan 2 kohdan rekisterdidyn oikenksiin.

Yleisesti ottaen selosteiden kayttd oikeudellisessa kielenkdytossi el vilttdimittd ole onnistunut, koska se
johtaa kaavamaiseen kuvaukseen tietysta kohteestaan ja ndma kuvaukset ovat monesti vaikeaselkoisia.
Ehdotettavan lain perusteella rekisterinpitdjien on laadittava kaksi eri selostetta. Timan /lisiksi
viranomaisten toiminnan julkisuudesta annetun lain 18.1 {:n 2 kohdan ja sithen liittyvin informaatio-
ohjauksen perusteella on laadittava erikseen #etojdrjestelmiselosteet seki saavutettavuusdirektiivin myoté
lisaksi verkkosivustoilla on oltava pian myos saavutettavuusselosteet. Kunkin selosteen funktiona on
palvella tavalla tai toisella yksilon oikeuksien toteuttamista, joten yleisesti voidaan asettaa vaatimukseksi,
ettd tillaiset selosteet kdyttotarkoituksesta riippumatta ovat selkeitd, ymmairrettivid ja yksiloiden
oikeuksien toteuttamisen kannalta saavutettavia ja ne on oltava helposti saatavilla. Lakiehdotuksessa
niami vaatimukset kylld todetaan 30.1 §:ssd yleisella tasolla irti varsinaisesta olennaisesta asiayhteydesta.

4. Lokitiedot

Hallituksen esityksen 1. lakiechdotuksen 19 {:ssid sdddettiisiin lokitietojen keradmisestd. Sadnnoksessa
kaytetdadn kasitettd “automaattinen tietojenkisittelyjirjestelma”’. Muualla lainsdddidnnossd, kuten 1.
lakiehdotukseen nidhden edelli mainituissa erityislaeissa, on kiytetty “tietojirjestelmin” kisitettd ja
tallaisten kisitteiden kdyttod voidaan kansallisesti yhteen sovittaa muuhun lainsdddintdon erityisesti,
kun automaattista tietojenkisittelyjirjestelmad ei ole mairitelty 1. lakiehdotuksessa tai rikosasioiden
tietosuojadirektiivissi.  Direktiivin ~ suomenkielisessd ~ kddnnoksessa  kdytetidn  automatisoidun
kasittelyjarjestelmdn (automated processing systems) kasitettd, joka el siten nytkddn vastaisi kansallista
kasitettd. Toisaalta tietojirjestelmidn kisite vastaa yleisesti ottaen direktiivissd tarkoitettu kisitetta.
Lainsdddannon  kdsitteiston  selkeyden vuoksi  pitdisi labes vilttamittomdnd  kdsitteistin _yhdenmukaistamista
antomaattisen  tietojenkdsittelyjaryestelman  ja  tietojdrjestelman  vililla, vaikka sindlldan sdadntely i olekaan
valtiosdantooikendellisesti ongelmallinen.

Tietojarjestelmistd kerattavat lokitiedot muodostavat lokitietorekisterin, joka on my6s rekisteri, johon
sovelletaan henkilotietojen suojaa koskevia sadnnoksia. Tallaiseen rekisteriin tallennettaisiin tiedot
suoritetusta henkilétietojen kerddmisestd, muuttamisesta, kyselystd, luovuttamisesta, siirtimisestd,
yhdistdmisestd ja poistamisesta. Lisdksi asetetaan vaatimus siitd, ettd kyselyja ja luovutuksia koskevien
lokitietojen avulla on pystyttiva selvittimaan kyselyn ja luovutuksen peruste, toteutuspdiva ja -aika seki
mahdollisuuksien mukaan henkil6tietoja hakeneen tai niitd luovuttaneen henkilén tiedot ja ndiden
henkil6tietojen vastaanottajien henkildllisyys. Lakiehdotuksen 19.2 §:sti ilmenee lokitietorekisterin
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kayttotarkoitus, joka on kasittelyn lainmukaisuuden tarkistaminen, sisdinen valvonta, henkilGtietojen
cheyden ja turvallisuuden varmistaminen ja kisittely rikosoikeudellisiin menettelyihin. Sdantelyssi jid
epdselvarksi, sovelletaanko ndihin lokirekisterissd olevien tietgjen kdsittelyyn 1. lakiehdotuksen mukaisia sadnnoksida vai
kunlunko lokirekistereistd tapahtuva henkilotietojen kdsittely sittenkin tietosuoja-asetuksen soveltamisalan piiriin.
Merkitystd tilld on muun muassa sen subteen, minkd siddoksen ja siind olevan sdanniksen perusteella ratkaistaan
rekisterdiden (tietojdrjestelmdin kdyttdjd) oikeudet ja niiden totenttaminen.

Jos lokirekisterid koskevaa pykildd arvioidaan henkilGtietojen suojaa koskevien siddntelyvaatimusten
kautta, on pykalassa mainittu lokirekisterin kayttotarkoitus seka lokirekisteriin tallennettavat tiedot. Niin
ikdin rekister6innin tavoite on péateltivissa kayttotarkoituksien kautta. Sen sijaan tietojen lnovutettavundesta
¢l ole suoraan sdddetty mitidn tai tietojen sailyttamisestd. Tolsaalta tietojen siilyttiminen maidrdytyy joka
tapauksessa tarpeellisuusvaatimuksen kautta, jolloin sailytysajasta ei ole tarvetta sddtda erikseen, mutta
muualla lainsdddiannéssd on  kylldkin lokirekisterissd siilytettidvien tietojen siilytysajoista sdadetty
erikseen. Ndibddikseni ehdotettn 19 (:dd pitdisi tarkentaa tai sitten todeta esitoissd, ettei sailytysajasta tarvitse sdditdd
erifseen  laissa, vaan sdailytysaika mddraytyy tarpeellisunsvaatimuksen pobjalta, joka tarkoittaa Raytinnossda
pddasiallisesti rikosoikendellisia vanhentumisaikoja. Linjans jobtaisi sithen, ettd munallakin lainsiadannissi olevat
lokirekisterien sdilytysaikaa koskevat sdannikset voitaisiin arvioida undelleen.

5. Julkinen hallintotehtivi

Hallituksen esityksen 1. lakiechdotuksen 50 §:ssi on sddnnés, jossa ehdotetaan saddettavaksi
tietosuojavaltuutetun oikeudesta kidyttad ulkopuolisia asiantuntijoita. Sdanncksen perustelut eivitka
saatimisjarjestysperustelut sisilld tarkempaa selvitysta siitd, miten sddnndstd on arvioitu perustuslain 124
§:n kannalta katsottuna, kun ilmeisesti ulkopuolisella asiantuntijalla tarkoitetaan perustuslain 124 §:n
merkityksessa yksityista.

Perustuslain 124 §:n mukaan julkinen hallintotehtivd voidaan antaa muulle kuin viranomaiselle vain
lailla tai lain nojalla, jos se on tarpeen tehtivin tarkoituksenmukaiseksi hoitamiseksi eikd se vaaranna
perusoikeuksia, oikeusturvaa tai muita hyvin hallinnon vaatimuksia. Merkittidvaa julkisen vallan kayttoad
sisaltdvia tehtdvid voidaan kuitenkin antaa vain viranomaiselle. Perustuslain 124 {:n esitéiden mukaan
lihtokohtana on, ettd julkisen hallintotehtivin antamisesta muulle kuin viranomaiselle saidetdin lailla.
Perustuslakivaliokunnan kidytinndssd on katsottu, etti oikeusturvan ja hyvin hallinnon vaatimusten
toteutumisen varmistaminen perustuslain 124 §:n tarkoittamassa merkityksessa edellyttdd, ettd asian
kasittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita kisittelevat toimivat virkavastuulla (PeVL
33/2004 vp, PeVL 46/2002 vp). Perustuslakivaliokunnan mukaan lakiin ei ole perustuslain 124 §:n takia
valttimatontd yleensa sisillyttad viittausta hallinnon yleislakeihin, silld hallinnon yleislakeja sovelletaan
niiden sisaltimien soveltamisalaa koskevien sadnndsten perusteella julkista hallintotehtivaa hoitavaan.
Perustuslakivaliokunta on edellyttinyt julkisen hallintotehtiavin hoitoon liittyen sdadettavaksi
rikosoikeudellisesta virkavastuusta laissa (PeVL 50/2017 vp, PeVL 26/2017 vp).

Ulkopuolinen asiantuntija hoitaisi siten julkista hallintotehtiavai. Perustuslakivaliokunta on toistuvasti
muistuttanut  perustuslain 124 §:n  tarkoituksenmukaisuusvaatimuksen luonteesta oikeudellisena
edellytyksend, jonka tdyttymistd tulee arvioida tapauskohtaisesti. T4lloin on otettava huomioon muun
muassa hallintotehtivin luonne (PeVL 5/2014 vp). Hallituksen esityksessd sdinnosti petustellaan
erityisasiantuntemuksella, jota tietosuojavaltuutetun tehtivien hoitaminen edellyttdd. Tallaisissa
tilanteissa perustuslakivaliokunta on katsonut, ettid tarkoituksenmukaisuusvaatimus tayttyy (PeVL
16/2016 vp). Lakiechdotuksessa on my6s asianmukaiset viittaukset tikosoikeudelliseen virkavastuuseen

ja vahingonkorvausvastuuseen, joten 50 § ei ole ongelmallinen perustuslain 124 {:n kannalta katsottuna.

6. Muita yksittdisid huomioita — erityisesti suhde muuhun lainsdadant66n
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Lakiechdotuksen 23.2 {:ssi ehdotetaan sdddettidviksi tavasta, jolla tarkastusoikeuspyynto tehdain.
Sidnnds vastaa henkilotietolaissa olevia muotovaatimuksia. Sddnnds on episuhtainen. Sddnnds
edellyttdd, ettd pyynto pitdd tehdd omakitisesti allekirjoitetulla asiakirjalla tai muulla siti vastaavalla
tavalla taikka henkilokohtaisesti rekisterinpitdjin luona. Lahtokohtaisesti kysymys on siitd, ettd
rekisterinpitdjain on voitava varmistaa pyynnon esittijan henkilollisyys, koska tarkastusoikeus on
henkil6kohtainen  oikeus, jota on arvioitu my0Os laillisuusvalvonnassa eri  yhteyksissa.
Allekirjoitusvaatimuksen asettaminen ei tiytd henkilon henkil6llisyyden varmistamiselle asetettuja
vaatimuksia, ellei rekisterinpitajalld ole rekisteridyn nimen kasialanaytettd kiytettavissdan vertailtavaksi
pyyntoasiakirjassa olevaan allekirjoitukseen. Nabdiksen: asianmukaisen henkilotietojen suojan varmistamiseksi
latssa tulisi olla sdddetty selkedsti, ettd pyynti voidaan esittid tavalla, jossa rekisterinpitdja voi varmistaa henkilon
henkilollisyyden. Tdamad voi tapabtua esimerkiksi digitaalisessa palvelussa siten, ettd pyynnon tekija tunnistetaan vahvaa
tunnistusmenetelmdda kdyttamalld. Lakiehdotuksen sainndstd ei voida pitdd riittavind tietosuojan varmistamiseksi tai
edes nyky-yhteiskuntaan sopivaksi muotoilluiltaan. Nykyinen muotoilu perustun 80- ja 90-luvun kdsitykseen henkilon
henkilollisyyden varmistamisesta allekirjoituksella, joka on osoittantunut kdytinnissi padasiallisesti mahdottomatksi
toteuttaa.

Lakiehdotuksen 26 §:ssi ehdotetaan rekisterinpitijille velvollisuutta laatia todistus, jos rekisterinpitdja
on kieltdytynyt toteuttamasta rekisterdidyn oikeuksia. Koska kaikki laissa tarkoitetut rekisterinpitdjat olisivat
viranomaisia, tulisi vield harkita, pitdisikd todistuksen sijaan edellyttiia hallintopdatoksen laatimista tai ettd
todistukselta edellytetidin hallintopadtiksen sisiltia. Kysymys on tdssikin perustusiain 21 §:n vaatimusten asiallisesta
toteuttamisesta.

Lakichdotuksen 5 luvussa chdotetaan sdddettiviksi tietoturvallisuuteen littyvistd vaatimuksista.
Lakiehdotuksen 32 §:ssi ehdotetaan sdddettavaksi automatisoidun kasittelyn tietoturvavaatimuksista.
Sadnnoksessa jaa episelviksi automatisoidun kasittelyn kisitteen sisilto, jota ei ole my6skdan maaritelty
lakiehdotuksen mairitelmissd. Lain soveltamisalaa koskevan sadnnoéksen perusteella lakia sovelletaan
automaattiseen henkilotietojen kasittelyyn. Kdsite on syyta yhdenmukaistaa soveltamisalaa koskevan sidnnoksen
kanssa.

Tietoturvallisuutta koskevaa sddntelyd ei nidytetd my&skddn sovitettu yhteen valtion viranomaisia
koskevan viranomaisten toiminnan julkisuudesta annetun lain nojalla sdddetyn valtionhallinnon
tietoturvallisuudesta  annetun asetuksen (681/2010, tietoturva-asetus) kanssa. Kaikki lain
soveltamisalaan kuuluvat viranomaiset noudattavat nyt ehdotetun lain ohella tietoturva-asetusta.
Lakiehdotuksen 32 {:n perusteluista ei ilmene, ettd arviointi suhteessa voimassa olevaan sdantelyyn olisi
tehty lainvalmistelun yhteydessd. Lisdksi on syytd todeta, ettd valtionhallinnon tietoturvallisuus kuuluu
osaksi valtiovarainministerion toimialaa, mistd syytd valtionhallinnon viranomaisia koskevat
tietoturvallisuussaannokset tulisi saitda koordinoidusti, jotta eri sdddOsten vaatimukset tulee yhteen
sovitettua. Ehdotettu 32 § on osa valtionhallinnon tietoturvallisuuden sddntelyd. Nyz
tietoturvallisunssddntely muodostaa epdselvin kokonaisuuden, jossa siinnoksida on yhtaaltd 1. lakiehdotuksen
mukaisessa saddoksessd, chdotetussa tietosuojalaissa ja valtionhallintoa koskevassa tietoturva-
asetuksessa. On my6s syytd huomata, ettd valtiovarainministeriéssd on jo pari vuotta ollut kidynnissi
tietoturvallisuuslainsdadinnén valmisteluhanke (VMO031:00/2016). Kaytettivissa olevien tietojen  polbjalta
syntyy kdsitys, ettei tietoturvallisuutta koskevaa sadidisvalmistelna ole koordinoitu ministeridissa. 1 aarana voidaan
pitdd pddllekkdisen ja mahdollisen ristiriitaisen sdantelyn syntymistd. Lakiehdotuksen perusteluista ei myiskddn ilmene,
miten lainvalmistelussa on yleensikddn arvioitn lisdsdintelyn tarpeita tietoturvallisunden osalta, kun otetaan huomioon
voimassa oleva lainsddddnto.

Hallituksen esityksen 1. lakiehdotuksen 61 §:ssi ehdotetaan siadettiviksi vaitiolovelvollisuudesta.
Sainnosehdotuksen mukaan henkil6tietojen kasittelyyn osallistunut henkilé et saa oikeudettomasti
ilmaista sivulliselle ndin tietoonsa saamiaan henkilGtietoja eikd kdyttdd niitd omaksi tai toisen hyodyksi
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tai toisen vahingoksi. Sadnnisehdotus jobtaisi kdytinnissd sithen, ettd Raikki lain soveltamisalaan kuuluva
tietojenkdsittely ja siten myds tiedot olisivat salassa pidettivida. Sddnnds on myds ristiriidassa lakiehdotuksen 2.1 (:n
kanssa, jonka mukaan oikenteen saada tieto ja muuhun henkilotietojen luovuttamiseen viranomaisen henfkilorekisteristi
sovelletaan, mitd viranomaisten toiminnan julfisuudesta sddadetidn. Salassapito sidntely vaikuttaa oikenteen saada tieto,
Joten salassapito tulisi mdidritelld viranomaisten toiminnan julkisundesta annetun lain (julkisuuslaki) sdanndsten kantta.
Julkisuuslain 23 §:ssi on sdddetty vaitiolovelvollisuudesta, joka on henkilopiiriltdidn hyvin kattava.
Hallituksen esityksen 1. lakiehdotuksen 61 §in perusteluista ei ilmene, miksi lakiin ehdotetaan
vaitiolovelvollisuutta koskeva sddnnds ja miksei asiassa ole huomioitu julkisuuslaista johtuvaa
salassapitovelvollisuutta koskevaa siintelyd erityisesti, kun lakiehdotus kohdistuu viranomaisiin ja sen
lukuun toimiviin, jolloin myos julkisuuslaki tulee sovellettavaksi. Ndbdikseni 61 (:n sdidnnosti ei ole
valmisteltn asianmunkaisest, kun otetaan huomioon eduskunnan kannanotto, jonka mukaan salassapitoa koskevien
erityissdanndsten ottamista munhun kuin julkisunslakiin on valtettava (EV" 303/ 1998 wp). Sddannisehdotus on myis
ongelmallinen perustuslain 12.2 (:ssd sddadetyn asiakirjajulkisnuden kannalta katsottuna, koska se on ebdotetussa
munodossaan tulkinnanvarainen ja varsin laaja sekd erittelematon. Salassapidolle pitid esittid salassapitosainnoksissi
Julkisundesta  poikkeava valttamaton syy. Nyt sitd ei ole edes yritetty esittid ja sddnnos on  muntenkin
Salassapitosadnnokseksi epamddrdisen laaja. Perusteluissa viitataan voimassa olevaan henkilGtietolain
vaitiolovelvollisuutta koskevaan sdinnokseen, mutta timéd ei ole kestivdi argumentti, koska
henkilotietolain soveltamisala eri kuin 1. lakiehdotuksessa ja lisaksi ko. sddnnoksessd on eritelty mita
tietoja vaitiolovelvollisuus koskee. Ndhdikseni 61 (:n sadnnds voitaisiin poistaa, koska salassapidosta on sdddetty
Julkisunslaissa tai muuttaa siannds viittanssadnnokseksi julkisunslakiin. Jos kuitenkin sidannis pidettiisiin laissa,
tulisi siind yksiloidd tarkemmin vaitiolovelvollisuutta koskevat tietokobhteet.

7. Lopuksi

Hallituksen esitys on joiltakin osin ongelmallinen perustuslain kannalta katsottuna ja erityisesti
lainsdddinnon yhtendisyyden nikokulmasta. Lakiehdotusta lienee syyti arvioida vield yksityiskohdiltaan
eduskuntakisittelyn yhteydessi edelld esitetyin osin.

Lainsdadiannon jatkokehittdmiseksi on atheellista vield kiinnittda huomiota henkil6tietojen suojaan
kuuluvaan tarpeellisuusvaatimukseen 2.-6. lakiehdotuksiin liittyvien lakien mahdollistaman
henkil6tietojen kasittelyn tarpeellisuudesta. Nykyisessda muodossaan sddntely johtaa moninkertaiseen
henkil6tietojen sailyttimiseen ja hallintaa, joten tdssd suhteessa on jatkossa nahdakseni tarpeen arvioida,
tulisiko sddntelya ja sithen liittyvaa eri rekisterien ja tietojirjestelmien valistd arkkitehtuuria kehittda
sithen suuntaan, ettd rikos- ja turvallisuusasioiden henkilotietolain 15 §:ssd sdddetty sisddnrakennettu ja
oletusarvoinen tietosuoja toteutuisi rikos- ja seuraamustietojen kasittelyssd my6s kaytinnossa
oikeusministerion toimialalla.
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