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HE 203/2017 vp Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seka erdiksi
siihen liittyviksi laeiksi

HE 202/2017 vp Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi
lainsddadannoksi

Oikeudellisen arvioinnin lihtokohdat ja tarkastelun rajaus

Kasilld olevien hallitusten esitysten oikeudellisen ja etenkin perusoikeus- ja
ihmisoikeusjuridisen tarkastelun keskeisend ldhtokohtana on korostettava tarvetta arvioida
esityksid seki Suomen perustuslain ja Suomen kv. ihmisoikeusvelvoitteiden, erityisesti
Euroopan ihmisoikeussopimuksen ja sitd koskevan Euroopan ihmisoikeustuomioistuimen
oikeuskdytdannon, etti Euroopan unionin oikeuden, erityisesti EU:n perusoikeuskirjan ja
sitd koskevan EU-tuomioistuimen oikeuskdytdannon, kannalta.

Kaytannossd ndiden kolmen perus- ja ihmisoikeuksien suojajdrjestelmén kannalta
keskeisin oikeudellinen kysymyksenasettelu on tiivistetysti seuraava:

Ovatko sotilas- ja siviilitiedustelulakiehdotukset sopusoinnussa
luottamuksellisen viestin salaisuuden suojaa ja yleisemmin yksityiseldméan
suojaa sekd henkil6tietojen suojaa koskevien perusoikeus- ja
ihmisoikeusnormien kanssa?

Luottamuksellisen viestin salaisuuden suoja, yksityiseldimdn suoja ja henkiltietojen suoja
eivat ole ehdottomia, absoluuttisia perus- ja ihmisoikeuksia. Sitd vastoin niitd voidaan
rajoittaa, kunhan vain perustuslain, Euroopan ihmisoikeussopimuksen 8 artiklasta ja EU:n
perusoikeuskirjan 52 artiklan 1 kohdasta ilmenevit rajoitusedellytykset tayttyvat.
Rajoitusedellytyksissd on kysymys muun muassa siitd, ettd rajoitusten on perustuttava
riittdvan tasmadllisiin ja tarkkarajaisiin lain sdannoksiin; ettd niiden on perustuttava perus-
ja ihmisoikeuksien kannalta hyvaksyttaviin padmaddriin; ettd niiden on oltava
oikeasuhtaisia ja valttaméattomid (suhteellisuusvaatimus); ettd ne eivit saa loukata
oikeuden ydinaluetta tai keskeistd sisdltod; ettd niitd koskevat oikeusturvakeinot; ja ettd
niiden on oltava ihmisoikeusvelvoitteiden mukaisia. Téssa yhteydessa on korostettava,
ettd Euroopan ihmisoikeussopimus, sellaisena kuin sen sisdltd nayttaytyy Euroopan
ihmisoikeustuomioistuimen oikeuskdytdannon nojalla, asettaa suojan vahimmaistason sekéa
perustuslaissa ettd EU:n perusoikeuskirjassa (ks. 52.3 artikla) suojatuille vastaaville
perusoikeuksille.



Kasilld olevat hallituksen esitykset liittyvit kiintedsti eduskunnassa parhaillaan vireilld
olevan hallituksen esitykseen perustuslain 10 §:n muuttamiseksi! (HE 198/2017 vp) siita
syystd, ettd ehdotukset sotilas- ja siviilitiedustelua koskevaksi lainsdadannoksi on jo
lahtokohtaisesti laadittu niin, ettd niilld ei ole tavoiteltu sopusointua voimassaolevan
perustuslain 10 §:n kanssa. Sitd vastoin sotilas- ja siviilitiedustelulakiehdotukset
nimenomaan edellyttdvat parhaillaan késiteltdvand olevaa perustuslain 10 §:n
muuttamista ennen muuta siitd syystd, ettd ensinndkin lakiehdotukset tarkoittavat
luopumista vaatimuksesta tehdyn tai tekeilld olevan konkreettisen rikoksen
olemassaolosta, koska alun perin rikostutkintaa varten sdddetyt toimivaltuudet
ulotettaisiin lakiehdotuksilla myds luonteeltaan abstraktiin ja tulevaisuuteen
suuntautuvaan siviili- ja sotilastiedustelutoimintaan. Lisdksi sotilastiedustelu- ja
siviilitiedusteluviranomaisille sdddettdisiin aivan uusia toimivaltuuksia siltd osin kuin on
kysymys tiedonhankinnasta tietoliikenteestd. Samalla perusoikeus- ja
ihmisoikeusrajoitusten kohteina olevien henkiltiden piiri laajentuu moninkertaiseksi
verrattuna rikostutkintaan tai konkreettisten rikosten torjuntaan voimassa olevan
lainsddddannon mukaan.

Eduskunnan perustuslakivaliokunta, joka on mietintdvaliokuntana perustuslain 10 §:n
muuttamista koskevassa hallituksen esityksessd, ei ole kuitenkaan vield antanut
mietintdddn perustuslain muuttamisesta. Sitd vastoin puolustusvaliokunta (PuVL 4/2018
vp), samoin kuin hallintovaliokunta (HaVL 7/2018 vp) ja ulkoasiainvaliokunta (UaVL
3/2018 vp), ovat jo antaneet perustuslakivaliokunnalle lausuntonsa perustuslain 10 §:n
muuttamisesta koskevasta hallituksen esityksestd. Olen myos itse jo aiemmin antanut
lausuntoni (13.3.2018) puolustusvaliokunnalle perustuslain 10 §:n muuttamista koskevasta
hallituksen esityksestd erityisesti siltd osin kuin kysymys on perustuslakivaliokunnan
toimialaan kuuluvasta kysymyksesta perustuslain 10 §:n muuttamisen
sadtdmisjdrjestyksestd perustuslain 73 §n mukaisesti.

Téssd yhteydessd on painokkaasti korostettava kuitenkin sitd, ettei Suomen perustuslain
10 §:n muuttaminen - olipa sen sisdlté mikd tahansa - ole oikeudellinen tae lakiehdotusten
sopusoinnusta Euroopan ihmisoikeussopimuksen ja EU-oikeuden kanssa. On yleensdkin
tiedostettava, ettei perustuslain muutoksella voida poistaa tai oikeuttaa lakiehdotusten
mahdollisia ihmisoikeussopimuksen tai EU-oikeuden loukkauksia. Pddtosvalta

! Olin jasenend oikeusministerion 28.9.2015 asettamassa asiantuntijatyryhméssé, joka valmisteli hallituksen
esityksen muotoon kirjoitetun mietinnén perustuslain 10 §:n muuttamisesta. Olin my6s kuultavana
tyoryhmassd, joka valmisteli hallituksen esityksen eduskunnalle laiksi sotilastiedustelusta seké erédiksi siihen
liittyviksi laeiksi, samoin kuin annoin lausunnon eduskunnan kanslian sisdiselle tyéryhmadlle, joka valmisteli
tiedustelutoiminnan parlamentaariseen valvontajérjestelméin liittyvit eduskuntaa koskevat saddokset.
Liséksi olen jo ollut kuultavana perustuslain muuttamista koskevasta hallituksen esityksesta
perustuslakivaliokunnassa 27.2.2018 ja puolustusvaliokunnassa 13.3.2018. Olin my®ds 22.3.2018 kuultavana
liikenne- ja viestintdvaliokunnassa erityisesti siltd osin kuin kysymys on tietojen sdilyttdmisvelvollisuuteen
liittyvastd EU-tuomioistuimen oikeuskaytdnnosta.



lakiehdotusten ihmisoikeussopimuksen ja EU-oikeuden mukaisuudesta on ylipdadtaan
viime kddessd Euroopan ihmisoikeustuomioistuimella ja EU:n tuomioistuimella.

On myos syytd korostaa sitd, ettd kisilla olevien lakiehdotusten arviointi perus- ja
ihmisoikeuksien kannalta on asianmukaista tehdd vasta sitten, kun perustuslakivaliokunta
on antanut mietintonsd hallituksen esityksestd perustuslain 10 §:n muuttamisesta. Vain
tallainen "marssijdrjestys” voi taata paitsi perustuslain 74 §:ssd perustuslakivaliokunnalle
osoitetun tehtdvan asianmukaisen suorittamisen myos turvata perustuslain aseman
tavallisten lakien sddtdmiselle peruspuitteet asettavana Suomen oikeusjdrjestyksen
(hierarkkisesti) ylimmaénasteisena sdddoksend, joka myos suuntaa lakien ja sitd
alemmanasteisten sdddosten tulkintaa perustuslakimyonteisen laintulkinnan periaatteen
mukaisesti.

Asken todetusta seuraa, etten tidssi vaiheessa voi arvioida kisilli olevien hallitusten
esitysten suhdetta perustuslain 10 §:n muutosehdotukseen. Vasta
perustuslakivaliokunnan mietinnon jalkeen on ndhdidkseni aika myos késilld olevien
lakiehdotusten yksityiskohtaiselle arvioinnille Euroopan ihmisoikeussopimuksen ja EU:n
perusoikeuskirjan kannalta jo yksin siitd syystd, ettd sotilastiedustelu- ja
siviilitiedustelulakiehdotusten ihmisoikeussopimuksen mukaisuuden arviointi on kiinted
osa lakiehdotusten perustuslainmukaisuuden arviointia. Viittaan tdssd yhteydessa
perustuslain 74 §:d4dn, jonka mukaan eduskunnan perustuslakivaliokunnan tehtdvand “on
antaa lausuntonsa sen késittelyyn tulevien lakiehdotusten ja muiden asioiden
perustuslainmukaisuudesta seki suhteesta kansainvalisiin ihmisoikeussopimuksiin”
(kursivointi - TO).

Perustuslain 10 §:44 ehdotetaan muutettavaksi niin, ettd pykaldan lisattédisiin uusi siannos,
johon koottaisiin luottamuksellisen viestin salaisuuden rajoittamista koskeva sdantely. Uuden
sddnnoksen mukaan lailla voitaisiin ”sddtda valttamattomistd rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
torjunnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana
sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta,

joka vakavasti uhkaa kansallista turvallisuutta.”

Perustuslakivaliokunnan mietinndsséd saatetaan paatyd muuttamaan ehdotettua sidnnosta
muun muassa siltd osin kuin siind sdadettdisiin tiedon hankkimisesta “sotilaallisesta
toiminnasta”. Samoin mietinndssd saatetaan esittdd tismentdvia ndkokohtia esimerkiksi
kasitteiden sotilaallinen toiminta ja kansallinen turvallisuus merkitysyhteyksista. Ylipaataan
perustuslakivaliokunnan mietint6 saattaa merkitd huomattaviakin muutoksia perustuslain 10

§:n muuttamista koskevaan hallituksen esitykseen.

Koska perustuslakivaliokunta ei ole vield antanut mietintoddan perustuslain 10 §:n
muutoksesta ja koska myos sotilas- ja siviilitiedustelulakiehdotusten arviointi Suomen
kansainvailisten ihmisoikeusvelvoitteiden kannalta on perustuslakivaliokunnan toimialaan
kuuluva asia perustuslain 74 §:n mukaisesti, keskityn seuraavassa lakiehdotusten
tarkasteluun ldhinna EU-oikeuden kannalta. Koska my6s lakiehdotusten tarkempi



arviointi EU:n perusoikeuskirjan kannalta on ndhdékseni syytd tehdd samassa yhteydessa
kuin lakiehdotusten valtiosddntdoikeudellinen arvio perustuslain ja Euroopan
ihmisoikeussopimuksen ndkokulmasta, kysymys on seuraavassa enemmdn EU-
oikeudellisen arvioinnin keskeisistd liahtokohdista, ei niinkddn varsinaisesta oikeudellista
arviosta lakiehdotuksista EU-oikeuden kannalta.

Huomionarvoisia selvityksid EU-oikeuden vaatimuksista tiedustelu- ja lainvalvontaviranomaisten
puuttumiselle luottamuksellisen viestin salaisuuteen ja muihin perusoikeuksiin

Kasilld olevissa hallituksen esityksissd, samoin kuin hallituksen esityksessda HE 198 /2017
vp Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta, on
tarkasteltu siviili- ja sotilastiedustelun oikeudellisia rajoja tietoliikenteen seurannalle myos
EU-oikeuden kannalta.

Kiinnitan kuitenkin puolustusvaliokunnan huomiota my®s siihen, ettd tiedustelun ja
erityisesti tietoverkkotiedustelun oikeudellisia reunaehtoja EU-oikeuden kannalta on
kuitenkin selvitetty verraten paljon my6s muutoin viime vuosina osaksi juuri siitd syystd,
ettd EU-tuomioistuimen oikeuskéytdnnossa on tehty merkillepantavia linjauksia paikka- ja
liikkennetietojen tallentamisesta sekd tiedustelu- ja turvallisuusviranomaisten padsysta
sdhkoiseen viestintddn erityisesti asioissa Digital Rights Ireland, Schrems ja Tele2 ja Watson
annetuissa tuomioissa. Puolustusvaliokunnan on ndhdékseni hyva huomioida etenkin
seuraavista selvityksista tai raporteista ilmeneva EU-oikeudellinen selvitys:

¢ Ruotsissa on tyoryhma selvittdanyt tietojen sdilyttamistd koskevan kansallisen
lainsdaddannon muutostarpeita ottaen erityisesti huomioon EU-tuomioistuimen
tuore oikeuskdytanto, kuten EU-tuomioistuimen ratkaisun asiassa Tele2, jossa esilld
oli nimenomaan Ruotsin kansallinen lainsdddanto tietojen
sdilyttamisvelvollisuudesta.? Selvitys on huomattavan laaja (yli 300 sivua) ja
yksityiskohtainen. Se antaa laajan ja seikkaperdisen kuvan EU-oikeuden
vaatimuksista paitsi tietojen sdilyttamiselle mutta myos yleisemmin
tietoliikennetiedustelulle.

e Perus-ja ihmisoikeuksien asettamia oikeudellisia reunaehtoja
tiedusteluviranomaisten tiedustelulle tietoverkoissa on my6s tarkasteltu laajasti
Euroopan unionin perusoikeusviraston raporteissa “Surveillance by intelligence
services: fundamental rights safeguards and remedies in the European Union -
Mapping Member States’ legal frameworks” (2015) ja “Surveillance by intelligence
services: fundamental rights safeguards and remedies in the EU. Volume II: field
perspectives and legal update”.3 Raportit sisdltavét erittdin runsaasti

250U 2017:75, Delbetdankande av Utredningen om datalagring och EU-rédtten

3 Furopean Union Agency for Fundamental Rights, Surveillance by intelligence services: fundamental rights
safeguards and remedies in the European Union - Mapping Member States’ legal frameworks. 2015; ja



huomionarvoista tietoa nyt kasilld olevien esitysten EU-oikeudellisen arvioinnin
kannalta muun muassa siltd osin kuin kysymys on siitd, milld edellytyksilld ja
rajoituksilla kansalliseen turvallisuuteen liittyvit asiat ovat EU-oikeuden
soveltamisalalla ja sitd kautta edelleen EU:n perusoikeuskirjan ja siten muun
muassa 7 ja 8 artikloissa* suojattujen yksityiselimdn suojan ja henkil6tietojen suojan
soveltamisalalla, sellaisena kuin unionin perusoikeuskirjassa turvattujen oikeuksien
sisdlto ndyttaytyy EU-tuomioistuimen oikeuskdytdannon valossa. Yksi raporteista
tehtdva johtopditos on, ettd kansallisen turvallisuuden merkitys poikkeus- ja
rajoitusperusteena ei ole selvé ja yksiselitteinen EU-oikeuden nykytilassa. EU-
tuomioistuin on kuitenkin muun muassa korostanut, ettd ” pelkdstddn siitd, etta
paatos koskee valtion turvallisuutta, ei kuitenkaan seuraa, ettei unionin oikeutta
voida soveltaa” (C-300/11, kohta 38) ja ettd poikkeuksia kansallisen turvallisuuden
perusteella on tulkittava suppeasti.® Jasenvaltio ei siis voi omaehtoisesti ilman
unionin toimielinten ja viime kddessd EU-tuomioistuimen valvontaa mééaritelld EU-
oikeuden soveltamisalaa ja edelleen perusoikeuskirjan sovellettavuutta kansallinen
turvallisuuden perusteella.

Késilld olevassa sotilastiedustelua koskevassa hallituksen esityksessd muun muassa
todetaan, ettd “Euroopan unionin tuomioistuimen rooli tiedustelutoiminnan
valvonnassa on ollut Euroopan unionista tehdyn sopimuksen (SEUT) 4 (2)
artiklasta johtuen vield etdisempi tai vilillisempi kuin Euroopan
ihmisoikeustuomioistuimen, mutta erdillda Euroopan unionin tuomio- istuimen
ennakkoratkaisuilla ja EU-lainsddaddnnon kumoamiskanteilla on merkitystd myos
tiedustelutoiminnalle ja erityisesti tiedustelua koskevan lainsdadannon
kehittamiselle.” (s. 43). Tarkemmin EU:n perusoikeuskirjan siséltod, sellaisena kuin
sen sisdlto nayttdytyy EU-tuomioistuimen oikeuskdytannon valossa, selostetaan

Furopean Union Agency for Fundamental Rights, Surveillance by intelligence services: fundamental rights
safeguards and remedies in the EU. Volume II: field perspectives and legal update. 2017.

4 EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja perhe-
eldmddnsd, kotiaan sekd viestejadn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus
henkil6tietojensa suojaan. Henkilotietojen suojaan kuuluvien tietojen kasittelyn on oltava asianmukaista ja
sen on tapahduttava laissa méaaritettyéd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun
laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hdnesté on
kerétty ja saada ne oikaistuiksi. Riippumattoman viranomaisen on valvottava ndiden sdéntsjen
noudattamista. Perusoikeuskirjan tulkinnassa huomioon otettavien selitysten (EUVL C 303, 14.12.2007, s.
17 —35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet vastaavat ja niilld on sama merkitys ja
kattavuus kuin vastaavilla Euroopan ihmisoikeussopimuksen 8 artiklassa turvatuilla oikeuksilla. Euroopan
ihmisoikeussopimuksessa kdytetty sana “kirjeenvaihtonsa” on tekniikan kehityksen huomioon ottamiseksi
korvattu perusoikeuskirjan 7 artiklassa sanalla “viestiensa”.

Perusoikeuskirjan 7 ja 8 artikla eivét ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan 1 kohdan
mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kdyttdmistd voidaan rajoittaa
ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisdltod kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sdétdd ainoastaan, jos ne ovat valttamattomia ja
vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden
henkildiden oikeuksia ja vapauksia.

5 Ks. tarkemmin vuoden 2015 raportti s. 10-11.



esityksessd sivuilla 56-61). Ndin ollen my6s hallituksen esitys osoittaa tarvetta
huomioida my6s EU-oikeus késilld olevien lakiehdotusten oikeudellisessa
arvioinnissa.

Sotilas- ja siviilitiedustelun erilainen asema EU-oikeuden kannalta

Kaésilld olevien lakiehdotusten oikeudellisen arvioinnin yhtend ldhtokohtana on, etta
sotilas- ja siviilitiedustelu eivét ole aivan samassa asemassa EU-oikeuden (tai perustuslain
ja ihmisoikeusvelvoitteiden) kannalta. On selvidd, ettd vieraan valtion sotilas- (tai muun
viranomais)organisaation viestintd ei nauti luottamuksellisen viestin salaisuuden perus- ja
ihmissuojaa. Ndin ollen pelkéstddn vieraan valtion sotilas-tai muihin
viranomaisorganisaatioiden viesteihin kohdistuvista tiedustelutoimivaltuuksista
sddtdminen ei muodostu ongelmalliseksi sen paremmin unionin perusoikeuskirjan 7 ja 8
artiklan kuin (voimassa olevan) perustuslain 10 §:n 3 momentin ja Euroopan
ihmisoikeussopimuksen kannalta. Siltd osin kuin sotilastiedustelu valittomasti liittyy
maanpuolustukseen kohdistuvaan tiedustelutoimintaan, kysymys on my®os sellaisesta
kansallisen turvallisuuden ydinalueella olevasta toiminnasta, jossa valtion liikkumavara
on EU-oikeuden ja edelleen perusoikeuskirjan kannalta laaja, etenkin kun huomioidaan
Euroopan unionin toiminnasta annetun sopimuksen 4.2 artikla, jonka mukaan
”(e)rityisesti kansallinen turvallisuus sdilyy yksinomaan kunkin jasenvaltion vastuulla.”

Silti sotilas- ja siviilitiedustelun vélisid eroja oikeudellisen arvioinnin kannalta on
varottava ylikorostamasta, etenkin kun muun muassa sotilas- ja siviilitiedustelun kohteet
ovat kasillad olevien lakiehdotusten valossa pitkalti - mutta toisaalta vain pitkalti -
yhteneviisia (ks. sotilastiedustelun kohteista sotilastiedustelulakiehdotuksen 4 § ja
siviilitiedustelun kohteista siviilitiedustelulakiehdotuksen 5 a luvun 3 §. Selvdd myos on,
ettd sotilastiedustelukin on luottamuksellisen viestin salaisuuden suojaa koskevien perus-
ja ihmisoikeuksien soveltamisalalla seké rajoittaa niitd esimerkiksi siltd osin kuin tietoa
sotilaallisesta toiminnasta on valttamétonta hankkia sellaisilla tavoilla, jotka rajoittavat
luottamuksellisen viestin salaisuuden suojaa nykyaikaisessa viestinnéssa esimerkiksi niin,
ettd viranomaisilla on péasy yksittdisten, tiedustelutehtdvadn liittyméattomien henkildiden
viestintdd koskeviin tietoihin tai péasy yleisiin tietoverkkoihin.

Viittaan tdssd yhteydessa myos edelld mainituista EU:mn perusoikeusviraston raporteista
ilmenevéan siltd osin kuin kysymys on kansallisen turvallisuuden merkityksesta
poikkeus- ja rajoitusperusteena EU-oikeuden nykytilassa. Korostan tdssdkin yhteydessa
sitd EU-tuomioistuimen oikeuskdytannossa tehtya peruslinjausta, jonka mukaan
“pelkédstddn siitd, ettd padatos koskee valtion turvallisuutta, ei kuitenkaan seuraa, ettei
unionin oikeutta voida soveltaa” (C-300/11, kohta 38) ja ettd poikkeuksia kansallisen
turvallisuuden perusteella on tulkittava suppeasti.t Jasenvaltio ei siis voi omaehtoisesti
ilman unionin toimielinten ja viime kddessd EU-tuomioistuimen valvontaa maaritella EU-
oikeuden soveltamisalaa ja edelleen perusoikeuskirjan sovellettavuutta kansallinen
turvallisuuden perusteella.

6 Ks. tarkemmin vuoden 2015 raportti s. 10-11.



EU-oikeuden keskeisid vaatimuksia tietolitkennetiedustelulle

EU:n perusoikeuskirjasta johdettavia vaatimuksia, sellaisena kuin niiden sislto
ndyttaytyy EU-tuomioistuimen oikeuskdytdnnon valossa, tiedustelu- ja
lainvalvontaviranomaisten puuttumiselle luottamuksellisen viestin salaisuuden suojan ja
yleisemmin yksityiseldmin ja henkilttietojen suojan piiriin kuuluviin tietoihin selostetaan
sotilastiedustelua koskevassa hallituksen esityksessa sivuilla 56-61 ja siviilitiedustelua
koskevan hallituksen esityksen sivuilla 64-67. Nahddkseni on syytd painottaa esityksistd
ilmenevéan ohella erityisesti seuraavia EU-oikeudellisia vaatimuksia seka sotilastiedustelu-
ettd siviilitiedustelulakipakettien suhteen.

Ns. massavalvonnan kielto. EU-tuomioistuimen asiassa Schrems antaman tuomion
mukaan yleinen ja erittelem&ton padsy viestien sisdltdihin loukkaa yksityiseldman
suojan keskeistd sisdltod: “Saannostostd, jonka nojalla viranomaiset padsevét
yleisesti sdhkoisen viestinndn sisdltoon, on erityisesti katsottava, ettd silld loukataan
yksityiselaman kunnioitusta koskevan perusoikeuden, sellaisena kuin se taataan
perusoikeuskirjan 7 artiklassa, keskeistd sisdltod (ks. vastaavasti tuomio Digital
Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 39 kohta).” (kohta 94).
Asiassa Schrems tuomioistuin julisti pateméttomaksi komission padtoksen ns. Safe
Harbour -jdrjestelméstd, jolla oli luotu oikeudelliset puitteet henkil6tietojen siirrolle
EU:sta Yhdysvaltoihin ja joka antoi Yhdysvaltain tiedusteluviranomaisille yleisen ja
eritteleméattomén padsyn viestiliikenteeseen. Lisdksi tuomioistuin totesi, ettd
tehokasta oikeussuojaa koskevan perusoikeuden keskeistd sisdltod loukkaavat
sellaiset sdadnnokset, joissa yksityisille ei anneta mahdollisuutta tutustua itsedan
koskeviin henkilttietoihin tai saada tillaiset tiedot oikaistuiksi tai poistetuiksi. (95
kohta.)

Samoin EU-tuomioistuimen asiassa Digital Rights Ireland antaman tuomion mukaan
laajamittainen, eritteleméton, pitkdaikainen ja rajoittamaton tietojen sdilyttiminen
yhdistettynd viranomaisten erittelemdttomadn ja rajoittamattomaan paasy loukkaa
yksityiseldamén ja henkil6tietojen suojan perusoikeuksia (ks. my6s PeVL 18 /2014

vp).
Edelld selostetuista linjauksista voidaan johtaa ns. massavalvonnan kielto.

Rajoitettu mahdollisuus tiedusteluun ilman konkreettista epdilyd rikoksesta. Asioissa Tele2
ja Watson annetun tuomion mukaan toimivaltaisille kansallisille viranomaisille
annettava oikeus saada tilaajien tai rekisterdityjen kdyttdjien tietoja “voidaan
lahtokohtaisesti myontaé rikollisuuden torjumisen tavoitteen yhteydessa vain
sellaisten henkiltiden tietoihin, joiden epdillddan suunnittelevan, tekevan tai tehneen



vakavan rikoksen tai olevan jollakin tavalla mukana téllaisessa rikoksessa.” (Tele2 ja
Watson, kohta 119).

Tdamdn jdlkeen EU-tuomioistuin kuitenkin toteaa, ettd ”(e)rityisissd tilanteissa,
kuten niissd, joissa kansallisen turvallisuuden, maanpuolustuksen tai yleisen
turvallisuuden elintédrkeitd intressejd uhkaa terrorismi, oikeus saada muiden
henkildiden tietoja voidaan kuitenkin myontdd myds, jos olemassa on objektiivisia
seikkoja, joiden perusteella voidaan katsoa, ettd ndilld tiedoilla voidaan
konkreettisessa tapauksessa tosiasiallisesti my®&tdvaikuttaa tédllaisen toiminnan
torjumiseen.” (Tele2 ja Watson, kohta 119)

Ndin ollen EU-tuomioistuimen oikeuskdytannon valossa néyttdisi olevan
rajoitetusti sallittua antaa sotilas- ja siviilitiedusteluviranomaisille oikeus saada
tietoja my0s tilanteissa, johon ei vield voida kohdistaa konkreettista rikosepadilya.
Tama kuitenkin edellyttdd sitd, ettd “olemassa on objektiivisia seikkoja, joiden
perusteella voidaan katsoa, ettd niilld tiedoilla voidaan konkreettisessa tapauksessa
tosiasiallisesti myotavaikuttaa tdllaisen toiminnan torjumiseen”. Lisédksi kysymys
on oltava sellaisista erityisistd tilanteista, kuten niistd, joissa ”“kansallisen
turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden elintédrkeitd intresseja
uhkaa terrorismi”. Tuomion kohta on kirjoitettu tavalla, jonka valossa siind
”erityisistd tilanteista” todettu ei ole tarkoitettu tyhjentdviksi. Silti kohta tuo
kuitenkin esiin, ettd irtautuminen rikosepdilystd on poikkeus padsdaantoon ja
sallittua vain erityisissd “tilanteissa, kuten niissd, joissa kansallisen turvallisuuden,
maanpuolustuksen tai yleisen turvallisuuden elintdrkeita intressejd uhkaa
terrorismi”.

EU-tuomioistuimen dsken mainitut linjaukset ovat erityisen huomionarvoisia siltd osin
kuin késilld olevissa hallituksen esityksissé olisi tarkoitus sallia myos sellainen tiedustelu,
joka kohdistuisi sellaiseenkin toimintaan, johon ei vield voida kohdistaa konkreettista ja
yksiloityd rikosepdilyd.”

Vireilli olevia oikeustapauksia

Sekd EU:n tuomioistuimessa ettd Euroopan ihmisoikeustuomioistuimessa on vireilld
useita asioita, joissa annettavat ratkaisut oletettavasti tulevat tdsmentaméaan
tiedustelutoiminnan ja tietojen sdilyttdmisen seka siirtdmisen oikeudellisia rajoja
yksityiseldamén ja henkil6tietojen suojan perusoikeuksien kannalta, samoin kuin tarkeaa

" EU-tuomioistuimen muusta oikeuskdytannostd kéy ilmi, ettd muun muassa vakavan rikollisuuden torjunta
yleisen turvallisuuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvilisen
terrorismin torjuminen kansainvélisen rauhan ja turvallisuuden ylldpitdmiseksi (tuomio WebMind, C-
419/14, 76 kohta; tuomio Al-Agsa v. neuvosto, C-539/10 P ja C-550/10 P, 130 kohta; tuomio Kadi ja Al
Barakaat, C-402/05 P ja C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia tavoitteita, joiden
perusteella on voitu sddtdd perusoikeusrajoitteita. Samoin Tele2 ja Watson ratkaisussa EU-tuomioistuin
mainitsi nimenomaisesti “vakavan rikollisuuden” (serious crime) esimerkkini oikeutetusta tavoitteesta,
koska tama tavoite oli merkityksellinen padasiaa koskevassa oikeudenkédynnissa.



kysymystad siitd, milld edellytyksilld kansalliseen turvallisuuteen liittyvat kysymykset
tulevat EU-oikeuden ja sitd kautta EU:n perusoikeuskirjassa turvattujen perusoikeuksien
soveltamisalaan.

EU-tuomioistuimessa on vireilld ennakkoratkaisupyynto asiassa C-207/16 Ministerio Fiscal,
jossa ennakkoratkaisukysymykset koskevat vakavan rikollisuuden kriteereja
perusoikeuskirjan 7 ja 8 artiklassa tunnustettuihin perusoikeuksiin puuttumisen
perusteena. EU-tuomioistuimen ennakkoratkaisu tulee olemaan merkityksellinen sekéa
tietojen sdilytysvelvollisuuden kannalta ettd sen ndkokulmasta, milld edellytyksilld
lainvalvontaviranomaisilla on oikeus pddsta sdilytettyihin tietoihin.

EU-tuomioistuimessa on my0s vireilld ennakkoratkaisupyynto asiassa C.623/17 Privacy
International, jossa kansallinen tuomioistuin on pyytanyt ennakkoratkaisua EU-
tuomioistuimelta muun muassa siitd, miten kansallisten tiedusteluviranomaisten
kansallisen turvallisuuden suojaamiseen liittyvid tiedustelutoimivaltuuksia pitdisi
arvioida ottaen huomioon EU-tuomioistuimen asioissa Tele2 ja Watson antamat
ennakkoratkaisut. EU-tuomioistuimen ennakkoratkaisu tullee selkiyttamé&an kansalliseen
turvallisuuteen palautettavien perusteiden merkitystd poikkeuksina poiketa EU-oikeuden
vaatimuksista tai rajoittaa niitd sekd ylipdatdan sitd, miten EU-oikeuden soveltamisala ja
sitd myoden unionin perusoikeuskirjan sovellettavuus® méadraytyy kansalliseen
turvallisuuteen liittyvissa tilanteissa.

Johtopdiitoksii

EU-tuomioistuimen oikeuskadytdnnostd voi tehdd muun muassa seuraavia johtopaatoksia
kasilld oleviin hallitusten esitysten suhteen. (Seuraavaa ei ole tarkoitettu ldheskaan
tyhjentdvaksi arvioksi esityksistd EU-oikeuden kannalta, koska kisilld olevien esitysten
seikkaperdinen arviointi perus- ja ihmisoikeuksien kannalta, EU:n perusoikeuskirjassa
suojatut oikeudet mukaan lukien, on asianmukaista tehdd vasta sitten, kun
perustuslakivaliokunta on antanut mietintonsa hallituksen esityksestd perustuslain 10 §:n
muuttamisesta).

8 EU:n perusoikeuskirjan 51(1) artiklan mukaan perusoikeuskirjan maaraykset koskevat “jasenvaltioita
ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta.” Perusoikeuskirjan sovellettavuus
tiettyyn asiaan edellyttdd néin ollen sitd, ettd asia on ensin tulkittu olevan EU-oikeuden soveltamisalalla,
mikd kdytannossd edellyttdd, ettd asialla on “riittédva liityntd” EU-oikeuteen (méddrdys Burzio, C-497/14, 28 —
31 kohta; maaradys Vararu, C-496/14, 21 kohta; maardys Petrus, C-451/14, 18 — 20 kohta). EU:n toimivallan
olemassaolo in abstracto ei yksinddn riitd tuomaan asiaa EU-oikeuden soveltamisalaan, vaan merkityksellistd
on, onko unioni kéyttinyt toimivaltaa antamalla sdéntelyd, kuten direktiivin tai asetuksen, asiasta. EU:n
perusoikeudet tai yleiset oikeusperiaatteet sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivit
muodosta kyseisenkaltaista riittdvaa liityntdd, eivatka siten tuo asiaa EU-oikeuden soveltamisalan piiriin
(maardays Pondiche, C-608/14, 21 kohta; mé&aradys Balazs ja Papp, C-45/14, 23 kohta; tuomio Torralbo
Marcos, C-265/13, 30 kohta; madrays Cholakova, C-14/13, 30 kohta; mddrdys Nagy ym., C-488/12 —C-
491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20 kohta; tuomio Akerberg Fransson,
C-617/10, 22 kohta). Ks. my6s Tuomas Ojanen, EU-oikeuden perusteita. Edita 2016, s. 157-163.
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Tarve sditdd nimenomaisesti ns. massavalvonnan kiellosta. Kasilld olevissa hallituksen
esityksissd korostetaan, ettei tietoliikennetiedustelusta sddtaminen niissd
ehdotetulla tavalla johtaisi ”sellaiseen laajamittaiseen, eritteleméattomaan,
pitkdaikaiseen ja rajoittamattomaan tunnistamistietojen tallentamiseen, jota
kansainvdlisten tuomioistuinten oikeuskdytannossa on pidetty
suhteellisuusperiaatteen vastaisena.” (ks. esim. HE 203/2018 vp, s. 107). Linjaus on
taysin perusteltu, koska edelld todetulla tavalla EU-oikeus (eikd myosk&an
Euroopan ihmisoikeussopimus) ei salli yleistd, kohdentamatonta ja kaiken kattavaa
tietoliikenteen seurantaa tiedustelutoiminnassa. Sitd vastoin EU-oikeudesta
osaltaan johtuu vaatimus siitd, ettd tiedonhankinta on riittdvan kohdennettua ja
yksildityd. Lainsddadéanto, jonka nojalla viranomaiset péddsevét yleisesti sahkoisen
viestinnéan sisédltoon loukkaisi perusoikeuskirjan 7 artiklassa taatun yksityiseldaman
kunnioitusta koskevan perusoikeuden keskeistd sisdltod (Schrems, 94 kohta).

Perustuslain 10 §:n muuttamista koskevassa hallituksen esityksessd on katsottu,
ettei EU-tuomioistuimen oikeuskdytannostd ilmenevéd yleisen, kohdentamattoman
ja kaiken kattavan tietoliikenteen seurannan kiellosta tiedustelutoiminnassa ole
tarpeen ottaa ”“perustuslain tekstiin, silld kielto seuraa jo
véalttamattomyysvaatimuksesta samoin kuin perusoikeuksien yleisistd
rajoitusedellytyksistd.” Nahddkseni olisi kuitenkin syytd nimenomaisesti sddtaa
tietoliikenteen yleisen, kohdentamattoman ja kaiken kattavan seurannan kiellosta
tiedustelutoiminnassa nimenomaisesti sotilastiedustelu- ja siviilitiedustelulaeissa
siltd osin kuin niissd sdddetddn tiedonhankinnasta tietoliikenteestd. Tama loisi
osaltaan takeita niiden sdéntelyn sopusoinnulle EU-oikeuden (samoin kuin
Euroopan ihmisoikeussopimuksen) kanssa. En ota tdssd vaiheessa
yksityiskohtaisemmin kantaa kieltosddnnoksen muotoiluun tai systemaattiseen
sijaintiin lakiehdotuksissa, vaan tyydyn vain painottamaan tarvetta tillaiselle
kieltosdannokselle Euroopan ihmisoikeussopimuksen ja EU-oikeuden kannalta.

Tarve tasmentdid niitd edellytyksid, joissa tietoliikennetiedustelu ilman rikosepdilyd olisi
sallittua. EU-tuomioistuimen Tele2 ja Watson asioissa antaman tuomion valossa EU-
oikeus ndyttdisi sallivan rajoitetusti - mutta toisaalta vain rajoitetusti - “erityisissa
tilanteissa, kuten niiss4, joissa kansallisen turvallisuuden, maanpuolustuksen tai
yleisen turvallisuuden elintdrkeitd intresseja uhkaa terrorismi” sen, ettd
viranomaisilla on oikeus saada tilaajien tai rekisteroityjen kayttdjien tietoja vaikkei
vield ole olemassa késilld konkreettista ja yksilditya rikosepdilyé, jos on “olemassa
on objektiivisia seikkoja, joiden perusteella voidaan katsoa, ettd niilld tiedoilla
voidaan konkreettisessa tapauksessa tosiasiallisesti myotdvaikuttaa tdllaisen
toiminnan torjumiseen” (Tele2 ja Watson, 119 kohta).

Nahdédkseni EU-tuomioistuimen oikeuskdytantt antaakin aiheen arvioida
kriittisesti niitd edellytyksid, joiden mukaan tietoliikenteeseen kohdistuva
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tiedustelu olisi lakiehdotusten mukaan sallittua ilman, ettd tiedustelu kohdistuisi
sellaisten “henkil6iden tietoihin, joiden epdilldidn suunnittelevan, tekevén tai
tehneen vakavan rikoksen tai olevan jollakin tavalla mukana téllaisessa

rikoksessa” (119 kohta).

Kaytannossad tamd tarkoittaa esimerkiksi tarvetta tdsmentéd lakiehdotusten
sdaannoksid tietoliikennetiedustelun kohteista varsinkin siviilitiedustelun osalta (ks.
3 §). Samalla kyse on myds tarpeesta tdsmentdd niitd ” objektiivisia seikkoja, joiden
perusteella voidaan katsoa, ettd ndilléd tiedoilla voidaan konkreettisessa tapauksessa
tosiasiallisesti myotavaikuttaa tdllaisen toiminnan torjumiseen”. Téltd kannalta
esimerkiksi lakiehdotus tietoliikennetiedustelusta siviilitiedustelussa on liian
yleisluontoinen siltd osin kuin sen 4 §:ssd sdddettdisiin tietoliikennetiedustelun
kayton edellytyksistd verraten yleisluontoisesti valtiollisten toimijoiden ja ei-
valtiollisten toimijoiden suhteen. Ehdotettu sddntely vaikuttaisi tdltd osin
perustuvan hakijan omaan subjektiiviseen késitykseen niiden tdyttymisestd, vaikka
EU-oikeuden kannalta on siis syytd vaatia nimenomaan ”objektiivisia seikkoja, joiden
perusteella voidaan katsoa, ettd niilld tiedoilla voidaan konkreettisessa tapauksessa
tosiasiallisesti myotdvaikuttaa tdllaisen toiminnan torjumiseen”. (kursivointi - TO).

Helsingissa 25. pdivand huhtikuuta 2018
Tuomas Ojanen
OTT, professori
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