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Eduskunnan hallintovaliokunnalle

Asia: HE laiksi henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessa seka erdiksi siihen liittyviksi laeiksi

Valtiovarainministerion puolesta totean seuraavan.

Ehdotettavalla lailla pantaisiin tdytdntéon EU:n ns. rikosasioiden tietosuojadirektiivi (EU)
2016/680. Kansallisena ratkaisuna ehdotettavaa lakia sovellettaisiin myos Puolustusvoimien, polii-
sin (ml. Suojelupoliisi), Tullin ja Rajavartiolaitoksen kasitellessé henkil6tietoja kansallisen turvalli-
suuden yllapitamisen yhteydessa.

OM on valmistellut ja esitellyt lakiesityksen. OM:n asettamassa valmistelutyéryhmassé oli edustaja
VVM:n vero-osaston tulliyksikostd. Lainsaadanto tulee koskemaan myds SM:n hallinnonalan ja
PLM:n hallinnonalan seka VM/Tullin toimintaa.

Esityksen mukaan ehdotetut lait on tarkoitettu tulemaan voimaan 6.5.2018 tai mahdollisimman pian
sen jalkeen. Lakiesityksen 63 8:n siirtymdsdannoksen mukaan: ”Ennen 6 péivini toukokuuta 2016
luodut automatisoidut késittelyjarjestelmat on saatettava 10 §:n mukaisiksi viimeistaan 6 paivana
toukokuuta 2023.”

Direktiivin 63 artiklan mukaan jasenvaltioiden on annettava ja julkaistava direktiivin noudattamisen
edellyttdmat lait, asetukset ja hallinnolliset mé&araykset viimeistadn 6.5.2018. Jasenvaltiot voivat
kuitenkin ko. artiklan mukaan s&&téa, jos siitd aiheutuu suhteetonta vaivaa, ettd ennen 6.5.2016 luo-
dut automatisoidut kéasittelyjarjestelmét on saatettava lokitietojen kerd&dmisté koskevan 25 artiklan
mukaisiksi poikkeuksellisesti viimeistddn 6.5.2023. Poiketen tést4, jasenvaltio voi poikkeukselli-
sissa olosuhteissa saattaa tietyn automatisoidun kasittelyjérjestelman 25 artiklan mukaiseksi tietyn
madraajan kuluessa 6.5.2023 jalkeenkin, jos muuten aiheutuisi vakavia vaikeuksia automatisoidun
jarjestelmén toiminnalle. Tdm& maaréaika ei saa olla pidemméall& kuin 6.5.2026.

Viimeistd mahdollisuutta ei ehdoteta lakiesityksessé sallittavaksi. Tdma tuntuu varsin oudolta sit&
taustaa vasten, etté esityksessa ei ole juurikaan yksildity sen séatelyn kohteena olevia nykyisié tieto-
jarjestelmia (erityisesti poliisin), saati arvioitu niiden vaatimaa muutosmaaraé (kustannuksineen)
ja/tai muutosmahdollisuuksia taikka koko jarjestelman uusimisvelvoitetta. Poliisilla on lukuisia tie-
tojarjestelmia kayttssaan ja voisi olettaa, ettd ne siséltdvat huomattavan méaran henkilttietoja. Esi-
tyksen perusteluissa olisi tullut selvittédé se, miksi ko. vaihtoehtoa ei hyddynnetd. Tietojérjestelmien
uusimiset vievat usein useita vuosia. Useiden julkisen hallinnon tietojarjestelmien uusiminen sa-
manaikaisesti tulee my6s nostamaan jarjestelmétydn hintaa, mika jo nyt on varsin korkea.

VM on perénnyt lausunnossaan tietojarjestelmédmuutosten aiheuttamia taloudellisia vaikutuksia.
Niité ei ole kuitenkaan saatu, etté olisi pystytty arvioimaan esityksen vaikutuksia. Esitys on téalta
osin liian yleiselld tasolla. Siind ei mydskaan todeta, ettd se voidaan toteuttaa Vuosien 2019-2022
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Julkisen talouden suunnitelman ja kuluvan vuoden talousarvion puitteissa. (Ks. oheiset VM:n lau-
sunnot).

Padasiallisessa sisallossa on todettu, ettd HE liittyy vuoden 2018 ensimmaiseen LTAE:een, mutta ei
ole tarkoitettu kasiteltdavaksi sen yhteydessa.

Lakiesityksen taloudelliset vaikutukset eivat kuitenkaan rajoitu vain vuoteen 2018 ja LTAE:een
2018. Oletettavaa on, etta esityksesta aiheutuu kertaluonteisia ja pysyvid menoja JTS-kaudelle eli
vuosille 2018-2022 sekd myos alkuvuoteen 2023, mihin mennessa tietojarjestelmat tulisi esityksen
mukaan saada direktiivin mukaisiksi. Vaikutusselvityksia ei lakiesityksessé ole kuitenkaan kuin
osin (1dhinnd OM:n hallinnonalan osalta). JTS:ss& vuosille 2019-2022 tai kuluvan vuoden TA:ssa el
ole huomioitu mahdollisia tarpeita eika linjattu sitd mitkd menoista voidaan rahoittaa uudelleenkoh-
dentamalla nykyisia hallinnonalojen mééararahoja ja mitka edellyttavat uudelleenkohdennuksia (eli
budjettisopeutuksia) laajemmin.

Lakiesitystd ei RV-maarayksista huolimatta ole kasitelty VN:n raha-asianvaliokunnassa. MyGs
maksusaannosten johdosta asia olisi pitdnyt tuoda RV:hen ennen sen antamista. Kyseessa voidaan
arvioida olevan ns. budjettilakiesitys (TAE 2019).

JTS:n 2019-22 valmistelun yhteydessa SM on kehysmuistiossaan todennut mm. poliisin osalta seu-
raavan:

4. Tiedoksi muita valmistelussa olevia asioita, joilla taloudellisia vaikutuksia kehyskaudella

(varsinainen tietojdrjestelmiin tai hallinnointiin liittyvd mahdollinen maararahatarve tuodaan paatettavaksi myo-
hemmadssa vaiheessa):

EU:n tietosuoja-asetuksen ja -direktiivin taytantoonpano

Tietosuoja-asetuksella ja -direktiivilla on taysim&araisesti voimaantullessaan suoria ja valillisid vaikutuksia poliisin tieto-
jarjestelmiin. Vaatimusten kustannusvaikutukset voivat olla kokonaisuutena huomattavia silta osin, kun kyse on pakol-
lisista velvoitteista, joita ei ole aiemmin pantu taytantoon tietojarjestelmissa. EU:n tietosuojasdaanndston kansallinen
tdytantoonpano ehdotetussa muodossaan lisdd myds manuaalisen ja hallinnollisen tyon tarvetta tavalla joka edellyttaa
lisdresursointia.

Tietojarjestelmakustannuksiin palataan tulevien budjettiehdotusten yhteydessa.

OM on tehnyt JTS:44dn 2019-2022 méé&rarahaehdotuksen direktiivin taytdntéonpanosta tietosuoja-
valtuutetulle aiheutuvia menoja varten (pyyntd 200 000 e/v, mydnnetty 100 000 e/v). OM:n on teh-
nyt ehdotuksen myos LTAE2018:een. LTAE-kasittely on kesken.

Ehdotetun lain vaatimuksien aiheuttamat kustannusvaikutukset Tullin omiin tietojarjestelmiin riip-
puvat pitkalti direktiivin tulkinnasta, erityisesti tietojarjestelmékyselyiden lokitietojen vaatimuksien
osalta. Esityksessé esitettyjen kustannusvaikutusten osalta on saatu Tullista lausuntovaiheen jalkeen
tarkempia arvioita, joiden perusteella kustannusvaikutukset voivat olla jopa merkittavia yksittaisten
tietojarjestelmien kohdalla. Lisaksi esityksen 4 luvun 23 §:ssd séédettéisiin rekister6idyn mahdolli-
suudesta esittaa tarkastuspyynto rekisterinpitajélle nykyisesta poiketen myés muillakin tavoilla kuin
henkilokohtaisella k&ynnilla. Pyynnon voisi esittdd myds omakatisesti allekirjoitetulla asiakirjalla
tai sitd vastaavalla varmennetulla tavalla. Tarkastuspyynnon esittamistavan laajentaminen kyseisella
tavalla liséisi huomattavasti rekisterdityjen (ja myos heidén, joista ei ole merkint6jé) kyselyita. Silla
voi olla huomattavakin kustannusvaikutus Tullille.
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Esitykseen sadntelyyn liittyy myos tiettyja ongelmia, joihin on syyta kiinnittdd huomiota.

Vaikuttaisi silta, ettd saantelyssa ehdotetaan paallekkaisté sdéntelyd voimassaolevan tietoturvasaan-
telyn kanssa. Valtion viranomaisia koskee viranomaisten toiminnan julkisuudesta annetun lain no-
jalla s&é&detyn valtionhallinnon tietoturvallisuudesta annetun asetuksen (681/2010, tietoturva-asetus)
sadannokset. Kaikki lain soveltamisalaan kuuluvien viranomaisten on noudatettava tietoturva-ase-
tusta. Esityksesté ei kay ilmi, etté olisi arvioitu, minka vuoksi direktiivin implementoinnin vuoksi
olisi valttaméatonta saatad ehdotetussa laissa erikseen ja paallekkain tai lisdsédantelyné tietoturva-ase-
tuksen kanssa. Valtionhallinnon tietoturvallisuuden yleiset perusteet kuuluu valtiovarainministerion
toimialaan. Ehdotettu 32 § on osa valtionhallinnon tietoturvallisuuden saéntelyd. Esitys heratt&a ky-
symyksen siitd, johtaisiko ehdotettu sd&ntely epaselvéén tilanteeseen, jossa sovellettavaa tietotur-
vasadntelyé olisi useissa séanndksissa. On Kiinnitettdva huomioita siihen, ettd valtiovarainministeri-
0ssé on ollut tietoturvallisuuslainsaadannon valmisteluhanke (VM031:00/2016), jossa tietoturva-
asetuksen sééntelyn uudistamista on valmisteltu. Siind valmistelussa tehty ty6 on tarkoitus ottaa
osaksi valmisteilla olevaa tiedonhallintalakia. On myds syyta todeta, ettd oikeusministerio ei ole
pyytéanyt esittelylupaa valtiovarainministeriolta tietoturvallisuutta koskevan sééantelyn esittelyyn.

Lakiehdotuksen 23 §:ss& ehdotetaan menettelytavasta, jota voidaan pitdd vanhentuneena. Ehdotetta-
van sdédnnoksen mukaan tarkastusoikeuspyynto pitdisi tehdd omakaétisesti allekirjoitetulla asiakir-
jalla tai muulla sité vastaavalla tavalla taikka henkilokohtaisesti rekisterinpitajan luona. T&ssa tois-
tettaisiin vanhaa henkilGtietolakiin siséltyvad muotovaatimusta, jota ei voida pitdd nykyaan aiheelli-
sena ottaen huomioon muun muassa séhkoisen asioinnin voimakas kehitys ja digitaalisissa palve-
luissa kéytossa olevat vahvat tunnistusmenetelmat. Itseasiassa allekirjoitusvaatimusta ei voida pitéa
niinkdan luotettavana.

Ehdotetun sééntelyn kasitteistd on joltain osin epayhtendinen muun lainsdaddannon kanssa. Ehdotuk-
sessa kaytetddn kisitettd “automaattinen tietojenkasittelyjérjestelmé”. Muualla lainsdddédnndssa, ku-
ten laissa julkisen hallinnon tietohallinnon ohjauksesta (634/2011) ja erityislainsdadannossa,

on kéytetty “tietojarjestelmén” kasitettd. Vaikka kyseessa on direktiivin saéntelyn implementoin-
nista, tallaisten késitteiden kéayttoa voidaan kansallisesti yhteen sovittaa muuhun lainsdéadantoon.
Automaattista tietojenkaésittelyjarjestelméaa ei ole edes madritelty 1. lakiehdotuksessa tai rikosasioi-
den tietosuojadirektiivissd. Lainsaadanndn kasitteistod olisi selkeyden vuoksi olisi téltd osin syyta
yhdenmukaistaa.



