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Lausunto hallituksen esityksesta Eduskunnalle laiksi henkil6tietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa seka erdiksi siihen liittyviksi laeiksi (HE

31/2018 vp)

YLEISTA

Suomen Asianajajaliitolta (jdljempéana ”Asianajajaliitto”) on pyydetty lausuntoa
otsikossa mainittua hallituksen esitysta koskien.

Direktiivin ilmentama tietosuojaa, henkilotietojen kasittelyn valvontaa ja
rekisterdidyn oikeuksia korostava kehitys on Asianajajaliiton mielesta
oikeansuuntainen, ja lakiehdotukseen sisaltyvat muutokset henkilotietojen
kasittelyn sdantelyyn ovat padosin hyvaksyttavia ja tervetulleita.

Asianajajaliitossa on kiinnitetty huomiota viimeaikaiseen rekisterdidyn oikeuksien
heikkenemiseen. Heikentymisen taustalla ovat olleet verrattain epaluotettavat
viranomaisrekisterit, joita ei ole tehokkaasti valvottu. Kansallisen
valvontaviranomaisen oikeuksien laajentaminen lain soveltamisalalla johtanee
toivottavasti valvonnan tehostumiseen ja rekisterdidyn oikeuksien paranemiseen.

Pelkkien oletettujen rikosepailyjen rekisterdinti, ennaltaehkadisyyn liittyvasta
perusteesta puhumattakaan, on Asianajajaliiton kannan mukaan ongelmallista
erityisesti syyttomyysolettaman kannalta. Asianajajaliiton mukaan
rekisterimerkinnan taustalla tulee paasaantoisesti olla konkreettinen rikos, josta on
kdaynnistetty esitutkinta. Siina tapauksessa, etta tietoja rekisteroitaisiin rikosten
ennalta ehkdisemisen perusteella, on tdma ennalta ehkaiseva toiminta maariteltava
laissa tasmallisesti ja yksiselitteisesti.

Erityisesti kansainvalisissa yhteyksissa tallaiset rekisterdinnit voivat aiheuttaa
merkittavia loukkauksia rekisterdidyn oikeusturvaan, kun niiden kaytt6a ndissa
kolmansissa maissa ei valttamatta valvota tehokkaasti. Siten ehdotetun lain
rekisterdinnin tarpeellisuutta, virheettomyytta ja laadun varmentamista koskevat
vaatimukset samoin kuin henkilotietojen siirtoja kolmansiin maihin ja
kansainvalisille jarjestoille koskeva sdantely ovat Asianajajaliiton nakemyksen
mukaan oikeansuuntaisia.
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YKSIYISKOHTAISET PERUSTELUT

1 LUKU. YLEISET SAANNOKSET

Kuten edelld on todettu, Asianajajaliiton mukaan ehdotetun lain 1 §:n
soveltamisalaa on syyta tdsmentda suhteessa esitettyyn. Rekisterimerkinnan
taustalla tulee olla epdily konkreettisesta tai yksiloidysta rikoksesta, tai ainakin
riittavasti yksildity peruste ennaltaehkdisyyn ja valtioon kohdistuvan uhan
torjuntaan liittyen. Ndin sen vuoksi, etta rekisteriin ei paady asiattomia
rekisterimerkint6ja. Etenkin ehdotuksessa mainitut rekisterimerkinnat rikoksen
ennalta ehkdisemisen ja paljastamisen, seka valtion turvallisuuden suojaamisen
perusteella ovat ongelmallisia. Suomen poliisin epdiltyjen rikosrekisteriin (EPRI-
tietojarjestelma) on jo todettu tapahtuneen tarpeettomia rekisterimerkintgja, jonka
vuoksi on syyta korostaa erityista varovaisuutta rekisterimerkintéjen suhteen.

Rekisterdinnit rikoksen ennalta ehkdisemisen ja paljastuksen perusteella voivat
my0s johtaa ristiriitatilanteeseen Euroopan ihmisoikeussopimuksen 6 (2) artiklan
mukaisen syyttomyysolettaman kanssa ja heikentdaa merkittavasti rekisterdidyn
oikeusturvaa. Asiassa on myos huomioitava, etta asiattomat rekisterimerkinnat
voivat saattaa Suomen rekisterinhaltijat virkavastuuseen niin kansallisen kuin
toisen valtion viranomaisen aloitteesta. Asianajajaliiton kannan mukaan on syyta
madritelld esityksessa tarkoitettu rikoksen epaily ja paljastaminen tarkemmin
laissa, jotta rekisterimerkinnat tehdaan mahdollisimman yhdenmukaisesti.

2 LUKU. HENKILOTIETOJEN KASITTELYN YLEISET EDELLYTYKSET

Ehdotetun 6 §:n tarpeellisuusvaatimuksen lisaksi tulisi kiinnittdd huomiota
erityisesti siihen, ettei esimerkiksi yksildimattomia ja oletuksen asteella rikosepailyja
rekisteroida tarpeettomasti, silla tdma olisi ilmeisessa ristiriidassa Euroopan
ihmisoikeussopimuksen 6 (2) artiklan mukaisen syyttomyysolettaman kanssa.
Yleisella tarpeellisuusvaatimuksella ei ole todellista itsendistd merkitysta kdaytannon
paatoksenteossa. Yleistasoinen saannos ei ole riittava viranomaisten toiminnan
ohjaamiseksi, silla tietojen rekisterdinnin valvonta on, ja tullee olemaan, tilta osin
puutteellista. Yksiloidympi ja tdsmaéllisempi tarpeellisuusvaatimus on tarpeen
erityisesti niiden tietojen rekisteréinnin kohdalla, jotka perustuvat ainoastaan
ennalta ehkdisevaan toimintaan.

Ehdotetun lain 6 § 3 momentin osalta Asianajajaliitto toteaa, etta
tarpeellisuusarvioinnin tulisi rekisterdidyn riittavan oikeusturvan takaamiseksi
tapahtua useammin kuin viiden vuoden valein. Asianajajaliitto ehdottaa
aikaisempaan lausuntoonsa viitaten, etta tarpeellisuusarviointia suoritetaan kahden
vuoden valein.
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3 LUKU. REKISTERINPITAJA JA HENKILOTIETOJEN KASITTELIJA

Ehdotetun lain 18 §:n 1 momentin rekisterinpitdjan velvollisuuksiin kuuluvan
selosteen sisaltoa koskevan listan kohdissa 6 ja 8 sekda 2 momentin listan 5
kohdassa kdytetyn ilmauksen “mahdollisuuksien mukaan” merkitys jaa
perustelujen valossa melko epaselvaksi. Perusteluja olisi syyta selventda sen
osalta, millaisissa tilanteissa tdma ilmaus poistaa velvollisuuden sisallyttaa edelld
mainituissa kohdissa tarkoitetut tiedot selosteeseen. Taman tulisi olla oikeutettua
[ahinna tilanteissa, joissa henkilotietojen kasittelyn tarkoitus olennaisesti
vaarantuisi, mikali nama tiedot kirjattaisiin selosteeseen. Tallainen tilanne tullee
melko harvoin eteen, koska pykaldssa tarkoitetut selosteet eivat ole julkisia, vaan
ne tulee esittaa valvontaviranomaiselle sen pyynnosta.

4 LUKU. REKISTEROIDYN OIKEUDET

Ehdotetun lain 28 §:ssa tarkoitettujen rekisterdidyn oikeuksien
rajoittamisperusteiden osalta tulee Asianajajaliiton mielesta kiinnittda huomiota
siihen, ettei kynnys naiden rajoitusperusteiden kayttamiselle asetu liilan matalalle
tasolle. Asianajajaliiton mielesta olisikin perusteltua asettaa rekisterinpitajalle tai
henkilotietojen kasittelijalle selvitys- ja perusteluvelvollisuus
valvontaviranomaiselle myos ndiden rajoitusperusteiden kayttamisesta.
Tietosuojavaltuutettu voisi siten tehokkaammin valvoa myos sita, ettei
rajoitusperusteiden kayton ala ylitd pykalassa mainittujen valttamattomyyden ja
oikeasuhtaisuuden vaatimuksia.

5 LUKU. TIETOTURVALLISUUS

Asianajajaliitto katsoo, etta asiassa on kiinnitettava erityista huomioita rekisterin
tietosuojan tasoon. Ehdotettu 31 § jattaa viranomaisille merkittavaa
harkintavaltaa tietosuojatoimipiteiden suunnittelussa ja toteuttamisessa. Tama
edellyttaa tietoturvajadrjestelmien tasojen tehokasta valvontaa ja aktiivista
puuttumista.

6 LUKU. TIETOSUOJAVASTAAVA

Ei huomautettavaa.

7 LUKU. HENKILOTIETOJEN SIIRROT KOLMANSIIN MAIHIN JA KANSAINVALISILLE JARJESTOILLE

Ehdotetun 41 §:n mukaan toimivaltainen viranomainen saa siirtda henkilotietoja
kolmanteen maahan tai kansainvaliselle jarjestolle vain, jos ehdotetussa laissa
tarkoitettuun henkil6tietojen kasittelyyn sovellettavia muita sdanndksia
noudatetaan ja jos kaikki momentissa luetellut edellytykset tayttyvat.
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Huomiota on kiinnitettava siirron oikeuttamisperusteisiin, jotka ovat jokseenkin
yleisluontoisia. Etenkin rikosten ennalta ehkdiseminen siirron
oikeuttamisperusteena voi olla ristiriidassa Euroopan ihmisoikeussopimuksen 6 (2)
artiklan syyttomyysolettaman kanssa. Asianajajaliitto pitaa siten perusteltuna, etta
rekisterdinnin alarajaa on nostettava nykyisesta ehdotuksesta.

Edelleen Asianajajaliitto pitaa erityisen tarkeana, etta henkilotietojen siirroissa on
harkittava vastaanottavan tahon tietoturvallisuuden riittavyys. Ehdotetun 41 §:n
mukaan riittdvaa olisi, ettd komissio olisi tehnyt voimassaolevan paatoksen tai
jollei tallaista paatosta ole tehty, asianmukaiset suojatoimetovat olemassa 42 §:n
mukaisesti, tai 43 §:ssa saddetyt erityistilanteita koskevat poikkeukset tulevat
sovellettavaksi. Asianajajaliiton nakemyksen mukaan vaatimukset eivat ole riittavia
takaaman tarvittavaa tietosuojaa. Maiden tietoturvallisuuden tasoa tulee valvoa
aktiivisesti, jotta henkilotietosiirtoja ei toteuteta kolmansiin maihin tai
kansainvalisiin jarjestoihin, joissa tietoturvajarjestelmat ovat puutteellisia. Tietojen
edelleen siirtamista tulisi myos rajata.

Ehdotetun 43 §:n mukaan henkil6tietoja voidaan siirtda kolmansiin maihin ja
kansainvalisille jarjestoille poikkeamalla 41 §:n oikeuttamisedellytyksista.
Poikkeamisperusteet voivat Asianajajaliiton mukaan johtaa vaarinkdytostilanteisiin.
Rekisterisiirtojen lainmukaisuuden valvontaan on siten kiinnitettava erityista
huomiota.

Rekisteroityjen tietojen kohteena olevan henkilén oikeusturvan vuoksi on myos
valttamatonta, etta suomalaisen viranomaisen on selvitettava tietojen
rekisterdintiperuste yksityiskohtaisesti niille tahoille, joille tiedot luovutetaan.
Tietojen saaja ei ole vastuussa siita, ettda suomalainen viranomainen on rekisterdinyt
perusteettomasti henkil6a koskevia tietoja. Ei ole hyvaksyttavaa, etta vastuun
perusteettomasti rekisterdityjen tietojen luovuttamisesta voisi kiertaa talla tavoin.
Menettelylla pystyttdisiin kontrolloimaan sita, ettei mahdollisesti perusteettomasti
rekisteroityja tietoja luovuteta eteenpain.

8 LUKU. VALVONTAVIRANOMAINEN

Ei kommentteja ehdotetun lain 8 lukuun.
9 LUKU. OIKEUSTURVA

Asianajajaliitto pitaa oikeusturvaa koskevaa sadntelya oikeansuuntaisena, silla
vadrinkaytostilanteita tulee seka sanktioida etta ennalta ehkaista.

10 LUKU. ERINAISET SAANNOKSET

Asianajajaliitto kiinnittad huomiota lakiehdotuksen 59 §:n 1 momentissa
saadettyyn rekisterinpitdjan vahingonkorvausvelvollisuuteen. Nykymuodon
perusteella korvausvelvollisuus syntyisi ainoastaan henkilotietojen lainvastaisesta
kasittelysta. Henkilotietojen rekisterdintiin liittyvien korostuneiden
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oikeusturvatakeiden vuoksi on sddannoksessa todettava nimenomaisesti vastuun
olevan tuottamuksesta riippumatonta. Korvausvastuun tulisi syntya myas siita,
etta rekisteri sisaltaa lainvastaisia tai virheellisia tietoja, vaikka sanottujen tietojen
paatyminen rekisteriin ei olisikaan tapahtunut lainvastaisesta menettelysta
johtuen.

11 LUKU. VOIMAANTULO- JA SIIRTYMASAANNOKSET
Ei huomautettavaa.
ERITYISLAINSAADANTOON EHDOTETUT MUUTOKSET
Ei kommentteja muita lakeja koskeviin hallituksen esityksessa ehdotettuihin
muutoksiin.
Helsingissa 2.5.2018
SUOMEN ASIANAJAJALITTO

Asianajaja Pekka Ylikoski,
Asianajajaliiton rikosprosessioikeuden asiantuntijaryhman jasen



