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(HE 31/2018 vp)

1 Lausuntopyynt®

POLIISIHALLITUS

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallitukselta kirjallista
asiantuntijalausuntoa  Hallituksen esityksesta eduskunnalle laiksi
henkildtietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden
yllapitdmisen yhteydessa seka eraiksi siihen liittyviksi laeiksi (HE 31/2018

vp).

Esityksessad ehdotetaan saadettdvaksi laki henkildtietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa. Lailla
pantaisiin taytantdéon niin sanottu rikosasioiden tietosuojadirektiivi.

Ehdotettua lakia sovellettaisiin poliisin, syyttajien, yleisten tuomioistuinten,
Rikosseuraamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden
toimivaltaisten viranomaisten kasitellessa henkilétietoja, kun kysymys on
rikoksen ennalta estdamisestd, paljastamisesta, selvittdmisestd tai
syyteharkintaan saattamisesta, rikokseen liittyvasta syyttajan toiminnasta,
rikosasian kasittelemisesta tuomioistuimessa, rikosoikeudellisen
seuraamuksen taytantddén panemisesta taikka yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkaisemisesta.

Lakia sovellettaisiin myds Puolustusvoimien, poliisin ja Rajavartiolaitoksen
kasitellessd henkildtietoja  kansallisen  turvallisuuden yllapitdmisen
yhteydessa. Talta osin kyse on kansallisesta ratkaisusta.

Ehdotettu laki olisi edelld mainituissa tilanteissa sovellettava yleislaki, jonka
sdantelystd voidaan erityislainsdddanndssa poiketa. Ehdotetussa laissa
saadettaisiin kayttotarkoitussidonnaisuudesta ja muista henkil6tietojen
kasittelyn yleisistd periaatteista, rekisterinpitdjan ja henkilétietojen
kasittelijgan vastuusta, tarkastusoikeudesta ja muista rekisterdidyn
oikeuksista, tietoturvallisuusvaatimuksista, tietosuojavastaavan
nimeamisestd ja tehtavistd, vaatimuksista siirrettdessa henkildtietoja
kolmansiin maihin, lain noudattamisen valvonnasta sekd kaytettavissa
olevista oikeussuojakeinoista ja seuraamuksista.

Asemapaallikdnkatu 14, PL 22, 00521 HELSINKI
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Hallituksen esitys on lahtdkohdiltaan hyva ja tavoitteiltaan oikea.
Yhtenaiset yleislain saanndkset kaikille rikosprosessiketjun toimijoille on
omiaan yhtenaistamaan kaytantdja ja henkildtietojen kasittelysadanndsten
tulkintaa, seka helpottamaan yhteistyota. Poliisin tarpeet ja valmistelun
aikana esiin nostetut asiat on otettu hyvin huomioon valmistelussa.

Esityksessa valittu rikosasioiden kasittelyssd tietosuojan  osalta
noudatettavan yleislain lahtdkohta on paaosin hyva. Yleislaki yhdistettyna
ehdotettavaan laajaan sektorikohtaisen erityislainsdadannon kayttdon,
seka suoraan sovellettavaan tietosuoja-asetukseen, johtaa kuitenkin
tietosuojasaannoston  hajautumiseen moniin  eri  tason yleis- ja
erityislakeihin (vahintdan 4 eri sdadosta poliisin perustoiminnassakin ja
osin jopa 6 eri sdadosta henkildtietojen kasittelystd). Entisestaan
pirstaloituva ja vaikeammin sovellettava lainsdadantd kokonaisuus
aiheuttaa merkittavaa tarvetta ohjeistaa toimintaa uudella tavalla ja
kouluttaa henkilostda entistéd syvemmin.

3 Esityksen taloudellisista vaikutuksista poliisin toimintaan

3.1 Hallinnolliset vaikutukset

Hallituksen esityksessd on arvioitu, ettd rekisterinpitdjat joutuvat
mahdollisesti varautumaan rekisteréidyn oikeuksien kasvavaan kayttéon
myos resursoinnilla. Vaikutusten arvioinnissa tata on pidetty kohtuullisena.
On syytd kuitenkin korostaa, ettd pelkastdan poliisissa rekisterdityjen
oikeuksien  kayttéoén vastaamiseksi on arvioitu tarvittavan 12
henkildtyévuoden pysyva lisatarve.

Hallituksen esityksessd mainitulla tavalla tietoisuuden lisdantymisen ja
aiempaa vahvempien valvontaviranomaisten toimivaltuuksien myo6ta
rekisteridyt henkildét kayttaisivat aiempaa aktiivisemmin oikeuksiaan.
Taman lisdksi myos rekisterdidyn oikeuksien laajeneminen (esim. oikeus
rajoittaa kasittelyd) seka lisdantyva perusteluvelvollisuus (esim. oikeus
peria maksuja tarkastusoikeuden kaytdstd vain jos pystyy osoittamaan
pyynndén ilmeisen perusteettomuuden tai kohtuuttomuuden) kasvattaa
manuaalista ty6ta

rekisterdidyn oikeuksien toteuttamisessa tarkastusoikeuden
mahdollisimman pitkalle vietdvasta automatisoinnista huolimatta.

Koska rekisterdityjen oikeudet poliisissa toteutetaan ja tullaan myos
jatkossa paaosin toteuttamaan suoraan rekisterditya I[dhinna olevan
poliisiyksikon

toimesta, tarvittaisiin rekisterdidyn oikeuksien toteuttamiseen jatkossa
paatoimiset tekijat jokaiseen Poliisihallituksen alaiseen poliisiyksikké6n
poliisiammattikorkeakoulua lukuun ottamatta (12 htv).

Lisaksi uudistuneiden saanndsten myo6ta kasvaviin  kehittamis-,
dokumentointi-, seuranta- ja raportointivaatimuksiin vastaamiseksi kaikkiin
Poliisihallituksen alaisiin yksikoihin tarvittaisiin paatoiminen tekija (13 htv).
Poliisissa
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tietosuojavastaan kaltainen rooli on ollut Poliisihallituksessa pidempaan.
Tietosuojavastaavan tehtavien hoito ei suoraan edellyta lisaresursointia
poliisissa. Merkittdvad osa tietosuojatehtavista hoidettaisiin  kuitenkin
jatkossakin poliisiyksikoissa. Poliisiyksikoissa tietosuojan
vastuuhenkildiden tehtavia on tdhan saakka hoidettu oman toimen ohella,
mika kasvavien velvollisuuksien ja osaamistarpeiden vuoksi ei enaa olisi
tarkoituksenmukaista.

3.2 Vaikutukset tietojarjestelmiin

3.3 Vaikutukset yhteensa

Hallituksen esitykselld on yhdessa yleisen tietosuoja-asetuksen kanssa
taysimaaraisesti voimaantullessaan suoria ja valillisia vaikutuksia poliisin
tietojarjestelmiin. Vaatimusten kustannusvaikutukset voivat olla
kokonaisuutena huomattavia siltd osin, kun kyse on pakollisista
velvoitteista, joita ei ole aiemmin pantu taytantoon tietojarjestelmissa.

Hallituksen esityksessa vaikutuksia poliisin tietojarjestelmiin on arvioitu
vaihtelevan kohtuullisista merkittaviin, riippuen sdanndsten tulkinnasta ja
valittavasta teknisesta toteutustavasta. On syyta tdsmentaa, etta
pelkastaan meneillaén olevan toiminnanohjausjarjestelman uudistuksen
(VITJA) osalta kokonaiskustannusten on arvioitu asettuvan 1-2M€ vélille.
Nama katetaan kuitenkin olemassa olevalla rahoituksella.

Kustannusvaikutuksia muihin poliisin jarjestelmiin, joihin erillista rahoitusta
ei ole, on erityisesti pakollisilla vaatimuksilla, jotka koskevat henkilGtietojen
kayttorajoitusmerkintdja (rekisterdidyn taikka muun viranomaisen tai toisen
jasenvaltion viranomaisen pyynndsta) ja henkilbtietojen kasittelyn
rajoittamista teknisin keinoin. Naista arvioidaan aiheutuvan vuosille 2019 -
2020 yhteensa n. 850 000 euron yllapitokustannukset. POL IT -keskuksen
kustannusesityksessa on huomioitu tasta jo 200 000 €.

Vaatimus rekisterdidyn oikeuksien kayttdmisen mahdollistamisesta
sahkoisten asiointipalvelujen kautta ei saadodstasolla ole ehdottoman
pakollinen. Kaytanndssa asiointipalvelujen kayttamisen ja
tarkastusoikeuden toteuttamisen mahdollisimman pitkalle meneva
automatisoinnin on kuitenkin arvioitu poliisissa olevan ainoa keino
suoriutua rekisterdidyn oikeuksien toteuttamisesta asianmukaisesti.

Tyon automatisointi on ainoa keino vaikuttaa erityisesti tarkastusoikeuden
toteuttamisen edellyttaman vastaavan henkildtydomaaran ylla mainittua
merkittdvampaa kasvua. Samalla sahkdistamiselld ja mahdollisimman
pitkalle viedylla automatisoinnilla voidaan pienentaa kayttdpiikkien
aiheuttamia riskeja toiminnalle. Tama aiheuttaisi kuitenkin kustannuksia
kehitysvaiheessa asiointipalvelun rakentamisen ja lahdejarjestelmien
muutostarpeiden vuoksi arviolta n. 500 000 € yhteensa vuosina 2019 -
2020

Yhteensa vaikutukset ovat seuraavat:

taytantéonpano

EU:n tietosuoja-asetuksen ja -direktiivin S 2019 S 2020 S 2021 S 2022
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Tietojarjestelmien yllapitokustannukset 425 000 425 000 0 0
Rekisterdidyn oikeuksien kayton kehittdminen 250 000 250 000 0 0
Tarkastusoikeusyhdyshenkilot (pysyva 12 htv) 660 000 660 000 660 000 660 000
Tietosuojan vastuuhenkilét (pysyva 13 htv) 975 000 975 000 975 000 975 000
EU:n tietosuoja-asetuksen ja -direktiivin 2210 000 2210 000 1635000 1635000
taytantoonpano, resurssitarpeet yhteensa,
€
4 Seuraamusjarjestelmasta
Hallituksen  esityksessa ei ehdoteta hallinnollisten  sanktioiden

kohdentamista toimivaltaisiin viranomaisiin.

On syyta toistaa Poliisihallituksen aiemmin esittama nakemys siita, etta
hallinnollisten  sakkojen olisi tarkoituksenmukaista koskea myos
viranomaisia. Hallinnollisten sakkojen enimmaismaarien tulisi kuitenkin olla
selkeasti yleisen tietosuoja-asetuksen 83 artiklassa saadettyja maaria
pienempia. Pienemmatkin yhteisten rahojen siirrot virastolta toiselle
hallinnollisten sakkojen muodossa olisivat varoittavia ja ohjaisivat
viranomaisten budjettisuunnittelua tietosuojan kehittamistyossa.

Asia kuitenkin ratkaistaneen tietosuojalain saatamisen yhteydessa. Poliisin
osalta yhdenmukainen I|dhestymistapa riippumatta siitd sovelletaanko
toimintaan rikosasioiden tietosuojadirektiivia vai yleista tietosuoja-asetusta
olisi tarkoituksenmukainen

5 Tiedonvaihto Rikosseuraamuslaitoksen kanssa

Hallituksen esitykseen sisaltyy ehdotukset direktiivin kansallisen
taytantdédnpanon edellyttdmien muutosten tekemisesta eraisiin
oikeusministerion toimialan lakeihin, mukaan lukien laki henkilGtietojen
kasittelystd Rikosseuraamuslaitoksessa (lakiehdotus 6). Esitys pitaa
sisallaan kuitenkin vain valttamattdmat viittausten ja terminologian
muutokset ja paallekkaisyyksien poistamista.

Oikeusministerid on asettanut tyéryhman (Dnro 1/61/2018, 7.3.2018)
selvittdmaan Rikosseuraamuslaitoksen ja poliisin yhteistydn jarjestamista
vankeusaikaisen rikollisuuden estdmisessa ja laitosturvallisuuden
yllapitamisessa. Taman hetkisen arvion mukaan lainmuutosesityksia
tehdaan aikaisintaan vuonna 2019.

Muutoksia olisi kuitenkin tarpeen tehda tata nopeammin, mikali
Rikosseuraamuslaitoksen tekemat uudet voimassa olevien saanndsten
tulkinnat tulevat heikentamaan tiedonvaihtoa nykyisesta. Uuden esitetyn
tulkinnan mukaan Rikosseuraamuslaitoksella ei olisi oikeutta oma-
aloitteisesti luovuttaa poliisille tietoja esimerkiksi vankien vakivaltaisesta
radikalisoitumisesta tai jarjestaytyneiden rikollisryhmien toiminnasta. Tietoa
voitaisiin luovuttaa vain pyynndsta. Tarvittavan pyynnén kohdentamisesta
ja riittavasta yksildinnista neuvotellaan. Poliisin olisi kuitenkin kaytanndssa
vaikea tietda etukateen milloin Rikosseuraamuslaitoksen hallussa on
rikosten ennalta estamiseen liittyvaa tietoa, jotta sita voitaisiin pyytaa
riittdvan kohdennetusti.
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Vankeuslain (767/2005) 2 §:ssa asetetun vankeuden taytantéénpanon
tavoitteena olevan rangaistusaikana tehtyjen rikosten estamisen kannalta
rikosseuraamuslaitoksen henkilétietolain eri rekistereilla ja niiden
sisaltamien tietojen vaihtamisella teknisen kayttoyhteyden valityksella eri
viranomaisten kesken on erittain suuri merkitys. Tietojenvaihdon ja tietojen
tehokkaan analysoimisen mahdollistaminen olisi tarkeaa rangaistusaikana
tehtyjen rikosten estdmiseksi ainakin seuraavin osin:

Tapaajarekisteri

Henkil6tietojen kasittelystd Rikosseuraamuslaitoksessa
annetun lain 14 §:n tulisi lisata Rikosseuraamuslaitokselle
oikeus luovuttaa poliisille tietoja myds 9 §:n mukaisesta
tapaajarekisteristd. Rikostorjunnan kannalta on usein
keskeista tietaa, ketka vankeja tapaavat ja toisaalta ne, joille
on annettu tapaamiskielto.

Turvallisuustietorekisteri

Tietojen luovuttaminen turvallisuustietorekisterista ei lain 26
§:n mukaan olisi mahdollista teknisen kayttéyhteyden avulla
tai muutoin sahkoisesti. Teknisen kayttdyhteyden avulla
tapahtuva tietojen luovuttamisen mahdollistaminen
vastaavasti kuin muiden poliisille luovutettavien tietojen osalta
(esityksen 14 ja 24 §:t) olisi tarkeaa erityisesti vankilassa tai
vankilasta kasin tapahtuvan taikka rangaistusaikaisen
rikollisuuden ehkaisemiseksi ja selvittamiseksi tarpeellista
yhteistyota varten. Rikostiedustelua koskevan tiedonvaihdon
tulisi olla vastavuoroista ja noudattaa samoja
menettelytapoja.
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