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Hallintovaliokunnalle

Hallituksen esitys laiksi henkilotietojen kasittelysta rikosasioissa ja kansallisen turvalli-
suuden ylldpitdmisen yhteydessa seka eraiksi siihen liittyviksi laeiksi (HE 31/2018 vp)

Tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi

Esityksen tarkoituksena on saattaa osaksi Suomen oikeutta ns. rikosasioiden tieto-
suojadirektiivi (2016/680), joka on saatettava osaksi kansallista lainsaadantoa
6.5.2018 mennessa. Direktiivi liittyy EU:n yleiseen tietosuoja-asetukseen, jota tay-
dentdvan tietosuojalain (HE 9/2018 vp) olisi tarkoitus tulla voimaan 25.5.2018. Di-
rektiivi ja tietosuoja-asetus muodostavat yhdessa EU:n tietosuojapaketin. Erillista
lakia voidaan kuitenkin pitda tarpeellisena, koska yleinen tietosuoja-asetus ja ri-
kosasioiden tietosuojadirektiivi muodostavat yhteisistd perusperiaatteistaan huo-
limatta toisistaan selvasti erilliset kokonaisuudet,

Direktiivin keskeisia tavoitteita voidaan pitda perusteltuina ja asianmukaisina. Di-
rektiivilla pyritdan ensinndkin varmistamaan rikosasioihin liittyvien henkilotietojen
nykyista vahvempi ja yhtendisempi suoja, jota tuetaan tehokkaalla valvonnalla ja
seuraamusjarjestelmalld. Toisaalta direktiivin tarkoituksena on helpottaa rikosasi-
oihin liittyvien henkilotietojen vapaata kulkua toimivaltaisten viranomaisten kes-
ken EU:ssa. My0s tallaisten tietojen siirtaminen kolmansiin maihin ja kansainvali-
sille jarjestoille helpottuisi tietosuojan tasosta kuitenkaan tinkimatta.

Rikosasioiden tietosuojadirektiivi on luonteeltaan osittain minimidirektiivi, mika
merkitsee, etta jasenvaltioilla on erdiltd osin mahdollisuus saataa direktiivin maa-
rayksia korkeammasta rekisteroidyn oikeuksien suojan tasosta. Tama koskee
muun muassa perustuslaissa turvatun julkisuusperiaatteen toteuttamista, josta
ehdotetaan saadettavaksi yleislain 2 §:n 2 momentissa. Ehdotettua saantelya voi-
daan talta osin pitdaa asianmukaisena ja perusteltuna julkisuuden perusoikeussuoja
huomioon ottaen. Toisaalta direktiivi ei kaikilta osin edellyta uutta kansallista saan-
telya.

Rikosasioiden tietosuojadirektiivi muodostaa erillisen saantelykokonaisuuden suh-
teessa yleiseen tietosuoja-asetukseen, joten tietosuoja-asetusta ei sovelleta naita
tarkoituksia varten tehtavaan henkilotietojen kasittelyyn. Tama nimenomainen ra-
jaus sisdltyy tietosuoja-asetuksen 2(2)(d) ja 23(1)(d) artiklaan. Kun viranomaiset
kasittelevat rikosasioiden tietosuojadirektiivin soveltamisalaan kuuluvia henkil6-
tietoja, sovellettavaksi tulee siten vain direktiivin voimaansaattamiseksi sadadetty
lainsdadanto, jota hallituksen esitys madrittelee. Lisaksi direktiivi ohjaa tdman lain-
saadannon tulkintaa ja soveltamista.



Yleislain keskeinen sisclto

Yleislakia (1. lakiehdotus) sovelletaan sen 1 §:n mukaan seka rikosasioiden kasitte-
lyssa ettd kansallisen turvallisuuden yllapitdmisen yhteydessa tapahtuvaan henki-
I6tietojen kasittelyssa. Soveltamisalan ndin maaraytyvaa laajuutta voidaan pitaa
hyvin aiheellisena ja tietosuojan yhtenaista tasoa vahvistavana. Yleislakia on myo-
hemmin tarkoitus tdydentaa eri hallinnonaloja koskevalla erityslainsaadannolla,
joka koskisi erikseen henkil6tietojen kasittelya poliisin, Rajavartiolaitoksen, Tullin
ja puolustushallinnon toiminnassa.

Yleislain keskeisia sisallollisia saantelykohteita ovat henkil6tietojen kasittelya kos-
kevat periaatteet, rekisterinpitajan ja henkilotietojen kasittelijan velvoitteet ja vas-
tuu, rekister6idyn oikeudet ja niiden toteuttamiskeinot, valvonta, tietoturvallisuus
ja oikeusturva. Lisaksi laissa sadnnelladan henkildtietojen siirtoa kolmansiin maihin
ja kansainvalisille jarjestaille. Yleislain voidaan katsoa vastaavan rikosasioiden tie-
tosuojadirektiivin kansalliselle lainsaadanndlle asettamia vaatimuksia, joskin teho-
kasta oikeussuojaa koskeva kansallinen saantely vaikuttaa puutteelliselta.

Yleislaki ja erityislait

Esityksen perustelujen mukaan ehdotettua lakia on tarpeen tdaydentaa hallinnon-
alakohtaisella erityissdaantelylld, koska sita soveltavilla viranomaisilla, erityisesti
poliisilla, Rajavartiolaitoksella, Puolustusvoimilla ja Tullilla on erilaisia tehtavia, toi-
mivaltuuksia ja tietojarjestelmia. Valmisteilla olevia erillisid hallituksen esityksia
neljaksi hallinnonalakohtaiseksi tietosuojalaiksi selostetaan perusteluissa yleisesti
(s. 31). Selostuksen perusteella ei kdy kovinkaan selvaksi, mitkd ovat ne hallinnon-
alakohtaiset erityispiirteet, jotka edellyttavat erillisia tietosuojalakeja.

Kovin useat erilliset ja hallinnonalakohtaiset tietosuojalait ovat todenndkdisesti
omiaan lissamaan mahdollisuuksia poikkeaviin kaytantoihin ja tietosuojan kohtei-
den oikeuksien eriytymiseen. Siksi voidaan kysya, onko ndin mittava erityislainsaa-
danto todella tarpeellinen ja olisiko mahdollista sisallyttaa tietosuojan vuoksi valt-
tamattomat laintasoiset sdannokset yhteen yhtenaiseen lakiin.

Tehokkaan oikeusturvan takeet

Oikeusturvaa koskevassa saantelyssa direktiivin 54 artiklan mukaan jasenvaltioi-
den on saadettadva, etta rekisterdidylla on oikeus tehokkaisiin oikeussuojakeinoi-
hin, jos han katsoo, etta rekisterinpitdja tai henkilttietojen kasittelija on rikkonut
hanen tdman direktiivin nojalla annettuihin saanndksiin perustuvia oikeuksiaan.
Muiden keskeiset kieliversioiden mukaan artikla edellyttdaa tuomioistuimessa to-
teutettavia tehokkaita oikeussuojakeinoja. Yleislaissa ei erikseen maaritella tallai-
sia tuomioistuimessa toteutettavia tehokkaita oikeussuojakeinoja.

Voimassa olevaan oikeuteen ei sisdlly prosessuaalisia saannoksia, jotka vastaisivat
direktiivin 54 artiklan vaatimuksia ja perustaisivat toteuttamiskelpoisen oikeuden
tuomioistuinmenettelyyn. Kun viranomainen kasittelee henkil6tietoja, se ei tee va-
lituskelpoisia hallintopaatoksia, joten valitus hallintotuomioistuimeen ei ole mah-
dollinen. Hallintoriitamenettelyssa ei taas voida saattaa hallintotuomioistuimen



kasiteltavaksi ja arvioitavaksi oikeudenloukkausta, joka tapahtuu henkil6tietojen
kasittelyssa. Muita toimiva vireillepanokeinoja ei sisally hallintolainkayttélakiin.

Tuomioistuinmenettelyssa toteutettavan tehokkaan oikeusturvan toteuttaminen
edellyttadisi ndin ollen toimivaltaisen tuomioistuimen maarittelya lailla samoin kuin
lakiin nimenomaisesti perustuvaa oikeutta panna vireille tietosuojaloukkauksen
tutkimista koskeva asia toimivaltaisessa tuomioistuimessa. Mikali loukkauksen on
tehnyt viranomainen, toimivaltaiseksi tuomioistuimeksi olisi ensi vaiheessa perus-
teltua saataa hallinto-oikeus. Jokaisella tulisi olla oikeus saattaa viranomaisen me-
nettelyn tai laiminlydnnin lainmukaisuus hallinto-oikeuden arvioitavaksi, jos han
katsoo, etta rekisterinpitdja tai henkilotietojen kasittelija on rikkonut hdanen taman
direktiivin nojalla annettuihin saanndksiin perustuvia oikeuksiaan

Jokaisella rekisterdidylla on direktiivin 53(1) artiklan mukaan oltava oikeus tehok-
kaisiin oikeussuojakeinoihin, jos valvontaviranomainen ei ole kasitellyt valitusta tai
ilmoittanut sen etenemisesta kolmen kuukauden kuluessa. Mydskaan tallaista oi-
keussuojakeinoa ei sisdlly ehdotukseen yleislaiksi.

Tehokkaan oikeusturvan takeet

Oikeusturvaa koskevassa saantelyssa direktiivin 54 artiklan mukaan jasenvaltioi-
den on saadettava, etta rekisteroidylld on oikeus tehokkaisiin oikeussuojakeinoi-
hin, jos han katsoo, ettd rekisterinpitdja tai henkilotietojen kasittelija on rikkonut
hdnen tdman direktiivin nojalla annettuihin sdannoksiin perustuvia oikeuksiaan.
Muiden keskeiset kieliversioiden mukaan artikla edellyttdad tuomioistuimessa to-
teutettavia tehokkaita oikeussuojakeinoja. Lakiehdotuksessa ei kuitenkaan erik-
seen maaritelld tallaisia tuomioistuimessa toteutettavia tehokkaita oikeussuoja-
keinoja.

Voimassa olevaan oikeuteen ei sisdlly prosessuaalisia sdaannoksia, jotka vastaisivat
direktiivin 54 artiklan vaatimuksia ja perustaisivat toteuttamiskelpoisen oikeuden
tuomioistuinmenettelyyn. Kun viranomainen kasittelee henkildtietoja, kysymys on
tosiasiallisesta hallintotoiminnassa, jossa viranomainen ei tee valituskelpoisia hal-
lintopaatoksia. Tama merkitsee, etta viranomaisen toimiin ei voi hakea muutosta
valittamalla hallintotuomioistuimeen. Hallintoriitamenettelyssa ei taas voida saat-
taa hallintotuomioistuimen kasiteltavaksi ja arvioitavaksi oikeudenloukkausta,
joka tapahtuu henkilotietojen kasittelyssa. Muita toimiva vireillepanokeinoja ei si-
sally hallintolainkayttoélakiin.

Tuomioistuinmenettelyssa toteutettavan tehokkaan oikeusturvan toteuttaminen
edellyttadisi ndin ollen saadettavaan lakiin sisaltyvaa nimenomaisesti maariteltya
oikeutta panna vireille tietosuojaloukkauksen tutkimista koskeva asia toimivaltai-
sessa tuomioistuimessa. My0s toimivaltainen tuomioistuin olisi maariteltava saa-
dettavassa laissa. Mikali loukkauksen on tehnyt viranomainen, toimivaltaiseksi
tuomioistuimeksi olisi ensi vaiheessa perusteltua saataa hallinto-oikeus. Jokai-
sella tulisi ndin ollen olla laissa saddetty oikeus saattaa viranomaisen menettelyn
tai laiminlyénnin lainmukaisuus hallinto-oikeuden arvioitavaksi, jos han katsoo,
etta rekisterinpitdja tai henkilotietojen kasittelija on rikkonut hanen taman direk-
tiivin nojalla annettuihin saannoksiin perustuvia oikeuksiaan.



Rikosasioiden tietosuojadirektiivin sisdltama nimenomainen velvollisuus saataa
rekisteroidylle oikeus tehokkaisiin oikeussuojakeinoihin tuomioistuinmenettelyssa
on mahdollista toteuttaa vain saatamalla tasta lailla. Tallainen saantely voi perus-
tua rekisteroidylle sdadettyyn oikeuteen vaatia oikaisua rekisterinpitajalta, jos re-
kisteroity katsoo, etta rekisterinpitaja tai henkilotietojen kasittelija on rikkonut ha-
nen taman direktiivin nojalla annettuihin saanndksiin perustuvia oikeuksiaan.

Rekisterinpitdjalle tulisi saataa velvollisuus antaa ilman aiheetonta viivytysta paa-
tos tallaiseen oikaisuvaatimukseen. Oikaisuvaatimusmenettelysta sadadetdaan hal-
lintolain 7 a luvussa, joten oikaisuvaatimus sopeutuu voimassa olevaan menette-
lysaantelyyn, eika edellyta lisdsdaantelya.

Mikali rekisterdity ei ole tyytyvdinen rekisterinpitdjana toimivan viranomaisen oi-
kaisuvaatimukseen antamaan paatokseen, han voi kaytannossa toteuttaa direktii-
vissa tarkoitetun oikeutensa tehokkaaseen oikeussuojaan tuomioistuinmenette-
lyssa hakemalla paatokseen muutosta valittamalla hallinto-oikeuteen. Valitusme-
nettelyssa tulee noudatettavaksi hallintolainkadyttolaki, joten taltdkdan osin ei poi-
kettaisi normaaliprosessista.

Luonnosteltua tehokkaan oikeusturvan mallia voitaisiin soveltaa myos sdadetta-
essa ehdotetussa tietosuojalaissa (HE 9/2018 vp) yleisen tietosuoja-asetuksen 79
artiklan 1 kohdan edellyttama oikeus tehokkaaseen oikeusturvaan tuomioistuin-
menettelyssd. Oikaisuvaatimusmenettely ja valitus hallinto-oikeuteen on kohden-
nettavissa myos tilanteisiin, joissa rekisterinpitdja ei ole viranomainen.

Hallinto-oikeuden arvioitavaksi tulee valituksen johdosta se, onko tietosuoja-ase-
tuksen maarittelemia vaatimuksia noudatettu rekisterinpitdjan toiminnassa. Tama
on linjassa sen kanssa, ettad hallinto-oikeuteen valitetaan myos hallinnollisesta sa-
kosta, jonka tietosuojaviranomainen voi maarata tietosuoja-asetuksen rikkomi-
sesta.



