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Helsinki 8.5.2018/ra
Dnro 1395/031/18
EDUSKUNTA
Hallintovaliokunta

asia: HE 31/2018vp laiksi henkilotietojen kasittelysta rikosasioissa ym. (tietosuojadirektiivi)
kuultava: tietosuojavaltuutettu

Pyydettynd lausuntonani esitan kunnioittavasti;

Asiassa on kysymys Euroopan Parlamentin ja Neuvoston direktiivin (EU) 2016/680 kansallisesta
voimaansaattamisesta. Nain ollen hallituksen esitysta on arvioitava sen perusteella, onko siina otettu
direktiivin edellyttamaét saantelyn kohteet huomioon oikein ja riittavésti.

Arvioin asiaa seuraavasti:
1. Soveltamisala

Lakia sovellettaisiin myds Puolustusvoimien, poliisin ja Rajavartiolaitoksen késitellessa
henkil6tietoja kansallisen turvallisuuden yll&pitamisen yhteydessé.

Pidén esitetty ratkaisua perusteltuna Perustuslain 10 §:ssé ja direktiivin 1 artiklan 3 kohdassa
sdddetyn johdosta.

2. Periaatteet

Hallituksen esityksen mukaan:” ...késittely on lainmukaista vain siltd osin kuin se on tarpeen
toimivaltaisen viranomaisen tehtévan suorittamiseksi 1 artiklan 1 kohdan (rikosten estdminen,
selvittdminen jne.) tarkoitusta varten ja se perustuu unionin oikeuteen tai jasenvaltion
lainsdadantoon.”

Tassé kohdassa on esitetty tarked periaate: kun viranomaisen toimivallasta on séédetty luo se
oikeuden kaésitell& direktiivissé saadetylla tavalla henkil6tietoja. Toisaalta henkil6tietojen
kasittelysta saatamalla ei pitéisi kasvattaa viranomaisen toimivaltaa.

Késitykseni mukaan tassé hallituksen esityksessa on direktiivistd ilmenevat tietosuojaperiaatteet
pantu oikein taytantoon.
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3. Rekisteroidyn oikeudet

Késitykseni mukaan rekister6idyn oikeudet ja niiden hallituksen esityksessé esitetyt
rajoitusperusteet on toteutettu oikein. Samoin rekisterdidyn oikeusturva on toteutettu direktiivin
edellyttamalla tavalla, eiké se heikenné rekisterdidyn taman hetkisté oikeusturvaa.

4. Lokitiedot

Késiteltdvana olevaan hallituksen esitykseen siséltyy direktiivista tuleva rekisterinpitdjalle kuuluva
velvoite suojata henkilGtietoja lokitietojarjestelmalla. Téhén kohtaan liittyy huomattavan pitka
siirtymaaika.

Lokitietojen kasittelyn tarkoituksesta on tarkkarajainen sdéédnnos ehdotuksen 19.2 8:ssé. Se vastaa
direktiivissd séadettya ja on nahdakseni myos laissa yksityisyyden suojasta tyoelamassé (759/2004)
sdddettya.

Lokitietojen osalta usein esitetddn kysymys, pitdadko lokimerkintd syntyd myos tietojen katselusta”.
Né&hdékseni hallituksen esitys tata edellyttad, koska siind mainitaan lokitusta edellyttdvana tekona
myds tietojen haku.

5. Tietosuojavaltuutetusta

Euroopan unionin perusoikeuskirjan 8.3 artiklan mukaan riippumaton viranomainen valvoo
perusoikeuskirjan sdantdjen noudattamista. Késiteltdvana olevan hallituksen esityksen mukaan
tietosuojavaltuutettu on itsendinen ja riippumaton hoitaessaan ehdotetussa laissa saddettyja
tehtéviaan.

Tietosuojaviranomaisen itsendisyys koostuu useammista elementeista. Itsendisyyden lisaksi siihen
kuuluvat mm. riittdva toimivalta hoitaa tehokkaasti velvoitteitaan, riittdvat laadulliset ja maaréalliset
resurssit, mahdollisuus turvata rekisterdityjen oikeudet sekd avoimuus tehtaviensa hoidosta.

Késitykseni mukaan ehdotus tietosuojavaltuutetun toimiston 1 henkilétydvuoden liséresurssoinnista
on alimitoitettu. Muutoin katson, etté tietosuojavaltuutetusta saadetty tayttad perusoikeuskirjassa
edellytetyn itsendisyyden ja riippumattomuuden.

6. Oikeussuojakeinot, vastuu ja seuraamukset

Ehdotuksen mukaan lain seuraamusjérjestelma rakentuu vahingonkorvausvastuun ja henkildon
kohdistuvan rikos- ja virkavastuun varaan. Tietosuojavaltuutetun toimenpiteista lain
rikkomistilanteissa sédadetdan esityksen 51 § ja 52 §:ssa.
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Arvioni mukaan ehdotettu seuraamusjarjestelmé ei kuitenkaan tayta direktiivin 57 artiklassa
edellytettyd tehokkuutta, oikeasuhteisuutta ja varoittavuutta suhteessa
rekisterinpitijdorganisaatioon.

Muilta osin oikeussuojakeinoista, vastuusta ja seuraamuksista on sdédetty direktiivin mukaisesti.
7. Profilointi

Esityksen 13 §:ssé séadetaan vain automatisoiduista yksittaispaatoksista. Direktiivin 11 artiklassa,
jonka alkuosa koskee automatisoituja yksittaispaatoksia, on sen 3 kohdassa erityinen profiloinnin
Kielto.

Direktiivin 3 artiklassa (3 art 4)-kohta) profilointi maaritell&4&n seuraavasti:

4. ’Profiloinnilla’mita tahansa henkil6tietojen automaattista kasittelya, jossa henkil6tietoja
kayttamalla arvioidaan luonnollisen henkilon tiettyja henkilokohtaisia ominaisuuksia,
erityisesti analysoidaan tai ennakoidaan piirteitd ...

Késitykseni mukaan automatisoidut yksittaispaatokset ovat hieman eri asia kuin profilointi. Siksi
arvioin, ettei direktiivia ole profiloinnin osalta oikein implementoitu. Esityksen 13 8:4an pitaisi
ottaa direktiivin 11 artiklan edellyttdmaa profilointikieltoa koskeva saannos.

Muilta osin minulla ei ole huomautettavaa.

Reijo Aarnio
tietosuojavaltuutettu



