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Yieistd

Kasiteltdvana olevassa hallituksen esityksessa ehdotetaan saadettavaksi laki henkilotietojen ka-
sittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa. Lailla pannaan
taytantoon niin sanottu rikosasioiden tietosuojadirektiivi (EU) 2016/680. Ehdotettua lakia sovel-
lettaisiin poliisin, syyttdjien, yleisten tuomioistuinten, Rikosseuraamuslaitoksen, Tullin, Rajavar-
tiolaitoksen ja muiden toimivaltaisten viranomaisten kasitellessa henkil6tietoja silloin, kun kysy-
mys on rikoksen ennalta estdmisestd, paljastamisesta, selvittamisesta tai syyteharkintaan saat-
tamisesta, rikokseen liittyvasta syyttdjan toiminnasta, rikosasian kasittelysta tuomioistuimessa,
rikosoikeudellisen seuraamuksen taytantéonpanemisesta taikka yleiseen turvallisuuteen koh-
distuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkaisemisesta.

Ehdotettu laki on osa laajempaa unionioikeudellista tietosuojaa koskevaa sadantelykokonai-
suutta, johon keskeisesti liittyy EU:ssa annettu yleinen tietosuoja-asetus (EU) 2016/679, johon
littyva HE:Ild 9/2018 vp ehdotettu asetusta kansallisesti tdydentava tietosuojalaki on parhail-
laan eduskunnan kasiteltavana.

Olen ollut asiakohdassa mainittua esitysta koskien kuultavana eduskunnan lakivaliokunnassa
13.4.2018. Tama lausuntoni pohjautuu lakivaliokunnalle tuolloin toimittamaani lausuntoon.

Lausuntonani esitdn kunnioittavasti seuraavan:



Yleistd tietosuojaa koskevasta sédntelykokonaisuudesta

Tietosuojaa koskeva saantelykokonaisuus muodostuu jatkossa kattavasi, joskin samalla vaikea-
selkoiseksi. Ensinndkin on huomattava, etta henkilétietojen suojaa koskeva saantely on merki-
tyksellista perustuslain 10 §:n nakokulmasta, minka lisdksi asiaa koskevaa saantelya on arvioi-
tava EU:n perusoikeuskirjan 8 artiklassa tarkoitettu henkil6tietojen suoja ja 7 artiklassa tarkoi-
tettu yksityiselaman suoja huomioon ottaen. Henkil6tietojen suojaa koskien on annettu myds
useita EU-tuomioistuimen merkittavia ratkaisuja. EU:ssa on annettu edelld jo mainittu yleinen
tietosuoja-asetus, joka unionioikeudellisena asetuksena on jasenvaltioissa suoraan sovelletta-
vaa oikeutta, mutta joka jattaa tietyissa suhteissa kansallista liikkumavaraa. Asetusta taydenta-
vaksi kansalliseksi lainsdaadannoksi on ehdotettu yleislaiksi maariteltya tietosuojalakia (HE
9/2018 vp). Ehdotetun tietosuojalain 2 §:n 1 momentissa tietosuoja-asetuksen soveltamisalaa
laajennetaan kattamaan myds tilanteita, jotka eivat asetuksen mukaan Iahtokohtaisesti kuulu
sen soveltamisalaan (ks. talta osin myos HE 9/2018 vp, s. 76).

Nyt kasiteltavana olevassa esityksessa ehdotetaan saadettavaksi yleislakina toimiva laki henki-
I6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa. Lailla
pantaisiin taytantdon rikosasioiden tietosuojadirektiivi. Myos kasiteltdvana olevassa esityksessa
ehdotetun yleislain soveltamisala olisi laajempi kuin rikosasioiden tietosuojadirektiivin.

Lisdaksi on huomattava, etta henkil6tietojen kasittely voi perustua myos muuhun lainsaadan-
toon. Henkilotietojen kasittelya koskevaa erityislainsdaadantoa, joka on ensisijaista asiaa koske-
viin yleislakeihin ndhden, on varsin runsaasti. Erdiden arvioiden mukaan henkil6tietojen kasitte-
lyyn vaikuttavia tai kasittelyd koskevia sdannoksia on jopa sadoissa laeissa.?

Edelld sanotun perusteella on selvaa, etta henkilotietojen kasittelya tai laajemmin tietosuojaa
koskeva lainsaadanté muodostaa varsin monimutkaisen ja vaikeasti hallittavan kokonaisuuden.
Tama korostuu myos siing, etta henkilotietojen kasittelya koskevien saannosten vastainen toi-
minta voi johtaa eriluonteisten seuraamusten soveltamiseen. Tietosuoja-asetuksen ja ehdote-
tun tietosuojalain vastaisesta toiminnasta voidaan maarata tietosuoja-asetuksen 83 artiklassa
tarkoitettu enimmaismaaraltdan huomattavaksi kohoava hallinnollinen maksuseuraamus, kun
muissa tilanteissa sovellettaisiin rikosoikeudellista seuraamusjarjestelmaa. Sovellettavaksi tulisi
tall6in ensi sijassa rikoslain 38 luvun 9 §:n ehdotettu tietosuojarikosta koskeva saannos — joskin
tietyt muut rikosoikeudelliset sddannokset voisivat myos tulla tapauksen mukaan tulla sovellet-
tavaksi.

Tietosuojaa koskevan saantelykokonaisuuden laajuus, monimutkaisuus seka sen perustuminen
tai pohjautuminen eriluonteisiin unionin lainsaadantdinstrumentteihin ndhdakseni perustelee
henkilotietojen suojaa koskevan lainsddadannon muotoilemista erityista tasmallisyytta ja tarkka-
rajaisuutta noudattaen samoin kuin asiaa koskevaa huolellista seka riittavan kattavaa lainval-
mistelua. Kasilla oleva hallituksen esitys on sindnsa perusteellisesti laadittu ja siind on kattavasti
tarkasteltu ehdotettua lainsaadantoa seka sen suhdetta rikosasioiden tietosuojadirektiiviin.

On kuitenkin huomattava, etta kasiteltdvana oleva esitys sisaltda ehdotettavan yleislain lisaksi
ehdotukset direktiivin kansallisen taytantoonpanon edellyttdmien muutosten tekemisesta erai-
siin oikeusministerion toimialan lakeihin (ks. esim. s. 25). Nadista laeista poistettaisiin viittaukset

! http://www.tietosuoja.fi/fi/index/lait/erityislainsaadanto.html, sivulla kiyty 7.5.2018.




kumottavaan henkil6tietolakiin ja ne korvattaisiin tarvittaessa viittauksilla ehdotettuun yleisla-
kiin, yleiseen tietosuoja-asetukseen seka tietosuojalakiin. Lisdaksi ndista laeista poistettaisiin eh-
dotetun yleislain kanssa paallekkaista saantelya. Lahtokohta, jonka mukaan muutoksia tehtai-
siin vain eraisiin oikeusministerion toimialan lakeihin, on sindnsad ymmarrettava. Henkil6tietojen
kasittelya koskevan lainsdadannon huomattava laajuus huomioon ottaen tama lahtokohta ei
kuitenkaan ole riittdva vaan henkilotietojen kasittelya koskeva lainsaadanto tulisi kokonaisuu-
dessaan kayda lapi ja tehda siihen vastaavat tarvittavat muutokset. Kuten esityksen riippu-
vuutta muista esityksistd koskevasta jaksosta (s. 30—31) kay ilmi, eri hallinnonaloja koskevaa
henkilotietojen kasittelya koskevaa erityislainsaadantoa on tarkoitus Iahiaikoina taydentaa,
mita on pidettava valttamattomana. Olennaiseksi tassa yhteydessa muodostuu kuitenkin se,
ettad useilla eri esityksilla ehdotetut muutokset muodostavat kokonaisuutena riittavan johdon-
mukaisen ja yhdenmukaisen kokonaisuuden. Erityisen olennaista on, etta valmisteltava erityis-
lainsdadanto tulee tayttamaan uudistuneen EU:n tietosuojalainsddadannon asettamat vaatimuk-
set. Lisaksi olisi syyta harkita, olisiko henkilotietojen kasittelya koskevaa erityisen laajaa lainsaa-
dantokokonaisuutta syyta ja mahdollista uudistaa siten, etta henkil6tietojen kasittelya koske-
vaa saantelya jatkossa sisaltyisi vahaisempaan maaraan lakeja. Tama tekisi henkilttietojen ka-
sittelya koskevasta lainsdadannosta helpommin hallittavaa ja selkeampaa.

Yleistd hallituksen esityksestd ja ehdotetusta yleislaista

Kuten edelld on todettu, ehdotettu henkildtietojen kasittelya rikosasioissa ja kansallisen turval-
lisuuden yllapitamisen yhteydessa koskeva laki olisi luonteeltaan yleislaki ja silld pantaisiin tay-
tantoon EU:ssa annettu rikosasioiden tietosuojadirektiivi. Laht6kohtaisesti ehdotettu laki on
selkeasti kirjoitettu samoin kuin siten, etta se sisalloltaan vastaa rikosasioiden tietosuojadirek-
tiivin asettamia vaatimuksia. On kuitenkin huomattava, ettd ehdotettu yleislaki olisi soveltamis-
alaltaan laajempi kuin rikosasioiden tietosuojadirektiivi. Endotettu yleislaki kattaisi myos kan-
sallisen turvallisuuden yllapitamisen (ehdotetun lain 1 §:n 2 momentti), kun kansallisen turvalli-
suuden ylldapitdminen on nimenomaisten maaraysten perusteella jatetty yleisen tietosuoja-ase-
tuksen ja rikosasioiden tietosuojadirektiivin soveltamisalan ulkopuolelle. Tata soveltamisalan
laajentamista on esityksessa perusteltu (s. 19) pyrkimykselld saataa henkilotietojen kasittelysta
kattavasti siten, ettd kansallisen turvallisuuden yllapitdmiseen tahtaavan toiminnan yhteydessa
henkilotietojen kasittelya koskevaan saantelyyn ei jaa katvealuetta. Tavoite on perusteltu,
koska perustuslain 10 §:n 1 momentti edellyttas, ettd henkilotietojen suojasta sddadetdan tar-
kemmin lailla (ndin myds HE:n s. 19).

Tassa suhteessa ehdotetun yleislain soveltamisalaa koskevan 1 §:n 3 momentti muodostuu eri-
tyisen tarkedksi. Mainitun momentin mukaan sddannéksen 2 momentissa tarkoitettuun henkilo-
tietojen kasittelyyn ei sovelleta ehdotetun yleislain 10 §:n 2 momenttia henkilotietojen siirtami-
sestd Euroopan unionissa sijaitsevalle vastaanottajalle, 54 §:43 keskindisesta avunannosta toi-
sen EU:n jasenvaltion kanssa eika 7 lukua henkildtietojen siirrosta kolmansiin maihin ja kansain-
valisille jarjestoille. Iman mainittua momenttia kansallinen sadantely mahdollistaisi unionioikeu-
dellisessa saantelyssa tarkoitettua huomattavasti laajemmin henkilotietojen siirtamisen eika
tata voitaisi pitdaa perustuslain 10 §:n mukaisena.



Henkilétietojen kéyttod koskeva lainsddddntéuudistus ja julkisuutta koskeva lainsddddédnto

Kuten kasilla olevassa esityksessakin todetaan (s. 18), henkilotietojen kasittelya koskevan lain-
saadannon uudistamisen yhteydessa on syyta kiinnittda huomiota myos julkisuutta koskevaan
lainsdadantoon. Perustuslain 12 §:ssad sdaadetyn mukaisesti viranomaisen hallussa olevat asiakir-
jat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole valttamattomien syiden vuoksi
lailla erikseen rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Pohjoismaisesta laajaa julkisuutta korostavasta nakékulmasta on tarkeaa kiinnittda huomiota
asiakirjajulkisuuden ja tietosuojalainsaadannon valiseen tasapainoon. Perustuslakivaliokunta
onkin useassa yhteydessa pitanyt tarkedana henkilotietojen suojan sovittamista yhteen virallis-
ten asiakirjojen julkisuuden kanssa (esim. PeVL 60/2017 vp, s. 3, PeVL 15/2017 vp, s. 5, PeVL
12/2012 vp, s. 3/1 ja PeVL 22/2008 vp, s. 3—4). My0s jatkossa olisi syyta pyrkia turvaamaan Suo-
messa perinteisesti omaksuttu laaja virallisten asiakirjojen julkisuutta koskeva nakemys eika
henkildtietojen suojan osin EU:n tietosuojalainsdadannon uudistamisenkin ilmentdama aiempaa
korostuneempi merkitys osana yksityisyyden suojaa saisi johtaa julkisuuden kaventumiseen.
Esityksen perusteluissa taltd osin todetaan (s. 18), ettd muuttuneen tietosuojasaantelyn ja yh-
teiskunnan muun kehityksen vuoksi kansallisen julkisuuslainsdddannon uudistamistarvetta on
vastaisuudessa syyta arvioida. Perusteluissa esitetty lausuma on eittamatta perusteltu, joskin
julkisuuslainsaadannén mahdollista uudistamistyota olisi luonnollisesti pyrittava toteuttamaan
perustuslain 12 §:n asettama ldhtokohta huomioon ottaen.

Henkilétietojen kdisittelyd koskevat periaatteet

Yleistd. — Ehdotetun yleislain 2 luvussa saddettaisiin henkilotietojen kasittelya koskevista peri-
aatteista. Lukuun sisaltyvat periaatteet pohjautuvat rikosasioiden henkil6tietodirektiivin Il lu-
vussa tarkoitettuihin periaatteisiin. Rikosasioiden henkilGtietodirektiivin Il luvussa tarkoitetut
periaatteet taas melko pitkalti vastaavat yleisen tietosuoja-asetuksen Il luvussa tarkoitettuja
periaatteita. Ehdotetussa yleislaissa omaksuttu saantelymalli, jossa ei sanatarkasti toisteta ri-
kosasioiden henkil6tietodirektiivissa tarkoitettuja henkilttietojen kasittelya koskevia periaat-
teita, vaan mainittuja periaatteita koskeva saantely on pyritty muotoilemaan kansalliseen lain-
saadantoon paremmin sopivalla tavalla, on nahdakseni lahtdkohtaisesti perusteltu. Joiltakin
osin saantely vaikuttaa kuitenkin olevan hieman erisisaltoisesti muotoiltu kuin rikosasioiden
henkilotietodirektiivissa.

Tarpeellisuusvaatimus. — Ehdotetun yleislain tarpeellisuusvaatimusta koskevan 6 §:n 1 momen-
tin mukaan kasiteltavien henkilGtietojen on oltava kasittelyn tarkoituksen kannalta asianmukai-
sia ja tarpeellisia, eivatka ne saa olla liian laajoja niihin tarkoituksiin, joita varten niita kasitel-
l[aan. Saannoksen taustalla olevan rikosasioiden tietosuojadirektiivin 4(1) artiklan ¢ kohdan mu-
kaan jasenvaltioiden on saadettava siitd, ettd henkilotiedot ovat asianmukaisia ja olennaisia
(engl. "relevant”, saks. “maligeblich”) eivatka ne ole niihin laajoja niihin tarkoituksiin, joita var-
ten niita kasitellaan. Ei nahdakseni ole aivan selvaa, etta direktiivissa oleva ilmaisu “olennainen”
voidaan sen direktiivin muut kieliversiot huomioon ottaen kdantaa ilmaisulla "tarpeellinen”.
Vaatimus, jonka mukaan henkildtietojen on oltava tarpeellisia kasittelyn tarkoituksen kannalta
asettaa tietojen kasittelylle valjemmat edellytykset kuin vaatimus, jonka mukaan tietojen on ol-
tava “olennaisia” tietojen kasittelyn kannalta. Lisdaksi on huomattava, ettda sanamuodoiltaan |a-
hes vastaava tietojen minimointia koskeva vaatimus sisdltyy yleisen tietosuoja-asetuksen 5(1)



artiklan c kohtaan, jonka suomenkielissa kieliversiossa kdytetaan ilmaisua “henkilétietojen on
oltava asianmukaisia ja olennaisia” (engl.: ” adequate, relevant”). Tarpeellisuusvaatimusta kos-
kevan 6 §:n 1 momentin ensimmaisen virkkeen sanamuotoa olisi ndin ndhdakseni syyta muut-
taa seuraavasti: “Kasiteltavien henkildtietojen on oltava kasittelyn tarkoituksen kannalta asian-
mukaisia ja olennaisia, eivatka ne saa olla liian laajoja niihin tarkoituksiin, joita varten niita kasi-
tellaan”. Ehdotettu muutos aiheuttaisi tarpeen muuttaa myods sdanndksen nimea. Ehdotetun
yleislain 6 § voitaisiin nimeta olennaisuusvaatimukseksi.

Erityisid henkilGtietoryhmid koskeva késittely. — Endotetun yleislain 11 § sisaltaa erittdin tarkean
erityisia henkilotietoryhmia koskevaa kasittelya koskevan sdannodksen. Ehdotettu saannos pe-
rustuu rikosasioiden tietosuojadirektiivin 10 ja 11 artiklaan.

Saannods on merkityksellinen, koska eduskunnan perustuslakivaliokunnan kaytanndssa on pai-
notettu erityisia henkildtietoja eli niin sanottuja arkaluonteisia tietoja koskevalle kasittelylle
asetettuja edellytyksid. Arkaluonteisten tietojen kasittelyn salliminen on valiokunnan kaytan-
nossa katsottu koskevan yksityiselamaan kuuluvan henkilGtietojen suojan ydinta (PeVL 37/2013
vp, s. 2/l ja PeVL 1/2018 vp, s. 3), minka vuoksi tallaisia tietoja sisaltdvien rekistereiden perusta-
mista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvaksyttavyy-
den ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4-5 ja PeVL 1/2018 vp, s. 3). Valio-
kunta on antanut merkitysta luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioi-
dessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estamatta koskevan saan-
telyn kattavuutta, tasmallisyytta ja sisaltoa (ks. esim. PeVL 38/2016 vp, s. 3 ja PeVL 2/2018 vp, s.
6).

Perustuslakivaliokunnan kdaytanndssa on korostettu arkaluonteisten henkil6tietojen kasittelyn
aiheuttamia uhkia. Valiokunnan mukaan esimerkiksi arkaluonteisina tietoina muun muassa pi-
dettdvien biometristen tunnisteiden rekisterointi merkitsee erityista tarvetta huolehtia jarjes-
telmaan talletettavien henkil6tietojen suojaamisesta vaarinkdyton vaaroilta ja kaikenlaiselta
tietojen laittomalta saannilta ja kaytolta (PeVL 13/2017 vp, s. 5, PeVL 29/2016 vp, s. 5). Valio-
kunta on kiinnittanyt erityistda huomiota siihen, ettd arkaluonteisten tietojen kasittely on syyta
rajata tasmallisilla ja tarkkarajaisilla saannoksilla vain valttamattomaan (ks. esim. PeVL 13/2017
vp, s. 5, PeVL 3/2017 vp, s. 5 ja PeVL 31/2017 vp, s. 3).

Ehdotetun yleislain 11 § on sisalloltdaan kaytanndssa lahes vastaava kuin rikosasioiden tietosuo-
jadirektiivin 10 artikla, jossa maaritellaan erityisia henkilotietoryhmia koskevaa kasittelya kos-
kevat edellytykset. Ehdotetun yleislain 11 § nayttaa kuitenkin asettavan erityisia henkil6tieto-
ryhmia koskevalle kasittelylle erdiltd osin hieman valjemmat edellytykset kuin mita direktiivin
10 artiklassa asetetaan. Ehdotetun yleislain 11 §:n 2 momentin mukaan erityisiin henkilotieto-
ryhmiin kuuluvien henkil6tietojen kasittely on sallittu vain, jos se on valttamatonta. Direktiivin
10 artiklan mukaan mainittujen henkil6tietojen kasittely on sallittua vain, jos se on “ehdotto-
man valttamatonta” (engl. “only where strictly necessary”). Erityisia henkilotietoryhmia koske-
vien tietojen luonne huomioon ottaen on syyta korostaa mainitunkaltaisten tietojen kasittelyn
rajaamista vain valttamattomaan (esim. PeVL 3/2017 vp, s. 5, PeVL 13/2017 vp, s. 5, PeVL
3/2017 vp, s. 5ja PeVL 31/2017 vp, s. 3). Edella esitetyista syista ehdotetun 11 §:n 2 momentin
ensimmaista virketta olisi syyta muuttaa seuraavasti: “Edelld 1 momentissa tarkoitettujen hen-
kilotietojen kasittely on sallittu vain, jos se on ehdottoman valttamatonta ——". Sindansa on huo-
mattava, etta lakiehdotuksessa kaytetty ilmaisu "valttamatonta” olisi paremmin sopusoinnussa



kotimaisessa lainsaadannossa vakiintuneesti kdytetyn terminologian kanssa, mutta saattaisi
siitd huolimatta olla syyta saataa tamankaltaisista edellytyksista direktiivia vastaavasti.

Ehdotetun yleislain 11 §:n 3 momentti sisaltaa erittdin tarkean rikosasioiden tietosuojadirektii-
vin 11 artiklaan pohjautuvan sadanndksen, jossa kiellettaisiin sellainen profilointi, joka johtaa eri-
tyisiin henkil6tietoryhmiin perustuvaan luonnollisten henkiliden syrjintdan. On syyta korostaa,
ettd ehdotetussa yleislaissa ei ehdoteta poikkeuksia mainitun momentin sisdltamaan saante-
lyyn. Poikkeukset eivat olisi mahdollisiakaan rikosasioiden tietosuojadirektiivin 11(3) artiklan
sanamuoto huomioon ottaen.

Tietojen luovuttaminen kolmanteen valtioon

Ehdotetun yleislain 7 luku sisaltaa varsin merkittavaa saantelya henkilotietojen siirroista kol-
mansiin maihin ja kansainvalisille jarjestoille. Ehdotettu saantely perustuu talta osin rikosasioi-
den henkildtietodirektiivin V lukuun. On huomattava, etta talta osin direktiivi ei esimerkiksi
henkilotietojen siirtoja koskevien yleisten periaatteiden suhteen jata juuri kansallista liikkuma-
varaa. Esimerkiksi ehdotettu 41 §:n 1 momentin 1 kohta, joka mahdollistaa henkil6tietojen siir-
tamisen tilanteessa, jossa siirto on tarpeen ehdotetun yleislain 1 §:n 1 momentissa mainittua
tarkoitusta varten, on arveluttavan avoimesti muotoiltu, koska se mahdollistaa tietojen siirta-
misen laajasti esimerkiksi rikosten ennalta ehkadisemiseksi. Kohta kuitenkin perustuu rikosasioi-
den tietosuojadirektiivin 35(1) artiklan a kohtaan, minka vuoksi tasmallisemman kansallisen
lainsddadannon antaminen ei liene mahdollista.

Ehdotetun yleislain 41 §:n 3 momentti sisaltda sdannoksen tilanteesta, jossa henkilotiedot siir-
rettaisiin edelleen kolmanteen maahan tai muulle kansainvaliselle jarjestolle. Ehdotettu saan-
nos on tarkea, jotta tietojen luovuttamista koskevissa tilanteissa voidaan varmistua siita, etta
kolmanteen maahan tai kansainvaliselle jarjestolle luovutettuja henkil6tietoja ei luovuteta edel-
leen muuhun kolmanteen valtioon tai muulle kansainvaliselle jarjestolle, jossa ei riittavasti kyet-
taisi takaamaan riittavaa henkilotietojen suojan tasoa. Saattaisi olla kuitenkin perusteltua tay-
dentda ehdotettua sdantelya siten, etta tietojen edelleen luovuttamista koskevassa tilanteessa
otettaisiin nimenomaisesti huomioon myos riittava tietoturvan taso siind maassa tai kansainva-
lisessa jarjestdssa, jonne tietoja harkitaan edelleen luovutettavaksi. Puutteet tietoturvassa esi-
merkiksi jossakin kolmannessa valtiossa tai kansainvalisessa jarjestossa saattavat merkittavasti
vaikuttaa riittdvan henkilotietojen suojan tasoon ja sen arviointiin eika nahdakseni ole yksiselit-
teisen selvaa, etta tietoturva kasitteena sisaltyy tietosuojan kasitteeseen.

Ehdotetun yleislain 44 §:ssa saddettaisiin henkilétietojen siirrosta kolmansiin maihin yksityisille
ja muille vastaanottajille. Ehdotetun saanndksen 1 momentin 1 kohdassa siirron edellytykseksi
asetettaisiin siirron valttamattomyys. Talta osin ehdotettu saannds olisi valjemmat edellytykset
asettava kuin rikosasioiden tietosuojadirektiivi, jonka vastaavaa tilannetta koskevassa 39(1) ar-
tiklan a kohdassa edellytetaan, etta siirto on ehdottoman valttamaton (“the transfer is strictly
necessary”). Jotta kansallinen lainsaadanto ei sallisi tietojen luovuttamista valjemmin edellytyk-
sin, ehdotetun yleislain 44 §:n 1 momentin 1 kohta olisi muotoiltava seuraavasti: ”siirto on eh-
dottoman valttamaton —-".



Ehdotettu rikosoikeudellinen séddntely

Ehdotetun yleislain 60 § sisaltdisi asianmukaisen viittaussaanndksen rikoslain tiettyihin ehdote-
tun yleislain soveltamisen kannalta merkityksellisiin rikossaanndksiin. Esityksen perustelujen
mukaan (s. 70) siind mainitut rikossaannokset voivat tulla kysymykseen ehdotetun yleislain rik-
komisen johdosta maarattavina seuraamuksina.

Keskeisin ehdotetun yleislain 60 §:ssa viitattu rikossaannos on HE:1d 9/2018 vp ehdotettu tieto-
suojarikosta koskeva rikoslain 38 luvun 9 §:n sddannds, joka korvaisi talla hetkella voimassa ole-
van henkilérekisteririkosta koskevan sddnndksen. Taltd osin on huomattava, ettd HE:l13 9/2018
vp ehdotettu tietosuojarikosta koskeva saannds on niin sanottu blankorikossdaannos. Blankoran-
gaistussaantelya ei sindnsa ole pidetty perustuslain kieltdmana saantelytekniikkana, mutta pe-
rustuslain 8 §:ssa tarkoitettuun rikosoikeudelliseen laillisuusperiaatteeseen liittyvista syista
blankorangaistussaantelyyn on kuitenkin syyta suhtautua torjuvasti (esim. PeVL 10/2016 vp, s.
8, PeVL 31/2002 vp, s. 3, PeVL 15/1996 vp, s. 2/Il ja PeVL 20/1997 vp, s. 3/11). Perusoikeusuudis-
tuksen yhteydessa valiokunta korosti, etta blankosaantelyn osalta tavoitteena tulee olla, etta
niiden edellyttamat valtuutusketjut ovat tasmallisia, rangaistavuuden edellytykset ilmaisevat
aineelliset sdannokset ovat kirjoitetut rikossadannoksilta vaaditulla tarkkuudella ja nama saan-
nokset kasittavasta normistosta kay ilmi myos niiden rikkomisen rangaistavuus seka kriminali-
soinnin sisaltdavassa saannoksessa on jonkinlainen asiallinen luonnehdinta kriminalisoitavaksi
tarkoitetusta teosta (PeVM 25/1994 vp). Tuoreemmassa kaytannossadn valiokunta on pitanyt
blankorikossaantelyn tasmentamista edellytyksena lakiehdotuksen kasittelylle tavallisen lain
saatamisjarjestyksessa (PeVL 10/2016 vp, s. 8-9). Olen HE:std 9/2018 vp antamissani lausun-
noissa (lausunto lakivaliokunnalle 21.3.2018 ja lausunto perustuslakivaliokunnalle 10.4.2018)
pitanyt ehdotettua tietosuojarikosta koskevaa saanndsta rikosoikeudellisen laillisuusperiaat-
teen kannalta ongelmallisena.

Nyt kasilla olevaa esitysta arvioitaessa on kiinnitettdva huomiota siihen, etta esityksen sisalta-
mista 2.-6. lakiehdotuksesta vain 6. lakiehdotuksessa (laki henkilotietojen kasittelysta Rikosseu-
raamuslaitoksessa annetun lain muuttamisesta) viitataan HE:Ild 9/2018 vp ehdotettuun tieto-
suojarikosta koskevaan saannokseen. Koska eduskunnan perustuslakivaliokunnan blankokrimi-
nalisointeja koskevan kdytannon mukaan rangaistavuuden edellytykset ilmaisevat aineelliset
saannokset kasittavasta normistosta on kdytava ilmi niiden rikkomisen rangaistavuus, lienee
tarkoitettu, ettd 2.-5. lakiehdotusten sisadltamien henkilGtietojen kasittelya koskevien saannos-
ten rikkominen ei tule tietosuojarikoksena rangaistavaksi. Jos tdma ei ole tarkoitus, mainittuihin
lakeihin tulisi sisallyttaa viittaussaannos tietosuojarikosta koskevaan rikoslain 38 luvun 9 §:3an.

Lisdksi on huomattava, etta HE:ll3 9/2018 vp ehdotetun tietosuojarikosta koskevan rikoslain 38 luvun 9
§:n 1 momentin 4 kohdan mukaan rangaistavaa olisi henkilGtietojen kasittelya koskevassa muussa laissa
tarkoitetun henkil6tietojen kdyttotarkoitussidonnaisuutta, luovuttamista tai siirtamista koskevan saan-
noksen rikkominen. Kohdan mukaan rangaistavaa olisi missa tahansa henkil6tietojen kasittelya koske-
vassa laissa olevan henkilGtietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtdmista koskevan
sadnnoksen rikkominen. Lisdksi edotetun tietosuojarikosta koskevan saanndksen 2 momentin mukaan
rangaistaisiin sitd, joka tahallaan tai torkedstd huolimattomuudesta toimii vastoin sitd, mitda 1 momentin
1-4 kohdassa tarkoitetussa saddoksessa sdaadetadn henkilotietojen kasittelyn turvallisuudesta. Jotta saan-
tely tayttaisi rikosoikeudellisen laillisuusperiaatteen asettamat vaatimukset, 1 momentin 4 kohdassa tulisi
lahtokohtaisesti nimenomaisesti luetella kaikki ne henkilGtietojen kasittelya koskevat lait, jotka sisaltavat
sadntelyd, jonka rikkominen on tarkoitettu rangaistavaksi. Edella esitetyn mukaisesti naita lakeja on jopa
satoja, minka vuoksi kaikkien henkil6tietojen kasittelya koskevien lakien nimenomainen mainitseminen
ehdotetussa tietosuojarikosta koskevassa rikoslain sddanndksessa olisi oletettavasti kdytanndssa mahdo-
tonta. Vahintaan talloin tulisi edellyttaa, etta kaikissa henkilttietojen kasittelya koskevissa laeissa



kuitenkin viitattaisiin ehdotettuun tietosuojarikosta koskevaan saanndkseen, jos naissa laeissa sdaadetty-
jen normien vastainen toiminta halutaan saatdaa rangaistavaksi.

Henkil6tietolain kumoaminen

HE:ssd 9/2018 vp ehdotetaan, etta henkil6tietolaki (523/1999) kumottaisiin kokonaisuudes-
saan. Samalla kumottaisiin tietosuojalautakunnasta ja tietosuojavaltuutetusta annettu laki
(389/1994). HE:Ila 9/2018 vp ehdotetun tietosuojalain 2 §:n 2 momentin mukaan tietosuojala-
kia ei sovellettaisi sellaiseen henkilotietojen kasittelyyn, josta sddadetaan henkilotietojen kasitte-
lysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetussa laissa, jota
on ehdotettu nyt kasilla olevassa hallituksen esityksessa.

HenkilGtietolain kumoamista koskeva ehdotus siis tarkoittaisi, etta tietosuojalain 25.5.2018
suunnitellun voimaantulon yhteydessa henkil6tietolaki kumottaisiin kokonaisuudessaan, myds
siltd osin kuin se pitda sisallaan sdaantelya, joka myohemmin tulisi korvatuksi nyt kasilla olevalla
esityksella ehdotetun henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden ylla-
pitdamisen yhteydessa sadadettavalla lailla. Lisdksi on huomattava, etta yleisen tietosuoja-asetuk-
sen soveltamisalan ulkopuolelle jaa esimerkiksi kansalliseen turvallisuuteen liittyva henkilotie-
tojen kasittely (ks. yleisen tietosuoja-asetuksen 2(2)(b) artikla ja 16 johdantokappale seka esim.
HE:n s. 33). Taman vuoksi nyt kasilla olevalla esityksellda ehdotetaan saadettavaksi laki henkil6-
tietojen kasittelysta rikosasiassa ja kansallisen turvallisuuden yllapitdmisen yhteydessa. On si-
nansa huomattava, etta rikosasioiden ja kansallisen turvallisuuden ylldpitamisen yhteydessa ta-
pahtuvaa henkilGtietojen kasittelya saannelldaan useissa erityislaeissa. Naissa laeissa kuitenkin
talla hetkelld viitataan henkil6tietolakiin (esim. L henkilotietojen kasittelysta Rikosseuraamuslai-
toksessa 1 §) ja naita viittauksia on nyt kasilla olevalla esitykselld tarkoitus muuttaa. Henkil6tie-
tolaki siis talla hetkella osin maarittaa ndita erityisaloja koskevaa henkil6tietojen kasittelya.

Jos henkilotietolaki kumottaisiin HE:ssa 9/2018 vp ehdotetulla tavalla ja jos nyt kasilld olevalla
esityksella ehdotettu laki henkil6tietojen kasittelysta rikosasiassa ja kansallisen turvallisuuden
yllapitamisen yhteydessa tulee voimaan myéhemmin kuin ehdotettu tietosuojalaki, rikosasioi-
den kasittelyn ja kansallisen turvallisuuden yllapitamisen yhteydessa toteutettu henkilotietojen
kasittely jaisi osittain tietyksi ajaksi vaille laintasoista sdaantelya.

Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen suojasta saddetaan tarkemmin lailla.
Saannoksella viitataan tarpeeseen lainsaadannollisesti turvata yksilon oikeusturva ja yksityisyy-
den suoja henkildtietojen kasittelyssa, rekisterdinnissa ja kayttamisessa (HE 309/1993 vp, s. 53).
Eduskunnan perustuslakivaliokunnan vakiintuneen kaytannon mukaan lainsaatajan tulee tur-
vata osin yksityiselaman suojan piiriin kuuluva henkilGtietojen suoja tavalla, jota voidaan pitaa
hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa (esim. PeVL 11/2016 vp, s. 8, PeVL
13/2016 vp, s. 3—4 ja PeVL 2/2018 vp, s. 5). Selvda nahdakseni on, ettad henkilotietolain kumoa-
minen myos niilta osin kuin siind sdadetaan rikosasioiden kasittelyn ja kansallisen turvallisuu-
den yllapitamisen yhteydessa toteutettavasta henkil6tietojen kasittelysta, ei tayta perustuslain
10 §:n 1 momentin ja perustuslakivaliokunnan henkil6tietojen suojaa koskevassa kaytannossa
asetettuja vaatimuksia. Tilanne, jossa tietosuojaa koskeva lainsdadanto kattaisi tietyn ajan vain
osan henkil6tietojen suojaa edellyttavista tilanteista, olisi perusoikeussuojan kattavuuden kan-
nalta ongelmallista.



Edelld esitetyn perusteella HE:Ild 9/2018 vp ehdotetun tietosuojalain voimaantuloa koskevaa 37
§:a43 tulisi muuttaa siten, etta henkilotietolakia ei kumottaisi viela tietosuojalain voimaantulon
yhteydessa, jos HE:lld 31/2018 vp ehdotettu laki henkilotietojen kasittelysta rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa ei silloin ole viela tullut voimaan. Henkil6-
tietolaki tulisi kumota viimeksi mainitun lain voimaantulon yhteydessa, jotta henkil6tietojen
suojaa koskeva yleislainsaadanto olisi soveltamisalaltaan riittavan kattavaa. Ehdotetun tieto-
suojalain siirtymasaannoksia koskevaan 38 §:3an sen sijaan tulisi lisdta saannds, jonka mukaan
tietosuojalain voimaantulon jalkeen henkil6tietolakia ei sovelleta yleisen tietosuoja-asetuksen
ja tietosuojalain soveltamisalaan kuuluvissa tilanteissa. Kaytanndssa kysymys olisi siis siita, etta
henkilotietolakia sovellettaisiin vain niissa tilanteissa, jotka kuuluisivat ehdotettu henkilotieto-
jen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa koskevan
lain soveltamisalaan siihen asti, kun viimeksi mainittu laki tulee voimaan. Henkilotietolaki olisi
perusteltua kumota kokonaisuudessaan vasta viimeksi mainitun lain voimaantulon jalkeen.
Tasta tulisi saataa ehdotetun yleislain voimaantulosaannoksessa (62 §).
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