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Asiantuntijakutsu hallintovaliokuntaan

Hallituksen esitysluonnos laeiksi rajavartiolain ja ulko-
maalaislain sekad erdaiden niihin liittyvien lakien muutta-
misesta

Hallintovaliokunta on pyytanyt Viestintavirastolta lausuntoa hallituksen esi-
tyksesta HE 201/2017 vp.

Viestintdvirasto on sahkdisen viestinndn valvontaviranomainen. Viraston
tehtdviin  kuuluvat sahkéisen viestinndn palveluista annetun lain!
(917/2014) nojalla muun muassa sahkdisen viestinndn luottamuksellisuu-
teen, radiotaajuuksien hairi6ttémyyteen seka radiolaitteiden vaatimusten-
mukaisuuteen liittyvien saannésten valvonta. Viestintdvirasto kiittdd mah-
dollisuudesta lausua asiassa ja toteaa miehittdmattdoman ilma-aluksen ja
lennokin kulkuun puuttumista koskevan rajavartiolain muutosehdotuksen
(38 a §) osalta seuraavaa:

Lausunto

Rajavartiolaitos on keskeinen toimija Suomen sisdisen turvallisuuden yllapi-
tamisessa. Viestintavirasto kannattaa ehdotettuja toimenpiteita, joiden tar-
koituksena on vastata Suomen turvallisuusympariston muutoksiin.

Viestinnan luottamuksellisuus

Hallituksen esityksessa rajavartiolakiin lisattaisiin rajavartiomiehelle oikeus
paikantaa miehittamattéman ilma-aluksen tai lennokin kauko-ohjauspaikka
lennattajan I6ytamiseksi sekd tarvittaessa puuttua voimakeinoja tai teknisia
toimenpiteita kayttaen ilma-aluksen ja lennokin kulkuun. Rajavartiomiehen
tekniset toimenpiteet voivat kdytdnndssa tarkoittaa muun muassa aluksen
kauko-ohjaukseen liittyvan radioviestinnan ja sen valitystietojen seka si-
jaintitietojen kasittelya seka tarvittaessa esimerkiksi radioviestinnan hairin-
taa tai estdmistd hairintalaitteen avulla. Radioviestinndn ja siihen liittyvien
valitystietojen kasittely olisi tarpeen etenkin miehittdamattéman ilma-
aluksen tai lennokin kauko-ohjauspaikan selvittamiseksi.

Viestintdvirasto pitda kannatettavana ja perusteltuna sita, etta viranomai-
selle tarvittavista uusista toimivaltuuksista sdddetaan ao. viranomaista
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koskevassa erityislainsaaddannéssa myds viestinnan luottamuksellisuuden
osalta.

Miehittamattoman ilma-aluksen ja lennokin kulkuun puuttuminen
teknisin keinoin

Rajavartiomiehelle ehdotetaan hallituksen esityksessa oikeutta lyhytaikai-
sesti kohdistaa miehittamattémaan ilma-alukseen tai lennokkiin sellaisia
tarpeellisia voimakeinoja ja teknisid toimenpiteitd, joita voidaan pitaa puo-
lustettavina tilanteen kokonaisarvosteluun liittyvat seikat huomioiden. Toi-
menpiteitd voidaan kayttda vain siind maarin ja siihen saakka, kun tehta-
van suorittamiseksi valttamatta on tarpeen, eika toimenpiteilld saa aiheut-
taa vahaista suurempaa haittaa muulle radioviestinndlle tai yleisen viestin-
taverkon laitteille tai palveluille.

Viestintdvirasto pitda hyvand, etta viranomaisten oikeudesta poiketa tieto-
liikenteen hairinnan kiellosta, sdadetdan erityislailla.

Hallituksen esityksessa on Kkiitettavasti huomioitu se, etta ilma-aluksen tai
lennokin kulkuun puuttuminen teknisin keinoin voi vaikuttaa myds muuhun
radioviestintaan ja etta tekniset toimenpiteet tulee toteuttaa seka ajallisesti
ettd laajuudeltaan siten, ettd vaikutukset kohdistuisivat mahdollisimman
tarkkaan vain haitalliseksi havaittuun toimintaan.

Lahtokohtaisesti radiohairinnan kaytén kynnys tulisi arvioida korkealle, mi-
kali hairié voisi kohdistua turvallisuusradioviestintaan tai radiosatelliittilii-
kenteen vastaanottoon (esimerkiksi GPS-vastaanotto) tai matkaviestintaa-
juuksiin. Radioviestinndlle aiheutetun haitan ja virkatehtavan tarkeyden
suhteellisuusvertailuun vaikuttaa siten myds se, mille taajuusalueelle ja
mihin radioviestintaan hairintdlaitteen kayttdé kohdistuu. Liséksi kuten halli-
tuksen esityksessa on todettu, erityisesti raja-alueella radiotaajuuksien hai-
rintd voi aiheuttaa hairiéitd naapurimaiden taajuuksien kadytoélle.

Edelld mainittujen seikkojen johdosta on térkedd, ettd teknisid toimenpitei-
td, joilla puututaan miehittémattémien ilma-alusten ja lennokkien kulkuun
taajuuksien avulla, kayttéaa vain asianmukaisen koulutuksen saanut virka-
mies. Hallituksen esityksessa on huomioitu se, ettd teknisia toimenpiteita
kdyttaville virkamiehille annettaisiin toimivaltuuksien seka kaytettavien
voimakeinojen ja teknisten toimenpiteiden kdyttéa koskeva koulutus, jolla
voidaan ehkaistd toimista aiheutuvaa vaaraa sivullisille seka tarpeetonta
hairiota muille radiolaitteille tai viestintdaverkon laitteille tai palveluille.

Radiolupamenettely

Kuten hallituksen esityksen perusteluissa todetaan, radiolahettimien hallus-
sapito ja kayttd edellyttaa sahkdisen viestinnan palveluista annetun lain 39
§:n nojalla Viestintéviraston myéntamaa radiolupaa, jollei samassa pyka-
léssa toisin saadeta.

Viestintavirasto selvittaa radiolupamenettelyn yhteydessa laitteen radiotek-
niset ominaisuudet ja varmistaa teknisin lupaehdoin, ettd laitteen kayttd
kohdistuu vain lenndtykseen liittyviin taajuuksiin aiheuttamatta tarpeetonta
haittaa muulle radioviestinnalle. Viestintavirasto voi myoéntaa radiolupia
myos radiolaitteiden (mukaan lukien hairintalaitteiden) testauskayttoon.



&) Viestintavirasto 3(3)

Viestintavirasto korostaa lisaksi viranomaisten valisen yhteistyén merkitys-
téd hairintalaitteiden kaytén tilanteissa. Radiotaajuuksien hairiottomyytta
koskevien Viestintdviraston valtakunnallisten valvontatehtdavien hoitamisek-
si olisi tarkedd, ettd Viestintdvirasto saa tiedon tilanteista, joissa on kyse
muuhun radioviestintdédn mahdollisesti vaikuttavasta hadirintélaitteen kay-

tosta.
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