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EDUSKUNNAN SOSIAALI- JA TERVEYSVALIOKUNNALLE

Asia: Lausunto hallituksen esityksesta 16/2018 vp. eduskunnalle laiksi asiakkaan valinnanva-
paudesta sosiaali- ja terveydenhuollossa erityisesti henkil6tietojen suojan osalta

Sosiaali- ja terveysvaliokunta on 27.6.2018 toimittanut minulle séhkdpostilla 18.6.2018 paivétyn so-
siaali- ja terveysministerion (STM) vastineen perustuslakivaliokunnan (lausunnossaan PeVL 15/2018
vp) hallituksen esityksestd 16/2018 esittdmien valtiosadnttoikeudellisten huomautusten johdosta.
Vastinetta on tdydennetty 27.6.2018 STM:n selvityksella valinnanvapauslain henkil6tietojen suojaa

koskevien saannosten suhteesta EU:n yleiseen tietosuoja-asetukseen.

Olen aikaisemmin oikeustieteellisessé vaitoskirjassani ”Potilaan yksityisyyden suoja” (Suomalainen
Lakimiesyhdistys 2001) kasitellyt laajasti sekd kansainvalisten ihmisoikeussopimusten ettd Euroopan
unionin lainsdéddannon vaikutuksia arkaluonteisten henkil6tietojen kasittelyyn. Potilaan ja hénta hoi-
tavan henkiloston luottamuksellinen tiedonvaihto kuuluu yksityiseldman suojan ydinalueeseen, jota
lansimaisessa demokraattisessa yhteiskunnassa suojataan salassapidolla ja muilla henkilétietojen ka-
sittelyn rajoituksilla. Julkinen valta on Suomessa velvollinen turvaamaan hoitosuhteen luottamuksel-
lisuuden osana perustuslain 10 8:ssd turvattua yksityiselaman suojaa. Jotta arkaluonteisten henkil6-
tietojen kasittelyyn oikeudellisten periaatteiden merkitys tulisi ymmarrettavaksi valinnanvapauslaki-
esityksen sisallon kannalta, on syyta lyhyesti esittda ihmisoikeussopimusten ja EU-lainsaadannon

henkildtietojen kasittelya koskevia vaatimuksia.

Yksityiselamaa suojaavat kansainvéliset ihmisoikeussopimukset

Yksityis- ja perhe-eldmén suoja on osa vuonna 1950 solmittua Euroopan ihmisoikeussopimusta (so-
pimuksen 8 artikla). Suomi liittyi sopimukseen vuonna 1989. Euroopan ihmisoikeussopimuksen ao.
artiklan taustalla oli totalitaaristen valtioiden kansalaisistaan harjoittama laaja tiedonkeruu seka hen-

kil6ihin kohdistuva urkinta. Euroopan ihmisoikeussopimuksen 8 artiklan mukaan viranomaiset eivat
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saa puuttua yksityis- ja perhe-eldman suojaan, paitsi kun laki sen sallii ja se on valttdmatdnta demo-
kraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epajarjestyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi, tai
muiden henkil6iden oikeuksien ja vapauksien turvaamiseksi. Tulkitessaan Euroopan ihmisoikeusso-
pimusta, Euroopan ihmisoikeustuomioistuin (EIT) on pitanyt hyvéksyttdvana mm. sosiaalivakuutuk-
sen tiedonsaantioikeutta henkilon terveystiedoista silloin, kun tiedot ovat olleet tarpeellisia etuusasian
ratkaisemiseksi (ks. EIT 1997, M.S. v. Sweden). Téllaista tiedonsaantia on pidetty valttdmattomana
valtion taloudellisen hyvinvoinnin takia. Keskeista on kuitenkin huomata, etta tietojen luovuttamisen
hyvaksyttavyytté ja oikeutta tiedonsaantiin arvioidaan suhteessa siihen, mika on vélttdmatonta demo-
kraattisessa yhteiskunnassa. Potilastietojen salassapidon on Suomessa vastattava lansimaisten demo-
kratioiden standardia, jotta se tayttéisi Euroopan ihmisoikeussopimuksen vaatimukset.

Euroopan neuvoston ihmisoikeussopimusta on vuonna 1981 taydennetty erilliselld yleissopimuksella
yksiloiden suojelusta henkil6tietojen automaattisessa tietojenkasittelyssa (ETS nro 108, SopS
36/1992, jaljempéna tietosuojasopimus). Tietosuojasopimuksen tarkoituksena on turvata henkil6tie-
tojen automaattisessa tietojenkasittelyssa jokaisen osapuolen alueella jokaiselle yksil6lle hanen oi-
keutensa ja perusvapautensa ja erityisesti hanen oikeutensa yksityisyyteen. Suomen osalta tietosuo-

jasopimus on tullut voimaan 1992.
Tietosuojasopimus maaraa henkil6tietojen kasittelyn yleiset vaatimukset: Néaista keskeisié ovat:

- henkil6tietojen kayttotarkoitussidonnaisuus (5 artikla)
- henkil6tietojen kasittelyn tarpeellisuusvaatimus (5 artikla)
- henkil6tietojen kasittelyn huolellisuusvelvoite (5 artikla)

- arkaluonteisten henkilttietojen késittelykielto (6 artikla)

Poikkeaminen tietosuojasopimuksen 5 ja 6 artiklasta on sallittu silloin, kun sellaisesta poikkeamisesta

on sopimuspuolen lainsdadanndssa sdadetty ja se on vélttdmatontd demokraattisessa yhteiskunnassa.

Suomen perustuslain vaatimukset henkil®tietojen suojalle

Perusoikeusuudistuksen yhteydessé vuonna 1995 hallitusmuotoon liséttiin perusoikeuksia koskeva
luku, joka siirrettiin sellaisenaan vuoden 2001 perustuslakiin. Yksityiselaméan suojaa koskeva perus-
oikeussdannds on perustuslain 10 §:ssé. Perusoikeusuudistuksen laht6kohtana oli saattaa suomalaiset
perusoikeussadannokset vastaamaan kansainvalisia ihmisoikeussopimuksia, mika tarkoittaa, etta pe-
rustuslain 10 8:n tulkinta on sidoksissa Euroopan neuvoston ihmisoikeussopimuksen 8 artiklan ja sité

tdydentévan tietosuojasopimuksen sisaltoon.



L. Lehtonen/Il 14.8.2018 3

Liséksi eduskunnan perustuslakivaliokunta on perusoikeusuudistuksen jalkeen luonut Kriteerit sen
arvoimiseksi, onko perusoikeuden rajoittaminen mahdollista tehda tavallisen lain s&atamisjarjestyk-
sessd. Naité rajoitusedellytyksid on yhteensa seitseman (ks. Viljanen VVP: Perusoikeuksien rajoitus-
edellytykset, 2001):

1. ettd rajoitus perustuu eduskuntalakiin,

2. ettd rajoitus on tarkkarajainen ja riittavan tasméllisesti maaritelty,

3. etté rajoitusperuste on perusoikeusjarjestelmén kannalta hyvéksyttavan ja painavan yhteis-

kunnallisen tarpeen vaatima,

ettd perusoikeuden ns. ydinalueeseen ei puututa,

ettd rajoitukset ovat valttaméattdmié tavoitteen saavuttamiseksi ja oikeutetussa suhteessa pe-

rusoikeuden suojaamaan oikeushyvaan ja rajoituksen taustalla olevan yhteiskunnallisen in-

tressin painoarvoon,

6. ettd perusoikeutta rajoitettaessa on huolehdittu riittavisté oikeusturvatakeista ja

7. etté rajoitukset eivat ole ristiriidassa Suomen kansainvalisten ihmisoikeusvelvoitteiden
kanssa.

ok~

Jotta yksityiseldmén suojaan puuttuminen mahdollistamalla arkaluonteisten henkil6tietojen késittely
olisi mahdollista, tulisi lakiesityksen tayttaa ao. rajoitusedellytykset. Luottamuksellisen hoitosuhteen
mahdollistaminen potilaan ja hantd hoitavan terveydenhuollon ammattihenkilon valille kuuluu yksi-
tyiselaman suojan ydinalueeseen. Rajoitusperusteen hyvéksyttdvyyden arvioinnissa joudutaan kay-
tdnndssa samankaltaiseen arviointiin, kuin mitd Euroopan ihmisoikeustuomioistuin tekee arvioides-
saan sopimusvaltioiden lainsdadantoa eli ettda onko perusoikeusrajoitus valttdmaton demokraattisessa
yhteiskunnassa. Perustuslakivaliokunnan omassa kaytdnndssa lakiesityksissa on usein havaittu on-
gelmia myos perusoikeusrajoituksen tarkkarajaisuuden ja oikeusturvakeinojen riittdvyyden suhteen.
Valinnanvapauslakiesityksen osalta perustuslakivaliokunta Kiinnitti huomiota paitsi siihen, ovatko
yksityiselamén suojaa koskevat poikkeukset (so. luottamukselliseen hoitosuhteeseen kuuluvien arka-
luonteisten terveystietojen kasittely hoitosuhteen ulkopuolella) vélttamattomié (demokraattisessa yh-
teiskunnassa) my0s rajoitusten tarkkarajaisuuteen.

Valinnanvapauslain kannalta ongelmia aiheuttaa se, ettd laheskaan kaikki sdéannokset, joissa nyt maa-
rataan arkaluonteisten terveydentilatietojen kasittelystd, eivat ole kdyneet lapi perustuslakivaliokun-
nan arviota. Naistd keskeisin on nykyisté asiakastietolakia koskeva hallituksen esitys 23/2006 vp,
jonka eduskunta hyvaksyi ilman kunnollista perustuslaillista arviota sosiaali- ja terveysvaliokunnan
mietinnOn 47/2006 vp. perusteella. Arvioitaessa valinnanvapauslakiin siséltyvien “valtakunnallisten
palvelujen” valtiosdintooikeudellista hyvaksyttavyyttd, joudutaan samalla arvioimaan, ovatko asia-
kastietolain perusteella luodut palvelut (Kanta-palvelut) nykymuodossaan silla tavalla valttdmatto-

mid, tarkkarajaisia ja oikeusturvan turvaavia, ettd niitd voidaan kéyttdd pohjana valinnanvapauslain
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edellyttdmalle vield laajemmalle arkaluonteisten henkil6tietojen késittelylle julkishallinnossa ja yri-
tystoiminnassa (ks. myos hallituksen esitys 159/2017 vp. sosiaali- ja terveystietojen toissijaista kayt-

t0d koskevaksi laiksi).

Euroopan unionin henkilttietojen kasittelya koskeva lainsdddanto

Henkildtietojen késittelyn séately kuuluu Euroopan unionin toimivaltaan. llman henkil6tietolainsaa-
dannon harmonisointia olisi yhteismarkkinoiden toiminta mahdotonta, koska henkilGtietojen késittely
on vélttdmatonta niin tydvoiman kuin palveluidenkin liikkuvuuden toteuttamisessa. Euroopan unio-
nin henkil6tietodirektiivi 95/46/EY toi EU-lainsdadantdon tietosuojasopimuksen henkilétietojen ké-
sittelyé koskevat periaatteet. Koska eri jasenvaltioiden kaytannodissa henkilotietodirektiivin sovelta-
misen osalta oli tdman jalkeenkin merkittavid eroja, on henkil6tietodirektiivi korvattu toukokuussa
2018 voimaan tulleella Euroopan unionin yleisella tietosuoja-asetuksella (GDPR). Tietosuoja-asetus

turvaa seka henkildtietojen suojan etté luo edellytykset digitaalisille markkinoille.

GDPR ei oleellisesti muuta erityisten henkil6tietoryhmien eli arkaluonteisten henkil6tietojen késitte-
lyn vaatimuksia. Tietosuojasopimukseen Kirjatut periaatteet on nostettu GDPR:n 5 artiklaan. Henki-

I6tietojen kasittelyn suhteen on tuon sddnndksen mukaan noudatettava seuraavia vaatimuksia:

a) niitd on késiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti
(’lainmukaisuus, kohtuullisuus ja ldpindkyvyys™);

b) ne on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eiké niitd saa késitella
my6hemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla; myohempéaa kasittelya
yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustar-
koituksia tai tilastollisia tarkoituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteen-
sopimattomaksi alkuperiisten tarkoitusten kanssa (“’kéyttotarkoitussidonnaisuus™);

c) henkil6tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on tarpeellista
suhteessa niihin tarkoituksiin, joita varten niitad kasitellddn (“tietojen minimointi”);

d) henkil6tietojen on oltava tdsmaéllisia ja tarvittaessa péivitettyjd; on toteutettava kaikki mah-
dolliset kohtuulliset toimenpiteet sen varmistamiseksi, ettd kasittelyn tarkoituksiin nahden
epéatarkat ja virheelliset henkil6tiedot poistetaan tai oikaistaan viipymattd ("tasmallisyys”);

e) ne on séilytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin
on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten; henkil6tietoja voidaan séilyttaa
pidempié aikoja, jos henkilttietoja késitellddn ainoastaan yleisen edun mukaisia arkistointi-
tarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten 89 artiklan 1 kohdan mukaisesti edellyttden, ettd tdssa asetuksessa vaaditut asianmu-
kaiset tekniset ja organisatoriset toimenpiteet on pantu taytantdon rekisterdidyn oikeuksien ja
vapauksien turvaamiseksi (’sdilytyksen rajoittaminen’);

f) niit4 on kasiteltavé tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus, mu-
kaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta sekd vahingossa tapahtu-
valta havidmiseltd, tuhoutumiselta tai vahingoittumiselta kdyttden asianmukaisia teknisia tai
organisatorisia toimia (”eheys ja luottamuksellisuus™).
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GDPR asettaa my6s uusia vaatimuksia rekisterinpitdjalle ja antaa rekister6idylle uusia oikeuksia.
Keskeistd on huolellisuusvelvollisuuden korostuminen eli etté rekisterinpitdjalla on osoitusvelvolli-
suus sen suhteen, ettd henkilttietojen késittely on jatkuvasti asianmukaista (5 artikla 2 momentti).
Toinen keskeinen henkil6tietojen kasittelyd koskeva vaatimus liittyy késittelyn riskien arviointiin.
Rekisterinpitdjan on jatkuvasti arvioitava henkil6tietojen kasittelyyn liittyvia riskeja ja suojauduttava
niilta (32 artikla). Velvollisuus riskinarviointiin korostuu kasiteltdessa arkaluonteisia henkil6tietoja.
Liséksi rekisterdidyn oikeutta omiin tietoihin on lisatty ja lahtokohtaisesti rekisterdidylla on oikeus

vaatia hdnesta kerétyt henkil6tiedot poistettavaksi (17 artikla).

EU:n yleinen tietosuoja-asetus vahentadd merkittavésti kansallista liikkumavaraa henkil6tietojen ka-
sittelyn osalta. EU-oikeuden etusijan vuoksi tietosuoja-asetus on tosiasiassa kumonnut merkittdvan
osan aiempaa suomalaista kansallista sdéntelya (esimerkiksi julkisuuslain henkil6tietojen luovutta-
mista koskevia saannoksia ei kuitenkaan vield ole muutettu vastaamaan tietosuoja-asetusta). Arvioi-
taessa valinnanvapauslakiin siséltyvia henkilttietojen kasittelyd koskeva sddnnoksid, tulisikin sa-
malla tarkastella sitd, missd mééarin ne kansalliset sddnnokset, joihin valinnanvapauslakiesitys osal-

taan tukeutuu, voivat 25.5.2018 jélkeen (jolloin GDPR tuli voimaan) viela tulla sovellettaviksi.

Henkilotietojen kasittely valinnanvapauslakiesityksessa

Valinnanvapauslakiesityksen 5 §:n 1 momentin mukaan asiakassuunnitelma laadittaisiin kattamaan
kaikki asiakkaan tarvitsemat sosiaali- ja terveydenhuollon palvelut riippumatta siit4, mika palvelun-
tuottaja vastaisi niiden tuottamisesta. Suunnitelma tallennettaisiin Kanta-palveluihin. Esityksessa eh-
dotetun 76 8:n 1 momentin mukaan maakunta olisi henkil6tietolain 3 §:n 4 kohdassa tarkoitettu re-
kisterinpitéja jarjestamisvastuulleen kuuluvassa toiminnassa syntyneille sosiaali- ja terveydenhuollon
asiakas- ja potilasasiakirjoille. N&istd asiakas- ja potilasasiakirjoista ja niiden ké&sittelysta sédadettaisiin
edelleen sosiaalihuollon asiakaslaissa, potilaslaissa, sosiaalihuollon asiakasasiakirjalaissa, asiakastie-
tolaissa, julkisuuslaissa ja henkil6tietolaissa. Valtakunnallisiin palveluihin tallennetun asiakassuun-

nitelman osalta rekisterinpitéja olisi kuitenkin Kansanel&kelaitos (STM.n vastine 27.6.2018, s. 24).

Sosiaali- ja terveysministerid ehdottaa, ettd hallituksen esityksen mukaista 5 8:48 taydennettéisiin
toteamalla suunnitelman tarkoitus sek& viittamaalla selkedsti asiakassuunnitelman maaritelméaan.
Muutetussa 2 momentissa tarkennettaisiin pykalassa tarkoitetun asiakassuunnitelman sisaltéa. Saan-
noksen mukaan asiakassuunnitelma sisaltéisi asiakkaalle 2 8:n 3 kohdassa tarkoitettujen séanndsten

mukaisesti laaditut yksityiskohtaiset suunnitelmat, jotka tehd&an asiakkaan sosiaali- ja terveyden-
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huollon palvelujen tuotantovastuusta riippumatta. Liséksi asiakassuunnitelmaan siséltyisi yksityis-
kohtaisten suunnitelmien pohjalta laadittu yhteenveto, josta ilmenisivat asiakkaalle suunnitellut pal-
velut, tieto siita4, mit& yksityiskohtaisia suunnitelmia sanottuun asiakassuunnitelmaan siséltyy, seka
sellaiset eri palveluja koskevat yksittaiset seikat, joista kaikkien kyseista asiakassuunnitelmaa toteut-
tavien palveluntuottajien on oltava tietoisia. Lisaksi 2 momenttiin ehdotetaan tehtdvaksi muutos siten,
ettd késite “palvelukokonaisuus” korvattaisiin tarkemmalla kuvauksella siitd, mitd asiakassuunnitel-
man yhteenvedossa on. Suunnitelmaan voidaan sisallyttdd mm. asiakkaan omahoidon ja oman vas-
tuunoton toimia sosiaali- ja terveydenhuollon palveluiden liséksi. Sddannoksessa edellytettdisiin yh-
teistyotd potilaan/asiakkaan tai hdnen edustajiensa kanssa vain mahdollisuuksien mukaan, koska

suunnitelma olisi laadittava siindkin tapauksessa, ettei yhteistyotilannetta saataisi aikaan.

Saannoksen perusteluissa (tdydennetty vastine 27.6.2018, s. 11) STM viittaa tietojen kasittelyn mini-
moinnin periaatteeseen ja katsoo sen tayttyvan sillg, ettd maakunnan toimeksiannosta tai muutoin sen
lukuun toimivat saavat kéyttda asiakassuunnitelman yhteenvedon liséksi siihen liittyvid yksittéisia
suunnitelma-asiakirjoja vain siind maarin kuin se on vélttdmatontd kunkin suunnitelma-asiakirjan
kayttotarkoituksen toteuttamiseksi, suunnitelman muuttamiseksi taikka uuden suunnitelman laati-
miseksi. Ministeri toteaa edelleen, ettd koska Kanta-palveluissa asiakas- tai potilastiedon kayttajista
tallennetaan loki-merkinnat, voidaan suunnitelma-asiakirjojen kayttoa valvoa ja siten turvata potilai-

den ja asiakkaiden yksityiseldmén suojaa.

HenkilGtietojen kansallisen liikkumatilan osalta STM toteaa (tdydennetty vastine 27.6.2018, s. 13),
ettd henkildtietojen késittelyn oikeusperusteesta voidaan séataa jasenvaltion lainsaadannossa tilan-
teissa, joissa henkilttietojen kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudatta-
miseksi (6 artiklan 1 kohdan c alakohta) tai kasittely on tarpeen yleistd etua koskevan tehtavén suo-
rittamiseksi tai rekisterinpitgjalle kuuluvan julkisen vallan kayttamiseksi (6 artiklan 1 kohdan e ala-
kohta). Julkisen sektorin henkil6tietojen kasittelyn tulisi lahtokohtaisesti perustua ndihin henkilétie-
tojen kasittelyn oikeusperusteisiin. Silloin kun tietojen késittely perustuu 6 artiklan 1 kohdan c ala-
kohtaan, jasenvaltio voi 6 artiklan 2 kohdan perusteella pitadd voimassa tai ottaa kayttoon yksityiskoh-
taisempia sdédnnoksia tietosuoja-asetuksessa vahvistettujen sadntdjen soveltamiseksi maarittdmalla

tasmallisemmin tietojenkasittely- ja muita toimenpiteitd koskevat erityiset vaatimukset.

Tietosuoja-asetuksen 9 artiklan 3 kohdan perusteella arkaluonteisia henkil6tietoja voidaan késitella,
kun kyseisia tietoja késittelee tai niiden kasittelysta vastaa ammattilainen, jolla on lakisdateinen sa-
lassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsaadanndn perusteella tai kansallisten toi-
mivaltaisten elinten vahvistamien sd&ntdjen perusteella, taikka toinen henkil@, jota niin ikdin sitoo

lakisdateinen salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsaddanndn tai kansallisten
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toimivaltaisten elinten vahvistamien sdéntdjen perusteella. STM katsoo, ettd tietosuoja-asetuksen
edellyttama salassapitovelvollisuus tayttyy sosiaalihuollon asiakaslain 15 §, potilaslain 13 § ja julki-

suuslain 23 §:n 2 momentin perusteella.

STM esittaad vastineessaan 27.6.2018 (s. 16-17), ettd valinnanvapauslakiesityksen 80 § pykalan 2 mo-
mentista poistetaan Kelan oikeus saada tietoja tilastokeskuksesta. Sdéannokseen ehdotetaan puolestaan
lisattavaksi tyo- ja elinkeinoministerion ty0 ja elinkeinotoimiston asiakastietojéarjestelmén henkilo-
asiakasrekisteristé tyottomyytta koskevat tiedot, Verohallinnosta asiakkaiden tulo- ja verotiedot sek&
vaestorekisterikeskuksen véestotietojarjestelmastd henkildiden yksildintitiedot, perhesuhteet seka

syntymaé- ja kuolintiedot.

STM Katsoo (vastine 27.6.2018, s. 22), ettei rekisteroidylle kuulu oikeutta rajoittaa hanta koskevien
tietojen kasittelyd, koska ns. kapitaatiokorvauksen laskemista varten tehtéva tietojen keruu olisi valt-
tdmatontd ja oikeasuhtaista ja koska tietojen keruu johtuisi kansanterveyteen ja sosiaaliturvaan pe-

rustuvista syista.

Valinnanvapauslain sdanndkset ja henkildtietojen kasittelyn valttamattomyys ja tarkkarajaisuus

Kuten STM:n vastineessa 27.6.2018 todetaan on arkaluonteisia henkil6tietoja mahdollista kasitella
paitsi potilaan hoitoa, myds hoidon hallinnointia varten (esim. tietosuoja-asetuksen 9 artikla h-kohta
toteaa, ettd arkaluonteisten henkilGtietojen késittelykieltoa ei sovelleta, kun kasittely on tarpeen en-
nalta ehkaisevad tai tyoterveydenhuoltoa koskevia tarkoituksia varten, tyontekijan tyokyvyn arvioi-
miseksi, ladketieteellisia diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn
suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten unionin
oikeuden tai jasenvaltion lainsd&dd&dnnon perusteella tai terveydenhuollon ammattilaisen kanssa teh-
dyn sopimuksen mukaisesti ja noudattaen 3 kohdassa esitettyja edellytyksia ja suojatoimia). En si-
nansa pida mitenkaan ongelmallisena, ettd potilasta/asiakasta hoitava taho kasittelee arkaluonteisia
terveystietoja asiakassuunnitelman laatimiseksi. Pidan kuitenkin varsin ongelmallisena sitd, ettéd va-
linnanvapauslakiesitys ei kunnolla méérittele, mitka tiedot ovat vélttdméattomia asiakassuunnitelman
laatimiseksi, vaan tdméa ja& kdytdnndssa kunkin toimijan omaan harkintaan. N&in asiakassuunnitel-
man laatiminen mahdollistaa tosiasiassa hyvin isolle joukolle toimijoita mahdollisuuden kasitell4 laa-
jasti arkaluonteisia henkilGtietoja. Analogiaa késittelyn madrittelyn tarkkarajaisuuden suhteen voi
esittdd esimerkiksi rikosrekisteriotteen taikka turvallisuusselvityksen sisallostd, jonka osalta on varsin
tarkasti méaritelty, mita tietoja ao. dokumentteja varten saadaan kasitella. Kasitykseni mukaan valin-

nanvapauslakiesityksessa taikka jopa erillisessd sosiaali- ja terveydenhuollon asiakassuunnitelmaa
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koskevassa laissa, tulisi tarkemmin mééritelld, mitka tiedot ovat valttdmattomia asiakassuunnitelman
kannalta. Nyt 5 8 2 momentin sanamuoto “’sellaiset palvelujen toteutusta koskevat tiedot, joista kaik-
kien asiakkaalle suunnitelman mukaan palveluja tuottavien palveluntuottajien on oltava tietoisia” ei
ole riittavan tarkkarajainen eika rajoita tietojen kasittelya siihen, miké on valttaméatonta asiakassuun-

nitelman kayton kannalta.

Valinnanvapauslaki ja henkil6tietojen késittelyyn liittyva oikeusturva

Eras perusoikeuksien rajoitusedellytyksisté on perustuslakivaliokunnan kaytanndssa ollut, etté perus-
oikeusrajoitukseen liittyy myos rajoituksen kohteeksi joutuneelle riittdva oikeusturva. Myos tieto-
suoja-asetus edellyttad, etté rekisterdidylla on kaytossa tehokkaat keinot vastustaa henkil6tietojen ka-
sittelyd. STM:n vastine 27.6.2018 ldhtee ajatuksesta, ettd kun kapitaatiokorvauksen laskemisessa
kyse on henkil6tietojen lakisdateisesta kasittelystd, voidaan téta tarkoitusta varten tehty henkil6tieto-
jen kaésittely jattaa tietosuoja-asetuksen suojakeinojen ulkopuolelle eli rekisterdidylle ei anneta mah-
dollisuutta vastustaa henkilGtietojensa kasittelyéd kapitaatiokorvauksen laskemista tehtdvaa profiloin-
tia varten. STM:n ajattelutapa merkitsisi kuitenkin sitd, ettd jasenvaltiolla olisi kaytannossa kansalli-
sella lailla mahdollista poiketa tietosuoja-asetuksen pakottavaksi tarkoitetuista tietosuojaperiaatteista.
En pidd STM:n vastineessa esitettyd nakemystd EU-oikeuden mukaisena. Tehdessaan kansallisia
poikkeuksia EU-lainsdadéntéon, jasenvaltion on pystyttdva osoittamaan (esim. tutkimustiedon va-
lossa), ettd poikkeukset ovat valttdmattomia EU-oikeuden kannalta hyvéksyttavan tavoitteen saavut-
tamiseksi ja oikeassa suhteessa suojattuun intressiin. Koska kapitaatiokorvausten tulee perustua oi-
keaan ja ajanmukaiseen tietoon on enemminkin todennakadista, ettéd rekisterdidyn oikeusturvan puut-
teet (so. ettei rekister6idylla ole mahdollista vastustaa hantd koskevien virheellisten tietojen késitte-
lyd) lisdévat virheitd kapitaatiokorvauksen laskemisessa kuin ettd ne vahentaisivat niita.

On liséksi huomattava, ettd riittdvan oikeusturvan takaaminen perusoikeusrajoituksen kohteeksi jou-
tuneelle on myds perustusoikeuden rajoitusedellytys. Valinnanvapauslakiesitys STM:n vastineessa
korjatussa muodossaankaan ei anna riittdvaa oikeusturvaa profiloinnin kohteeksi joutuvalle henki-
I6lle, joten kasitykseni mukaan ehdotettu sddnndsmuotoilu ei taytd perustuslain 10 8:n turvaaman

yksityiseldman suojan rajoittamisen edellytyksia.

Valinnanvapauslaki ja henkildtietojen kayttotarkoitussidonnaisuus

Valinnanvapauslakiesityksen 80 § antaa Kansaneldkelaitokselle laajat tiedonsaantioikeudet kapitaa-
tiokorvauksen laskemiseksi. Esityksen 80 8 2 mom mukaan Kansaneldkelaitoksella on oikeus saada:
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1) Elaketurvakeskukselta elakerekisterista tiedot asiakkaiden tydmarkkina-asemasta
ja tyokyvyttomyydests;

2) Terveyden ja hyvinvoinnin laitoksesta hoitoilmoitusrekisterista asiakkaiden diag-
noositiedot;

3) tyo6- ja elinkeinoministerion tyo- ja elinkeinotoimiston asiakastietojarjestelman
henkilbasiakasrekisterista tyottomyyttd koskevat tiedot;

4) Verohallinnosta asiakkaiden tulo- ja verotiedot;

5) Vaestorekisterikeskuksen vaestdtietojarjestelmasta henkildiden yksilointitiedot,
perhesuhteet seka syntyma- ja kuolintiedot;

6) maakunnilta asiakas- ja potilastiedot 76 8:n mukaisista asiakas- ja potilastietojen
rekistereista.

En sindnsa pida erityisen ongelmallisena, ettd potilas- ja asiakastietoja kasitellaan terveydenhuollon
ja sosiaalihuollon hallinnossa. On tarkead, etta lainsdadanto turvaa mahdollisuudet tiedolla johtami-
seen ja palvelujen kustannusseurantaan. Pidén kuitenkin ongelmallisena, ettd valinnanvapauslakiesi-
tyksen mukaan kapitaatiokorvauksen laskemiseksi koottaisiin laajalti tietoja yhteiskunnan muilta toi-
mialoilta taysin noiden tietojen kayttétarkoitussidonnaisuudesta riippumatta (esim. tietoja henkili-
den tuloista ja varallisuudesta taikka perhesuhteista). Téllaisen laajan rekisterin luominen henkilétie-

tojen kayttotarkoituksesta riippumatta loukkaa seké tietosuojasopimuksen ettd GDPR:n vaatimuksia.

Valinnanvapauslakiesitys ja henkil®tietojen tarpeellisuusvaatimus

Sekaé tietosuojasopimus ettd GDPR edellyttavat, ettd kasiteltavien henkildtietojen tulee olla tarpeelli-
sia niille méaritellyn kayttotarkoituksen kannalta. GDPR edellyttaa liséksi kasiteltavien henkildtieto-
jen rajoittamista (eli tietojen minimointia). K&sitykseni mukaan talta osin suunniteltuihin valtakun-

nallisiin palveluihin (ja jo olemassa oleviin Kanta-palveluihin) liittyy merkittavia ongelmia.

Kanta-palvelujen ideana on alun perin ollut toimia potilastiedon arkistona eli sinne on koottu kaikki
mahdolliset potilastiedot. Tama kokoaminen jatkuu edelleen ja télla hetkell& ollaan vastaavaa jarjes-
telmaé toteuttamassa sosiaalihuollon tietojen osalta, vaikka GDPR 5 artikla selkedsti lahtee siitd, etta
tarpeellisuusvaatimus edellyttad myos kéasiteltdvien (ml. keréttavien, tallennettavien ja luovutettavien
henkil6tietojen) minimointia. Kanta-arkiston eri kehitysvaiheissa lukuista asiantuntijat (ml. allekir-
joittanut) on sosiaali- ja terveydenhuollon tietohallinnon neuvottelukunnassa ja sen ns. maksujaos-
tossa (jonka jasen olen ollut ja olen) edellyttanyt Kanta-arkiston tiedoille ns. arvonmaaritysta eli kun-
nollista selvitysta sen suhteen, mitka arkistoon viedyt tiedot ovat tosiasiassa tarpeellisia potilaan hoi-
don kannalta. Esimerkiksi naiselle 20 vuoden idssé tehdyn abortin tiedot eivat yleensa ole tarpeellisia,

jos hénta hoidetaan vaikkapa ylahengitystieinfektion takia 10 vuotta my6hemmin. Kanta -arkiston
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rakenne ja toimintamalli merkitsee kuitenkin sitd, ettd myos vanhaa aborttia koskevat tiedot ovat ar-
kistoa kayttavan henkilon kéasiteltavissa. Jarjestely ei vastaa tietosuoja-asetuksen eikd GDPR:n vaa-
timuksia. Tarpeellisuusvaatimuksen ja henkilGtietojen kasittelyn minimointia koskevat vaatimukset
korostuvat valinnanvapauslakiesityksessd ehdotetussa monituottajamallissa, jossa pitdisi ennen kuin
malli otetaan kayttéon pystya varmistautumaan siita, ettd ne vain sellaisia tietoja, jotka ovat aidosti
tarpeellisia potilaan hoidon kannalta siirretaan eri toimijoiden valilla. Valitettavasti talta osin saantely
on hyvin epéatarkkaa ja potilasasiakirjojen sisaltdo perustuu edelleen STM:n asetukseen, vaikka jo
usean vuoden ajan on esitetty, ettd potilasasiakirjojen sisallosté, niiden ydintiedoista ja kayttooikeuk-

sista saadettaisiin erillisessa potilasasiakirjalaissa.

Valinnanvapauslakiesitys ja henkilotietojen kasittelyn huolellisuusvelvoite

GDPR tarkoittaa rekisterinpitajalla luonnollista henkilda tai oikeushenkil6d, viranomaista, virastoa
tai muuta elintd, joka yksin tai yhdessa toisten kanssa madrittelee henkil6tietojen késittelyn tarkoi-
tukset ja keinot; jos tallaisen kasittelyn tarkoitukset ja keinot maaritelladn unionin tai jasenvaltioiden
lainsdadannossa, rekisterinpitdjé tai taman nimittdmisté koskevat erityiset kriteerit voidaan vahvistaa
unionin oikeuden tai jasenvaltion lainsaddannon mukaisesti. Vakiintuneesti katsotaan, etta rekisterin-
pitdja maarittad myos sen, miten tietoa kerataan ja késitellaén. Rekisterinpitdjan on GDPR:n 5 artiklan
2 kohdan mukaan jatkuvasti pystyttdva osoittamaan, ettd henkilGtietojen késittelyssa noudatetaan 5
artiklan tietosuojaperiaatteita.

Keskeinen osa henkil6tietojen késittelyn huolellisuusvelvoitetta on kayttdoikeuksien valvonta. STM
pitaa selvityksessadn 27.6.2018 riittdvana, ettd henkilotietojen késittelya seurataan lokitietoseuran-
nalla. Rekisterinpitajan on kuitenkin pystyttava estdimaén henkilttietojen luvaton késittely eikd vain
tyydyttava seuraamaan sitd. Kayttdoikeuksien myontdminen ja kayttajaprofiilien maérittdminen on-
kin keskeinen osa rekisterinpitdjan huolellisuusvelvoitetta. Valinnanvapauslakiesitykseen ja valta-
kunnallisiin palveluihin liittyy tdssa suhteessa hyvin monia ongelmia. Valinnavapauslakiesitys méaa-
rittdé rekisterinpitajaksi terveydenhuollon ja sosiaalihuollon tietojen osalta maakunnan palvelujen
jarjestajana. Tosiasiassa kuitenkin maakunnan liikelaitos myontaa henkilostolleen kéayttdoikeudet nii-
hin tietojarjestelmiin, joissa henkilGtietoja kasitelld&n. Erdiden valtakunnallisten palvelujen osalta re-
kisterinpitdjand on Kansaneldkelaitos. Kéyttooikeudet jarjestelmiin edellyttavat kuitenkin Vaestore-
kisterikeskuksen/Viestintaviraston myontdmaa ns. VRK-korttia, jolla ammattihenkil6t tunnistetaan.
Yksityisten tuottajien osalta padsyn niiden tietojarjestelmissé késiteltaviin henkilGtietoihin myontaa
kukin palvelutuottaja. Huolellisuusvelvoite edellyttdisi, ettd kukin tuottaja olisi jatkuvasti tietoinen
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siitd, kuka paasee ja millaisella profiililla k&sittelemaéan (ml. tietojen katselu ja kopionti omaan tieto-
jarjestelmaan) sen jarjestelmiin alun perin tallennettuja henkil6tietoja. Tamé ei toteudu ehdotetuissa
valtakunnallisissa palveluissa, silla esimerkiksi maakunnan liikelaitos ei tiedd, kuka sen potilaana
olleen henkildn tietoja késittelee yksityisen toimijan tietojarjestelman kautta (esim. ottamalla yhtey-
den yksityisen toimijan tietojarjestelmésta Kanta-palveluun ja katsomalla liikelaitoksen potilaan tie-
toja). Potilas itse voi — jos muistaa tai osaa — kieltaa tallaisen katselun, mutta oletuksena Kanta-jar-
jestelmassa on, ettd kaikilla terveydenhuollon toimijoilla on paasy potilaiden tietoihin. Analogiana
Kanta-jarjestelméan toiminnalle voisi esittdad pankkisektorin: Jos menet Nordean asiakkaaksi, myds
osuuspankin virkailijat saisivat automaattisesti katsella Nordeasta ottamiasi lainoja, talletuksia taikka
luottokorttisi tietoja, jollet tallaista katselua ole kieltanyt, ja siirtd4 ao. tietoja omien yhteistyotaho-
jensa kéytettavaksi.

GDPR asettaa lisaksi arkaluonteisten terveydentilatietojen kasittelyn edellytykseksi, etta tietoja ké-
sittelevat ovat salassapitovelvollisia. STM viittaa selvityksessaan 27.8.2018 potilaslain, asiakaslain
ja julkisuuslain salassapitosdédnnoksiin, mutta jattdd mainitsematta, ettd potilas- ja asiakastietojen sa-
lassapitoon on suomalaisessa lainsdaddéanndssa tehty niin paljon poikkeuksia, etta salassapito ei kady-
tdnndssa enda vastaa eurooppalaista standardia (esimerkiksi poliisin tiedonsaantimahdollisuus poti-
lastiedoista on Suomessa poikkeuksellisen laaja, asianosaisella on julkisuuslain mukainen tiedon-
saantioikeus my0s salassa pidettavistéd potilastiedoista jne.). Hallitus on lisaksi esittdméssa lisaa ra-
joituksia salassapitoon: mm. luonnoksessa biopankkilaiksi ja genomilaiksi mahdollistettaisiin arka-

luonteisten tietojen luovuttaminen salassapitovelvollisuudesta riippumatta.

Onkin hyvin ilmeistd, etta tietosuojasopimuksessa ja GDPR:ssé edellytetty huolellisuusvelvoite ei
toteudu ehdotetuissa valtakunnallisissa palveluissa, koska henkil6tietojen kayttooikeuksien maarit-
tely on epéselvaa ja jaettu eri tahoille. N&in ollen potilasrekisteriinsa tietoja tallentava terveydenhuol-
lon toimija ei todellisuudessa pysty varmistautumaan GDPR.n edellyttamaélla tavalla siita, ettd hanen
kerddmiadn henkil6tietoja jatkuvasti kaytetadn tietosuojaperiaatteiden mukaisesti. Erityisen ongel-
man terveydentilatietojen kasittelylle asettaa vield se, ett4 suomalaisessa lainsdadanndssé noiden tie-
tojen salassapidolle on niin paljon poikkeuksia, ettd on kyseenalaista toteutuvatko GDPR 9 artiklan
vaatimukset salassapidosta ja suojatoimista silld tavalla, kuin lansimaisessa demokraattisessa yhteis-

kunnassa edellytetdédn (ks. esim. potilaslain 13 § 3 mom) .
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Valinnanvapauslakiesityksen pykélien sisallon arviointi

Valinnapauslakiesityksessd maarataan henkilotietojen késittelysta erityisesti esityksen 5, 60, 65, 74,
76, 77 ja 80 pykalissa, jotka kasittelevat asiakassuunnitelmaa, palvelutuottajan tiedonantovelvolli-
suutta, suoran valinnan tuottajalle maksettavaa kiintedd korvausta, Kelan tehtdvid korvausten mak-
sussa, rekisterinpitoa, tiedonhallintapalveluja, asiakassetelien ja henkil6kohtaisen budjetin tiedonhal-
lintaa sek& Kelan tiedonsaantioikeutta. On kuitenkin huomattava, ettd monelta osin valinnanvapaus-
lakiesityksen tarkoittamasta henkilGtietojen kasittelysta on méératty muussa lainsdaddanndssa. Taman
takia pelkén valinnanvapauslakiesityksen perusteella on vaikea ndhdé sita arkaluonteisten henkil6tie-
tojen késittelyn kokonaisuutta, johon ehdotettu uudistus johtaa. Erityisen ongelmalliseksi arvioinnin
tekee, ettd hallitus on samaan aikaan valmistelemassa muutoksia myos terveydentilatietojen késitte-

lyyn oleellisesti vaikuttavaan muuhun lainsdéddantoon, kuten asiakastietolakiin (ks. https://valtioneu-

vosto.fi/artikkeli/-/asset publisher/1271139/asiakastietolain-pykalat-lainsaadannon-arviointineuvos-

toon-kanta-palvelut-laajenevat-sosiaalihuollon-asiakastiedoilla-ja-kansalaisen-omatietovarannoll).

Yksityiselamén suoja perusoikeutena on tarkoitettu mm. yhteiskunnan taholta tapahtuvaa seurantaa
ja tarkkailua vastaan. Valinnanvapauslain 5 §:ssa kuitenkin maakunnan velvollisuudeksi asetetaan
laaja-alaisesti yhteen sovitettuja palveluja tarvitsevien asiakkaiden tunnistaminen ja asiakasta koske-
van tiedon hyddyntaminen. Erds laaja-alaisesti yhteensovitettuja palveluja tarvitseva henkiloryhma
ovat pdihteiden kayttajat. Antaako valinnanvapauslain 5 § néin ollen maakunnalle oikeuden seurata
yksittdisten henkildiden paihdekayttod taikka esim. kasitella tietoja poliisin tietoon tulleista paihty-
mistapauksista taikka rattijuopumuksista? Kasitykseni mukaan ehdotettu saannés pitdd muotoilla
niin, ettd se tarkkarajaisesti maarittd4 mité tietoja ja mista henkiléryhmista maakunnalla on oikeus
keratd ottaen huomioon myds GDPR:n 5 artiklan mukaisen tietojen késittelyn minimoinnin velvoit-
teen. Samalla tulisi maaritella myos se, kuka ja milla edellytyksilla katsotaan sellaiseksi laaja-alaisesti

yhteensovitettujen palvelujen kayttajaksi, josta on oikeus tietoja kerata.

Asiakassuunnitelmaan on valinnanvapauslakiesityksen 5 § 2 momentin mukaan tarkoitus ottaa sel-
laisia tietoja, joista kaikkien palveluja tuotavien on oltava tietoisia. S&annds ei kuitenkaan maarita,
mitd nama tiedot ovat. Taltak&an osin esitetty muotoilu ei ole silld tavoin tarkkarajainen, kuin perus-
oikeusrajoitukselta edellytetdan. Asiakassuunnitelmat on tarkoitus vieda erilliseen valtakunnalliseen
rekisteriin, jonka rekisterinpitajana toimisi Kela. Valinnanvapauslakiesityksen 80 §:n mukaan Kelalla
olisi oikeus luovuttaa salassapitosadnnosten estaméttd valttamattomia tietoja. S&annoksisté ei kay
ilmi, mitka tiedot olisivat missakin tilanteessa valttaméattomia. Sadnnoksista ei myoskaan selvid, mi-

ten asiakassuunnitelmia koskevan rekisterin kayttboikeudet maaraytyisivét ja kuka niitd myontéisi.


https://valtioneuvosto.fi/artikkeli/-/asset_publisher/1271139/asiakastietolain-pykalat-lainsaadannon-arviointineuvostoon-kanta-palvelut-laajenevat-sosiaalihuollon-asiakastiedoilla-ja-kansalaisen-omatietovarannoll
https://valtioneuvosto.fi/artikkeli/-/asset_publisher/1271139/asiakastietolain-pykalat-lainsaadannon-arviointineuvostoon-kanta-palvelut-laajenevat-sosiaalihuollon-asiakastiedoilla-ja-kansalaisen-omatietovarannoll
https://valtioneuvosto.fi/artikkeli/-/asset_publisher/1271139/asiakastietolain-pykalat-lainsaadannon-arviointineuvostoon-kanta-palvelut-laajenevat-sosiaalihuollon-asiakastiedoilla-ja-kansalaisen-omatietovarannoll
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Valinnanvapauslaki ei mydsk&an anna rekisterdidylle oikeutta vastustaa naiden arkaluonteisten hen-
kilotietojen késittelyd, vaikka GDPR nimenomaan antaa rekisterdidylle oikeuden vastustaa paatok-
sentekoa (jota asiakaskohtaisen kapitaatiomaksun méaardédminen eittdmaéttd on), joka perustuu arka-

luonteisten henkilGtietojen perusteella tehtdvaan profilointiin.

Valinnanvapauslakiesityksen 60 § velvoittaa palvelutuottajat ilmoittamaan maakunnalle salassapito-
séannosten estdmatta valttamattomat tiedot henkilon kayttdmista sosiaali- ja terveyspalveluista. I1-
moitusvelvollisuuden siséllon osalta viitataan sosiaali- ja terveydenhuollon asiakasmaksuista annet-
tuihin sdannoksiin. Asiakasmaksulainsdaddnnon uudistusta valmistellaan kuitenkin parhaillaan, joten
jaa varsin epéselvaksi, kuinka laajasta ilmoitusvelvollisuudesta on kyse. Legaliteettiperiaatteen ja pe-
rusoikeusrajoituksen tarkkarajaisuuden kannalta olisi kuitenkin vélttaméatonta tietad, kuinka laajasta

ilmoitusvelvollisuudesta valinnanvapauslakiesityksen 60 §:ssé todellisuudessa on kyse.

Valinnanvapauslakiesityksen 74 8 maarad Kelan kiintedn korvauksen laskennassa tarkoitetun rekis-
terin pitdjaksi. Saannds edellyttad, ettd tietoja ei saa luovuttaa muuhun kayttotarkoitukseen. Tietojen
séilytysaika rekisterissé on 12 vuotta. On kuitenkin ilmeisesti tarkoitus, ettd Terveyden- ja hyvinvoin-
nin laitos laskisi tarvetekijoiden perusteella asiakaskohtaiset kertoimet. Tdma4 ei ilmene ao. sdannok-

sesta.

Valinnanvapauslakiesityksen 76 § velvoittaa maakunnan ja sen lukuun toimivat palveluntuottajat
kayttamaan valtakunnallisia tietojarjestelmapalveluja ja tallentamaan asiakas- ja potilastiedot maa-
kunnan asiakas- ja potilasrekisteriin. S&annos ei kuitenkaan poista terveydenhuollon toimijalta vel-
voitetta tallentaa potilastietoja omaan potilasrekisteriinsd. Kaytannossa tiedot tallennetaan ensin ter-
veydenhuollon toimintayksikon omaan potilasrekisteriin, josta ne siirtyvat maakunnan asiakas- ja po-
tilasrekisteriin ja valtakunnallisiin palveluihin (Kanta). Pakollinen tallentamisvelvollisuus on ongel-
mallista tietosuoja-asetuksen huolellisuusvelvoitteen ja tarpeellisuusvaatimukseen sisaltyvan henki-
I6tietojen kasittelyn minimointivelvoitteen kannalta. Kaytannossa tiedot tallentava terveydenhuollon
toimintayksikko ei pysty valvomaan, ketka kayttavét sen potilastietojarjestelmista maakunnan jarjes-
telmiin ja valtakunnallisiin palveluihin siirtyvia henkil6tietoja. Tarpeellisuusvaatimuksen ja tietojen
kayton minimoinnin kannalta on ongelmallista, ettd henkilttietojen séilyttdmiselle maakunnan jarjes-

telmassa taikka valtakunnallisissa palveluissa ei ole asetettu mééraaikaa.

Johtopaatokset

Perustuslakivaliokunta on valinnanvapauslakiesityksestd antamassaan lausunnossa PeVL 15/2018

vp. todennut esitykseen siséltyvan runsaasti ongelmia perustuslain 10 8:ssa turvatun yksityiselaman
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suojan kannalta. Luottamuksellisen tiedonvaihdon turvaaminen potilaan ja hanté hoitavan terveyden-
huollon ammattihenkilon valilla kuuluu yksityiselamén suojan ydinalueeseen. Perustuslain lisaksi
terveydentilatietojen salassapitoa turvaavat Euroopan ihmisoikeussopimuksen 8 artiklan saannos yk-
sityiselamén suojasta seka tietosuojasopimuksessa ja Euroopan unionin yleisessa tietosuoja-asetuk-
sessa asetettu arkaluonteisten henkil6tietojen késittelykielto, joista voidaan toki poiketa silloin, kun
poikkeukset ovat vélttamattomia demokraattisessa yhteiskunnassa (esim. tartuntataudeista ilmoitta-
minen yms.). Tietosuojasopimus asettaa lisaksi yleiset tietosuojaperiaatteet, joita sopimusvaltiot ovat
sitoutuneet noudattamaan. Mainitut tietosuojaperiaatteet on otettu osaksi tietosuoja-asetuksen 5 ar-
tiklaa.

Perusongelma valinnanvapauslakiesityksessé on, etta se ei pyri maksimoimaan perustuslain 10 §:n
mukaista yksityiseldman suojaa, mité julkiselle vallalle perustuslain 22 8:ssé asetettu perusoikeuksien
edistamisvelvoite edellyttaisi. Olen edella kuvannut yksittaisiin valinnanvapauslakiesityksen pykaliin
liittyvid ongelmia. Monet ongelmista liittyvat kuitenkin yleisemmin sote-uudistuksessa hyddynnetta-
viin “’valtakunnallisiin palveluihin” seka erillislakeihin, joita ei kdsitykseni mukaan ole saatettu vas-

taamaan tietosuoja-asetuksen vaatimuksia. Keskeisia ongelmia ovat:

- valinnanvapauslakiesityksessa viitataan mm. julkisuuslain, potilaslain seka asiakaslain sain-
noksiin, vaikka mainittuja lakeja ei ole saatettu vastaamaan tietosuoja-asetuksen vaatimuksia.
Legaliteettiperiaatteen kannalta on hyvin ongelmallista, ettd hallituksen esityksessa viitataan
nykyiseen potilaslakiin ja asiakaslakiin henkil6tietojen kasittelyn oikeuttajana vaikka samaan
aikaan hallituksen 235 pykélaa sisaltava esitysluonnos potilas- ja asiakaslaiksi on jo lausun-

tokierroksella. Ks. https://stm.fi/artikkeli/-/asset publisher/uudella-lainsaadannolla-halutaan-

vahvistaa-ihmisten-itsemaaraamisoikeutta-sosiaali-ja-terveydenhuollon-palveluissa.  Myos

asiakastietolain muuttamista valmistellaan parhaillaan.

- merkittdvat poikkeamat henkilGtietojen kayttotarkoitussidonnaisuudesta (esim. asiakaskoh-
taista kapitaatiomaksua varten hyddynnettdisiin henkilon verotus- ja tydsuhdetietoja)

- tietosuoja-asetuksen 5 artiklan edellyttdman henkil6tietojen kasittelyn minimoinnin huo-
miotta jattaminen edellyttdmalla, ettd maakunnan rekistereihin ja valtakunnallisiin jarjestel-
miin viedaan kaytanndssa kaikki mahdollinen sosiaali- ja terveydenhuollon asiakkuutta kos-
keva tieto

- Suomen perustuslain rajoitusedellytykset edellyttavat, etta kerattavat tiedot olisivat valttamat-
tomié niille méaritellyn kayttotarkoituksen kannalta. Valinnanvapauslain séédnnokset (5 §, 60
8) jattavat kuitenkin tosiasiassa avoimeksi sen, mita yksittéisia tietoja palvelutuottajat ovat

velvollisia maakunnan rekistereihin ja valtakunnallisiin palveluihin luovuttamaan.
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- rekisterinpitdjan huolellisuusvelvoitteen puutteellinen huomioiminen erityisesti kayttooikeus-
hallinnan toteuttamisessa, miké k&ytannossé johtaa siihen tietosuoja-asetuksen vastaiseen ti-
lanteeseen, ettei arkaluonteisia tietoja valtakunnallisiin palveluihin luovuttava palvelutuottaja,
VoI varmistautua siitd, ettd hanen luovuttamiaan tietoja késitellaén tietosuoja-asetuksen edel-
Iyttamaélla tavalla

- rekisterdidyn puutteellinen oikeusturva (rekisterdidylla ei mm. ole mahdollisuutta vastustaa
asiakassuunnitelmaa varten tehtyé henkilGtietojen késittelyd), vaikka riittdva oikeusturva on
myos perustuslakivaliokunnan kaytannossa vakiintunut edellytys perusoikeuksien rajoittami-

selle.

Kaiken kaikkiaan olisi tarked4 erikseen séataa potilasasiakirjojen rakenteellisesta siséllosta seké ar-
kaluonteisten terveydentilatietojen késittelystd, koska Suomessa potilasasiakirjojen laatiminen perus-
tuu nyt potilaslain yksittéisiin sdédnnoksiin ja potilaslain perusteella annettuun asetukseen. Ns. valta-
kunnalliset palvelut tulisi ennen valinnanvapauslakiesityksen hyvaksymista saattaa vastaamaan Eu-
roopan unionin yleisen tietosuoja-asetuksen vaatimuksia seka kayttooikeushallinnan etta tietoja ké-
sittelevan henkildston salassapitovelvoitteen kannalta (silla suomalaisessa lainsdddanndssa on talla
hetkell& selvasti enemman poikkeuksia potilastietojen salassapitovelvoitteesta kuin muissa Euroopan
ihmisoikeussopimuksen sopimusvaltioissa tai Euroopan unionin jasenvaltioissa). Tilanteen ongel-
mallisuutta Suomea velvoittavien ihmisoikeussopimusten ja tietosuoja-asetuksen vaatimusten kanssa
lisda se, ettd useissa kasiteltdvana tai valmisteltavina olevissa hallituksen esityksissa pikemminkin
pyritdan lisaédmaan arkaluonteisten tietojen kdyttod, kuin toteuttamaan GDPR:n velvoitetta henkilo-
tietojen kayttotarkoitussidonnaisuuden kunnioittamisesta taikka henkil6tietojen kasittelyn minimoin-

nista.

Kunnioittavasti,

Lasse Lehtonen, oik.tri, 1aak.tri

terveysoikeuden professori, Helsingin yliopisto



