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Asiantuntijakutsu puolustusvaliokuntaan

Hallituksen esitys laiksi puolustusvoimista annetun lain
muuttamisesta

Puolustusvaliokunta on pyytdanyt Viestintdvirastolta lausuntoa hallituksen
esityksesta HE 72/2018 vp.

Esityksella tdydennetdan Puolustusvoimia koskevaa lainsdaadantoa siten, et-
ta Puolustusvoimilla on toimivaltuus puuttua lennokin tai miehittamattéman
ilma-aluksen kulkuun, jotta voidaan estdaa Puolustusvoimien kohteiden tie-
dustelutoiminta ja muu luvaton toiminta.

Viestintavirasto kiittaa mahdollisuudesta lausua asiassa. Viestintavirasto
lausuu asiassa erityisesti siltéd osin, kuin esityksella on liittymia sahkoisen
viestinnan luottamuksellisuuden suojaan, radioviestinnan hadiriottomyyteen
seka kaytettavien radiolaitteiden tekniseen laatuun ja ominaisuuksiin.

Lausunto

Viestintavirasto kannattaa ehdotettuja toimenpiteita, joiden tarkoituksena
on vastata Suomen turvallisuusympariston muutoksiin.

Viestinnan luottamuksellisuus

Hallituksen esityksessa Puolustusvoimille lisattéisiin oikeus kasitella miehit-
tamattoman ilma-aluksen ja lennokin kayttéon liittyvaa radioviestintaa, va-
litystietoja ja sijaintitietoja miehittdmattoman ilma-aluksen tai lennokin
kayttoon liittyvan laitteen tai jarjestelman osan yksildimiseksi ja sijainnin
maarittdmiseksi. Saannds on tarpeen, jotta lennokit ja miehittamattomat
ilma-alukset voidaan havaita ja paikantaa teknisesti.

Viestintavirasto pitda perusteltuna sita, ettd viranomaiselle tarvittavista uu-
sista toimivaltuuksista, joilla poiketaan sdhkoéisen viestinnan palveluista an-
netussa laissa sdaddetysta viestinnan luottamuksellisuuden suojasta, saade-
tddan ao. viranomaista koskevassa erityislainséadanndssa.

Miehittamattoman ilma-aluksen ja lennokin kulkuun puuttuminen
teknisin keinoin

Puolustusvoimille ehdotetaan hallituksen esityksessa oikeutta puuttua mie-
hittmattoman ilma-aluksen ja lennokin kulkuun teknistad laitetta tai voima-
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keinoa kayttden. Puuttuminen voidaan toteuttaa Puolustusvoimien pysy-
véssd kaytdssa tai harjoituskdytdssa olevilla alueilla, seka lisaksi naiden
alueiden ulkopuolella esityksessa maariteltyjen edellytysten tdyttyessa.
Kynnys toimivaltuuksien kadyttoon yleisilla paikoilla olisi esityksen mukaan
korkeammalla kuin ensiksi tarkoitetuissa tilanteissa. Toimenpiteilla ei kui-
tenkaan saa aiheuttaa vahaistd suurempaa haittaa muulle radioviestinnalle
tai yleisen viestintaverkon laitteille tai palveluille.

Viestintdvirasto pitdaa hyvana, ettd viranomaisten oikeudesta poiketa tieto-
lilkenteen hairinnan kiellosta, saadetaan erityislailla.

Hallituksen esityksessd on huomioitu se, ettd ilma-aluksen tai lennokin kul-
kuun puuttuminen teknisin keinoin voi vaikuttaa myds muuhun radiovies-
tintdan ja etta tekniset toimenpiteet tulee toteuttaa vain siing maarin ja sii-
hen saakka kuin se on valttamattad tarpeen tehtdvan suorittamiseksi. Lah-
tokohtaisesti radioh&irinndn kayton kynnys tulisi arvioida korkealle, mikali
hairio voisi kohdistua turvallisuusradioviestintdan tai radiosatelliittiliiken-
teen vastaanottoon (esimerkiksi GPS-vastaanotto) tai matkaviestintaajuuk-
siin. Radioviestinndlle aiheutetun haitan ja virkatehtavan tarkeyden suh-
teellisuusvertailuun vaikuttaa siten myds se, mille taajuusalueelle ja mihin
radioviestintddn hairintalaitteen kayttd kohdistuu.

Viestintdvirasto korostaa teknisten toimenpiteiden kdyttoa koskevan koulu-
tuksen merkitystd, jotta voidaan ehkdista toimista aiheutuvaa tarpeetonta
hairiota muille radiolaitteille tai viestintaverkon laitteille tai palveluille.

Radiolupamenettely

Hallituksen esityksen perusteluissa todetaan, ettd toimivaltuuksien kaytta-
miseen liittyy sellaista teknologiaa, joka voi edellyttaa radiolupaa. Yksin-
omaan maanpuolustukseen liittyvassd toiminnassa radiolupaa ei tarvita
sahkdisen viestinnan palveluista annetun lain 39 §:n 7 momentin mukai-
sesti. Naidenkin laitteiden kdytté6n voidaan tarvita maarays Viestintaviras-
tolta taajuuksien kayttdoikeuksiin, jos laitetta voidaan kayttaa muilla kuin
sotilaalliseen maanpuolustukseen osoitetuilla taajuuksilla.

Viestintdvirasto selvittda radiolupamenettelyn yhteydessa laitteen radiotek-
niset ominaisuudet ja varmistaa teknisin lupaehdoin, ettei laitteen kaytto
aiheuta tarpeetonta hairi6td muulle radioviestinndlle. Viestintavirasto
myontda radiolupia myo6s radiolaitteiden (mukaan lukien hairintélaitteiden)
testauskayttoon.

Viestintavirasto korostaa viranomaisten vélisen yhteistydon merkitysta hai-
rintdlaitteiden kayton tilanteissa. Radiotaajuuksien hairiottomyytta koskevi-
en Viestintdviraston valtakunnallisten valvontatehtdvien hoitamiseksi on
térkeaa, ettd Viestintdvirasto saa tiedon tilanteista, joissa on kyse muuhun
radioviestintdan mahdollisesti vaikuttavasta hairintdlaitteen kaytdsta.

Johtajan sijainen, ~
Apulaisjohtaja ati RHeikkinen

Erityisasiantuntija Mari Osterberg



