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1 Johdanto

Eduskunnan puolustusvaliokunta on pyytanyt sisaministeriolté kirjallista vastinetta hallituksen
esityksesta siviilitiedustelua koskevaksi lainsdadannoksi (HE 202/2017 vp) annettuihin
asiantuntijalausuntoihin.

Paésaantoisesti lakiesityksista annettu palaute on ollut positiivista ja lausunnonantajat ovat pitaneet
ehdotuksia hyviné ja kannatettavina. Sisdministerion nakemys on, etté lausunnot eivét yleisesti ottaen
anna suurta aihetta ehdotettujen pykélien muuttamiseen.

Pyydettyna vastineena asiantuntijalausunnoista sisaministerio esittaa lausuntokohtaisesti, silté osin
kuin lausunnot ovat edellyttaneet vastaamista, seuraavaa:

2 Poliisilaki 5 a luku 44 § Siviilitiedustelussa saadun tiedon luovuttaminen
rikostorjuntaan (ns. palomuuri)

Eduskunnan oikeusasiamies pitda perusteltuna, ettad syyttomyytta tukevan tiedon luovutuksen
harkinnan perusteista sdadettaisiin laissa. Liséksi eduskunnan oikeusasiamies pitéé tarkeéna, etta
ratkaisujen perusteet ja paatésmenettely siviilitiedustelulain 44 §:ssé ja sotilastiedustelulain 76 ja 77
§:ssé tarkoitetuissa tilanteissa dokumentoitaisiin jalkikéateiskontrollin mahdollistamiseksi.

Sisdministerion vastaus: Poliisilain 5 a luvun 44 8:ssd ehdotetaan saadettavaksi niin sanotusta
palomuurista. Tiedustelutoimivaltuuksilla saatuja tietoja ei lahtokohtaisesti saisi kayttdd muuhun
tarkoitukseen kuin kansallisen turvallisuuden suojaamiseksi. Palomuurissa sdadettéisiin eraista
poikkeuksista kayttotarkoitussidonnaisuuteen.

Tiedustelumenetelmien kayttdtarkoituksesta johtuen on selvaa, etta harkinnanvaraisissa rikostiedon
luovuttamistapauksissa keskeinen arviointikriteeri on luovuttamisen vaikutus kansalliseen
turvallisuuteen. limoituksen lykk&amistilanteessa suojelupoliisin olisi kuitenkin suhteutettava toisiinsa
yhtaalta kansallisen turvallisuuden taikka hengen tai terveyden suojaamisintressi ja toisaalta rikoksen
selvittdmisintressi.

Pykalan 4 momentin mukaan:

Tiedustelumenetelméan kaytolla saatua tietoa saa aina luovuttaa syyttomyytta tukevaksi
selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka
huomattavan ymparistd-, omaisuus- tai varallisuusvahingon estamiseksi.

Kyseisen lainkohdan tulkintaa tulisivat ohjaamaan sen perustelut, voimassa oleva kaytantt seka
poliisioikeudelliset periaatteet. Lainkohdan perustelujen mukaan:

Esitutkinnan tasapuolisuusperiaatteen seka jokaiselle kuuluvan oikeuden oikeudenmukaiseen
oikeudenkayntiin ja henkilokohtaiseen vapauteen kannalta on selvé, ettd pyyntdon saada
syyttomyytté tukevaa selvitysta on suhtauduttava esitutkinnassa sitéd vakavammin, mité suurempi
on vaara, etté henkilé pidatetaén, vangitaan tai han joutuu muun pakkokeinon kohteeksi tai joutuu
syytteeseen tai tuomitaan rangaistukseen tai muuhun rikosoikeudelliseen seuraamukseen
virheellisin perustein. Samoihin seikkoihin on viran puolesta kiinnitettdva huomiota myds silloin, kun
suojelupoliisi harkitsee oma-aloitteista tiedonluovuttamista syyttéman tueksi. Suojelupoliisin oma-
aloitteinen tiedonluovutus syyttémaén tueksi voisi tulla kyseeseen 1&hinnd 5 momentin mukaisissa
tilanteissa eli silloin, kun esitutkintaviranomainen on ilmoittanut suojelupoliisille sen
tiedonhankinnan kohteena ollutta tai edelleen olevaa henkil6a koskevan esitutkinnan
kaynnistamisesta, esitutkintatoimenpiteen kayttdmisesta taikka rikoksen estamiseen tahtdavan
toimenpiteen kaynnistamista. Epdillyn pyyntd puolestaan voisi kdytdnndssa tulla kyseeseen vain
silloin, kun han on saanut ilmoituksen tiedustelumenetelman kaytosta.

Pykélan 4 momentti perustuu hyvin pitkalle voimassa olevan poliisilain 5 luvun 54 8:n 4 ja 5
momenttiin, joiden mukaan:

Ylimaaraista tietoa saa lisaksi kayttaa aina rikoksen estamiseksi, poliisin toiminnan
suuntaamiseksi ja syyttdmyytta tukevana selvityksena.
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Ylimaaraista tietoa saa kayttaad myos hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvan vaaran taikka huomattavan ympéristd-, omaisuus- tai varallisuusvahingon
estamiseksi.

Kyse olisi vastaavantyyppisesta tiedon luovuttamisesta siltéa osin kuin kyse on tiedon luovuttamisesta
syyttomyytta tukevaksi selvitykseksi seka hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan
vaaran taikka huomattavan ymparisté-, omaisuus- tai varallisuusvahingon estamiseksi, mita nykyisin
poliisilain 5 luvun 54 §:n 4 ja 5 momentin ja pakkokeinolain 10 luvun 56 &:n 4 ja 5 momentissa
saadetaan.

Puolustusasianajajat tekevat jo nykyisin suojelupoliisille tietopyyntoja, jotka koskevat sellaisia
poliisilain 5 luvun nojalla kaytettyja salaisia tiedonhankintakeinoja, joiden kayttdminen on johtanut
esitutkinnan kaynnistymiseen. Asianosaisella on esitutkinnan aloittamisen jalkeen oikeus saada tieto
esitutkintaan johtaneista ja esitutkinnassa ilmi tulleista seikoista seka esitutkinta-aineistosta, joka voi
tai on voinut vaikuttaa héanen asiansa kasittelyyn (esitutkintalain 4 luvun 15 8:n 1 momentti).
Korkeimman oikeuden ratkaisussaan KKO 2011:27 méaarittelemia linjauksia ei ole taman
lainsdddannoén yhteydessa tarkoitus muuttaa.

On sindnsa ymmarrettavaa, ettd usea lausunnonantaja nakee suojelupoliisin tiedustelumenetelmien
tiedonhankinnan ikdan kuin jatkumona rikostorjuntamenetelmien kayttamiseen. Tassa yhteydessa on
tarpeen painottaa, ettei tiedustelumenetelmien kayton paaasiallinen tarkoitus ole rikostiedon
hankkiminen, vaan tiedon hankkiminen siviilitiedustelun kohteena olevasta toiminnasta, joka
muodostaa vakavan uhkan Suomen kansalliselle turvallisuudelle.

Lakiehdotuksen 5 a luvun 62 §:ssa saadettaisiin asetuksenantovaltuuksista. Pykalan 1 momentin 4
kohdassa ehdotetaan sdadettavaksi rikostorjuntaan luovutettavan tiedon siirtdmista koskevasta
menettelystd. Taméa koskee myos ratkaisujen perusteiden ja paatésmenettelyn dokumentointia
koskevaa menettelya jalkikateiskontrollin mahdollistamiseksi.

Poliisihallitus toteaa, ettd ehdotetun sddnntksen mukaan lykkayspaatoksen tekisi suojelupoliisi yksin
ilman kolmansien etukateiskontrollia tai keskustelua. Poliisihallitus katsoo, ettéd kayttdperusteen syyta
olla tarkoituksenmukaisesti kapea ja tarkkarajainen. Nyt pykéalassa kaytetty kasite "kansallinen
turvallisuus"” ei lienek&an ymparipydreana riittdvan tarkkarajainen siirtdmisen peruste. Kansallinen
turvallisuus tulisikin poistaa ja muuttaa sadnnosta siten, etta siirtdminen olisi mahdollista vain, jos
iimoittamisesta aiheutuisi "vakavaa vahinkoa Suomen diplomaattisille suhteille tai muille elintarkeille
eduille".

Helsingin poliisilaitos katsoo, etta vuoden mittaisen lykkayspaatoksen maaraaikaa itsesséaankin on
pidettava melko pitkané ottaen huomioon, ettd kyseessé ovat vakavat rikokset ja niiden
selvittdmisintressi on suuri niin yleisen kuin yksityisen edun kannalta. Suojelupoliisin tiedustelussa
esiin tulleet rikoksentekijat ovat todennékaoisesti suunnitelleet rikoksensa ja vuoden viive
iimoittamisessa tekee kaytanndssa ilmoittamisen merkityksettémaksi sen vuoksi, etta tassé ajassa
todistusaineisto on ehditty havittaa, epaillyt ovat poistuneet maasta, todistajien muistikuvat ovat
heikentyneet eika esim. telepakkokeinoilla ole endé mahdollisuutta saada tietoja teletoimintayritysten
tiedon séilytysaikaan koskevien sdannésten vuoksi (laki séhkoisen viestinnan palveluista 157 8).

Lykkayspaatoksen tekisi ehdotetun sdanndksen mukaan suojelupoliisin paallikkd yksin ilman
tuomioistuinkontrollia tai keskustelua KRP:n edustajan kanssa. Vertailun vuoksi todettakoon, etta
poliisin kaytaessa salaisia tiedonhankintakeinoja ja halutessaan lykéata ilmoittamista asiasta
tiedonhankinnan kohteelle, paattdéd asiasta tuomioistuin poliisin esityksestéa (poliisilaki 5 luku 58 §,
pakkokeinolaki 10 luku 60 8§).

Suojelupoliisi ei nykyisink&én suorita juuri esitutkintaa ja esitutkintavaltuuksien kokonaan poistuessa
voidaan kyseenalaistaa sen kompetenssin riittavyys arvioida esitutkintakynnyksen tayttymista eri
tunnusmerkistdjen osalta.

Myds Keskusrikospoliisi on kiinnittdnyt huomiota, etta mikali asiassa paadytédan rakenteeseen, jossa
paatdksen tekee suojelupoliisin paallikkd itsendisesti, tulee kaytanndssa esimerkiksi yhteistyo-
velvoitteen kautta varmistaa, etta hanella on riittavat tiedot intressipunninnan suorittamiseksi.
Yhteistyovelvoite poliisin kanssa ei ole uusi asia, vaan viranomaisten valiseen yhteistydhon velvoittava
saannds loytyy jo nykyisin laista rikostorjunnasta Rajavartiolaitoksessa (7 8), laista rikostorjunnasta
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Tullissa (2:2 8) ja laista sotilaskurinpidosta ja rikos-torjunnasta puolustusvoimissa (40 8). Eduskunta
on siis aikaisemmin linjannut, etta poliisi on yleisviranomainen rikostorjunta-asioissa.

Sisaministerion vastaus: Paliisihallituksen, Helsingin poliisilaitoksen ja keskusrikospoliisin huomiot
kohdistuvat pykalan 1 momenttiin, jonka mukaan suojelupoliisin paallikén paatdksella
keskusrikospoliisille tehtavaa ilmoitusta ns. ylitérkeasta rikoksesta voitaisiin siirtdd enintdan vuodeksi
kerrallaan, jos se on valttaméatontéa kansallisen turvallisuuden varmistamiseksi tai hengen tai terveyden
suojaamiseksi. Lainsdadantoteknisesti vastaavantyyppinen konstruktio on poliisilain 5 luvun 58 §:n 2
momentissa (myds pakkokeinolain 10 luvun 60 §:n 3 momentissa), jonka mukaan tiedonhankinnan
kohteelle tehtava ilmoitus saadaan tuomioistuimen paatoksella jattad kokonaan tekematta, jos se on
valttamatdnta valtion turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Erona luonnollisesti on, ettd palomuurissa asiallisesti kyse on siviilitiedustelussa
tiedustelumenetelmélld saadun rikostiedon ilmoittamisesta ja luovuttamisesta keskusrikospoliisille, kun
edella tarkoitetussa pykalassa salaisen tiedonhankintakeinon kaytdn ilmoittamisesta sen kohteelle.
Nain ollen kyseisia sdannoksia ei ole mahdollista téysin verrata toisiinsa. Todettakoon, etté
"kansallisen turvallisuuden varmistaminen” on merkityssisalloltaan laajempi kuin Poliisihallituksen
ehdottama Suomen diplomaattiset suhteet ja muut elintarkeéat edut, ja néin ollen lahempana valtion
turvallisuuden varmistamista. Kdytannossa kansallisen turvallisuuden?! varmistamisen ja valtion
turvallisuuden varmistamisen valinen ero on marginaalinen.

Keskusrikospoliisille tehtdvaa ilmoitusta ns. ylitérkeasta rikoksesta voitaisiin siirtdé myods, jos se on
valttamatonta hengen ja terveyden suojaamiseksi. "Hengen ja terveyden suojaaminen” on
valttamatonta sisallyttda kansallisen turvallisuuden suojaamisen lisaksi toiseksi rikostiedon
ilmoittamisen lykk&amisperusteeksi.

Momentin toisen virkkeen mukaan ilmoitusta saataisiin suojelupoliisin paallikon paatoksella siirtda
enintdan vuodeksi kerrallaan ainoastaan, jos se on "valttamatonta" kansallisen turvallisuuden
varmistamiseksi tai hengen tai terveyden suojaamiseksi. lImoituksen siirtdmiselle asetettaisiin siten
korkea kynnys ("valttdmatontd”). limoitusta voitaisiin siirtdd enintdan yhdeksi vuodeksi kerrallaan.
Paatoksia olisi kuitenkin mahdollista tehdéa useampia, jos siihen olisi jokaisella kerralla esittaa
asianmukaiset perusteet.

Suojelupoliisin paallikon harkintavaltaa ohjaa my6s? palomuurisadnnoksen 3 momentti, jossa
todetaan, etta lykkdamispaatdksen arvioinnissa on otettava huomioon rikoksen selvittdmisen tai sen
estdmisen merkitys yleisen ja yksityisen edun kannalta. Kyseistd sdanndsta perustellaan seuraavasti
(HE 202/2017 vp, s. 217):

Jotta suojelupoliisin paallikkd pystyisi tosiasiallisesti arvioimaan rikoksen selvittamisen tai rikoksen
estdmisen merkitysta yleisen ja yksityisen edun kannalta, niin timé saattaisi
yksittéaistapauksellisesti edellyttéé keskusrikospoliisille tai paikallispoliisille suoritettavaa tiedustelua
ennen paatdksen tekemisté. Talla turvattaisiin mainittujen intressien kohdalla se, ettd ne tulisivat
suojelupoliisin paallikon paatésharkinnassa mahdollisimman téysimaaraisesti turvattua.

Edella kerrottu perustelulausuma huomioon ottaen Helsingin poliisilaitoksen lausunnossaan esittama
kritiikki on lahtdkohtaisesti perusteetonta. Viitattakoon myés Poliisihallituksen lausunnossaan
toteamaan, jonka mukaan 1 momentti ei muodostu poliisin kannalta kaytannésséa ongelmaksi, koska
poliisi saanee monasti tiedon jo tapahtuneista vakavista rikoksista muutakin kautta kuin
Suojelupoaliisilta.

Suojelupoliisin on poliisilain 5 a luvun 61 §:n 2 momentin 3 kohdan perusteella mahdollisimman pian
iimoitettava tiedusteluvaltuutetulle paatoksesta, joka koskee 44 8:n 1 momentissa tarkoitetun
ilmoituksen siirtdmista. llmoitus olisi myds merkittdvassa osassa ulkoista valvontaa.

1 perustuslain muuttamista koskevassa esityksesséa (HE 198/2017 vp, s. 35) kansallisella turvallisuudella viitataan viime kadessa valtion oikeudenkayttopiirissa
olevien ihmisten kollektiiviseen turvallisuuteen valittdmasti tai vélillisesti vakivaltaista ulkoista uhkaa vastaan. Kansallisen turvallisuuden kannalta keskeisi& ovat
sellaiset yhteiskunnan perustoiminnot, joiden hairinta tai lamauttaminen saattaisi viime kadessa johtaa ihmisten hengen tai terveyden vakavaan vaarantumiseen.
Kansanvaltainen valtio- ja yhteiskuntajérjestys ja kansanvaltaisen yhteiskunnan instituutiot muodostavat perustan yhteiséssa elavien ja toimivien ihmisten
turvallisuudelle. Kansallisen turvallisuuden kannalta on merkityksellista, etté ylimmat valtioelimet ja muut julkisen vallan toimielimet samoin kuin esimerkiksi
yhteiskunnan perustoiminnoista huolehtivat voivat hoitaa tehtaviaéan ilman ulkoista hairintdd. Kansallista turvallisuutta vakavasti uhkaavaa voi siten olla sellainenkin
ulkoinen toiminta, joka tahtaa kansanvaltaisen yhteiskunnan ja sen instituutioiden hairintaén tai niiden toiminnan lamauttamiseen taikka mahdollistaa niiden
toiminnan hairinnan tai lamauttamisen. (HE 198/2017 vp, s. 35-36)

2 Suojelupoliisin paallikén harkintavaltaa ohjaavat aina poliisioikeudelliset periaatteet, kuten perus- ja ihmisoikeuksien kunnioittaminen, suhteellisuusperiaate,
vahimman haitan periaate ja tarkoitussidonnaisuusperiaate.
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Poliisihallituksen mukaan 3 momentissa on harkinnanvaraisen tiedonluovuttamisen
kayttoedellytyksia tarkennettu Poliisinhallituksen aiemman esityksen suuntaisesti. Momentissa on
kuitenkin lieva tekninen ongelma, eli silla viitataan muun muassa koko 2 momenttiin, vaikka 2
momentissa on sekd pakottavia ettd harkinnanvaraisia osia. Pakottavien ilmoitusvelvollisuuksien
osalta ei ole 2 momenttiin jatetty harkintavaltaa, eika sita tarvitsisi 3 momentilla siksi ohjata.

Sisaministerion vastaus: Poliisihallituksen huomio on osin aiheellinen. Poliisilain 5 a luvun 44
pykalan 1-3 momentit kuuluvat seuraavasti:

Suojelupoliisin on ilman aiheetonta viivytysta ilmoitettava keskusrikospoliisille, jos
tiedustelumenetelman kayton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos, josta
saadetty ankarin rangaistus on vahintaan kuusi vuotta vankeutta. limoitusta saadaan suojelupoliisin
paallikdn paatoksella siirtda enintdan vuodeksi kerrallaan, jos se on valttamatonta kansallisen
turvallisuuden varmistamiseksi tai hengen tai terveyden suojaamiseksi. Suojelupoliisi saa ilmoittaa
tehdysta rikoksesta keskusrikospoliisille, jos rikoksesta sédadetty ankarin rangaistus on vahintaan
kolme vuotta vankeutta.

Suojelupoliisin on viipymatta ilmoitettava toimivaltaiselle viranomaiselle, jos
tiedustelumenetelmén kayton aikana ilmenee, ettd hankkeilla on sellainen rikos, josta sdadetty
ankarin rangaistus on vahintaan kuusi vuotta vankeutta, ja rikos on viela estettévissa.
Tiedustelumenetelmén kaytolla saatua tietoa saa luovuttaa toimivaltaiselle viranomaiselle sellaisen
rikoksen estéamiseksi, josta séadetty ankarin rangaistus on vahintédan kaksi vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtdémista tai 1 tai 2 momentissa
tarkoitettua ilmoituksen tekemista tehdystéa rikoksesta, josta séadetty ankarin rangaistus on
vahintaén kolme vuotta vankeutta, tai sellaisen rikoksen estadmisesta, josta sdadetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta, arvioinnissa on otettava huomioon rikoksen
selvittdmisen tai sen estamisen merkitys yleisen ja yksityisen edun kannalta.

Poliisihallitus viittaa pykélan 3 momenttiin, jossa viitataan myds 2 momentin 1. virkkeeseen, jota ei ole
tarkoitettu sddnnoksessa harkinnanvaraiseksi. Pykalan 3 momentista voi saada vaikutelman, etta
myo6s 2 momentin 1. virkkeeseen sovellettaisiin 3 momentissa olevia punnintakriteereja, koska siina
viitataan sellaisen rikoksen estéamiseen, josta saadetty ankarin rangaistus on vahintaan kaksi vuotta
vankeutta. Nain ei kuitenkaan pykalaa ole tarkoitettu sdadosteknisesti rakentaa, vaan 3 momentin
punninta on ollut tarkoitus kohdistaa ainoastaan harkinnanvaraisiin luovutuksiin.

Kyseinen epaselvyys on mahdollista hoitaa tulkinnalla niin, ettd 3 momentissa olevia
punnintakriteereja sovelletaan 1 momentissa tarkoitettuun ilmoituksen siirtdmiseen seka 2
momentissa tarkoitettuihin ilmoituksen tekemisiin muilta osin kuin sellaisten estettavana olevien
ylitérkeiden rikosten osalta, joista tulisi ilmoittaa viipymatta.

Toisena vaihtoehtona on pykalén tekninen muutos niin, ettd 2 momentin 2. virke muutettaisiin uudeksi
3 momentiksi. Nain nykyisestd 3 momentista tulisi uusi 4 momentti, jossa olevat viittaukset
kohdistettaisiin nykyiseen 1 ja uuteen 3 momenttiin.

Poliisihallituksen mukaan olisikin selvintd, etta viela estettavissa teoissa pakottava tiedonluovutus
olisi kiinnitetty teon tai tapahtuman vaarapotentiaaliin, ei teon luonteeseen rikoksena tai rangaistuksen
pituuteen. Kansallisen turvallisuuden todelliseksi takaamiseksi Suojelupoliisi tulisikin velvoittaa
tiedonluovutukseen nykyehdotusta laajemmin tilanteissa, jossa teot voidaan estaa. Siksi palomuurin
nykyinen tulevaisuudessa ehka tapahtuvan rikoksen ennakoituun rangaistusuhkaan kytkeytyva
ilmoittamisvelvollisuus ei ole paras mahdollinen.

Sisaministerion vastaus: Poliisihallituksen tarkoittama uhkapotentiaali iimenee pykéalan 4
momentista, jonka mukaan tiedustelumenetelman kaytolla saatua tietoa saa aina luovuttaa mukaan
hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan vaaran taikka huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon estamiseksi.

Helsingin poliisilaitos tiedustelee, ettd soveltuuko sddnnds myds siihen tilanteeseen, etta
esitutkintaviranomainen itse havaitsee rikosepdilyn, aloittaa esitutkinnan, minka jalkeen se tiedustelee
Suojelupoaliisilta asiaan liittyvaa mahdollista lisatietoa. Tiedustelun Suojelupoliisille tehdessaan
esitutkintaan jo suorittava poliisi kykenee yksiléimaan rikosepailyn keskeiset faktat kohtuullisen
tarkasti teon, ajan, paikan, epaillyn / epdiltyjen ja mahdollisen asianomistajan osalta. Talloin itse asia
on jo tullut esitutkintaviranomaisen tietoon sen oman toiminnan tuloksena ennen kun tietopyynt6
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tehd&@an Suojelupoliisille. Estettévissa olevan rikoksen osalta voidaan tehda sama
kysymyksenasettelu.

Sisaministerion vastaus: Helsingin poliisilaitoksen mainitsemalle tiedustelulle ei ole estetta.
Suojelupoliisi arvioi tapauskohtaisesti onko kyseessa sellainen tieto, joka siviilitiedustelua koskevan
saantelyn mukaan voidaan luovuttaa. Joissain tapauksissa, riippuen poliisin tiedustelun tietosisallén
laadusta ja laajuudesta, tiedustelu voi auttaa suojelupoliisia suorittamaan tiedon luovuttamista
koskevan intressipunninnan paremmin.

Helsingin poliisilaitos toteaa, ettd suojelupoliisi hankkii tietoja my®s avoimista léhteista,
kansainvalisella tietojenvaihdolla ja poliisilain 5 luvun mukaisilla keinoilla. Kyse voi olla myés
sellaisesta tilanteesta, etté kaikkia tai useita keinoja kaytetddn samassa asiassa. Koskeeko
palomuurisddnnds vain uusilla eli poliisilain 5 a luvun ja tietoliikennetiedustelusta siviilitiedustelusta
annetun lain mukaisia keinoja kayttaen hankittuja tietoja vai kaikkia muitakin tiedustelukeinoilla
hankittuja tietoja.

Sisé@ministerion vastaus: Talta osin viitataan otsikon "Viranomaisyhteistyo ja tietojen luovuttaminen™
alla esitettyyn.

Helsingin poliisilaitos toteaa, ettd suojelupoliisin tiedonhankinnan kohteina voi olla samoja henkildita
kuin poliisin rikostiedustelun tai tutkinnan kohteina. Voiko Suojelupoliisi luovuttaa
tiedustelutoiminnassaan havaitsemia poliisin tySturvallisuutta vaarantavia tietoja poliisille
palomuurisddnnoksen estamatta?

Siséaministerion vastaus: Helsingin poliisilaitos viittaa lausunnossaan henkilttietojen kasittelysta
poliisitoimessa annetun lain (761/2003) 2 §:n 3 momentin 6 kohtaan, jossa séadetéan
turvallisuustietojen tallettamisesta poliisiasiain tietojarjestelmaan. Suojelupoliisi olisi
tiedustelulainsdadannén saatamisen jalkeen sisaministerion alainen poliisiyksikko. Nain ollen myds
suojelupoliisi saa tallettaa poliisiasiain tietojarjestelmaan poliisilain 1 luvun 1 8:n 1 momentissa
saadettyjen tehtavien suorittamiseksi hankittuja muita tarpeellisia tietoja seuraavasti: "--- 6)
toimenpiteen kohteena olevan henkilén oman turvallisuuden tai viranomaisen ty6turvallisuuden
turvaamiseksi valttamattomat tiedot henkilon terveydentilan ja sen seurannan taikka héanen
sairautensa hoidon kannalta, tiedot kohteen tai henkilon vaarallisuudesta tai arvaamattomuudesta
seka tiedot, jotka kuvaavat tai on tarkoitettu kuvaamaan rikollista tekoa, rangaistusta tai muuta
rikoksen seuraamusta (turvallisuustiedot); ---" Tata asiaintilaa ei ehdoteta muutettavaksi
henkilotietojen kasittelysta poliisitoimessa annetun lain kokonaisuudistuksen yhteydessa.

Helsingin poliisilaitos toteaa, ettéd suojelupoliisin laajennetut tiedusteluvaltuudet tuovat sen tietoon
todennakdisesti entistd enemman sellaisia henkilditd, jotka se on tdhén asti siirtdnyt paikallispoliisin
vastuulle jatkokasittelyyn. Suojelupoliisin resurssit eivat valttamatta riitd kaikkien vaarallisiksi
luokiteltujen henkildiden pidempiaikaiseen valvontaan ja heihin kohdistuvaan tiedonhankintaan eika
suojelupoliisin toimenkuvaan puhtaana tiedusteluviranomaisena sopine mydskaan nakyva
kanssakayminen kohdehenkildiden kanssa. Sovelletaanko jatkossa ndiden henkildiden siirtoon
palomuurisaannosta, mikali ne ovat tulleet Suojelupoliisin tietoon uusien tiedusteluvaltuuksien kaytolla
tai muutoin?

Sisdministeridn vastaus: Henkilotietojen kasittelemiseen sovelletaan lakia henkilttietojen
kasittelysta. Uhkahenkildita koskevien (henkild)tietojen luovuttamiseen sovellettaisiin jatkossakin
kyseista lakia.

Helsingin poliisilaitos katsoo, ettd uhkan arviointitarve ei valttamatta liity vain yksittaisiin,
tunnistettuihin uhkaa aiheuttaviin henkiléihin, vaan uhka-arviointia tehdaan suojeltaviin kohteisiin
liittyen. Helsingin poliisilaitos vastaa mm. Tasavallan presidentin ja valtioneuvoston jasenten
turvallisuudesta seka turvaa valtiovierailut ja suurlahetystdjen koskemattomuuden. Vakiintuneesti
poliisilaitos on tehnyt uhka-arvioinnin osalta yhteisty6ta Suojelupoliisin kanssa ja yhtena esimerkkina
tastd on mm. itsendisyyspaivan juhlallisuuksien turvaaminen. Palomuurisddnnds ei nayttaisi sallivan
kovin hyvin téllaisen tiedon luovuttamisesta, ellei sitten tiedonsiirron katsota olevan mahdollista
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ehdotetun poliisilain 5 a luvun 55 8§:n nojalla, jonka mukaan Suojelupoliisi voi luovuttaa muille
viranomaisille ja yhteisoille salassapitosdannosten estamaétta tietoja, jos tietojen luovuttaminen on
valttamatonta kansallisen turvallisuuden suojaamiseksi.

Sisaministerion vastaus: Poliisilain 5 a luvun 55 8:ss& ehdotetaan saadettavaksi yhteistyosta
muiden viranomaisten ja yhteistjen kanssa. Pykélan 1 momentin mukaan suojelupoliisin on tarpeen
mukaan toimittava yhteistydéssa muiden viranomaisten kanssa siviilitiedustelun tarkoituksenmukaiseksi
hoitamiseksi. Siviilitiedustelulla tarkoitetaan poliisilain 5 a luvussa tarkoitettua suojelupoliisin
suorittamaa tiedonhankintaa ja tiedon hyddyntadmisesta kansallisen turvallisuuden suojaamiseksi,
ylimman valtiojohdon paattksenteon tukemiseksi ja muiden viranomaisten lakisaateisia kansalliseen
turvallisuuteen liittyvia tehtavia varten. Usea Helsingin poliisilaitoksen esille nostama uhka kuuluu
kansallisen turvallisuuden alaan, ja siten asiallisesti myds siviilitiedustelun piiriin.

Poliisilain 5 a luvun 55 §:n 2 momentin mukaan suojelupoliisi voi siviilitiedustelutehtavansa
toteuttamiseksi toimia yhteistydssa yhteistjen kanssa seka luovuttaa muille viranomaisille ja yhteisdille
salassapitosdaannosten estamatta tietoja, jos tietojen luovuttaminen on valttamatonta kansallisen
turvallisuuden suojaamiseksi. Talta osin viitataan otsikon "Viranomaisyhteistyo ja tietojen
luovuttaminen” alla lausuttuun. Sama koskee myds yleista jarjestysta ja turvallisuutta seka
informaatiovaikuttamista ja tilannekuvaa koskien.

VTT toteaa vertailumaiden lainsdadannosta Norjan linjauksen kieltaa tietoliikennetiedustelulla saatujen
tiedon kayton oikeudessa kokonaan. Liséksi VTT viittaa Ruotsin avoimuudesta onnistuneesta
ennaltaehkaisysta voitaisiin ottaa mallia myds Suomessa

Sisaministerion vastaus: Siviilitiedustelulainsdadantéén ehdotetaan sisallytettavéksi ns. palomuuria
koskeva sdannos poliisilain muuttamista koskevan lakiehdotuksen 5 a luvun 44 8:aan.
Siviilitiedustelulainsaadantoa valmistelleessa tyéryhméssa pidettiin suomalaisen
rikosoikeusjarjestelman nakdkulmasta kestamattomana sellaista ratkaisua, jossa suomalaisella
viranomaisella olisi tietoa torkeasta rikoksesta eika silla olisi velvollisuutta luovuttaa sita toimivaltaiselle
viranomaiselle tai ettd sellaisen tiedon luovuttaminen olisi kielletty kokonaan.

Ruotsin turvallisuuspoliisi kertoi tammikuussa 2015 estéaneensa edeltavan puolentoista vuoden aikana
kaksi terrori-iskua signaalitiedustelupalvelulta saamiensa tietoliikennetiedustelutietojen avulla. Asiasta
tiedottaminen on poikkeuksellista, silla tiedustelusta sdatdneet maat eivat salassapitosyista yleensa
kasittele julkisuudessa sita, milla nimenomaisella tiedustelumenetelmalla jotkin tietyt uhkatiedot on
hankittu.

3 Siviilitiedustelun kohteet (Poliisilaki 5 aluku 3 § ja
tietoliikennetiedustelulaki 3 §)

Ulkoministerio katsoo lausunnossaan, ettd ehdotetun poliisilain uuden 5a luvun 3 §:4an seka
tietoliikennetiedustelusta siviilitiedustelusta annettavan lain 3 §:4an kirjatut uhkaluettelot ovat kattavia
ja antavat omalta osaltaan kuvaa muuttuneesta ja haasteellisesta toimintaympéristdsta, jossa on
tarkeata pyrkid myos ennakoimaan mahdollinen vakava uhka kansalliselle turvallisuudelle.
Ulkoministerién arvion mukaan on tarkeétd, ettd uhkaluettelot ovat samassa linjassa sotilastiedustelua
koskevien lainsaadantttekstien kanssa niilté osin kuin tiedustelun kohteet koskevat molempia
tiedustelulajeja. Kirjaukset hallituksen esityksissa naista ovat hyvat.

Oikeusministerio toteaa lausunnossaan, etta tiedustelutoimivaltuuksien perusoikeusulottuvuuksien
vuoksi on erittain tarkeaa, ettd ehdotetut uudet tiedustelutoimivaltuudet kohdistuvat laissa tarkasti ja
tyhjentavasti méaaritettyihin uhkiin seka tiedustelumenetelmien kayton yleisiin ja erityisiin edellytyksiin.

Oikeuskansleri katsoo antamassaan lausunnossa, etta turvallisuusviranomaisten toimivaltuuksia
koskevan sdantelyn tulee lahtokohtaisesti olla tasmallista ja tarkkarajaista. Toisaalta kansallista
turvallisuutta vakavasti uhkaavaan toimintaan on toiminnallinen tarve puuttua aikaisessa vaiheessa.
Uhkamaarittely jaa taman vuoksi vakisinkin joissain maarin valjaksi. Toimivaltuussaantelyn
avoimuusasteeseen vaikuttaa seka saannésten ettd niiden perustelujen osalta myds tarve pitaa
tiedusteluviranomaisten taktiset ja tekniset menetelmat salassa. On my6s huomattava, etta
varhaisvaiheen tiedustelutoiminnassa ei ole perus-oikeusnakdkulmasta kyse tavanomaisesta
konkreettinen perusoikeus vastaan toinen konkreettinen perusoikeus —punnintatilanteesta, vaan
asetelmasta, jossa tiettya konkreettista perusoikeutta (erityisesti yksityiselaméan suojaa) on arvioitava
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suhteessa abstraktimpiin koko perusoikeus-jarjestelmén olemassaolon edellytyksiin. Onhan
kansallisessa turvallisuudessa viime kadessa kysymys kansakunnan elinmahdollisuuksien seka
kansanvaltaisuuteen ja oikeusvaltioperiaatteeseen perustuvan laillisen yhteiskuntajarjestyksen
perusteiden turvaamisesta. Toimivaltuus-saantelyn jonkinasteista valjyytta voidaan kuitenkin
kompensoida ja on kompensoitava toiminnan tehokkaalla valvonnalla ja hankittujen tietojen
hyddyntamisrajoituksilla.

Eduskunnan oikeusasiamies toteaa, etta hallituksen esityksesséa ehdotetut tiedustelutoimivaltuudet
ovat edelleen tdsmallisyydeltdén ja tarkkarajaisuudeltaan varsin etdalla nykyisten salaisten
pakkokeinojen ja salaisten tiedonhankintakeinojen kayttdedellytyksista ja kaytén kohdentumisesta.
Tama johtuu keskeisesti tiedustelutoiminnan luonteesta

Korkein oikeus (KKO) katsoo, ettei siviilitiedustelun kohteita koskeva luettelo ei tdysin tayta
taméankaltaiselle lainsdadéanndlle asetettavaa vaatimusta siitd, etté tiedustelun edellytyksista olisi
saadettadva mahdollisimman tadsmallisesti ja tarkkarajaisesti. Muun muassa kohdat 1 (terrorismi), 5
(kansanvaltaista yhteiskuntajarjestysté uhkaava toiminta) ja 7 (vieraan valtion toiminta, joka voi
aiheuttaa vahinkoa Suomen kansainvalisille suhteille tai taloudellisille tai muille tarkeille eduille) ovat
epaselvia ja voisivat mahdollistaa hyvinkin laajoja tulkintoja siviilitiedustelun sallituista kohteista.
Kaytettyjen kasitteiden tulkinnanvaraisuutta ja mahdollisten tulkintavaihtoehtojen laajuutta kuvaa
esimerkiksi se, etta perustelujen mukaan (s. 172) tiedustelun kohteena voisi olla myds terrorismi
ilmiotasolla. Tosin talta osin perusteluissa on esitetty konkretisointeja, jotka viittaavat siihen, ettei
tiedustelun perusteeksi kuitenkaan tarkoiteta esittaa aivan yleisen tason tietoa terrorismista. KKO
kuitenkin toteaa, etta kasitteiden laajuudesta ja tulkinnanvaraisuudesta aiheutuvaa ongelmaa
olennaisesti vahentaa se, etta tiedustelumenetelmien kayton yleiset edellytykset [4 §:n 1 momentti]
sisaltavat merkittavia kynnyksia tiedustelun kaytolle. Vaatimus tiedustelun kohteena olevan toiminnan
aiheuttamasta vakavasta uhasta ja siitd, etta tiedustelusta on perustellusti voitava olettaa saatavan
tuloksia, antavat tuomioistuimelle edellytyksia hoitaa sille kuuluvaa tehtavaa tiedusteluvaltuuksien
kayton kontrolloinnissa, kunhan huolehditaan siitd, ettd tuomioistuimilla on riittavasti tietoa.

Professori Olli Maenpé&a toteaa, ettd vaikka ehdotettuun poliisilain 5 a luvun saantelyyn sisaltyy
melko tulkinnanvaraisia kasitteita, sitéa voidaan tiedustelutoiminnan erityispiirteet huomioon ottaen
pitaé ndilta osin riittadvana toimivallan lakiperustaisuuden ja viranomaisen toiminnan
lakisidonnaisuuden kannalta. Siviilitiedustelun toimivaltuudet voivat ehdotusten mukaan kuitenkin
muotoutua kaytanndssa varsin laajoiksi, joten niiden sopeutumista perusoikeuksiin ja erityisesti
luottamuksellisen viestinndn suojaan on arvioitava huolellisesti.

Amnesty toteaa, etta listaus on kuitenkin niin laaja, epamaarainen ja tulkinnanvarainen, etta jaa
kaytanndssa taysin tuomioistuinten paatdksenteon ja hakemuskaytdénnon varaan, millaisista uhkista
tietoliikennetiedustelulla tullaan kerddméaan tietoa. Suojelupoliisin ja tuomioistuimen kaytanto tulevat
ohjaamaan sit&, millaiset asiat voivat kuulua edellda mainittujen kohteiden piiriin.

Sisaministerion vastaus: EIT on antanut 19. kesékuuta 2018 ratkaisunsa tapauksessa Centrum for
Rattvisa v. Ruotsi. Tuomiossaan EIT toteaa, ettd Ruotsin signaalitiedustelulaki asettaa
kahdeksankohtaisen listan tilanteista, joissa signaalitiedustelua voidaan kayttaa. Vaikka kohdat ovat
osittain yleisluontoisia, niité tarkennetaan lain esitdisséa, jotka ovat olennainen lahde ruotsalaisessa
lainsdadanndssa. Tuomioistuin toteaa, ettd nama kahdeksan tarkoitusta ("purposes”) on
asianmukaisesti indikoitu (tuomion kohta 120).2 EIT toteaa, etté laissa sdadetaén riittavan selkealla
tavalla toimivaltuuksien kayton perusteista seké niiden kayttdmisesta (tuomion kohta 124).

3 Lag (2008:717) om signalspaning i férsvarsunderrattelseverksamhet

18

| forsvarsunderrattelseverksamhet enligt lagen (2000:130) om forsvarsunderréattelseverksamhet far den
myndighet som regeringen bestammer (signalspaningsmyndigheten) inhdmta signaler i elektronisk form vid
signalspaning. Signalspaning i férsvarsunderréattelseverksamhet far endast ske i de fall regeringen eller en
myndighet som anges i 4 § ndrmare har bestamt inriktningen av signalspaningen.

Signalspaning i forsvarsunderrattelseverksamhet far ske endast i syfte att kartlagga
1. yttre militdra hot mot landet,
2. forutsattningar for svenskt deltagande i fredsframjande och humanitéra internationella insatser eller hot mot
sakerheten for svenska intressen vid genomférandet av sddana insatser,
3. strategiska forhallanden avseende internationell terrorism och annan grov gransoéverskridande brottslighet som
kan hota vasentliga nationella intressen,
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Toiminnan vakavuutta koskeva edellytys ilmenee tiedustelumenetelmien kaytén edellytyksia
koskevasta 4 §:sta. Pykdlan 1 momentissa ehdotetaan sdadettavaksi kaikille tiedustelumenetelmille
yhteisesta yleisesta kayttdedellytyksesta "voidaan perustellusti olettaa saatavan tietoja sellaisesta
siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”. Kyse
on perustelua edellyttavasta tuloksellisuusvaatimuksesta, jolloin tiedustelumenetelman kaytdn
odotusarvona on sen perusteltu hyddyllisyys. Siviilitiedustelun kohteena olevalla toiminnalla
tarkoitetaan 3 §:ssa (Siviilitiedustelun kohteet) tarkoitettua toimintaa. Perusteluedellytys liittyy myds
siihen, ettd 3 8§:ssa tarkoitettua toimintaa vastaan olisi perusteltua syyta ryhtya suojautumaan.
Kansallista turvallisuutta vakavasti uhkaavan toiminnan vaatimus johtuu ehdotettavan perustuslain 10
8:n 4 momentista (HE 198/2017 vp.). Kyseisen perustuslain kohdan perusteella vakavuusedellytys
nostaa luottamuksellisen viestin suojaan puuttuvien keinojen soveltamiskynnysta asettaessaan
kvalifioinnin uhkan laadusta. Siten pelkastéan jonkinasteisen uhkan kansalliselle turvallisuudelle
muodostava toiminta ei vield tayttéisi sddnnoksessa asetettua vaatimusta. Uhkan vakavuusaste
kytkeytyy myos edella 3 8:ssé kasiteltyihin siséllollisiin maarittelyihin siitd, millainen siviilitiedustelun
kohteena oleva toiminta muodostaa vakavan uhkan kansalliselle turvallisuudelle.

On huomattava, ettéd kansallista turvallisuutta vakavasti uhkaava toiminta saa uusia muotoja ajan
kuluessa ja tekniikan kehittyessa. Kansalliseen turvallisuuteen kohdistuvat uhkat kohdistuvat
yhteiskuntaan kokonaisuutena. Uhkat ovat luonteeltaan sellaisia, etta niiden toteutuessa koko
yhteiskunnalle aiheutuu merkittévaa vahinkoa niin taloudellisesti, yhteiskuntajarjestyksen kuin
elintavan osalta. Uhkat voivat myds konkretisoitua ennakoimattomasti ja taysin uuden tyyppisten
uhkien maarittely etukateen on mahdotonta (EIT Centrum for Rattvisa v. Ruotsi kohta 119). Tasta
syysta tiedustelutoiminnan tulee olla tehokasta ja aina eteenpéin katsovaa. Hankitun tiedon pohjalta
ylin valtiojohto voi ryhtyad proaktiivisesti tarpeellisiin toimenpiteisiin alati muuttuvassa
turvallisuusymparistossa.

Sisaministerit katsoo, etta siviilitiedustelun kohteita koskevat poliisilain 5 a luvun 3 8:n ja
tietoliikennetiedustelulain 3 8:ien kohdeluettelot ovat EIT:n ratkaisussa Centrum for Réttvisa v. Ruotsi
(kohta 120) mukaisen seka myds aiemman EIT:n tulkintakaytannon vaatimukset tayttyvia ja esitettyjen
saanndsten voidaan katsoa olevan riittdvan selkeita seka tasmallisia ja tarkkarajaisia.

VTT kritisoi kaksikayttdtuotteiden kuulumista siviilitiedustelun kohteisiin, koska viime aikoina myos
erilaiset tieto- ja kyberturvallisuusohjelmistot ja -tyokalut on haluttu ndhda kaksikayttétuotteina.
Joissakin maissa tulkinnat tai niiden epéselvyys ovat johtaneet tilanteisiin, joissa jopa
salausmenetelmiin liittyvien teknisten ja matemaattisten menetelmien opettaminen vaihto-opiskelijoille
voitaisiin nahda kaksikayttétuotteen luvattomana levittdmisena.

Sisaministerion vastaus: Siviilitiedustelun kohteista ehdotetaan sdadettavéaksi poliisilain 5 a luvun 3
§:sséd. Ainoastaan siviilitiedustelun kohteista voitaisiin hankkia tietoa tiedustelumenetelmié kayttaen.
Siviilitiedustelun kohdeluettelo olisi tyhjentéva. Tietoliikennetiedustelusta siviilitiedustelussa
ehdotettavan lain 3 §:48n ehdotetaan otettavaksi samansiséltdinen sdannos kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta.

Mainitun pykéalan 4 kohdan mukaan tiedustelumenetelmia saisi kayttaa tiedon hankkimiseksi
kaksikayttétuotteiden vientivalvonnasta annetun lain (562/1996) 2 8:ssé tarkoitettujen
kaksikayttétuotteiden suunnittelusta, valmistamisesta, levittdmisestéa ja kaytosta.

Kaksikayttotuotteilla tarkoitetaan kaksikayttotuotteiden vientivalvonnasta annetun lain 2 8:n mukaan
tuotetta, teknologiaa, palvelua ja muuta hyédyketta, jota normaalin siviililuontoisen kayttonsa tai
sovellutuksensa ohella voidaan kayttaa joukkotuhoaseiden tai niiden maaliin saattamiseen
tarkoitettujen ohjusjarjestelmien kehittelyyn tai valmistukseen taikka jolla voidaan edistaa yleista
sotilaallista toimintakykya. Kaksikayttotuotteiden vientivalvonnan tarkeimpéana tavoitteena on
joukkotuhoaseiden levidamisen estamiseen tahtaava asesulkupolitiikka.

4. utveckling och spridning av massforstorelsevapen, krigsmateriel och produkter som avses i lagen (2000:1064)
om kontroll av produkter med dubbla anvandningsomraden och av tekniskt bistand,

5. allvarliga yttre hot mot samhallets infrastrukturer,

6. konflikter utomlands med konsekvenser for internationell sékerhet,

7. frammande underrattelseverksamhet mot svenska intressen, eller

8. frammande makts agerande eller avsikter av vasentlig betydelse for svensk utrikes-, sadkerhets- eller
forsvarspolitik.
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Kaksikayttotuotteiden suunnittelu, valmistaminen, levittdminen ja kaytto voisi ilmetéa esimerkiksi
kaksikayttétuotteiden hankkimisena, kauttakuljetuksena tai vélityksena vastoin voimassa olevaa
vientivalvontalainsaadantta taikka Euroopan unionin rajoittavia toimenpiteita tai Yhdistyneiden
kansakuntien asettamia pakotteita. Tietoa voitaisiin hankkia esimerkiksi ulkomaisen toimijan
pyrkimyksista, suunnitelmista tai valmisteluista hankkia vilpillisesti tai harhauttamalla suomalaiselta
yritykselta kaksikayttétuotteita EU:n tai YK:n asettamien pakotteiden vastaisesti.

Huomioitavaa tiedustelumenetelméan kéytdssa on kuitenkin menetelmén kayton edellytykset, joista
ehdotetaan sdadettavaksi poliisilain 5 a luvun 4 §:ssé. Jokaisen tiedustelumenetelméan kayton yleisena
edellytyksena siviilitiedustelussa on, etta silla voidaan perustellusti olettaa saatavan tietoja sellaisesta
siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta (1
momentti). Sen lisaksi, mita tiedustelumenetelmien kaytdn erityisista edellytyksista jaljempéana
sadadetaan, telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmallista tarkkailua,
teknista kuuntelua, teknista katselua, henkilon teknista seurantaa, teknista laitetarkkailua,
peitetoimintaa, valeostoa, tietolahteen ohjattua kayttda ja paikkatiedustelua saadaan
siviilitiedustelussa kayttaa vain, jos niilla voidaan perustellusti olettaa olevan erittain tarke& merkitys
tietojen saamiseksi 1 momentissa tarkoitetusta toiminnasta. Peitetoiminnan ja valeoston kayttaminen
edellyttaa liséksi, ettd menetelman kayttd on valttamatonta. Peitetoiminnan kayttdminen edellyttaa
myos, ettd tiedonhankintaa on toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai
ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettava
tarpeellisena (2 momentti).

Kuten muidenkin siviilitiedustelun kohteiden kohdalla, niin myos kaksikayttotuotteiden suunnittelun,
valmistamisen, levittdmisen ja kayton tulee toimintana olla perustellusti ja oletettavasti sellaista, etta
kyseinen toiminta vakavasti uhkaa Suomen kansallista turvallisuutta.

4 Salaisen tiedonhankinnan yhteensovittaminen (Poliisilaki 5 a luku 56 §)

POHA katsoo, etté hallituksen esityksessa ehdotettu koordinaatiota koskeva pykalaluonnos on
sisallollisesti kaytanndssa riittamaton ehdollisella muotoilullaan ("...on tarvittaessa yhteen
sovitettava..."). Toki jo talla hetkelld voidaan toimia yhteen sovittaa ilman, etta siita laissa erikseen
saadetaan. Lain ration varmistamiseksi tulisi pykalassa olla pakottava muotoilu, jotta koordinaatiolla
olisi kaytanndssa merkitystd. Tama voidaan toteuttaa poistamalla sana tarvittaessa. Nykymuodossa
koordinointi jAd vapaaehtoisuuden varaan ja jattda vaaran paallekkaisille operaatioille. Mikéali ehdotettu
muotoilu jaa voimaan, niin vahintaankin Valtioneuvoston asetus tulisi antaa mahdollisimman pikaisesti,
jotta asia saataisiin tasmennettya.

Keskusrikospoliisi toteaa, ettd ehdotetussa siviilitiedustelua koskevassa laissa Keskusrikospoliisi
asema korostuu muun muassa yhteistyéviranomaisena. Kaytannéssa esimerkiksi terrorismi-
valtiopetosrikokset tulevat Keskusrikospoliisin tutkittaviksi. N&in ollen Keskusrikospoliisi pitaa
tarkedand, ettd ehdotetussa saanndksessa saadettaisiin siitd, etté asetuksella voitaisiin sdataa
tarkemmin Keskusrikospoliisin ja Suojelupoliisin yhteistydn jarjestamisesta.

Sisdministeridn vastaus: Sisdministerio ei katso tarpeelliseksi muuttaa lakiehdotuksen kohtaa
velvoittavaan muotoon. Pykélaluonnoksen muotoilun ("...on tarvittaessa yhteen sovitettava...")
tarkoitus on olla mahdollistava, ei velvoittava. Jos viranomaiset, joilla mm. on oikeus kayttaa salaista
tiedonhankintaa katsovat, etta yhteensovittamisen tarve on olemassa, niin pykald mahdollistaisi niiden
valisen koordinaation. Nykyisellddn esimerkiksi valtakunnan vakavan rikollisuuden
kohdetorjuntamenettely, johon osallistuvat Poliisi, Rajavartiolaitos ja Tulli, on hyva esimerkki
viranomaisten valisesta koordinaatiosta.

Poliisilakiehdotuksen 5 a luvun 62 §:ssa ehdotetaan saadettavaksi asetuksenantovaltuuksista.
Pykalan 1 momentin 7 kohdan mukaan valtioneuvoston asetuksella voitaisiin sa&ataa tiedonhankinnan
yhteensovittamisen jarjestamisesta. Asetuksella voitaisiin tarvittaessa saataa tarkemmin mm.
menettelyistd miten salaista tiedonhankintaa voitaisiin yhteen sovittaa.

Eri hallinnonalojen salaista tiedonhankintaa toteuttavat keskeiset toimijat ovat nykyisin edustettuina
salaisen tiedonhankinnan seurantaryhmassa. Esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 8:ssd sdadetaan
salaisen tiedonhankinnan seurannasta. Ryhman tehtdvana on mm. toiminnan, yhteistyon ja
koulutuksen seuranta seka kehittamisehdotusten tekeminen. Esimerkiksi vuonna 2017 seurantaryhma
kokoontui nelja kertaa kasitellen seuraavia aiheita:
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- televalvonnan edellytyksista ja rajanvedosta kuolemansyyntutkintaan,
- koulutustarpeista netissa tapahtuvaan valeosto- ja peitetoimintaan,

- netin pikaviestipalvelut,

- salaisten tiedonhankintakeinojen ohjeistuksen paivittaminen,

- valmisteilla olevan tiedustelulain vaikutuksista ja rajapinnoista ns. perinteiseen salaiseen
tiedonhankintaan seka muita ajankohtaisia asioita.*

Seurantaryhmaélla on melko itsendinen valta paéttaa seurantakohteet ja ryhméssa kasiteltavat asiat.
Seurantaryhmaélla on néin ollen mahdollista ottaa kasiteltdvakseen myo6s salaisen tiedonhankinnan
yhteensovittamista koskevia asioita.

5 Suojelupoliisin poliisius

POHAnN katsoo lausunnossaan, etta lakipakettia rasittaa ongelma siitd, ettd suojelupoliisi ja& osaksi
poliisia ja heidan poliisimiehilla olisi yhéa poliisivaltuudet. Nama valtuudet tuovat mukanaan myos
velvollisuuksia. Poha katsoo olevan juridisesti hankalaa olla samaan aikaan tiedusteluviranomainen ja
poliisi.

Sisaministerion vastaus: Poliisilain 5 a luvun 36 8:ss&a ehdotetaan séadettavéksi tiedonhankinnan
suojaamisesta vastaavalla tavalla kuin 5 luvun 46 8:n 2 ja 3 momentissa. Kyseisen 46 8:n 1
momentissa tarkoitetusta puuttumisen siirtdmisesta ei olisi tarpeen séatdéd 5 a luvussa, koska
suojelupoliisin poliisimiehen puuttumis- tai toimimisvelvollisuus tulisi katettua poliisin hallinnosta
annetun lain 15 ¢ §:n 3 momentissa ja tAman luvun 44 §:ssé olevalla sééntelylla (HE 202/2017 vp., s.
208).

Poliisin hallinnosta annetun lain 15 ¢ §:n 3 momentissa on kyse niin sanotusta jokaiselle
poliisimiehelle kuuluvasta toimimisvelvollisuudesta. Poliisimiehen toimimisvelvollisuuden syntymiselle
on myds asetettu eraité edellytyksia, kuten kiireellisyys ja valttamattémyys. Vakavan rikoksen
estdminen ja tutkinnan aloittaminen saattaa tarkoittaa pelkastaan ilmoituksen tekemista alueella
toimivalle poliisiyksikélle. Velvollisuus sisaltda ainakin ne vahimmaistoimenpiteet, jotka on valttamatta
suoritettava sédnnoksessa tarkoitetun tuloksen saavuttamiseksi. Poliisimiehen toimimisvelvollisuus on
siis mahdollista tayttaa esimerkiksi tekemalla halytyskeskukselle ilmoitus antaen asiaa koskevat
tarvittavat tiedot. Tassa yhteydessa ei ole tarpeen ilmoittaa sellaisia tietoja, jotka saattaisivat johtaa
siviilitiedustelun paljastumiseen tai aiheuttaa tyoturvallisuusriskin. Esimerkiksi jos tilanne edellyttaisi,
niin ilmoituksen voisi tehda kayttaen peitehenkildllisyytta tai ilmoituksen voisi tehdéd myés anonyymisti.

Poliisin hallinnosta annetun lain 15 ¢ 8:n 3 momentissa tarkoitettu vakavan rikoksen kasite on
riippuvainen ensinnékin tilanteesta kokonaisuudessaan ja myos rikoksen kohteena olevasta henkildsta
ja taman mahdollisuuksista puolustautumiseen. Jos rikos on kohdistumassa pieneen lapseen tai
sairauden, i&n tai muun syyn vuoksi puolustuskyvyttémaan henkilé6n, kenen mahdollisuudet
puolustautua ovat vahaiset, niinn tama edellyttaisi intensiivisempaé toimimisvelvollisuutta
siviilitiedustelua hoitavalta poliisimiehelté kuin jos kyse olisi rikoksen kohdistumisesta
puolustuskykyiseen aikuiseen henkil66n. Kyse on aina tapauskohtaisesta harkinnasta.

Poliisilain 5 a luvun 44 §:ss& (Tiedon luovuttaminen rikostorjuntaan) ehdotettava sdanngs olisi
erityissdannds suhteessa poliisin hallinnosta annetun lain 15 ¢ §:n 3 momenttiin nahden, koska se
muodostaa toimimisvelvollisuuden osalta kvalifioidun velvollisuuden puuttua sellaisiin rikoksiin, joista
saadetty ankarin rangaistus on vahintdan kuusi vuotta vankeutta (44 8:n 1 ja 2 momentti). Tama liittyy
poikkeuksetta tilanteeseen, jolloin suojelupoliisin poliisimies on virantoimituksessa, koska 44 §:ssa
tarkoitetaan tilanteita, jolloin tiedustelumenetelméan kaytdn aikana ilmenee sellaista tietoa, jonka
perusteella olisi mahdollista estaé vakava rikos tai luovuttaa merkityksellista tietoa rikoksen
selvittdamiseksi. Poliisin hallinnosta annetun lain 15 ¢ 8:n 3 momentissa tarkoitetut tilanteet ulottuvat
myds virantoimituksen ulkopuolelle poliisimiehen vapaa-ajalle.

Poliisin hallinnosta annetun lain 15 ¢ §:n 3 momentissa sdadetty poliisimiehen toimimisvelvollisuus ja
44 8:48 koskeva saantely eivat muodosta ristiriitaa, vaikka sddnnoksissa ilmenee kuitenkin vakavan
rikoksen estamisen kohdalla paallekkaisyytta. Tiedon luovuttamisessa rikostorjuntaan olisi kyse

4 Salaista tiedonhankintaa koskeva kertomus vuodelta 2017 (SMDno-2018-337), s. 38.
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tarvittavien tietojen luovuttamisesta rikoksen estamiseksi tai selvittdmiseksi, jotta toimivaltainen
viranomainen voisi ryhtya tarvittaviin toimiin. lImoitusvelvollisuus tai -oikeus perustuisi kuitenkin
tiedustelumenetelman kaytdn aikana saatuihin tietoihin, kun taas poliisimiehen toimimisvelvollisuus on
riippumaton ajasta, paikasta ja siitd onko poliisimies virantoimituksessa vai ei. Tiedustelumenetelmien
kayton aikana ilmenevan rikoksen kohdalla poliisimiehen toimimisvelvollisuus tulisi Iahtékohtaisesti
taytettya 44 §:n mukaan tehtavalla iimoituksella. Jos siviilitiedustelua toteuttava poliisimies voisi
operaatioturvallisuuden seka tyéturvallisuuden mahdollistaessa puuttua henkilékohtaisesti vakavan
rikoksen estdmiseen, 44 §:n saantely ei tata estaisi.

6 Toimivaltuudet (Tiedustelumenetelmat)
6.1 Tietoliikennetiedustelun kayton edellytykset

Eduskunnan oikeusasiamies toteaa lausunnossaan, ettd muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuva tiedustelu olisi 4 8:n 2 momentin mukaan mahdollista, jos tiedustelun
"voidaan olettaa olevan valttamatonta” tiedon saamiseksi tiedustelutehtavan kannalta”.

Kysymyksen alaista on, tayttaako tama kynnys perusteluissa selostetun Szabo & Vissy v. Unkari —
tuomion vaatimuksen yleisesta ja yksittaistapauksellisesta ehdottomasta valttamattdmyydesta ("strictly
necessary”).

Sisé@ministerion vastaus: Valttamaton demokraattisessa yhteiskunnassa -edellytys pitda siséllaan
sen, etta oikeuksiin puuttumisen tulee vastata pakottavaan yhteiskunnalliseen tarpeeseen (correspond
to a pressing social need). Edellytyksesta seuraa myds, etté puuttumisen on oltava
suhteellisuusperiaatteen mukaista: puuttumisen on oltava jarkevassa suhteessa siihen EIS 8(2)
artiklan sallimaan tavoitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow v. Yhdistynyt
Kuningaskunta, Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v. Yhdistynyt Kuningaskunta).

Puuttumisen valttamattémyyden arviointi niin yhteiskunnallisen tarpeen pakottavuuden kuin
suhteellisuudenkin nakékulmasta kuuluu ensisijaisesti tai ainakin ensi vaiheessa kansalliselle
lainsdatajalle ja kansallisille viranomaisille (Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v.
Yhdistynyt Kuningaskunta). Taté arviointia suorittaessaan kansallisilla tahoilla on tiettya
harkintamarginaalia, jonka laajuutta maarittdd muun muassa se, mité EIS:n takaamaa oikeutta
puuttuminen koskee, se, kuinka syvallekayvasta puuttumisesta on kyse, seka se, mika EIS 8(2)
artiklan sallima tavoite on puuttumisen oikeuttamisperusteena. Harkintamarginaali on tavanomaista
valjempi silloin, kun oikeuttamisperusteena on kansallinen turvallisuus (Klass ja muut v. Saksa,
Leander v. Ruotsi). Kansallisen turvallisuuden kysymyksissa valtion melko laaja harkintavalta koskee
myos niita konkreettisia keinoja ja menetelmia, joiden avulla se kyseista etua suojaa. Ratkaisussaan
Weber ja Saravia v. Saksa EIT katsoi, etta valtio sille kuuluvan harkintavallan puitteissa oli voinut
saataa laajamittaisesta viestintayhteyksien valvonnasta menetelmana suojata kansallista
turvallisuuttaan. Kyse oli demokraattisessa yhteiskunnassa valttamattéméasté puuttumisesta EIS 8
artiklan yksityisille oikeussubjekteille takaamiin oikeuksiin.

Tietoliikennetiedustelua Weber & Saravia -ratkaisun tavoin koskevissa Zakharov- ja Szabo & Vissy -
ratkaisuissaan EIT kuitenkin tAsmensi valttamattomyyskriteerid tavalla, joka nayttaisi erailtd osin
kaventavan yll& mainittua valtion harkintavaltaa. Silloin kun kyse on tietoliikennetiedustelun kaltaisen
kehityksen karkea edustavan valvontateknologian kaytdsta, on "valttdmatdn demokraattisessa
yhteiskunnassa” -edellytysta tuomioistuimen mukaan tulkittava siten, etta se edellyttda "ehdotonta
valttamattomyytta” (strict necessity) kahdessakin suhteessa. Ensinnakin salaisen
tarkkailutoimenpiteen tulee olla yleisella tasolla ehdottoman valttamatén demokraattisten
instituutioiden suojaamiseksi. Toiseksi toimenpiteen tulee olla yksittisen tiedusteluoperaation
yhteydessa ehdottoman valttdmaton olennaisen tarkean tiedon (vital information) saamiseksi.

Tietoliikennetiedustelun yleisista edellytyksista séadettaisiin lain 4 8:ssd. Kaiken
tietoliikennetiedustelun edellytyksena olisi perusteltu toiminnan tuloksellisuus. Pelkk& perusteltu
tuloksellisuusodotus soveltuisi silloin, kun tietoliikennetiedustelu voidaan kohdistaa pelkastaan
valtiollisen toimijan tai siihen rinnastuvan tahon tietoliikenteeseen. Valtiolliseen toimijaan rinnastuvalla
taholla tarkoitettaisiin valtionomaisen rakenteen omaavaa toimijaa, joka maaratylla alueella kayttaa
omintakeista ja pysyvaa valtaa. Pelkan perustellun tuloksellisuusodotuksen soveltaminen perustuisi
siihen, etta valtiot ja niihin rinnastuvat tahot eivat nauti viestintasalaisuutta.

Muissa tapauksissa tietoliikennetiedustelun yleisena edellytyksena olisi tuloksellisuuden lisaksi
valttamattémyys, mika on korkein poliisin toimivaltuuksia koskevan lainsdddannén tuntema
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edellytyskynnys. Valttamattomyysedellytystéd sovellettaisiin seka niissa tapauksissa, joissa
tietoliikennetiedustelun kohteena sindnsé on vieras valtio, mutta hakuehtojen kayton piiriin voi tulla
muutakin tietoliikennetta, etté niissa tapauksissa, joissa tietoliikennetiedustelun kohde nauttii
luottamuksellisen viestin salaisuutta.

Tietoliikennetiedustelulle asetettaisiin tiukempi edellytys kuin poliisilain 5 a luvussa séadettavaksi
ehdotetuille viestintdéan kohdistuville tiedustelumenetelmille. Ratkaisun taustalla on Euroopan
ihmisoikeustuomioistuimen ratkaisu Szabo & Vissy v. Unkari, jonka mukaan tietoliikennetiedustelun
kayton tulisi olla yleisella tasolla ehdottoman valttam&tontéd demokraattisten instituutioiden
suojaamiseksi, ja yksittdisen tiedusteluoperaation yhteydessa ehdottoman valttamaténta olennaisen
tarkean tiedon saamiseksi. Lain 3 8:ss& yksiloidyt tietoliikennetiedustelun kohteet kohdistuvat
demokratiaan ja sen keskeisiin instituutioihin, jolloin tietoliikennetiedustelussa voidaan katsoa olevan
kyse demokratian suojelemiseksi valttamattdémasta toimivaltuuden kaytosta. Saatamalla
tietoliikennetiedustelun edellytykseksi valttamattémyys vastattaisiin vaatimukseen, etta
tietoliikennetiedustelun kayton tulee olla yksittéistapauksessa ehdottoman valttamatonta.
Ihmisoikeustuomioistuimen "ehdottoman valttamattomyyden” ja kansallisen toimivaltuuslainsdadannén
korkeimpana kynnyksena olevan "valttdmattémyyden” valilld on vaikea ndhda mitaan ratkaisevaa
eroa. Myos Ruotsin ja Sveitsin lainsdadannoissa edellytyskynnykseksi on asetettu valttamattomyys.

Tietoliikennetiedustelun valttamattomyydella tarkoitettaisiin viimesijaisuutta eli sita, etta tietojen
hankkiminen muulla keinolla olisi mahdotonta tai kohtuuttoman vaikeaa. Edellytyksen soveltaminen
edellyttaisi seka tietoliikennetiedusteluun lupaa hakevalta suojelupoliisilta etta lupavaatimuksen
ratkaisijana olevalta tuomioistuimelta vertailua yhtaalta poliisilain 5 a luvussa tarkoitettujen
menetelmien sekd toisaalta tietoliikennetiedustelun valilla. Jos muiden tiedustelumenetelmien kéaytto ei
olisi mahdotonta tai kohtuuttoman vaikeaa, tulisi niité kayttaa ensisijaisina keinoina suhteessa
tietoliikennetiedusteluun. Lain 4 8:n 3 momentissa olisi valttamattomyysvaatimusta tdsmentava ja sita
suhteessa teletiedonhankintakeinoihin entisestaén tiukentava sdanngés, jonka mukaan
tietoliikennetiedustelun hakuehtona ei saataisi lainkaan kayttda Suomessa olevan telepaatelaitteen tai
teleosoitteen yksildintitietoa. Jos suojelupoliisilla olisi hallussaan tallainen tieto, se ei saisi ylipaataan
kayttaa tietoliikennetiedustelua, vaan sen tulisi kayttaa telekuuntelua, televalvontaa tai muita poliisilain
ehdotetussa 5 a luvussa saadettyja teletiedonhankintatoimivaltuuksia.

Szabo & Vissy —tapausta, kuten muitakin EIT:n ratkaisuja, on tarpeen arvioida myds arvioitavaa
lainsdadanttkehikkoa vasten. Szabo & Vissy —ratkaisun mukaan Unkarin lainsaadanto antoi
viranomaisille mahdollisuuden kohdentamattomaan tiedusteluun eika lainsaadéanté ollut
kohdentamisen osalta riittdvan selkea sen osalta, ketka tiedustelun kohteeksi saattoivat joutua.

Ensinnakin EIT toteaa ratkaisussaan (kohta 64), ettd Unkarin lainsdadanto ei ole riittavan
tarkkarajainen, jotta sen perusteella voitaisiin arvioida tiedustelutoimivaltuuksien kohdentumista.
Unkarin lainsdadanndn perusteella lahes kuka vain voi joutua tiedustelun kohteeksi (kohta 66, 67 ja
70).

Toiseksi paatoksen tiedustelutoimivaltuuden kayttamisestéa tekee poliittinen paatdksentekija,
oikeusministeri, joka ei arvioi tiedusteluviranomaisen hakemusta oikeudellisesti (kohdat 57, 71, 73, 75
ja 76).

Kolmanneksi tiedusteluviranomaisen ei tarvinnut riittavalla tarkkuudella perustella ja esittda
tosiseikastoa hakemuksensa tueksi, misté kavisi ilmi tiedustelutoimivaltuuden kayton tarkoitus ja
kohdistuminen (kohta 71, 79 ja 81).

NeljAnneksi tiedustelutoiminnan ulkopuolinen, riippumaton ja oikeudellinen valvonta oli puutteellista ja
kyseenalaista, silla valvonnasta vastuussa oli siséministeri (kohta 78). Liséksi parlamentaarinen
valvonta todettiin puutteelliseksi eik&a vuosittaiset raportit olleet julkisia (kohta 82).

Viidenneksi tiedustelutoimivaltuuden kaytén kohteelle ei annettu ilmoitusta, jotta kohde olisi voinut
ryhtya tarvittaviin toimiin eiké kohteella ollut muutenkaan oikeusturvakeinoja kaytéssaan (kohta 86),
tiedustelutoimivaltuuden kayton kohteella ei ole muitakaan riittévia keinoja oikeus-suojansa
toteuttamiseksi (kohta 86) eikéa tiedustelutoimivaltuuden kayton kohde voi saattaa asiaa ulkopuolisen
puolueettoman tahon kasiteltavaksi (kohta 83).

Kuudenneksi Unkarin lainsdadanto ei velvoittanut tiedusteluviranomaista tuhoamaan hankkimaansa
ylimaaraista tietoa, vaan mahdollisti sen laajan kayton.

EIT on antanut 19. kesakuuta 2018 ratkaisun tapauksessa Centrum for Rattvisa v. Ruotsi.
Tapauksessa voittoa tuottamaton yhteison valitus koski sitd, ettd Ruotsin valtion signaalitiedustelua
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koskevat kaytannot ja lainsdadéanto rikkoivat ja rikkovat Euroopan ihmisoikeussopimuksen (EIS)
takaamaa oikeutta nauttia yksityis- ja perhe-elaméan suojaa.

EIT toteaa ratkaisussaan Centrum for Rattvisa v. Ruotsi, etta signaalitiedustelun osalta arvio siita,
rikkooko valtion lainsdadant6 EIS:n 8 artiklaa, on tehtéava kokonaisharkintana (kohta 180).
Ratkaisussaan EIT ei mainitse sitd, ettd Ruotsin lainsdadanndssa signaalitiedustelun kaytén
edellytyksena olisi "ehdoton valttamattdmyys” tai "taysin valttamatonta”.

Tapauksessa Centrum fér Rattvisa v. Ruotsi EIT toteaa, ettd signaalitiedustelu aiheuttaa uhan
yksityisyyden suojalle, mutta toisaalta ymmartaa kasiteltdvana olevassa tapauksessa olevan
kansallisen turvallisuuden suojaamisen jarjestelmén merkittavyyden. EIT toteaa myds, etta Ruotsin
jarjestelma tayttaa niin kutsutun Venetsian komitean suositukset (kohta 179), kuten
lupapaatdsprosessille asetetut suositukset ja riippumaton ulkopuolinen valvonta.

EIT toteaa ratkaisussaan, ettd vaikka Ruotsin lainsdddannén soveltamisala on laaja (kohta 112),
kuitenkin viranomaisten toimintaa on viestintdan puuttumisen osalta rajoitettu (kohta 180). EIT:n
mukaan Ruotsin lainsdadanté minimoi yksityisyyden suojan loukkauksia ja kompensoi avoimuuden
puuttumisen. Signaalitiedustelun soveltamisala ja tiedustelun kohteeksi paétynyt tietoliikenteen
kasittely on selkeasti méaaritelty laissa, paatdoksentekomenettely on yksityiskohtainen ja annettu
oikeudelliselle paatoksentekijalle seka useat ulkopuoliset tahot (ulkopuolinen valvontaelin,
oikeuskansleri, oikeusasiamies ja tietosuojavaltuutettu) valvovat ja arvioivat toimintaa (kohta 180).

EIT:n ratkaisussa todetaan viela nimenomaisesti, ettd Ruotsin lainsdadantd antaa riittdvan suojan
signaalitiedustelun kayttamista mielivaltaisesti ja muita vaarinkaytoksia vastaan (kohta 181).

Ruotsin lainsdddannon katsotaan tayttavan lainsaadannolta edellytettavat laatuvaatimukset ja yksityis-
ja perhe-elamén suojaan puuttumisen olevan valttamatonta demokraattisessa yhteiskunnassa.
Edelleen signaalitiedustelun rakenteen ja toiminnan katsotaan olevan EIT:n ratkaisussa suhteellisia
jarjestelman tarkoituksen saavuttamiseksi.

Tietoliikennetiedustelun edellytyksena oleva valttamattomyys on luettava myds osana esitetyn lain
kokonaisuutta. On huomattava, etté jo poliisilain 1 luvun yleisista periaatteista seuraa useita
tiedustelumenetelmien kayton rajoituksia (periaatteiden merkitysta tiedustelumenetelmien kaytdéssa
kasitelty myos HE 202/2017 vp., s. 169-170).

6.2 Tietolahteen turvaaminen siviilitiedustelussa (Poliisilaki 5 a luku 25 §)

Eduskunnan oikeusasiamies katsoo, etté tietolahteelle annettavien henkil6tietojen kayttd voisi
tarkoittaa tosiasiassa peitetoimintaa, minka vuoksi sité ei voida kayttaa tiedustelutiedon hankkimiseksi
vaan ainoastaan tiedonhankinnan jalkeen tietoldhteen turvaamiseksi. Eduskunnan oikeusasiamiehen
mukaan taman tulisi kayda ilmi pykalatekstista.

KRP katsoo, etté erityisesti 5 momentin mukaisten suojaamiskeinojen kayttdminen tiedonhankinnan
yhteydessa voi muuttaa tiedonhankintakeinon luonteeltaan kokonaan toisenlaiseksi. Ainakin niissa
tilanteissa, joissa vaaria rekisterimerkintdja ja asiakirjoja kaytetdén osana tietolahteen ohjattua
kayttod, kyse on tosiasiallisesti siviilihenkildiden toteuttamasta peitetoiminnasta.

Sisdministerion vastaus: Pykalan tarkoituksena on sen nimen mukaisesti tietolahteen turvaaminen,
jolla tarkoitetaan tietolahteen hengen ja terveyden turvaamista tietojen antamisen aiheuttamalta
uhalta. Tietolahteen turvaamisen ydintarkoituksena ei ole tiedonhankinta, vaan sen fuktio on
toissijainen, tiedonhankinnan mahdollistava.

Suojelupoaliisilla on lahtdkohtaisesti velvollisuus huolehtia tietoléahteidensa turvallisuudesta tarpeen
mukaan tiedonhankinnan aikana ja sen jalkeen, mutta myos ennen tiedonhankinnan alkamista, jos
tietolahteen tiedetda&n antavan kansallisen turvallisuuden kannalta merkityksellisia tietoja. Tietolahteen
turvaamistoimivaltuus ei kuitenkaan korvaisi todistajansuojeluohjelmasta annetussa laissa (88/2015)
tarkoitettua todistajansuojeluohjelmaa. Jos tietolahdetta olisi tarpeen suojella pidempiaikaisesti ja
haneen kohdistuisi vakava hengen tai terveyden uhka eik& uhkaa voitaisi tehokkaasti torjua muilla
toimenpiteilld, niin olisi perusteltua harkita tietolahteen kohdalla todistajansuojeluohjelman
kaynnistamista.

Pykélan 5 momentissa sadadettaisiin tietolahteen hengen ja terveyden suojaamisesta. Tietolahteen
turvaamisessa olisi kyse tietolahteelle lyhytaikaisesti luotavasta peitehenkil6llisyydesta vaarien,
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harhauttavien tai peiteltyjen tietojen tai rekisterimerkintdjen taikka vaarien asiakirjojen avulla.
Momentin tarkoittamassa tilanteessa olisi toissijaisesti kyse tietoldhteen hallussa olevien tietojen
toimittamisen turvaamisesta. Vdliaikaisen peitehenkiléllisyyden luomisen edellytyksena olisi, etta
toimenpiteen on oltava valttamaton tietolahteen hengen ja terveyden suojaamiseksi.

Tietolahteen turvaaminen voisi tulla kyseeseen esimerkiksi tilanteessa, jossa tietolahteelld olisi
hallussaan erittéin tarkeita tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta eika
tietoja voitaisi toimittaa suojelupoliisille muutoin kuin tapaamalla tietolahde henkildkohtaisesti. Erona
rikostorjunnassa kaytettyjen (ohjattujen) tietolahteiden suojaamiseen tai turvaamiseen,
siviilitiedustelussa merkitykselliset tietolahteet ovat Suomen rajojen ulkopuolella tai muutoin toisen
valtion suvereniteetin piirissa. Ulkomailla oleva Suomeen pyrkiva tietolahde joutuu poikkeuksetta niin
oman kuin Suomen valtion rajamuodollisuuksien kohteeksi. On ilmeista, ettd Suomeen paédseminen
voi edellyttaa lyhytaikaisen peitehenkildllisyyden luomista tietolahteelle.

Rekisterimerkinta olisi oikaistava sen jalkeen, kun tdssa momentissa tarkoitettuja edellytyksia ei enaa
ole. Esimerkiksi, kun Suomeen pyrkiva tietolédhde olisi paddssyt Suomeen eika tietolahteen henki ja
terveys olisi vaarassa, niin peitehenkildllisyytta koskevat tiedot olisi korjattava ja vaarat asiakirjat olisi
otettava pois tietolahteelta.

Tietolahteen turvaaminen ei kaytanndssé mahdollistaisi peitetoimintaa. Peitetoiminnan toteuttaminen
reaalimaailmassa edellyttda kaytdnndssa pitkaaikaisen historian luomista peitehenkilélle

Jos olisi syyta epailla tietolahteen luotettavuutta, niin jo ennen tietolahteen turvaamistoimiin ryhtymista
voisi olla tarpeen selvittda tietolédhteen luotettavuus. Tietolahteeseen voitaisiin tiedustelumenetelmien
kayttoedellytysten tayttyessé kohdistaa tiedonhankintaa muun muassa sen varmistamiseksi, ettéa
kyseessa on tietoldhde, keneltd on syyta olettaa saatavan tietoja toiminnasta, joka vakavasti uhkaa
Suomen kansallista turvallisuutta.

6.3 Paikkatiedustelun kohde

Eduskunnan oikeusasiamies toteaa, etta siviilitiedustelua koskevan esityksen perusteluissa on
sivulla 200 todettu, ettéd kysymys on uskonnonvapauslaissa tarkoitetun rekisterdidyn uskonnollisen
yhdyskunnan papin tiloista. Taustalla on oikeudenkéaymiskaaren 17 luvun 16 §:ssé tarkoitettu
rippisalaisuus. Kasitykseni mukaan tdma ei voine tarkoittaa esimerkiksi kirkkosalia.

Sisdministerion vastaus: Poliisilain 5 luvun 26 8:ssd ehdotetaan saadettavaksi paikkatiedustelun
maaritelmasta. Pykalan mukaan paikkatiedustelulla tarkoitetaan muussa kuin vakituiseen asumiseen
kaytettdvassa paikassa tai sellaisessa paikassa, jossa tiedustelun kohteeksi on syyta olettaa joutuvan
tietoa, josta oikeudenkaymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 8:n tai 22 8§:n 2 momentin mukaan
on velvollisuus tai oikeus kieltaytya todistamasta, toimitettavaa tiedustelua esineen, omaisuuden,
asiakirjan, tiedon tai seikan I6ytdmiseksi. Paatds paikkatiedustelun kohteesta perustuu aina
tapauskohtaiseen harkintaan. Jos paikkatiedustelun aikana ilmenee, etta tiedustelu on kohdistunut
tietoon, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 8:n tai 22 §:n 2 momentin
mukaan on velvollisuus tai oikeus kieltédytya todistamasta, on tiedustelu siltd osin heti lopetettava ja
tietoa koskevat muistiinpanot ja jéljenndkset heti havitettava.

6.4 Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen (Poliisilaki
5aluku 16 8)

FiCom, Ficix, CSC, Elisa Oyj, DNA Qyj ovat kiinnittdneet huomiota poliisilain muuttamista koskevan
lakiehdotuksen 5 a luvun 16 8§:84n, jossa ehdotetaan sdadettavaksi laitteen, menetelmén tai
ohjelmiston asentamisesta ja poisottamisesta siviilitiedustelussa. Lausunnonantajat katsovat, ettei
tiedusteluviranomaisella tulisi olla p&asya teleyritysten tai tietoyhteiskunnan palvelujen tarjoajien
laitetiloihin.

Sisdministerion vastaus: Sisdministerio toteaa, etta lausunnonantajien huomiot ovat perusteltuja,
vaikka tilanteet olisivatkin erittéin harvinaisia Suomessa.

Todettakoon, ettd hyvin vastaavantyyppinen saannds on voimassa olevan poliisilain 5 luvun 26 §:ssa,
joka koskee teknisen tarkkailun menetelmid. Ehdotettavan 5 a luvun 16 §:n asentamistoimivaltuutta
esitetaan poliisilain 5 luvun 26 §:std poiketen laajennettavaksi myos telekuunteluun, tietojen
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hankkimiseen telekuuntelun sijasta seké televalvontaan. Tassé suhteessa on syytd huomioida, etta
telekuuntelun, tietojen hankkimisen telekuuntelun sijasta sekéa televalvonnan kohdalla
asentamistoimivaltuuden kayttaminen tulisi lahtékohtaisesti sovellettavaksi ulkomaan tiedustelussa.
Tama johtuu muun muassa siitd, etta on hyvin epatodennakdista, etta ulkomainen teleyritys avustaisi
suojelupoliisia tarvittavien kytkentdjen tekemisessa. Asioiminen kohdevaltiossa toimivan teleyrityksen
kanssa myos aiheuttaisi merkittavan paljastumisriskin.

Sisédmaassa kaytettavien toimivaltuuksien kaytdssa toimittaisiin vastaavasti, kuten nykyisten poliisilain
5 luvussa tarkoitettujen telekuuntelun, tietojen hankkimisen telekuuntelun sijasta seka televalvonnan
kohdalla. Tiedusteluviranomainen hakisi luvan tuomioistuimelta mainittujen toimivaltuuksien
kayttamiseksi. Jos tiedustelumenetelméan kaytésta paattaisi tuomioistuin, niin myoés
tiedustelumenetelméan kayttéa koskevassa luvassa tulisi erikseen sallia laitteen, menetelman tai
ohjelmiston asentaminen. Nain ollen asentamistoimivaltuutta sovellettaessa tuomioistuinmenettelyssa
tulisi yksittaistapauksellisesti myds arvioitavaksi toimivaltuuden toteuttamisen tapa. Asiassa on syyta
korostaa sitd, ettei esimerkiksi telekuuntelua tai televalvontaa saisi kiertda kayttamalla teknisen
tarkkailun toimivaltuuksia, vaan suojelupoliisi saa kayttaa toimivaltuuttaan vain saadettyyn
tarkoitukseen (tarkoitussidonnaisuuden periaate).

Laitteen, menetelméan tai ohjelmiston asentamisen ja poisottamisen yhteydessa tulisi aina pohtia sen
mabhdollisesti aiheuttamaa kiinnijaamisriskid sekd myos asentamisen kohteelle aiheutuvaa mahdollista
vahingon riskid. Esimerkiksi salaa tietojarjestelmaan asennettu teknisen laitetarkkailun ohjelmisto
siséltéda aina mahdollisen riskin tietojarjestelmén toiminnalle ja on omiaan heikentdmaan sen
turvallisuutta. Suojelupoliisin toimenpiteilla ei saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin on
valttmatonta laitteen, menetelman tai ohjelmiston asentamisen ja poisottamisen yhteydessa
(vdhimman haitan periaate).

Poliisilain muuttamista koskevan lakiehdotuksen 5 a luvun 51 8:ssd ehdotetaan sdadettavaksi
teleyrityksen velvollisuus avustaa siviilitiedustelussa ja 55 §:ssa yhteistyosta yhteiséjen kanssa.
Jalkimmaisen pykalan 1 momentin mukaan suojelupoliisin on tarpeen mukaan toimittava yhteistydssa
muiden viranomaisten kanssa siviilitiedustelun tarkoituksenmukaiseksi hoitamiseksi. TAma voi
tarkoittaa esimerkiksi suojelupoliisille ja teleyrityksille yhteisesti hyvaksyttavien toimintatapojen ja -
kaytanteiden laatimista.

6.5 Lupa-aika 6kk

Eduskunnan oikeusasiamies kiinnittd& huomioita siihen, ettd monissa ehdotetuissa
tiedustelumenetelmissé lupa voidaan antaa jopa kuusi kertaa pidemmaksi ajaksi (1kk/6kk) kuin mita
samaa keinoa voidaan kayttaa salaisessa tiedonhankinnassa (5aluvun 6 §,7 §, 11 §, 12 §, 14 §, 20
8).

Helsingin karajaoikeus toteaa lausunnossaan, etta myds tiedustelumenetelmia koskevan poliisilain
5a luvun 3 8:ssa tarkoitetuissa on ainakin paasaantodisesti kysymys hyvin pitkdjanteisesté toiminnasta,
joka tapahtuu salaisesti, vahitellen ja pitkan ajan kuluessa. Myds tiedustelumenetelmia hyvaksi
kayttamalla saatava tieto koostuu todennékdisesti samalla tavalla ennemminkin pitkan ajan kuluessa
kertyvista palasista kuin yksittaisista yksiselitteisista tiedoista. Mikali lupa voitaisiin mydntaa vain
esimerkiksi kuukaudeksi, vaarana olisi jatkohakemusten ketjuuntuminen lukuisiksi kuukauden vélein
tapahtuviksi kasittelyiksi samalla kun kunkin kasittelyn yhteydessa saatavan uuden tiedon maara
saattaisi jaadda hyvinkin vahaiseksi. Mikali tiedustelumenetelman kaytolle sen sijaan tarvitaan kuuden
kuukauden jalkeen jatkoa, uusi ké&sittely antaa myds tuomioistuimelle aidon mahdollisuuden
kontrolloida luvan edellytysten olevan edelleen olemassa. Harva kasittelyrytmi palvelee siis
oikeusvarmuutta ja samalla lisdksi osaltaan mygds asioiden salassa pitdmisen tarvetta. Koska lupa
voidaan myontaéa enintédén kuudeksi kuukaudeksi, seké luvanhakijalla ettd tuomioistuimella on
mahdollisuus arvioida luvan kesto

Sisaministeridn vastaus: Poliisilain 5 a luvussa ehdotettujen tiedustelumenetelmien lupa voidaan
antaa useiden tiedustelumenetelmien kohdalla kuuden kuukauden pituiseksi ajaksi. Pidempi lupa-aika
on perusteltu siviilitiedustelun luonteen ja tiedustelumenetelmien kayton perusteen vuoksi.
Tiedustelutoiminnan luonne poikkeaa merkittavasti rikostorjunnan tarpeista. Jos tiedustelumenetelman
kaytolle tarvittaisiin kuuden kuukauden jalkeen jatkoa, uusi késittely antaisi my6s tuomioistuimelle
aidon mahdollisuuden kontrolloida luvan edellytysten olevan edelleen olemassa vaarantamatta
oikeusturvaa. Todettakoon, etta rikostorjuntatoimivaltuuksien osalta suunnitelmallista tarkkailua,
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teknistd seurantaa, peitetoimintaa ja tietolahteen ohjattua kaytt6a koskevat paatdkset voidaan jo
nykyisin tehda kerrallaan enintdén kuudeksi kuukaudeksi.

Siviilitiedustelua koskevassa hallituksen esityksessa tarkoitettu koskeva kuuden kuukauden lupa-aika
ei automaattisesti tarkoittaisi sit, etta lupa voitaisiin aina hakea kuudeksi kuukaudeksi tai etté se tulisi
myodntaa kuuden kuukauden méaaraajaksi. Suhteellisuus- ja vdhimman haitan periaatteen mukaista
harkintaa edellyttaisi sddnndksessa oleva ilmaisu "enintaan kuudeksi kuukaudeksi kerrallaan”. Siksi
lupaa haettaessa seka sitd myodnnettédessa tulisi harkita tiedustelumenetelmén kayton ajallisen keston
tarpeellisuutta tapauskohtaisesti. Tama antaisi enemmaén harkintavaltaa tuomioistuimelle ja palvelisi
samalla oikeusvarmuutta.

Tiedustelu on rikostorjuntaan verrattuna usein pidempikestoisempaa ja operaatiot ennakkoon tarkoin
suunniteltuja. Operaation tavoitteena voi olla esimerkiksi kerata tietoa kohdevaltion Suomen etuja
vahingoittavasta toiminnasta ja siihen liittyvista seikoista. Jos tiedusteluoperaation kohde on
merkittava, sen kesto voi olla hyvinkin pitkdaikaista. N&in tarkoituksena ei ole yksittéisen rikoksen
estdminen tai selvittdminen, vaan varhaisen vaiheen tiedon kerddminen kokonaiskuvan saamiseksi.
Saannos mahdollistaisi néin ollen ennakoivan ja pidempiaikaisemman tiedonhankinnan yhdella
lupapéaatoksella.

EIT on ratkaisukaytanndssaan ottanut kantaa kuuden kuukauden lupa-aikaan muun muassa
ratkaisuissa Zakharov v. Vendja seka kesékuussa annetussa ratkaisussa Centrum for Rattvisa v.
Ruotsi. Zakharov v. Venaja on merkittéva siksi, etté EIT siin& otti kantaa paitsi Vengjén lain
muodolliseen sisaltoon, myos laajasti lain kAytannon soveltamiseen. Ratkaisu koski Vengjan sisaisen
turvallisuuspalvelu FSB:n omasta puolestaan ja muiden viranomaisten toimeksiannosta harjoittamaa
posti-, tele- ja muun viestiliikenteen valvontaa, josta oli saadetty kansallisessa laissa. Laki méaaritteli
tarkkailutoimenpiteiden maksimaaliseksi kestoksi kuusi kuukautta, mita tuomioistuin piti sindnsa
asianmukaisena. Laissa ei kuitenkaan saadetty, etté toimivaltuuden kaytto oli lopetettava ennen
maaraajan paattymista, jos kayton edellytykset eivat enaa tayttyneet.

Centrum for Rattvisa v. Ruotsi ratkaisussa EIT katsoi, ettei tiedustelumenetelmien kaytén tarkasta
kestosta valttamatta tarvitse sdataa lainsaadanndssa, kunhan taman arvion suorittavat patevat
viranomaiset. Taman lisédksi edellytyksena ovat riittavat kansallisessa laissa olevat suojakeinot, kuten
ajankohta jonka jalkeen lupa vanhenee, olosuhteet joissa lupa voidaan uusia ja olosuhteet joissa se
tulee perua. Ruotsin lainsdaddannossa kaksi ensimmaista suojakeinoa ovat selvasti havaittavissa
signaalitiedustelulaissa: Lupa mydnnetdén kuudeksi kuukaudeksi kerrallaan, jonka jalkeen suoritetaan
taysmittainen arvio siité, voidaanko lupa uusia. Perumisen osalta Ruotsin lainsdadanto ei ole yhta
tarkkaa. EIT kuitenkin katsoi, etta erilaiset valvovat elimet kuten tiedusteluvaltuusto toimivat riittdvana
takeena sille, etté virheelliset luvat peruutetaan.

Todettakoon, ettd Suomeen ehdotettu lainsdadanté olisi paikoin tiukempi kuin Ruotsin vastaava.

Seka siviilitiedustelua etté sotilastiedustelua koskevissa hallituksen esityksissa ehdotetaan
lupaviranomaiseksi Helsingin karajaoikeutta. Taméa on saanut myos kannatusta esityksista annetuissa
lausunnoissa. Helsingin karajaoikeudella on maan laajin kokemus salaisten tiedonhankinta- ja
pakkokeinoasioiden kasittelemisesta. Erikoisosaamisen tarve on mahdollista saavuttaa keskittamalla
tiedustelumenetelmia koskevat lupa-asiat sille.

6.6 Kansainvalinen yhteistyd

Eduskunnan ulkoasiainvaliokunta katsoo lausunnossaan, etté asiaa koskevan pykalan kirjaus on
muodoltaan hyvin yleisluonteinen, ja valiokunta toteaa kirjausten perusteella olevan mahdotonta
arvioida, miten ihmisoikeussopimuksiin liittyvid velvoitteita tullaan soveltamaan tiedustelutoiminnan
kansainvalisen yhteistyon yhteydessa. Valiokunta pitaa tarkeana selventaa ao. pykalan perusteluissa,
ettd lauseke kieltdd yhteistoiminnan tai tietojen luovuttamisen, jos on perusteltua aihetta epéillda, etta
ketdan henkil6d tAman yhteistyon tai tietojen luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus,
muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epaoikeudenmukainen
oikeudenkaynti.

Professori Olli Maenpdaa katsoo, etta tiedustelutoiminnassa kansainvalinen yhteistyd on paaasiassa
voimavara, joka vahvistaa kansallisten viranomaisten toimintaedellytyksia. Talta kannalta voidaan
keskeisena toimivaltaperusteena pitdéa 5 a luvun 57 §:n sdadnnosta, jonka mukaan suojelupoliisi voisi
luovuttaa myds salaisia tietoja kansainvalisessa yhteistydssa, jos tietojen luovuttaminen on tarpeen
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kansallisen turvallisuuden suojaamiseksi eika tietojen luovuttaminen ole vastoin kansallista etua.
Saantely on talta osin hyvin valjad, mutta sen voitaneen arvioida vastaavan tiedustelutoiminnan
kansainvalisen yhteistyon valttaméattomia tarpeita.

Ihmisoikeusliitto ja Effi ry Kiinnittdvat huomiota kansainvélisen yhteistydn saéantelyn
epamaaraisyyteen ja siihen, ettéd kansainvalisté yhteistydta koskevaan pykalaan olisi tarpeellista lisata
velvoite ihmisoikeuksien kunnioittamisesta.

Sisaministerion vastaus: Siviilitiedustelulainsdadannén yhteydessa ehdotetaan henkildtietojen
kasittelystd poliisitoimessa annettua lakia muutettavaksi ainoastaan valttamattomilta osilta, koska
poliisin henkilétietojen kasittelya koskevan lainsdddanndn kokonaisuudistus on vireilla. Jalkimmaisella
esitykselld uudistetaan voimassa oleva henkil6tietojen kasittelystéd poliisitoimessa annettu laki
poliisitoiminnan  tarpeet huomioon ottaen. Saanndksissé huomioidaan Euroopan unionin
tietosuojalainsdadanndn vaatimukset. Kyseisen hankkeen on tarkoitus edetd eduskuntaan kuluvan
vuoden aikana. Henkilotietojen kasittelystda séadetddan siis tdssd yhteydessd, kun
siviilitiedustelulainsaadannon kohdalla kyse on paasaantoisesti muiden tietojen kasittelysta.

Nain ollen siviilitiedustelulainsdadénndssa tarkoitettu tietojen luovuttaminen koskisi muita tietoja kuin
henkilttietoja, joiden luovuttamisen perusteena tulisi olemaan "valttamattdmyys”. On myds huomattava,
ettei tiedustelutoiminnassa tiedonhankinnan keskidssa ole aina yksittaiset henkilét, vaan tietoja
vaihdetaan myds valtioiden ja muunlaisten ryhmittymien suunnitelmista, niiden taktisesta ja
operatiivisesta toiminnasta seka resursseista.

Tietojen luovuttamisessa ja osallistumisessa yhteiseen tiedusteluoperaatioon vieraan valtion kanssa
olisi aina oltava Suomen etujen mukaista. Talla tarkoitettaisiin kaikkia sellaisia seikkoja, jotka
saattaisivat huonontaa Suomen kansallista etua. Suomen edun mukaista ei lahtdkohtaisesti olisi
luovuttaa vieraan valtion tiedusteluviranomaiselle esimerkiksi tietoja suomalaisten yritysten
yrityssalaisuuksista tai muita tietoja, jotka voisivat esimerkiksi heikentada Suomen alueella oleskelevien
perus- ja ihmisoikeuksia.

Voimassa olevan poliisilain 1 luvussa saadetaan poliisia, myds suojelupoliisia, velvoittavista
poliisioikeudellisista periaatteista. Poliisilain 1 luvun 2 §:n mukaan: ”Poliisin on kunnioitettava
perusoikeuksia ja ihmisoikeuksia sekéa toimivaltuuksia kayttéessaéan valittava perusteltavissa olevista
vaihtoehdoista se, joka parhaiten edistdd naiden oikeuksien toteutumista.” Kyseinen lainkohta koskee
kaikkea suojelupoliisin toimintaa.

Suomen perustuslain 22 §:ssa saadetaan, etta julkisen vallan on turvattava perusoikeuksien ja
ihmisoikeuksien toteutuminen. Euroopan ihmisoikeussopimuksen 3-5 artikloissa maarataan kidutuksen
kiellosta, orjuuden ja pakkotydn kiellosta, oikeudesta vapauteen ja turvallisuuteen. Vastaavanlaisia
ihmisoikeusmaarayksia ilmenee useita ylikansallisista Suomea velvoittavista sopimuksista.

Sisaministerit ei katso tarpeelliseksi saatdd nimenomaista ihmisoikeuksien kunnioittamisen lausumaan
kansainvalisen yhteistyon pykalaan, koska tima velvoite tulee jo useasta eri perustuslainkohdasta seka
eduskuntalaintasolla olevasta oikeussdanngsta.

7 Tiedusteluvaltuutetun rooli tuomioistuimessa

Oikeuskansleri katsoo, etta Helsingin kargjaoikeuden, joka keskitetysti kasittelisi tiedusteluvaltuuksia
koskevia asioita, resursseihin ja asiantuntemukseen ja muihin toimintaedellytyksiin on tarkeaa kiinnitta
huomiota. Tuomioistuinvalvonnassa saattaisi olla aihetta voida myds kuulla tiedusteluvaltuutettua
asiantuntijana.

KKO, Effi ry ja Amnesty Kkiinnittdvat lausunnoissaan huomiota tiedusteluvaltuutetun rooliin
tiedustelumenetelmia koskevassa tuomioistuimen lupakasittelyssa. Tiedusteluvaltuutetulle esitetty rooli
olisi tiedustelutoiminnan valvonnasta annetun hallituksen esityksen (HE 199/2017 vp) mukaan
passiivinen eika tiedusteluvaltuutetulle ole varattu oikeutta kayttda puhevaltaa lupakasittelyssa.
Lausunnonantajat kannattavat tiedusteluvaltuutetulle aktiivisempaa roolia.

KKO pitaa selvana puutteena sita, ettei tiedusteluvaltuutetulla kuitenkaan olisi asianosaisen asemaa
oikeudenkéynnissé, jossa tiedusteluviranomainen hakee tuomioistuimelta lupaa tiedustelumenetelman
kayttoon, ettd tiedusteluvaltuutetun vahva rooli lupaprosessissa syventéisi ja monipuolistaisi
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tuomioistuimen harkintaa lupa-asioissa. Tiedusteluvaltuutetun aktiivinen osallistuminen ainakin niihin
lupaoikeudenkaynteihin, joissa linjataan uudenlaisia tiedustelutilanteita, tasoittaisi myos sita
asiantuntemuksen eroa, joka tuomioistuimen ja tiedusteluviranomaisten valilla ymmarrettavasti on.

KKO katsoo lausunnossaan, etta tuomioistuinten riippumattomuuden vuoksi oikeana l&ahtékohtana on,
etta tiedusteluvaltuutetun toimivaltaan ei kuuluisi tuomioistuimiin kohdistu laillisuusvalvonta.

Helsingin kéarajaoikeus katsoo lausunnossaan, ettd tiedusteluvaltuutetun lasnéolo-oikeus ohjaa
osaltaan tiedusteluluvan hakijaa riittdvien perustelujen esittdmiseen tiedustelumenetelman
kayttdlupahakemuksessa.

Sisaministerion vastaus: Tiedustelutoiminnan valvontalain 14 8:ssa ehdotetaan saadettavaksi
tiedusteluvaltuutetun lasnéolo-oikeudesta tuomioistuimessa. Tiedusteluvaltuutetun lasnéolo-oikeus
koskisi siviili- ja sotilastiedustelumenetelmien lupakasittelya Helsingin kardjaoikeudessa. Taman liséksi
valtuutetulla olisi oikeus olla l&sna tallaisessa lupa-asiassa annettuun paattkseen tehdyn kantelun
kasittelyssa Helsingin hovioikeudessa.

Lasnaolo-oikeudella turvattaisiin tiedusteluvaltuutetun mahdollisuus saada tietoonsa reaaliaikaisesti
kaikki tuomioistuinkasittelyssa esilla olevat seikat tiedustelumenetelméan kaytdn perusteista ja
edellytyksista. Kaytdnndssa osa lupahakemuksen tueksi esitetyista seikoista annetaan
tuomioistuimelle suullisesti. Valtuutetun tiedonsaantioikeus taydentyisi tdman lasnéolo-oikeuden
kautta eika tiedusteluvaltuutettua olisi suljettu pois mistdéan tiedustelumenetelméprosessin vaiheesta.
Lasndaolo-oikeus my6s ohjaisi osaltaan tiedusteluluvan hakijaa riittavien perustelujen esittdmiseen
tiedustelumenetelméan kayttélupahakemuksessa (HE 199/2017 vp, s. 58).

Tiedusteluvaltuutettu voi myds ennakollisesti tiedonsaantioikeuksien (valvontalakiehdotuksen 8 §)
nojalla tutustua suojelupoliisin aineistoon ennen suojelupoliisin tuomioistuimelle esittamaa
lupavaatimusta. Liséksi tiedusteluvaltuutettu voi luvan mydntamisen jalkeen viela varmistua siitd, etta
suojelupoliisi on toiminut lainmukaisesti lupavaatimusta esittdessaan ja etta suojelupoliisi on
toimittanut Helsingin karajaoikeudelle riittavat ja oikeat tiedot lupaharkintaa varten.
Tiedusteluvaltuutetulle ehdotetaan poikkeuksellisen vahvoja laillisuusvalvojan toimivaltuuksia ja se voi
maarata tiedustelumenetelman kayton keskeytettavéaksi tai lopetettavaksi, jos han katsoo valvottavan
menetelleen lainvastaisesti tiedustelutoiminnassa (valvontalakiehdotuksen 15 §).

Tiedusteluvaltuutetun lasnéolo-oikeudessa ei olisi kyse tuomioistuimen toiminnan valvonnasta.
Lasndaolo-oikeus sisaltaisi oikeuden saapua paikalle tuomioistuimen istuntoon tai oikeuden osallistua
paikallaoloa vastaavalla tavalla teknista tiedonvalitystapaa kayttaen pidettavaan
tuomioistuinkasittelyyn. Lasnaolo-oikeus tarkoittaisi valtuutetun oikeutta kuunnella ja katsoa kaikki
kasittelyssa esitettava aines. Lasnaolo-oikeuteen ei siséltyisi muita osallistumisoikeuksia
tuomioistuinkasittelyyn kuten oikeutta tulla kuulluksi tai esittdd muutoin nakemyksiaan istunnossa (HE
199/2017 vp, s. 58).

Tiedusteluvaltuutetun roolin vahvistaminen niin, ettd tama toimisi lupakasittelyssa parttina tai
valtuutetun puhevallan liséaminen olisi poikkeuksellinen ratkaisu. Taméanlainen roolin vahvistaminen
johtaisi tiedusteluvaltuutetun puolueettomuuden vaarantumiseen tiedustelutoiminnan ulkoisena
laillisuusvalvojana. Jos tiedusteluvaltuutettu toimisi parttina tai voisi kayttda puhevaltaa tuomioistuin
kasittelyssa, niin kaytannossa tiedusteluvaltuutettu osallistuisi tiedustelumenetelman kaytt6a
koskevaan paatoksentekoon, mika ei ole laillisuusvalvojan tehtavana. Kaytdnndssa voisi muodostua
tilanne, jossa Helsingin kéarajaoikeus tekisi tiedusteluvaltuutetun ndkemyksen vastaisen ja valtuutetun
kannalta kielteisen ratkaisun. Tdma saattaisi johtaa tilanteeseen, jossa tiedusteluvaltuutettu voisi itse
toimia erdanlaisena valitusinstanssina itselleen.

8 limoitus syyttéjalle poliisirikoksista

Valtakunnansyyttgjanvirasto toteaa, etta tiedustelutoiminnassa havaitut poliisimiehia koskevat
rikokset olisi aina ilmoitettava syyttajalle riippumatta, mik& mahdollisen rikoksen rangaistusasteikko on.
Valtakunnansyytdjanvirasto pitaa tarkoituksenmukaisena sitd, etta suojelupoliisi ilmoittaisi syyttajan
toimivaltaan kuuluvat asiat suoraan Valtakunnansyyttajanvirastolle. Valtakunnansyyttajanvirasto
toteaa, ettd 5 momentin sanamuodon mukaan tdma velvollisuus ei koskisi syyttdjaa, koska syytaja ei
ole esitutkintaviranomainen eikd myéskaan muu lainkohdassa tarkoitettu viranomainen.
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Sisaministeridn vastaus: Esitutkintalain 5 luvun 1 §:ssd sdadetaan ilmoituksen tekemisesta
syyttajalle. Pykalan mukaan esitutkintaviranomaisen on viipymatta ilmoitettava syyttéjélle asiasta,
jossa rikoksesta epailtyna on poliisimies, jollei asiaa kasitella sakon ja rikesakon maaraamisesta
annetussa laissa sdadetyssa menettelyssa. Syyttajalle on liséksi ilmoitettava tutkittavaksi tulleesta
rikoksesta, jonka esitutkinta- ja syyttdjaviranomaiset ovat yhdessa niille kuuluvan toimivallan
perusteella paattéaneet kuuluvan ilmoitusvelvollisuuden piiriin tai josta syyttdja on pyytanyt
iimoittamaan.

Asiassa on syyta huomioida, ettei suojelupoliisi olisi enda jatkossa esitutkintaviranomainen eika
kyseinen esitutkintalain sdéntely enaa koskisi suojelupoliisin toimintaa. Poliisilain 5 a luvun 44 8:ssa
ehdotetaan sdadettavaksi siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan eli ns.
palomuurista. Siina ei ole erikseen huomioitu poliisirikosasioita, koska my®s niiden osalta on katsottu
riittdvaksi menettelyksi mita pykalassa ehdotetaan saadettavaksi.

Palomuuri on rakennettu siten, etta ylitorkeista rikoksista ja rikoksista, joista sdadetty ankarin rangaistus
on vahintaan kolme vuotta vankeutta, toimitaan yhden luukun periaatteen mukaan ja ilmoitus tehdaan
keskusrikospoliisille. Keskusrikospoliisi tekee ilmoituksen taman jalkeen toimivaltaiselle taholle ja
toimittaa tarvittavat tiedot ilmoituksen yhteydessa. Jos kyse on poliisirikosasiasta, niin ilmoitus tulee ETL
5:1:n mukaan tehda syyttajalle.

Kaikissa tilanteissa ei aina ole helposti todennettavissa, ettd rikoksentekijana on poliisi. Kuten
normaalistikin poliisin ulkopuolisen henkilon havaitessa rikoksen, ensisijaisesti siité ilmoitetaan poliisille,
joka poliisia velvoittavan lainsaadannon nojalla siirtdé esitutkinnan johtovastuun syyttajalle ja esitutkinta
suoritetaan eri poliisiyksikdssé kuin se, missé rikoksesta epéilty toimii.

Jos eduskunta katsoo, ettéa poliisirikosasioissa suojelupoliisilla tulisi olla ehdoton ilmoitusvelvollisuus
suoraan syyttgjalle, niin asiasta on mahdollista sdataa seuraavasti:

Poliisilaki 5 a luku 44 §:4an uusi momentti

"Jos tiedustelumenetelméan kayton aikana ilmenee, ettéa poliisimiesta on syyta epdilla rikoksesta,
suojelupoliisin tekemaan ilmoitukseen sovelletaan mita esitutkintalain 5 luvun 1 8:ssé saadetaan
esitutkintaviranomaisen tekemasta ilmoituksesta syyttajalle.”

9 Kansallisen turvallisuuden kéasite

Eduskunnan oikeusasiamies toteaa lausunnossaan, etta siviilitiedustelu ei ole rikosperusteista, vaan
siind on kyse huomattavasti epamaaraisemmasta ilmio- tai uhkaperusteisesta tiedonhankinnasta.
Tiedustelumenetelmén kayton yleisena edellytyksena on, etta silla voidaan perustellusti olettaa
saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta. Kansallisen turvallisuuden kasitesiséltd on varsin epaméarainen eika sité ole
laissa tarkemmin méaaéritelty. TAman vuoksi ehdotettujen tiedustelumenetelmien kayttdedellytykset ja
niiden kohdentaminen on hyvin véljaa verrattuna samojen keinojen kayttoon salaisessa
tiedonhankinnassa.

Sisaministerién vastaus: Kuten eduskunnan oikeusasiamies lausunnossaan toteaa, niin salaisten
tiedonhankintakeinojen kayttdperusteille yhteinen piirre on se, ettd ne on maaritelty henkil6- ja
rikoslahtoisesti. Niita voidaan kohdistaa vain henkiléon tai kayttaa hankittaessa tietoa vain sellaisen
henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevaisuudessa syyllistyvan tai jo
syyllistyneen tietyn rangaistusuhan tayttavaan rikokseen tai sellaisen valmisteluun.

Salainen tiedonhankinta tulisi mahdollistaa rikostorjuntatoimivaltuuksien lisaksi sellaisen toiminnan
kohdalla, joka vakavasti uhkaa Suomen kansallista turvallisuutta joko suoraan tai valillisesti.
Kansallista turvallisuutta vakavasti uhkaava toiminta voi olla sellaista, joka konkretisoituessaan voisi
muodostua rikokseksi, mutta johon ei viela voida kohdistaa konkreettista ja yksiloitya rikosepdilya.
Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan rikos eika voisi sellaiseksi
muodostuakaan. Lisaksi kyse voi olla kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, joka
tapahtuu ulkomailla eik& toiminnasta voida nykyisilla toimivaltuuksilla hankkia tietoa.

Tiedon hankkimisen tulisi sisdltdd myds Suomeen kohdistuvien ulkoisten uhkien kartoittamisen. Kyse
olisi siten esimerkiksi turvallisuusympariston kehityksen seuraamisesta kansalliseen turvallisuuteen
kohdistuvan tilannekuvan muodostamiseksi. llmaisu kattaisi myos jatkuvan tiedonhankinnan
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedonhankintaa ei siten olisi rajoitettu
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ajallisesti, silla tiedustelutoimintaa on usein tarpeen seurata pitkajanteisesti ja systemaattisesti ilman,
ettd seurattavan toiminnan valttamatta tarvitsisi olla valittomasti uhkaavaa seurannan aikana.

Perustuslain muuttamista koskevassa hallituksen esityksessa (HE 198/2017 vp) ehdotetaan
perustuslain 10 §:4& muutettavaksi niin, etta lailla voidaan saatéa valttamattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
torjunnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta.

llImaisua "kansallinen turvallisuus” kaytetdan jo nykyisessa lainsdadanndssa. Se esiintyy myds
Euroopan unionin oikeusjarjestyksessa ja kansainvélisissa ihmisoikeussopimuksissa inmisoikeuksien
rajoitusperusteena. Kasitteelle ei ole annettu sen yleiskielen merkitysta tarkempaa siséltéa unionin
oikeusjarjestyksessa tai ihmisoikeusvelvoitteissa. Esimerkiksi Euroopan ihmissoikeussopimuksen
tulkinnassa valtioilla on katsottu olevan varsin laaja harkintamarginaali sen suhteen, millaisen
toiminnan ne katsovat vaarantavan kansallista turvallisuuttaan (esim. Kennedy v. Yhdistynyt
Kuningaskunta, 18.5.2010). Euroopan ihmisoikeustuomioistuin on kuitenkin asettanut salaisia
tiedonhankintamenetelmia koskevalle lainsdadannélle vahimmaisvaatimuksia, joiden tarkoituksena on
estaa mielivaltainen puuttuminen yksilén luottamuksellisen viestin suojaan (esim. Zakharov v. Vengja,
4.12.2015). Euroopan unionin oikeuden soveltamisalalla kasitteitd yleinen tai kansallinen turvallisuus
tulee tulkita unionin oikeuden ja ndaita kasitteitd tasmentavan Euroopan unionin tuomioistuimen
oikeuskaytadnnon valossa. EU-tuomioistuin lahtee vakiintuneesti siitd, etteivat jasenvaltiot voi kukin
yksin&an ilman unionin toimielinten valvontaa méaritella unionin oikeuden soveltamiseen liittyen
sellaisten kasitteiden kuin yleinen tai kansallinen turvallisuus ulottuvuuksia (Ks. esim. tuomio J.N., C-
601/15, 65—66 kohta.). (HE 198/2017 vp, s. 35)

Kansallisen turvallisuuden alaan kuuluvat toiminnot maaritellaan toimivaltuuksien kayton
nakokulmasta tyhjentavasti poliisilain 5 a luvun 3 8:ssé ja sita vastaavalla tavalla
tietoliikennetiedustelulain 3 8:ssa. Lakiehdotuksissa kaytetty uhkaperusteinen méaarittelytapa ja laissa
mainitut uhkat ovat sopusoinnussa EIT:n ratkaisukaytannon kanssa. EIT:n ratkaisusta Zakharov v.
Vendja (2015) voidaan paatella (erit. ratkaisun kohdat 247-248), etta téllainen kansallisen
turvallisuuden kasitesisallon maarittelytapa on ihmisoikeussopimuksen néakdkulmasta suotava.

10 Tiedustelumenetelmien kayttéalan laajentuminen suhteessa nykyisiin
rikostorjuntatoimivaltuuksiin

Eduskunnan oikeusasiamies kiinnittdd huomiota seuraaviin seikkoihin:

a) Kun kohteena on henkil® (6 8), tiedusteluviranomainen voi kohdentaa telekuuntelua uusiin laitteisiin
ja liittymiin, joiden oletetaan olevan henkilon kaytossa. Tallaisessa menettelyssa teleosoitteen ja
telepéatelaitteen liitynté tiedonhankinnan kohteena olevaan henkil66n jaa tuomioistuinkontrollin
ulkopuolelle.

Sisaministerion vastaus: Tama ei vaikuta alentavasti tiedusteluviranomaisen nayttétaakkaan sen
suhteen, etta teleosoitteella tai telepaatelaitteella on riittava liitynta tiedonhankinnan kohteena olevaan
henkil6on. Laitteen tai osoitteen seka henkilén vélinen liitynta tulee jokaisessa tapauksessa pystya
perustelemaan riittavalla tavalla.

Teleosoitteen tai telepaatelaitteen liitynta tiedonhankinnan kohteena olevaan henkilddn on
tiedusteluvaltuutetun suorittaman reaaliaikaisen ja jalkikateisen laillisuusvalvonnan kohteena. Nykyisin
tallainen valvontajarjestelma puuttuu kokonaan.

b) Tiedustelussa monien keinojen kohteena voi olla henkiloryhm4, kun taas salaisessa
tiedonhankinnassa samojen keinojen kohteena on oltava henkild.

Sisaministerion vastaus: Mahdollisuus kohdistaa tiedustelumenetelma ryhmaan henkilon sijasta
liittyy vain tiettyihin tiedustelumenetelmiin, eli suunnitelmalliseen tarkkailuun, peiteltyyn
tiedonhankintaan, tekniseen kuunteluun, tekniseen katseluun ja peitetoimintaan. Kyseiset menetelmat
ovat tyypillisesti sellaisia, ettd tiedonhankinnan kohteena ei ole yksilé vaan ryhma henkildita taikka
paikka, jossa kyseinen ryhma oleskelee. Mahdollisuutta kohdistaa tiedonhankintaa ryhmaan ei siten
ole kaavailtu liitettdvaksi esimerkiksi televalvontaan tai telekuunteluun.
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Hallituksen esityksessa tarvetta kohdistaa tiedonhankintaa ryhmé&an yksilén sijasta perustellaan silla,
ettd tiedustelussa kaytettévien toimivaltuuksien kayton tarkoituksena voi olla esimerkiksi
tiedonhankinta henkildryhman organisaatiosta, rynmaan kuuluvista henkildista ja henkiloryhman
aktiivisuudesta tietyilla alueilla seka ryhmén toiminnan eri muodoista.

Tiedustelussa kohdehenkildlle tehtavalla ilmoituksella ei tosiasiassa ole yhté keskeista merkitysta
keinon kayton jalkikateiskontrollissa kuin silld on perinteisten salaisten tiedonhankintakeinojen ja
salaisten pakkokeinojen jarjestelméssa. Nykyisesta sééntelysta poiketen henkildlla olisi mahdollisuus
tehdé tiedustelumenetelméan kayton lainmukaisuutta koskeva tutkimispyynto tiedusteluvaltuutetulle
siihen katsomatta, onko han tullut tietoiseksi itseensa kohdistuneesta tiedustelusta ilmoituksen
johdosta. Té&ta vasten on syytd huomata, etta useat nyt puheena olevista menetelmista
(suunnitelmallinen tarkkailu, peitelty tiedonhankinta, peitetoiminta) ovat sellaisia, etta niista ei
nykyisinkaan ole velvollisuutta ilmoittaa kohdehenkildlle, jos asiassa ei ole aloitettu esitutkintaa (PolL 5
luvun 58 §:n 5 mom), mutta vastaavaa tutkimispyyntda ei ole mahdollista tehda.

Hallituksen esityksesséa henkiléryhmaa kasitellddn suunnitelmallista tarkkailua koskevan 5a luvun 9
8:n yksityiskohtaisissa perusteluissa (HE 202/2017 vp., s. 185—-186): "Ollakseen henkiléoryhma tulisi
siihen kuulua vahintaan kolme henkil6d. Kyseisten henkildiden tulisi muodostaa tietyn ajan koossa
pysyva ja rakenteeltaan jasentynyt yhteenliittyma, joka toimii yhteistuumin tai heillda on ainakin
yhteinen tavoite, kuten esimerkiksi vakavan pelon aiheuttaminen vaesttn keskuudessa tai tiedon
hankkiminen Suomen ulko- ja turvallisuuspoliittisesta paatoksenteosta. Henkiléryhman toiminnassa
kysymys on erdanlaisesta organisaatiokulttuurista, jota saattaa ilmentaa havaittavissa olevat nakyvat
rakenteet, kuten késkyvaltasuhteet henkiloryhman jasenten valillg, tietyt arvot ja normit seka
perusoletukset, kuten kasitykset ja uskomukset. Kuuluakseen henkiléryhmaan tulee yksittaisen
henkilon toimia henkiloryhman tavoitteiden mukaisesti tai ainakin edesauttaa niiden saavuttamista
olennaisella tavalla. Henkiléryhman voisi muodostaa esimerkiksi tietyn ulkomaisen tiedustelupalvelun
tiedustelu-upseerit.

Vahimman haitan periaatteen mukaisesti tulee toimivaltuuden kaytt6 ensisijaisesti kohdistaa tiettyyn
henkiléon. Tiedustelutoiminnassa saattaa kuitenkin olla tarpeen selvittda keité johonkin tiettyyn
henkiléryhmaan kuuluu tai voi olla tarpeen selvittaa tietyn ryhman esimerkiksi terroristiryhman tai
vieraan tiedustelupalvelun organisaation henkildiden toimintaa tietylla alueella. Silloin, kun
tiedonhankinta kohdistuisi johonkin tiettyyn henkildryhm&an eik& se tismentyisi Suomessa olevaan
yksittaiseen tai yksittaisiin henkildihin, niin 46 §:ssé tarkoitettua ilmoitusta ei olisi tarpeen tehda. Jos
tiedustelumenetelman kayttd kohdistuisi johonkin tiettyyn Suomessa olevaan henkiloryhméaan ja
ryhmasta yksiloityisi henkilo niin, ettd hdnen henkildllisyytensa selvidisi, niin tiedustelumenetelmén
kaytosta ilmoittamiseen sovellettaisiin tiedustelumenetelman kaytosta ilmoittamista koskevaa 46 8:aa
samalla tavoin kuin suunnitelmallinen tarkkailu olisi kohdistettu henkil66n.”

¢) Tiedustelussa telekuunteluun voidaan kayttaa tiedusteluviranomaisen omia laitteita, kun taas
salaisessa tiedonhankinnassa kaytetaan saanndnmukaisesti ulkopuolista operaattoria.

Sisdministerion vastaus: Edelld sanotusta poiketen telekuuntelua koskeva poliisilain 5 luvun 5 8:n ja
pakkokeinolain 10 luvun 3 §:n saantely ei nykyisinkaan sisalla vaatimusta, jonka mukaan telekuuntelu
saadaan toteuttaa ainoastaan teleoperaattorin avustuksella. Laki on talta osin
toteuttamistapaneutraali.

Teleoperaattori ei mydskaan ole toiminnan laillisuutta valvova taho. Operaattorin mahdollista
mukanaoloa merkittdvampéana oikeusturvatakeena voitaneen pitaa sita, etta telekuuntelun kayttéa
tiedustelumenetelména valvoo paitsi ennakollisesti tuomioistuin, myds reaaliaikaisesti ja jalkikateisesti
tiedusteluvaltuutettu. Poliisilain 5 a luvun 61 8:n 1 momentti velvoittaisi suojelupoliisin ilmoittamaan
mahdollisimman pian jokaisesta telekuuntelua koskevasta paatoksesta tiedusteluvaltuutetulle, joka
valvoisi paatdksen taytantdonpanon lainmukaisuutta. Nykyisestéd sééntelysta tallainen
oikeusturvamekanismi puuttuu taysin.

Tiedusteluvaltuutetulla tulee olemaan oikeus salassapitosaannésten estamatta saada suojelupoliisilta
kaikki valvontatehtéviensa hoitamiseksi tarvitsemansa tiedot. Nain ollen tiedusteluvaltuutetulla on
oikeus saada tiedot myds suojelupoliisin kayttamista laitteista kuten my6s miten ja missa niita
kaytetdan. Tassa yhteydessa olennaista on se, ettd muulla tapaa kuin operaattorin valityksella
toteutettava telekuuntelu edellytetddn dokumentoitavan kattavasti lokituksen avulla
tiedusteluvaltuutettua varten.
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d) Salaisessa tiedonhankinnassa teleosoitteen ja telepaatelaitteen yksildintitietojen hankintaan
kaytettava laite ei saa mahdollistaa telekuuntelua, kun taas tiedustelussa téllaista rajoitusta ei ole. (15
8)

Sisaministeridn vastaus: Poliisilain olemassa olevan 5 luvun 25 8§:n 2 momentin mukaan poliisi saa
kayttaa teleosoitteen tai telepéatelaitteen yksildintitietojen hankkimiseksi ainoastaan sellaista teknista
laitetta, jota voidaan kéayttaa vain teleosoitteen ja telepaatelaitteen yksildimiseen. S&annés merkitsee
ainoastaan sitd, ettei sitd nimenomaista laitetta, jonka avulla yksildintitiedot hankitaan, saa kayttaa sen
ohella telekuunteluun. S&Aannds ei siis nykyisink&an esté sité, etté telekuuntelu suoritetaan
vastaavanlaisen laitteen avulla. Kaytanndssa nykyisesta saantelyratkaisusta ainoastaan seuraa, etta
poliisilla on oltava kaksi samankaltaista laitetta mukanaan - yksi, jota voidaan kayttaa ainoastaan
yksil@intitietojen hankkimiseen ja toinen, jota voidaan kayttaa ainoastaan telekuunteluun. Nykyinen
saantelyratkaisu olisi erittain kallis ja erityisesti (ulkomaan) tiedustelua ajatellen on vaikea hahmottaa
sellaisen saantelyratkaisun ratiota.

e) Salaisessa tiedonhankinnassa tietolahteena olevalle yksityiselle henkil6lle ei voida luoda vaaria
henkild- ym. tietoja missaan olosuhteissa, kun taas tiedustelussa se on mahdollista tietolahteen
turvaamiseksi.

Sisaministerion vastaus: Ks. edella kohta 5.1.

f) Salaisen tiedonhankinnan keinoja voidaan Suomen viranomaisen paatoksin kayttaa vain Suomessa,
kun taas tiedustelussa samoja keinoja voidaan kayttaa myos ulkomailla suojelupoliisin paalliktn
paatoksella. Lakiehdotuksessa tai sen perusteluissa ei ole lainkaan kasitelty sita tilannetta, etta
tiedustelumenetelmia kohdennetaan Suomen ulkopuolella olevaan suomalaiseen. En pida
mahdollisena, ettd Suomen ulkopuolella vaikkapa lomalla olevaan suomalaiseen kohdennettaisiin
suomalaisen tiedusteluviranomaisen toimesta esimerkiksi telekuuntelua ilman samaa
paatdksentekomenettelya ja oikeusturvatakeita kuin Suomessa olisi sovellettava. Nykyisin salaisessa
tiedonhankinnassa ulkomailla olevan suomalaisen telekuuntelu edellyttdd suomalaisen tuomioistuimen
lupaa ja toiselle valtiolle osoitettua oikeusapupyyntda ja kohdemaassa oikeusapupyynnén
taytantoonpanoa kyseisen valtion lainsdddannén mukaisesti.

Sisaministerion vastaus: Siviilitiedustelua ja sotilastiedustelua koskevien hallitusten esitysten
kansainvalisesta vertailusta voidaan havaita, ettd ulkomailla tehtavaa tiedonhankintaa koskeva
paatdksenteko vaihtelee maittain. Paatbksenteosta voi vastata esimerkiksi tiedusteluviranomainen itse
tai jokin poliittisesti vastuunalainen taho. Jos paattksenteosta vastaa tiedusteluviranomainen,
tapahtuu se yleensa valtiojohdon linjausten puitteissa. Myos kasiteltdvana olevissa esityksissa
ehdotetaan, etta tiedusteluviranomainen péaattaa ulkomaan tiedustelusta, mutta se tapahtuu
valtiojohdon linjausten mukaisesti.

Tiedustelussa kaytettavat menetelmét kohdistuvat vieraan valtion suvereniteettiin kohdemaassa ja
myds mahdollisesti kolmannessa valtiossa, jonka kautta tiedonhankintaa tehddan. Taméan vuoksi
ulkomaan tiedustelun poliittinen ulottuvuus korostuu. Tiedustelun mahdolliset vaikutukset ja riskit
vaikuttaisivat paatdksentekomenettelyyn. Ulkomailla tehtavéasta siviilitiedustelusta ja
tiedustelumenetelmén kaytosta paattaisi aina suojelupoliisin paallikké. Suomalaisilla tuomioistuimilla ei
ole toimivaltaa paattdd menetelmien kaytostd Suomen alueen ulkopuolella eiké se tasté syysta tule
kyseeseen paatoksentekotahona. Lisaksi ulkomaantiedustelun ulkopoliittisten herkkyyksien vuoksi on
perusteltua, etta riskin menetelmien kayttAmisesta kantaisi ulkomaantiedustelua suorittava taho eli
suojelupoliisi.

Tiedustelumenetelmien kaytdssa yleisena edellytyksena siviilitiedustelussa on, etta silla voidaan
perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Tarkoituksena ei ole eritelld kohdistuuko vakava uhka
Suomen kansalliselle turvallisuudelle suomalaisen vai ulkomaalaisen henkildn toimesta. Ulkomaan
tiedustelussa voidaan perustellusti kysymyksen 1) Kenelle Suomen tulisi tehdé kohdemaassa
tehtavaa salaista tiedonhankintaa koskeva oikeusapupyynt6? Ulkomaan tiedustelussa on
lahtdkohtaisesti valttamatdnta suorittaa salaista tiedonhankintaa Suomen kansallisen turvallisuuden
suojaamiseksi ja tiedon hankkimiseksi siviilitiedustelun kohteena olevasta toiminnasta, joka
muodostaa vakavan uhkan Suomen kansalliselle turvallisuudelle. 2) Onko yleensa mahdollista asettaa
ulkomaan tiedustelussa suomalaista erityisasemaan ja milla perusteella? Jos suomen kansalainen
asetettaisiin tiedustelussa muihin kansalaisuuksiin ndhden erityisasemaan, niin voidaan perustellusti
kysya asettaako tAma ihmiset eriarvoiseen asemaan kansalaisuuden perusteella. Kansalaisuuteen
sidottu rajaus ei ole tarkoituksenmukainen ratkaisu, koska myds suomalainen voi osallistua
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esimerkiksi sellaiseen toimintaan, joka muodostaa vakavan uhkan Suomen kansalliselle
turvallisuudelle. Esitetylle rajaukselle ei ole perusteita talta osin.

Sellaisessa tilanteessa, jossa suomalainen joutuisi tiedustelumenetelméan kohteeksi eika tiedolla olisi
merkitysté kansallisen turvallisuuden suojaamiseksi, tieto havitettaisiin valittdomasti tiedon luonteen
kaytya ilmi. Esimerkiksi telekuuntelun osalta suomalaisen kayttdman teleosoitteen perusteella voidaan
kohtuullisella vaivalla havaita, ettéa kyseessd on suomalainen teleosoite. Lisdksi on syyté todeta, etté
henkild, joka kokee tai epéilee joutuneensa tiedustelumenetelmien kéyton kohteeksi, voi aina tehda
tutkimispyynnon tiedusteluvaltuutetulle, ettd han ryhtyisi tarvittaviin toimenpiteisiin.

g) Kaikkien tiedonhankintakeinojen kayttt ei edes edellyta, etta sen kohteena oleva henkild itse on
osallistumassa kansallista turvallisuutta vakavasti uhkaavaan toimintaan.

Sisdministerion vastaus: Siviilitiedustelulla tarkoitetaan suojelupoliisin suorittamaa tiedonhankintaa
ja tiedon hyédyntamista kansallisen turvallisuuden suojaamiseksi, ylimman valtiojohdon
paatoksenteon tukemiseksi ja muiden viranomaisten lakisdateisia kansalliseen turvallisuuteen liittyvia
tehtavia varten. Tarkoituksena ei ole hankkia tietoa yksittaisesta henkilésta, jota on syyta epailla
rikoksesta tai olettaa taméan sellaiseen syyllistyvan.

h) Esityksen perusteella jaa epaselvaksi ja hahmottumattomaksi, milla perusteella aloitetaan jokin
tiedustelutehtava, johon ehdotettuja tiedustelumenetelmia kaytetdén. Ehdotetusta laista puuttuu
sotilastiedustelua koskevaan ehdotukseen siséltyvan 9 §:n 6 kohdan kaltainen maéritelma
tiedustelutehtévasta.

Sisaministerion vastaus: Poliisilain 1 luvun 1 8:44 ehdotetaan muutettavaksi niin, etta siihen lisataan
(suojelu)poliisin tehtavéaksi kansallisen turvallisuuden suojaaminen. Edelleen poliisin hallinnosta
annetun lain 10 8:n, jossa saadetdan suojelupoliisin tehtavasta, 1 ja 2 momenttia ehdotetaan
muutettavaksi. Pykalaehdotus olisi seuraavanlainen:

108
Suojelupoliisi

Suojelupoliisin tehtdvana on sisdministerion ohjauksen mukaisesti hankkia tietoa kansallisen turvallisuuden
suojaamiseksi seké havaita, estéda ja paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio-
ja yhteiskuntajarjestysta tai valtakunnan sisaisté tai ulkoista turvallisuutta. Sen tulee myds yllapitéa ja kehittaa
yleistéa valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estamiseksi.

Sisaministerid maaraéa Poliisihallitusta kuultuaan tarvittaessa tarkemmin suojelupoliisin ja muiden
poliisiyksikdiden vélisesta yhteistoiminnasta ja yhteistyosta.

Voimassa olevassa sisaministerion maarayksessa (SMDno-2015-2080) tdsmennetaan suojelupoliisin
tehtavia. Kyseista maéraysta tarkistetaan ehdotettujen lakien tultua voimaan. Nykyisin suojelupoliisi
tekee sisdministeridlle vuosittain ehdotuksen tiedonhankintaprioriteeteiksi seké tarvittaessa
ehdotuksen prioriteettien muuttamiseksi. Sisaministerid asettaa vuosittain suojelupoliisin
tiedonhankintaprioriteetit (HE 346/2014 vp s. 15). Asettamalla kyseiset prioriteetit sisaministerié ohjaa
suojelupoliisin toimintaa suuntaamalla sen tiedonhankintaa. Suojelupoliisin tiedonhankintaprioriteettien
asettamista edeltaa niiden valmisteleva kasittely ulko- ja turvallisuuspoliittisessa
ministerivaliokunnassa. Kyse onkin kokonaisuutena arvioituna valtioneuvostotason ohjaus- ja
yhteensovittamismekanismista. Tastd mekanismista ei ole annettu laintasoisia séanndksia. Hyvin
toimineesta ohjausmekanismista ei ole katsottu tarpeelliseksi jatkossakaan saataa laintasolla.

Sisaministeri kantaa poliittista vastuuta suojelupoliisin toiminnasta ja siksi hanen tulee olla tietoinen
viraston toimialaan kuuluvista keskeisista asioista. Taman vuoksi suojelupoliisin on ilmoitettava
tehtaviinsa kuuluvista yhteiskunnallisesti merkittavista asioista sisaministerille seka, silloin kuin niilla
on merkittavaa vaikutusta muuhun poliisitoimeen, myos poliisiylijohtajalle. Suojelupoliisin paallikdn on
lisdksi pidettava sisaministerio, tarkemmin sanoen sisaministeri, kansliapaallikkd ja poliisiosaston
ylijohtaja, tietoisena suojelupoliisia koskevista asioista (HE 346/2014 vp, s. 15). Suojelupoliisi informoi
myds tasavallan presidenttid, paéaministeria ja ulkoasiainministerid seké eduskunnan perustuslaki-,
hallinto- ja ulkoasiainvaliokuntia pitddkseen heidat ajan tasalla ulko- ja turvallisuuspolitikkaan liittyvista
asioista ja turvallisuustilanteesta (HE 58/2009 vp, s. 19).
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11 Tietoliikennetiedustelun yleisen, kohdentamattoman ja kaiken kattavan
seurannan kielto

Eduskunnan oikeusasiamies katsoo, etta tiedonhankinnan kohdentamisen epatasmallisyys korostuu
erityisesti tietoliikennetiedustelussa, jossa on kysymys tietoliikenteen automatisoituun erotteluun
perustuvasta teknisesta tiedonhankinnasta. VTT kasittelee likenne kysymysta massavalvonnasta.
Ollakseen tehokas, lainsdadantd edellyttad, etta jokaiseen rajat ylittdvaan pisteeseen luodaan
edellytykset tietoliikennetiedustelulle. Professori Olli Maenpé&a toteaa lausunnossaan, etta lakiin olisi
yksityiskohtaisten lupaedellytysten liséksi ja niiden soveltamista ohjaamaan perusteltua lisata riittavan
tasmallisesti maaritelty yleissaannos, joka sisaltaisi kiellon toteuttaa massavalvontaa. Tallainen
yleiskielto olisi omiaan selventamaan nyt vain esityksen perusteluissa mainittuja
tietoliikennetiedustelun rajoja. Liséksi se konkretisoisi Euroopan ihmisoikeussopimukseen ja EU:n
perusoikeuskirjaan perustuvia luottamuksellisen viestin suojan perusvaatimuksia
viranomaistoiminnassa merkitykselliselld tavalla. Professori Tuomas Ojanen toimittamassaan
lausunnossa esittaman nadkemyksen mukaan olisi kuitenkin syyta sdataa tietoliikenteen yleisen,
kohdentamattoman ja kaiken kattavan seurannan kiellosta tiedustelutoiminnassa nimenomaisesti
sotilastiedustelu- ja siviilitiedustelulaeissa silté osin kuin niissé saadetaén tiedonhankinnasta
tietoliikenteesta. Tama loisi osaltaan takeita niiden saéntelyn sopusoinnulle EU-oikeuden (samoin kuin
Euroopan ihmisoikeussopimuksen) kanssa. (En ota tdssé vaiheessa yksityiskohtaisemmin kantaa
kieltosdannodksen muotoiluun, vaan tyydyn painottamaan tarvetta tallaiselle kieltosdannokselle
Euroopan ihmisoikeussopimuksen ja EU-oikeuden kannalta.) VTT, BaseN ja CSC toteavat, etté
tiedusteluviranomaisille luotaisiin teknisten edellytykset valvoa kaikkea tietoliikennetta kaikissa
tietoliikenteen solmukohdissa. Liséksi lausunnoissa todetaan, ettd myds Suomen siséainen liikkenne
saattaa joutua tietoliikennetiedustelun piiriin. Google ilmaisee huolen siita, etté lainkohdat sellaisena
kuin ne nyt on ilmaistu, voitaisiin tulkita laajentavasti siten, ettad tulkinta mahdollistaisi tietojen
massakeraamisen ja -tiedustelun. Amnesty international katsoo, etta viestintdan kohdistuva
tiedustelu voi olla ihmisoikeusnékokulmasta hyvéaksyttavaa tiettyjen tiukkojen edellytysten tayttyessa.
Amnesty vastustaa viestinnan laajalle ulottuvaa ja massamittaista tarkkailua, kaappaamista,
kerdamista, varastointia tai analysointia, jota ei ole kohdistettu tiettyyn yksiloon, ryhmittymaan tai
sijaintiin ja joka ei pohjaudu perusteltuun epailyyn. Tallainen kohdentamaton "massavalvonta” loukkaa
suhteettomasti yksilon yksityisyyden suojaa ja sananvapautta, eika voi olla hyvaksyttavissa perus- ja
ihmisoikeuksien valossa.

Sisaministerion vastaus: Sisaministerio katsoo, etta tietoliikennetiedustelu ei muutu
massavalvonnaksi valmiuksia rakentamalla, vaan olennaista on toimivaltuuden kayttdminen
tiedustelutoimintaan. Niiden kannalta asiaan vaikuttavia olennaisia tekijoita ovat kayttétarve,
tosiasialliset resurssitekniset edellytykset seka viranomaisen toimivaltuudet. Suomen saantelymalli
eroaa verrokkivaltioista olennaisesti siiné, ettd Suomessa viestin siséltéon kohdistuvat hakuehdot
eivat ole mahdollisia. Talldin tiedustelun tekninen toteuttaja ei voi irrottaa tietoliikennevirrasta
satunnaista datamassaa sisaltdhakuehtovertailuun, vaan irrotettava aineisto on ensin valikoitava
teknisten hakuehtojen perusteella.

Suomen perustuslain 10 8:n muuttamista koskevassa hallituksen esityksen yksityiskohtaisissa
perusteluissa todetaan, ettd: "[Perustuslain] SAdnnoksessa mainittavasta ja perusoikeuksien yleisiin
rajoitusedellytyksiinkin kuuluvasta valttamattdmyysvaatimuksesta ja vaatimuksesta rajoituksen
sopusoinnusta kansainvalisten ihmisoikeusvelvoitteiden kanssa samoin kuin EU-oikeudesta seuraa
vaatimuksia muun muassa toimivaltuuksien yksiléimiselle. Ehdotettu séaéntely ei siten mahdollistaisi
yleisesta, kohdentamattomasta ja kaikenkattavasta tietoliikenteen seurannasta séatadmista."

Kyseinen asia mainitaan myos siviilitiedustelua koskevassa hallituksen esityksessa (HE 202/2017 vp.,
s. 272): " Selvaa joka tapauksessa on, etta perustuslain 10 §:n 3 momentin nojalla ei ole mahdollista
saataa sellaisista rajoituksista viestin salaisuuteen, joiden tarkoituksena ei olisi yksildidyn rikoksen
torjuminen, vaan laajemmalti kansallisen turvallisuuden kannalta valttdméattdman tiedon hankkiminen
vakavista uhkista. Nain ollen telekuuntelun ja sen sijasta tehtavén tietojen hankkimisen,
televalvonnan, teknisen kuuntelun, lahetyksen jéljentamisen ja tietoliikennetiedustelun menetelmin
tehtavasté tiedonhankinnasta kansallisen turvallisuuden suojaamiseksi olisi mahdollista saataa
tavallisen lain sdatamisjarjestyksessa vain perustuslain 10 §:n 4 momenttiin ehdotetun tiedon
hankkimista koskevan uuden rajoitusperusteen nojalla ja edellyttden, etta saantely tayttaa
perusoikeuksien yleiset rajoitusedellytykset. Perustuslain 10 §:n 4 momenttiin ehdotetun tiedon
hankkimista koskeva uusi rajoitusperuste ei mahdollista yleisestd, kohdentamattomasta ja kaiken
kattavasta tietoliikenteen seurannasta saatamista. ”
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Siséministerio pitaé edelld mainittuja rajauksia riittavana eiké katso tarkoituksenmukaiseksi saataa
nimenomaisesta tietoliikenteen yleisen, kohdentamattoman ja kaiken kattavan seurannan kiellosta
laissa tietoliikennetiedustelusta siviilitiedustelussa.

Osana tietoliikennetiedustelun toteuttamista kartoitetaan se viestintaverkon osa eli ne yhteydet, joissa
kulkee siviilitiedustelun kannalta merkityksellinen liikenne. Kyseiset yhteydet voivat vaihdella ja
muutoksiin reagoidaan. Tiedustelutoiminnassa ei ole tarkoituksenmukaista eiké edes tarvetta rakentaa
jatkuvaa ja kaiken kattavaa seurantaa kaikkiin tietoliikenneyhteyksiin tai tietoliikenteen solmukohtiin.
Suojelupoliisin sekéa sotilastiedusteluviranomaisella on ennen teknisen kytkennéan tekemista
viestintaverkon osaan paasaantoisesti sellaista ennakkotietoa, jottei liityntapisteiden rakentaminen ei
tapahdu sattumanvaraisesti.

Tietoliikennetiedustelu ei olisi mahdollista, ellei tiedustelua voitaisi kohdistaa niihin
tietoliikenneyhteyksiin, joissa kulkee tiedustelun kannalta merkittavaa tietoliikennettd. Tama ei
kuitenkaan tarkoita sitd, etta kyseisen tietoliikenneyhteyden kaikkea tietoliikennettd seurattaisiin. Jotta
tietoliikennetiedustelua voitaisiin kéyttaa, tarvitaan aina tuomioistuimen lupa, jossa olisi iimoitettava 1)
tietoliikennetiedustelun kohteena oleva toiminta [siviilitiedustelun kohteet], 2) kyseista toimintaa
koskevat tosiseikat, 3) tosiseikat, joihin tietoliikennetiedustelun kaytén edellytykset perustuvat®, 4)
tietoliikennetiedustelussa kaytettavat hakuehdot tai hakuehtojen luokat sekéa perustelut niille, 5) rajan
ylittavan viestintaverkon osa, jossa liikkkuvaan tietoliikenteeseen hakuehtoja kaytetaan, seka perustelut
viestintéaverkon osan valinnalle, 6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan
tarkkuudella, 7) tietoliikennetiedustelun suorittamista johtava ja valvova tehtdvaan maaratty
tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin paallystéon kuuluva poliisimies, 8)
mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot®.

Jos tuomioistuin myodntaa luvan tiedusteluviranomaiselle, tietoliikennetiedustelun kayton aloittaminen
edellyttéda ulkopuolisen kytkennan suorittajan suorittamaa kytkentaa tuomioistuimen myéntaman luvan
tarkoittamaan viestintdverkon osaan. Myos tama takaa sen, ettei tiedusteluviranomaisella ole suoraa
paasya kaikkeen tietoliikenteeseen.

Tietoliikennetiedustelulaissa ehdotetaan saadettavaksi myds tiedustelukielloista (20 8).
Tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka lahettdja ja vastaanottaja ovat Suomessa, eika
tietoon, josta lahettgjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltaytya
todistamasta oikeudenkaymiskaaren 17 luvun 13, 14, 16 tai 20 8:n taikka 22 §:n 2 momentin nojalla.
Tietoliikennetiedustelulla saatu tieto on havitettava viipymatta, jos kay ilmi, etta se on kohdistunut
tiedustelukiellon alaiseen tietoon. Kaytannossa tama tapahtuu padosin tietoliikenteen kasittelyn
automatisoidun kasittelyn vaiheessa. Jos tiedustelukiellon alaista tietoa paatyy manuaalisen kasittelyn
vaiheeseen, sitoo hetihdvittamisvelvollisuus edelleen tietoliikennetta kasittelevaa virkamiesta.

Lopuksi on syyta todeta, etta siviilitiedustelulainsaadanté mahdollistaa tiedustelutoimivaltuuksien
kayton defensiivisesti. Tama tarkoittaa sita, etta tietoliikennetiedustelua ja muita tiedustelumenetelmia
tiedusteluviranomainen saa kayttda ainoastaan, jos pitda hankkia tietoa sellaisesta laissa tyhjentavasti
saadetysta toiminnasta [siviilitiedustelun kohteet], joka muodostaa vakavan uhkan Suomen
kansalliselle turvallisuudelle. Nain ollen tietoliikenneyhteyksien seuraaminen valvonnallisessa
merkityksessa ei ole tiukkojen seka tasmallisesti ja tarkkarajaisesti maariteltyjen oikeudellisten
edellytysten perusteella mahdollista.

BaseN Oy kiinnittd& huomiota viestintaverkoissa liilkkuvan tietoliikenteen maaraan. Lisaksi
lausunnossa kiinnitetdaan huomiota tietoliikenteen salaukseen.

Sisdministerion vastaus: Kaapeleiden ja kuitujen osalta on huomioita se, etté niistd mainitaan
kaytanndssa aina niiden kokonaiskapasiteetti, mika ei kaytannossa koskaan ole kaytossa. Lisaksi
kaikkia Suomen rajan ylittavat kaapelit ja kuidut eivat ole kaytdssa kaiken aikaa.

5 4 8. Tietoliikennetiedustelun kayton edellytykset.

Tietoliikennetiedustelun kayton yleisena edellytyksend on, etté silla voidaan perustellusti olettaa saatavan tietoja sellaisesta
tietoliikennetiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Jos tietoliikennetiedustelun hakuehtojen kayttd ei koske ainoastaan valtiollisen toimijan tai siihen rinnastuvan tahon tietoliikennettd, on
edellytyksena lisaksi, etta tietoliikennetiedustelun voidaan olettaa olevan valttamatonta tiedon saamiseksi tietolikennetiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

8 Tuomioistuin voi asettaa tietoliikennetiedustelun kaytélle rajoituksia ja ehtoja. Myos tiedusteluviranomainen voi oma-aloitteisesti esittaa
hakemuksessa tietoliikennetiedustelun kaytolle rajoituksia ja ehtoja.
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Tietoliikennetiedustelussa pystytéén valitsemaan merkitykselliset viestintaverkkojen osat ja
suodattamaan pois epaoleellista liikennetta.

Julkisista lahteista saatujen tietojen mukaan noin puolet tietoliikenteesté on talla hetkella salattua.
Tietoliikennetiedustelulla voidaan salauksesta huolimatta saada kansallisen turvallisuuden kannalta
merkittdvaa tietoa esimerkiksi tunnistamistietojen perusteella. Tietoliikennetiedustelua kaytettaisiin
myos tietoverkkohyokkaysten havaitsemiseen, johon mahdollisella salaamisella ei ole vaikutusta.
Taman liséksi myos salatusta tietoliikenteestd voidaan muodostaa olennaista tiedustelutietoa salausta
purkamatta. Tietoliikennetiedustelujarjestelman riittévéa tehokkuus voidaan varmistaa vaatimatta
yrityksilté salausavaimia tai takaporttien asentamista.

Tietoliikennetiedustelun tehokkuus on kyseenalaistettu myds sen perusteella, etta tietolikennemaarat
kasvavat tulevaisuudessa. Tietoliikennemé&arien kasvun ei kuitenkaan voida katsoa vahentavan
tietoliikennetiedustelun tarpeellisuutta, vaan pikemminkin lisddvan sita. Tietolikennemaarien kasvuun
on voitava vastata toiminnan riittavalla resursoinnilla ja huolehtimalla siitd, etté tiedusteluprosessi on
riittdvan valikoiva.

Suomen internet-yhdistys SIY ry katsoo lausunnossaan, ettd massavalvonnan valttdminen olisi
toteutettavissa parhaiten vaihtamalla tietoliikennetiedustelua koskevan lakiehdotuksen terminologiaa
niin, etta viestintaverkon osa vaihdettaisiin yhteysvaliksi, jolloin tiedustelun toteutus rinnastuisi
pakkokeinolakiin.

Sisdministerion vastaus: Viestintaverkon kasite on suomalaisessa lainséadénndssa vakiintunut.
Viestintaverkolla tarkoitetaan toisiinsa liitetyisté johtimista seka laitteista muodostuvaa jarjestelmaa,
joka on tarkoitettu viestin siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla
sahkomagneettisella tavalla. Viestintdverkon osalla tarkoittaisi siis jotain sellaista osaa, josta
tietoliikennetiedustelulla voitaisiin saada tiedustelutehtavan edellyttdma tieto tietysta
tietoliikennevirrasta.

Viestintaverkon osa ja yhteysvali olisivat kaytanndssa synonyymeja, silla tietoliikennetiedustelu
kohdistuisi viestintaverkon osan kautta liikkuvaan tietoliikenne virtaan eli tietyssa yhteysvalissa
likkuvaan tietoliikennevirtaan.

Edella kerrotun perusteella viestintdverkon osa on termina tarkempi eika terminologiaa tulisi talt& osin
muuttaa.

12 Valtiollinen toimija

Eduskunnan oikeusasiamies kiinnittd& huomiota siihen, ettei hallituksen esityksessa maaritella, milla
todennakdoisyydella tiedustelun kohteena oleva tahon on oltava maariteltévissa valtiolliseksi toimijaksi.

Hallituksen esityksessa kasitellaan valtiollista toimijaa mm. seuraavasti (HE 202/2017 vp., s. 179—
180): "Pykalan 3 momentissa sédadettaisiin matalammasta kayttokynnyksesta niissa tapauksissa,
joissa tiedustelumenetelméan kaytté kohdistetaan valtiolliseen toimijaan tai siihen rinnastuvaan tahoon.
Luottamuksellisen viestin suojaan puuttuvan tiedustelumenetelméan kohdalla tdma tarkoittaisi, etta
esimerkiksi telekuuntelun kayttoé pystyttaisiin kohdistamaan kahden valtiollisen toimijan véaliseen
viestintéan, joka ei nauti perustuslaissa saadettya luottamuksellisen viestin suojaa. Téallainen tilanne
voisi olla esimerkiksi silloin, jos viestintd tapahtuu viranomaisverkossa. Mikali virkamies kayttaisi
viranomaisverkkoa yksityispuhelujensa soittamiseen, niin han samalla ottaa riskin siitd, etta viestinnan
toinen osapuoli myds joutuu tiedustelun kohteeksi. Oletuksena on, etta viranomaisverkkoja kaytetaan
ainoastaan viranomaisten valiseen viestintaan.

Viranomaiseen toimijaan rinnastuvalla taholla kattaisi tilanteet, joissa esimerkiksi valtiossa ei olisi
viranomaiseksi tunnistettavaa tahoa, mutta joka hoitaisi valtion asioita, kuten viranomainen. Tahoa
voitaisiin arvioida esimerkiksi sitd kautta, voisiko Suomi tai suomalainen viranomainen tehda
sopimuksen tallaisen tahon kanssa tai voisiko taho olla kansainvalisen jarjestdn toiminnassa mukana.

Viranomaiseen toimijaan rinnastuvalla taholla tarkoitettaisiin myds viranomaisen puolesta toimivaa
tahoa eli ns. valillista toimijaa, joka toimii puhtaasti valtiollisen toimijan lukuun. Kyseessa voisi siten
olla yksityinen taho, kuten yritys, muu ryhmittyma tai jopa yksittédinen henkil®. Talléin olennaista on
arvioida esimerkiksi sitd, toimiiko tallainen taho valtion maaraysvallassa tai sen ohjauksessa taikka
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ottaako valtio tallaisen tahon toiminnasta vastuun itselleen. Esimerkiksi kaupalliseen
yksityisoikeudelliseen sopimukseen perustuvia yrityksen velvollisuuksia valtiollista toimijaa kohtaan ei
voida pitaa sellaisena, minka perusteella yritysta voitaisiin pitaa valtiollisena toimijana. Huomiota olisi
kiinnitettava esimerkiksi siihen, minkalainen tosiasiallinen maaraysvalta ja ohjaus valtiolla olisi
yritykseen ja kuinka konkreettisesti valtio voisi maarata yrityksen toiminnasta.

Muiden ryhmittymien osalta edelld sanotun liséksi huomiota olisi kiinnitettava siihen, kuinka
jarjestaytynytta toiminta on, kuinka merkittéavat resurssit rynmittymalla on kaytéssaan esimerkiksi
aseellisen hyotkkayksen tekemiseksi ja voisiko tallainen hytkkays tekona rinnastua vaikutuksiltaan
vieraan valtion tekemaksi seka pyrkiikd ryhmittym& toimimaan valtion tavoin.

Itsestéédn selvaa olisi, etta valtiollisen toimijan tulisi olla edelté k&sin tunnistettu valtiolliseksi toimijaksi
ja toimijan valtiollinen asema olisi ilimeinen. Tama tarkoittaisi sitd, ettd esimerkiksi
tiedustelumenetelméan kaytosta paatettdessa tai lupavaatimusta laadittaessa suojelupoliisilla olisi
ennakkotieto, ettd kohde olisi valtiollinen toimija ja tiedustelumenetelméan kaytén aikana kohteena
oleva toimisi tdssa roolissa. Tiedustelutehtdvan aikana tiedustelumenetelméan kayttd saattaisi alkaa
muuhun kuin valtiolliseen toimijaan kohdistuvana tiedonhankintana, mutta tiedustelumenetelmalla
saatujen tietojen perusteella tiedustelumenetelman kayttd voisi mydhemmassa vaiheessa jatkua
valtiolliseen toimijaan kohdistuvana tiedustelumenetelman kaytténa, jos kavisi ilmeiseksi kohteena
olevan toimijan valtiollinen status. Viime kddessa paatoksentekijan olisi ratkaistava se, onko
vaatimuksen tueksi esitetty riittava tosiseikasto sen tueksi, ettd kohteena oleva taho olisi valtiolliseksi
toimijaksi katsottava.”

Maaritelma itsesséén jo osoittaa kohtuullisen korkeaa varmuuden astetta siita, etta tietty taho voidaan
katsoa valtiolliseksi toimijaksi. Ratkaisua osaltaan puoltaa se, etté lakiehdotuksessa valtiolliseen
toimijaan kohdistettavien tiedustelumenetelmia voitaisiin kayttaa alemmin kayttdedellytyksin kuin
muuhun tahoon, koska vieraan valtion sotilas- tai muun viranomaisorganisaation viestinta ei nauti
luottamuksellisen viestin salaisuuden suojaa (PeVM 4/2018 vp., s. 7).

Valtiolliseen toimijaan liittyy aina tietty pysyvyys, eiké organisaatio muutu kovinkaan nopeatahtisesti.
Valtio-organisaation voidaan olettaa toimivan aina suunnitelmallisesti jonkin tietyn tavoitteen
toteuttamiseksi. Tavoitteet eivat muutu nopeatahtisesti vaikka tavoitteen saavuttamiseksi toteutettavat
toimet ilmenisivatkin ulkopuolisille yllattaen.

Tiedustelumenetelmien kayttd voisi alkaa muuhun kuin valtiolliseen toimijaan kohdistuvana, ja
tilanteen edetessa ja hankittujen tietojen pohjalta kohde voitaisiin tunnistaa valtiolliseksi toimijaksi.
Nain myds valtiollinen toimija —asema olisi myds todennettavissa tarkemmin saatujen tietojen pohjalta.

13 Viranomaisyhteistyd ja tietojen luovuttaminen

Sisdministerion rajavartio-osasto katsoo, ettd ylimman valtiojohdon tiedonsaannin turvaaminen
Suomen turvallisuusympariston muutoksista ja kehittymisesta edellyttéaa, etta suojelupoliisin
hankkimaa tiedustelutietoa saatettaisiin perusteellisesti analysoituna myds muiden viranomaisten
kayttoon.

Viestintavirasto katsoo viraston tehtavien hoitamisen kannalta olevan valttamatonta, etta
suojelupoliisilla on salassapitosdanndsten estamatta mahdollisuus luovuttaa tietoliikennetiedustelun
avulla hankittu tieto haitallisesta tietokoneohjelmasta tai kaskysta toimivaltaiselle viranomaiselle, kun
tiedon luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen
turvaamiseksi.

Helsingin poliisilaitos toteaa, etté poliisi tarvitsee uhkien torjumiseksi tietojohtoisen poliisitoiminnan
perustaksi ajantasaista, oikeaa ja riittavaa tietoa kaynnissa olevista uhkista, jotta se voi analysoidun
tiedon avulla kohdistaa operatiivista toimintaansa ensisijassa ennalta ehkdiseméén uhkat. Tarkeaa on
myds tiedostaa usean toimijan ymparistdssa yhteistydon merkitys tiedon rikastamisessa ja siihen liittyen
valttaa tiedon sirpaloitumisen ja tiedonvalityksen viiveiden aiheuttamat aukot viranomaistoiminnassa,
joita rikoksentekijat pyrkivat hyddyntamaan.

Professori Olli M&enpdaa toteaa, ettd yhteisdjen kanssa tehtdvéan yhteistyon sisalté on sddnndksessa
maaritelty hyvin valjasti. Tarvetta tallaiselle yhteistydlle on kdytdnndssa erityisesti erilaisten
kyberuhkien torjunnassa. Perustelujen mukaan yhteisty® voisi liittya myos yritysten turvallisuuteen ja
yritysvakoilun estdmiseen. Yhteistydhon yhteiséjen kanssa sisaltyisi myds oikeus luovuttaa tallaisille
yhteisdille salassapitosdanndsten estamatta tietoja, mikali tietojen luovuttaminen on valttamaténta
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kansallisen turvallisuuden suojaamiseksi. Ehdotetun sddnndksen mukaan salaisten tiedustelutietojen

Sisdministerién vastaus: Tietoliikennetiedustelusta siviilitiedustelussa ehdotetun lain 16 8:ssa
esitetdan sdadettavaksi haitallista tietokoneohjelmaa tai -k&skyéa koskevien tietojen luovuttamisesta
viranomaiselle, yritykselle tai yhteisélle. Pykalan 1 momentin mukaan: "Suojelupoliisi saa
salassapitosaannosten estaméatta luovuttaa tietoliikennetiedustelun avulla hankitun tiedon haitallisesta
tietokoneohjelmasta tai kaskysta viranomaiselle, yritykselle tai yhteisolle, jos tiedon luovuttaminen on
tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen turvaamiseksi."
Sisaministerion nakemyksen mukaan kyseinen saanndés turvaa Viestintaviraston tehtavien hoitamisen
mainituilta osin.

Poliisilain muuttamista koskevan lakiehdotuksen 5 a luvun 55 §:ssé ehdotetaan s&adettavaksi
yhteistydstéa muiden viranomaisten ja yhteistjen kanssa. Pykalan 2 momentin mukaan: "Suojelupoliisi
voi siviilitiedustelutehtédvansa toteuttamiseksi toimia yhteistydsséa yhteistjen kanssa seka luovuttaa
muille viranomaisille ja yhteisdille salassapitosdanndsten estamatta tietoja, jos tietojen luovuttaminen
on valttamatonta kansallisen turvallisuuden suojaamiseksi." Tietojen luovuttamisen kynnys on
kyseisessa sddannodsehdotuksessa korkeampi kuin ensiksi mainitussa. Voidaan perustellusti kysya
onko "valttamattomyys" lilan korkea kynnys tasséa yhteydessa ja onko se yhdenmukainen
tietoliikennetiedustelulakiehdotuksessa valitun kynnyksen "on tarpeen kansallisen turvallisuuden
suojaamiseksi tai tiedon saajan etujen turvaamiseksi" kanssa.

Yleisemmassa luovuttamista koskevassa sdannoksessa (PolL 5a:55.2) oleva kynnys "valttamatonta™
voi olla omiaan vaikeuttamaan ja supistamaan tiedusteluviranomaisen raportointitoimintaa ja
yleisemminkin tiedon jakamista, koska yksittdisessa tiedonluovutustapauksessa tulisi pystya erikseen
osoittamaan, etté tiedusteluraportin luovuttaminen on valttamatonta kansallisen turvallisuuden
suojaamiseksi. Koska siviilitiedustelulainsdddannon tarkoituksena on lisétéa tiedusteluviranomaisen
raportointia ja yhteydenpitoa muihin viranomaisiin seka sité kautta analysoidulla tiedustelutiedolla
parantamaan kansallista turvallisuutta, niin sisaministerid katsoo, etta poliisilakiehdotuksen 5 a luvun
55 §:n 2 momentissa oleva kynnys muutettaisiin vastaamaan tietoliikennetiedustelulaissa kaytettya
"jos tiedon luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi".

Teknologian tutkimusliitto VTT Oy (VTT) toteaa lausunnossaan, etta tiedusteluviranomaisen
tiedustelutarkoituksessa hyvakseen kayttdma tietojarjestelman haavoittuvuus voisi olla myoés tieto,
joka saattaisi olla merkityksellinen yritysten suojaamisen kannalta. Suomen puolustus- ja
ilmailuteollisuusyhdistys PIA katsoo, ettd olevan positiivista, etta tiedustelun tuottamaa tietoa
voitaisiin tarvittaessa luovuttaa yksityisille yhteysoéille vakavien uhkien torjunnan mahdollistamiseksi tai
merkittavien taloudellisten tappioiden estamiseksi.

Sisaministerion vastaus: Siviilitiedustelun ensisijainen tavoite on Suomen kansallisen turvallisuuden
parantaminen. Siviilitiedusteluviranomaisena toimivan suojelupoliisin tehtadvana tulee olemaan
Suomen kansallisen turvallisuuden suojaaminen. Nain ollen myds mahdollista tietojarjestelmén
haavoittuvuutta koskevaa tietoa ja sen luovuttamista arvioidaan Suomen kansallisen turvallisuuden
suojaamisen nakokulmasta.

Mahdollista tietojarjestelman haavoittuvuutta koskevan tiedon luovuttaminen yritykselle on aina
tapauskohtaista harkintaa. Tietoliikennelakiehdotuksen 16 §:n 1 momentin mukaan suojelupoliisi saisi
salassapitosaannosten estaméattd luovuttaa tietoliikennetiedustelun avulla hankitun tiedon haitallisesta
tietokoneohjelmasta tai kaskystéa viranomaiselle, yritykselle tai yhteisdlle, jos tiedon luovuttaminen on
tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen turvaamiseksi. Harkinnassa
otetaan huomioon aina sekd Suomen kansallisen turvallisuuden suojaaminen etté tiedon saajan edut.
Voi olla, ettd kyseiset intressit ovat myods paallekkaisia. Edella tarkoitettujen tietojen luovuttamista
koskevien kriteerien arvioinnissa seké intressipunninnassa korostuu suojelupoliisin ammattitaito.

14 Teleyritysten kustannusten korvaaminen

FiCom, DNA, EK, Elisa Qyj, Telia Oyj ovat kiinnittaneet huomiota teleyrityksille maksettavien kulujen
korvaamiseen. Ehdotetuista sadnnoksista aiheutuisi teleyrityksille ja tiedonsiirtdjille kustannuksia,
joiden maara riippuisi poliisilain ehdotetun 5 a luvussa tarkoitettujen menetelmien seka siviili- ja
sotilastiedustelulaeissa tarkoitetun tiedustelun ja tiedonsiirtgjiltéa vaadittavien toimenpiteiden
kokonaismaarasta. Toimenpiteiden lukumaara ei ole teleyritysten eika tiedonsiirtdjien ennakoitavissa
eika myodskaan kontrolloitavissa. Esityksen perusteella ei pysty ennakoimaan, tiedustelutoimenpiteista
teleyrityksille tai tiedonsiirtjille aiheutuvia kustannuksia.
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Sisaministeridon vastaus: Poliisilain muuttamista koskevan lakiehdotuksen 5 a luvun 52 §:sséa
esitetdan sdadettavaksi korvauksesta teleyritykselle siviilitiedustelussa avustamisesta ja tietojen
antamisesta. Korvauskaytantd vastaisi sitd, mité nykyisin poliisilain 5 luvussa 62 §:ssa ja
pakkokeinolain 10 luvun 64 §:ssé osalta sdadetdan. Molempien lainkohtien mukaan teleyrityksella on
oikeus saada valtion varoista korvaus salaisten tiedonhankintakeinojen tai salaisten pakkokeinojen
yhteydessa tapahtuvasta viranomaisten avustamisesta ja tietojen antamisesta aiheutuneista
valittémista kustannuksista siten kuin tietoyhteiskuntakaaren [s&hkodisen viestinnan palveluista
annetun lain] 299 8:ssa saadetdaan. Korvauskaytannosta toisin sanoen saadetéaan sahkdoisen
viestinnan palveluista annetun lain 299 §:ssa.

Korvauskaytannén muuttaminen kattamaan talta osin kaikki kustannukset saattaisi aiheuttaa
merkittavia kustannusvaikutuksia erityisesti poliisille seké my6s muille esitutkintaviranomaisille, jotka
kayttavat salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja.

Siviilitiedustelua koskevan lainsdadantokokonaisuuden yhteydesséa puhtaasti yritystoiminnalle
aiheutuvien euromaardaisten arvioiden osalta on syyté olla varovainen, koska niiden etukateinen
laatiminen voi johtaa helposti harhaanjohtavaan lopputulokseen. Esimerkiksi
teletiedustelumenetelmien (telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta,
tukiasematietojen hankkiminen) lukumaarat on ainoastaan hyvin yleispiirteisesti arvioitavissa ja
ennakoitavissa.

Yleisella tasolla voidaan kuitenkin arvioida, etté lainsdadantdmuutoksen myoétéa teleyritysten tyémaara
saattaisi lisdantya, mutta tyomaaran kasvua on omiaan hillitseméaéan tiedustelumenetelmia koskevien
lupa-aikojen pidentyminen. TAma vahentaisi pidempikestoisessa tiedusteluoperaatiossa teleyrityksille
aiheutuvaa henkiloresurssikuormitusta suhteessa siihen, kuin etté luvat olisivat ajalliselta kestoltaan
yhden kuukauden mittaisia. Siviilitiedustelulainsdadantoa koskevan esityksen taloudellisten
vaikutusten arviointiin on sisallytetty euromaaraisesti sanallinen kuvaus seké yhteenvetotaulukot
taloudellisista vaikutuksista koskien suojelupoliisia. Kyseisiin kuluihin on myos siséllytettyna arvio
yrityksille maksettavista korvauksista, joiden tdsmallinen jaottelu ei tiedustelumenetelmié koskevien
lupamaaraarvioiden takia ole julkista tietoa.

Sisaministerion arvion mukaan teleyritysten vastuulle jaavat kustannukset olisivat marginaalisia. Taméa
johtuu edella kerrotun lisaksi siitd, ettéd suojelupoliisin rooli muuttuu tiedustelullisempaan suuntaan eika
rikostorjuntatoimivaltuuksilla tulisi olemaan niin merkittavaa roolia kuin aiemmin.

Kyse on kokonaan uudesta ja sellaisesta lainsaadantdkokonaisuudesta, ettd vaikutusten arvioinnissa
korostuu etukateisarvioinnin lisaksi erityisesti jalkikateisarviointi. Siksi on perusteltua esittaa
eduskunnalle harkittavaksi, etta se asettaa lainsdadannotn taytantéénpanon ja toteutumisen
seurantavelvoitteen. Seurantajakson olisi tarkoituksenmukaista olla riittdvan pitka, jotta jalkikateiseen
arviointiin olisi saatavilla tarvittava maéara materiaalia. Seurannan mittareita asetettaessa olisi kuitenkin
tarkeaa, ettd ne muodostaisivat sellaisen kokonaisuuden, josta voidaan saada mahdollisimman laajaa
ja objektiivista tietoa tarvittavien johtopaatdsten tekemiseksi. Tiedustelutoimintaan liittyvat
ulkopoliittiset ja muut sensitiivisyydet asettavat tiettyja rajoitteita seurannan mittarien asettamisessa.

FICIX ry toteaa, ettd yhdysliikkennepisteisiin kohdistettavilla tiedustelutoimenpiteilla ei saavuteta sille
asetettuja tavoitteita.

Sisaministerion vastaus: Sisaministerié nédkee FICIX ry:n lausuntoa vastaavasti, ettei
yhdysliikennepisteisiin kohdistettavilla tiedustelutoimenpiteilld saavutettaisi tiedustelutoiminnan
tavoitteita eikd yhdysliikennepisteita nahda merkittavana siviilitiedustelun kannalta. Tama ei
kuitenkaan tarkoita sitd, etteivatkd yhdysliikennepisteet voisi olla tiedustelun kohteena, jos
siviilitiedustelu olisi valttamatdnta kohdistaa yhdysliikennepisteeseen.

CSC esittaa lausunnossaan, etta yritysten henkildston oikeudellinen vastuu tulisi maaritella selkeasti
silloin, kun yritys joutuisi avaamaan asiakkaiden luottamuksellista tietoliikennetta.

Sisdministerion vastaus: Siviilitiedustelulainsdadantt koskevassa hallituksen esityksessa ei esiteta
saadettavaksi tai muutettavaksi sellaisia sdannoksia, joiden nojalla yritys voitaisiin velvoittaa
avaamaan asiakkaansa luottamuksellista tietoliikennetta tiedusteluviranomaisen pyynndsta.
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Suomen Erillisverkot Oy toteaa, ettd kytkennan de-aktivoiminen tai purkaminen pitaa vastaavalla
tavalla perustua tuomioistuimen yksiselitteiseen paatokseen.

Sisaministeridon vastaus: Tietoliikennetiedustelulakiehdotuksen 7 8:n 2 momentin 6 kohdan mukaan
tietoliikennetiedustelua koskevassa tuomioistuimelle osoitettavassa vaatimuksessa ja tuomioistuimen
antamassa lupapaatoksessa on mainittava tietoliikennetiedustelua koskevan luvan voimassaoloaika
kellonajan tarkkuudella. N&in ollen tuomioistuin kéaytdnndssa paattdd myos kytkennan de-
aktivoimisesta tai purkamisesta. On myos huomioitava, ettd poliisilain muuttamista koskevan
lakiehdotuksen 5 a luvun 4 §:n 5 momentin mukaan tiedustelumenetelméan kéayttd on lopetettava
ennen paatoksessa mainitun maaraajan paattymista, jos kaytdn tarkoitus on saavutettu tai sen
edellytyksia ei enda ole. Kyseisella saannoksella korostetaan sita, ettei tiedustelumenetelmia voida
missaan tapauksessa kayttda kauempaa kuin on tarpeen, vaikka lupa olisikin vield voimassa. Tama
ilmenee myos poliisioikeudellisista periaatteista, kuten vahimman haitan periaatteesta, joiden
merkitysté perustuslakivaliokunta on yleisesti painottanut salaisen tiedonhankinnan yhteydessa (PeVL
32/2013, s. 4 ja 33/2013, s. 4).

15 Tiedustelumenetelman kaytosta ilmoittaminen ja raportoiminen

Electronic Frontier Finland — Effi ry katsoo, etta tiedustelun kohteelle ilmoittamista koskevat
saannodsehdotukset ovat ristiriidassa Euroopan ihmisoikeustuomioistuimen (EIT) oikeuskaytannon
kanssa. Tiedustelun kohteella oltava tosiasiallinen mahdollisuus vieda asia oikeuden tutkittavaksi (HE
202/2017 vp, s. 258-259). Mahdollisuutta ei ole, jos tiedustelun kohteeksi joutumisesta ei ilmoiteta. Ei
ole vélia aloitetaanko asiassa rikostutkintaa, kun yksityisyyteen puuttuminen on joka tapauksessa
tapahtunut. Suomen journalistiliitto katsoo olevan epaselvaa, miten yksilon oikeusturva voidaan
taata, jos tietoliikennetiedustelun kohteeksi paatymisesta ei aina edes tarvitse ilmoittaa.

Sisaministerion vastaus: Sisdministerio toteaa, etté salaisen tiedonhankinnan kohteelle ilmoittamista
koskevaa saéantelyd muutettiin viimeksi esitutkinta-, pakkokeino- ja poliisilain kokonaisuudistuksen
yhteydessa (PolL 5:58 ja PKL 10:60). Poliisilain 5 luvun 58 §:n 1 momentin (1. virkkeen) mukaan
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta, suunnitelmallisesta
tarkkailusta, peitellysta tiedonhankinnasta, teknisesta tarkkailusta ja valvotusta lapilaskusta on
viipymatta ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jalkeen, kun tiedonhankinnan
tarkoitus on saavutettu (paasaantd). Pykalan 2 momentissa sdadetaan poikkeuksista
iimoitusvelvollisuuteen. Tuomioistuin voi pidattdmiseen oikeutetun poliisimiehen vaatimuksesta
paattaa, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykata enintaén
kaksi vuotta kerrallaan, jos se on perusteltua kaynnissa olevan tiedonhankinnan turvaamiseksi, valtion
turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. limoitus saadaan
tuomioistuimen paatoksella jattaa kokonaan tekematta, jos se on valttamatonta valtion turvallisuuden
varmistamiseksi taikka hengen tai terveyden suojaamiseksi. limoittamatta jattaminen tulisi kyseeseen
ainoastaan kahdessa jalkimmaisessa tapauksessa. Kynnys kokonaan ilmoittamatta jattdmiselle on
puolestaan korkea, mité kuvattaisiin ilmauksella "valttamatonta”. Lisaksi iimoittamatta jattdminen tulee
kyseeseen silloin, kun tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa.

Yht& lailla kuin voimassa olevassa lainsdadanndssa, niin ehdotettavan siviilitiedustelulainsdddannon
mukaan tuomioistuin voisi suojelupoliisin p&aéllyst6on kuuluvan poliisimiehen vaatimuksesta paattaa,
etta tiedustelumenetelmasta tehtavaa ilmoitusta tiedonhankinnan kohteelle saadaan lykata enintaan
kaksi vuotta kerrallaan, jos se on perusteltua kaynnissa olevan tiedustelumenetelméan kaytdon
turvaamiseksi, kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.
limoitus saataisiin tuomioistuimen paattksella jattaa kokonaan tekeméttd, jos se on valttdmatonta
kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Tietoliikennetiedustelun kaytdsta ilmoittamista koskisi edella kerrotusta poiketen hieman erilainen
ilmoituskonstruktio, josta ehdotetaan sdadettavaksi tietoliikennetiedustelulakiehdotuksen 20 §:ssé.
Pykalan mukaan jos 6 8:ssd tarkoitetussa kasittelyssa on manuaalisesti selvitetty Suomessa olevan
henkilon luottamuksellisen viestin tai tallentaman tiedon sisaltd, ilmoitetaan hanelle
tietoliikennetiedustelusta noudattaen, mita poliisilain 5 a luvun 47 §:ssa saadetaan telekuuntelusta
iimoittamisesta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kuitenkaan ole, jos tieto on
havitetty 9 §:n 2 momentin tai 15 8§:n perusteella.

Edella kerrotun perusteella velvollisuutta ilmoittaa tietoliikennetiedustelusta sen kohteelle ei olisi
silloin, kun tietoliikennetiedustelusta on paatetty kiiretilanteessa ja tuomioistuin katsoo, ettei
edellytyksia tietoliikennetiedustelulle ole ollut. Tuomioistuimen paatdksen perusteella



Sisaministerio Muistio 32 (40)

tietoliikennetiedustelun kaytto lopetettava valittomasti seka silla saatu aineisto ja silla saatuja tietoja
koskevat muistiinpanot heti havitettava. Lisaksi, jos tietoliikennetiedustelulla saadut tiedot koskevat
tietoja, jotka on havitetty sen takia, ettd 1) viestinnan molemmat osapuolet olivat Suomessa silloin, kun
viestinta tapahtui; 2) lahettajalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus
kieltaytya todistamasta kyseisesté tiedosta 12 §:ssa tarkoitetulla tavalla; 3) tietoa ei tarvita kansallisen
turvallisuuden suojaamiseksi, niin tietoliikennetiedustelusta ei olisi velvollisuutta ilmoittaa
tietoliikennetiedustelusta sen kohteelle.

Euroopan ihmisoikeustuomioistuin on lukuisissa ratkaisuissaan ottanut kantaa kysymykseen siit4,
tuleeko ja missa tilanteissa tiedonhankinnan kohdehenkildlla olla oikeus saada viranomaiselta tieto
haneen kohdistetusta tiedonhankintatoimenpiteesta, esimerkiksi tietoliikennetiedustelusta.
Kesékuussa annetussa Centrum for Réattvisa v. Ruotsi —ratkaisussa EIT katsoi, etta
tiedustelutoiminnan luonne huomioon ottaen aina ei voida pitda mahdollisena sita, etta
tiedustelutoimivaltuuden kaytdsté ilmoitetaan sen kohteelle valitttmasti kayton jalkeen, silla se
saattaisi vaarantaa koko tiedustelutoiminnan pitkan aikavalin tarkoituksen. Iimoittamatta jattamisesta
ei voida yksinaan vetda johtopaétosta, ettei tiedustelutoiminta silti olisi ollut valttaméatonta
demokraattisessa yhteiskunnassa. limoitusvelvollisuuden ei tarvitse olla absoluuttinen, jos
ilmoitusvelvollisuuden rajoituksille on olemassa muita ilmoitusvelvollisuutta kompensoivia keinoja.
Tallainen ilmoitus tulisi kuitenkin tehdé niin pian kuin mahdollista silloin kun se ei voi endé vaarantaa
alkuperéisen rajoituksen tarkoitusta.

EIT on myds aiemmassa ratkaisukaytanngssaan korostanut, etté tiedonhankinnan kohdehenkil6lla on
oltava kaytossaan tehokkaat oikeusturvakeinot mahdollisesti lainvastaista viranomaistiedonhankintaa
vastaan. Valitus- tai kantelumahdollisuuden kaytén edellytyksen&a on ihmisoikeustuomioistuimen
toteamalla tavalla yleensa se, ettéd henkild saa viranomaiselta tiedon haneen kohdistetusta salaisesta
tiedonhankinnasta sen jalkeen kun salaisen tiedonhankintamenetelméan kayttd on paattynyt. EIT:n
ratkaisukaytdnnon mukaan tasta ei kuitenkaan seuraa, etta ilmoitus on tehtéva valittomasti
tiedonhankinnan paatyttyd. Uhka, josta tiedonhankintamenetelman avulla on hankittu tietoja, voi jatkua
vuosia tai jopa vuosikymmenia, jolloin ilmoituksen tekemista on turvallisuusviranomaisten toiminnan
suojaamiseksi valttamatonta lykata vastaavasti. Oikeussuojakeinon kaytén mahdollistamiseksi ilmoitus
olisi kuitenkin tehtava sen jalkeen, kun ilmoittamatta jattdmiselle ei enaa ole yksildllista perustetta.
Kuitenkin my0s jarjestelma, joka ei edellyta kohdehenkildlle ilmoittamista, voi olla sopusoinnussa
ihmisoikeussopimuksen kanssa. Talléin oikeus kannella viranomaisen salaisesta tiedonhankinnasta
on tullut kansallisessa lainsdddanndssa saataa silla tavalla yleiseksi, ettéd kuka hyvansa saa kannella
pelkastaan sen perusteella, ettd epéilee viranomaisen saattaneen puuttua luottamuksellisen
viestintansa nauttimaan suojaan (EIT Kennedy v. Yhdistynyt Kuningaskunta).

Tiedustelutoimintaa varten ehdotetaan perustettavaksi oma laillisuusvalvontaa suorittava
viranomainen, Tiedusteluvaltuutettu, joka olisi riippumaton ja silla olisi laajat tiedonsaantioikeudet seka
viime kadessa mahdollisuus keskeyttaa tiedustelumenetelman kaytté. Useimmissa Euroopan maissa
on parlamentaarisen valvontaelimen ohella erillinen tiedustelutoiminnan laillisuusvalvontaa harjoittava
taho. Tiedusteluvaltuutettu toimisi tietosuojavaltuutetun toimiston yhteydessa ja olisi toiminnassaan
itsendinen ja rippumaton. Tiedusteluvaltuutetun tehtéavana olisi valvoa tiedustelumenetelmien kaytén
lainmukaisuutta seka perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa. Yksil6t voisivat
tehda tiedusteluvaltuutetulle kanteluita tiedustelutoiminnan laillisuuskysymyksista. Liséksi
tiedustelutoiminnan kohteena ollut tai henkil6, joka epdilee, ettd haneen on kohdistettu tiedustelua,
voisi pyytaa valtuutettua tutkimaan haneen kohdistuneen toiminnan lainmukaisuuden. Valtuutettu voisi
tehda tarkastuksia tiedustelutoiminnan laillisuuden valvomiseksi, minka lisdksi sille ehdotetaan
oikeutta paasta valvonnan kannalta valttAmattdmiin tiloihin ja tietojarjestelmiin. Tiedusteluvaltuutettu
voisi lisaksi maarata tiedustelumenetelman kayton keskeytettéavéaksi tai lopetettavaksi, jos han katsoo
valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.

Tiedusteluvaltuutettu harjoittaisi tiedustelutoiminnan kattavaa ja reaaliaikaista valvontaa.
Tiedustelutoiminnan valvonnasta annettavassa laissa sdadettaisiin valtuutetun oikeudesta olla lasna
tiedustelumenetelméé koskevan lupa-asian tuomioistuinkasittelyssa. Siviilitiedustelulainséddanndssa
tiedusteluviranomaisille sédédettaisiin puolestaan velvollisuus ilmoittaa valtuutetulle
tiedustelumenetelmén kayton viranomais- ja tuomioistuinpaatoksista.

Sisaministerit katsoo mm. edella kerrotuilla perusteilla, etta siviilitiedustelua koskeva hallituksen esitys
on EIT:n ratkaisukaytanndén mukainen ja sopusoinnussa Euroopan ihmisoikeussopimuksen kanssa.
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Effi ry ja VTT ovat esittaneet, etta tiedustelutoiminnasta tulisi kertoa mahdollisimman avoimesti.
Lausunnoissa on esitetty, etta julkisissa esityksissé voitaisiin ilmoittaa maarallisia tietoja muun muassa
tietoliikennetiedustelun osalta, kuinka laajoihin henkiléryhmiin, kuinka isoon verkkoalueeseen ja data-
ja viestimaariin myonnetyt tiedusteluluvat ja toisaalta toteutetut tiedustelutoimenpiteet ovat
kohdistuneet. Liséksi lausunnoissa esitetaan, etté julkisiin esityksiin voitaisiin lisata tilastoja siita,
paljonko ja kuin monta eri henkil6d koskevia tietoja tiedusteluviranomaiset ovat saaneet muiden
viranomaisten rekistereista.

Sisaministerion vastaus: Tiedustelutoiminnan yhteiskunnallisen hyvaksyttavyyden nakdkulmasta
lausunnoissa esitettya voidaan pitaa lahtdkohtaisesti kannatettavana ja mahdollisuuksien mukaan
salassapitosdaénnokset huomioon ottaen toiminnasta voitaneen laatia my6s julkisia lausunnossa
tarkoitettuja tilastoja. Siviilitiedustelun tehtédvana on hankkia ennakoivaa ja merkityksellista tietoa
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedonhankinnan tehokkuutta ei tall6in
voida perustellusti arvioida maaréallisten, vaan laadullisten kysymysten kautta. Maarallinen mittari voi
olla jopa harhaanjohtava. Pelkastaéan tiedustelukysymykseen tietoa hankkiva toimeksianto voi olla
vahempimerkityksellinen kuin tiedusteluoperaatio, jossa vain osa hankitusta tiedosta kuuluu
tiedustelukysymykseen.

Kattavin kuva edella tarkoitetuista tiedoista koko tiedustelutoiminnassa, siviili- ja sotilastiedustelussa,
olisi tiedusteluvaltuutetulla. Julkaistavat tiedot ja tilastot tulee kuitenkin kayda tarkasti lapi
tiedusteluviranomaisten ja tiedusteluvaltuutetun kanssa, jottei tiedustelun tarkoitus vaarannu. Paatos
tietojen julkistamisesta tulisi olla aina viime kadessa tiedusteluviranomaisella.

16 Yrityssalaisuuden suoja

Elinkeinoelaméan keskusliitto EK ry, Suomen puolustus- ja ilmailuteollisuusyhdistys PIA ja
Suomen Internet-yhdistys SIY ry ja Google kiinnittavat lausunnoissaan huomiota yrityssalaisuuden
suojaan. EK pitaa esitysta hyvana, mutta muistuttaa, etta yrityssalaisuuksia koskevasta
tiedonluovutusrajoituksesta olisi perusteltua saataa perustelujen sijaan pykalatasolla. Google esittaa
huolensa siita, ettei lakiehdotus aseta rajoituksia sille, minkalaista tietoa tiedusteluviranomainen saa
ilmaista muille toimijoille. Ongelmallista on my6s se, ettei ole olemassa ulkopuolista tahoa, joka
valvoisi, minkélaista tietoa tiedusteluviranomainen ilmaisee muille yksittéisille toimijoille. Google
katsoo, etta kaikkeen lainsdadantoon tulisi sisallyttaa yleinen paasaanto, jossa tallainen tietojen
ilmaiseminen kielletaan.

Sisaministerion vastaus: Lausunnonantajien huomiot koskien yrityssalaisuuden suojaa ovat
perusteltuja.

Suojelupoliisin oikeudesta luovuttaa tietoja ehdotetaan sdadettavaksi muun muassa poliisilain
muuttamista koskevan poliisilakiehdotuksen 5 a luvun 55 §:ssé (Yhteistyd muiden viranomaisten ja
yhteistjen kanssa) ja 57 §:ssé (Kansainvalinen yhteistyd) seka tietoliikennetiedustelulakiehdotuksen
16 8:ssa (Haitallista tietokoneohjelmaa tai -kaskya koskevien tietojen luovuttaminen viranomaiselle,
yritykselle tai yhteisdlle). Muita paitsi kansainvalisté yhteistyta koskevia séanndsehdotuksia on
kasitelty aiemmissa vastauksissa.

Kansainvdlista yhteistyota koskevan 57 8:n 2 momentin mukaan suojelupoliisi voisi
salassapitosaannosten estaméattd luovuttaa tietoja kansainvélisessa yhteistydssa, jos tietojen
luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi eika tietojen luovuttaminen ole
vastoin kansallista etua. Tietojen luovuttaminen kansainvalisessa yhteistydssa tulisi ensinnakin
perustua suojelupoliisin tehtavaan suojata kansallista turvallisuutta. Kaytannossa kyse vaoisi olla
tiedustelumenetelmien tekniikkaa ja taktiikkaa, haittaohjelmia koskevista tiedoista tai turvallisuusuhkia
koskevista analyyseista taikka muusta sellaisesta tiedosta, jonka luovuttaminen olisi Suomen
intressien mukaista. Tiedon luovuttamisen tulee toisaalta aina olla kansallisen edun mukaista.
Tallaisen edun piiriin kuuluvat esimerkiksi tiedot Suomen poliittisista tai taloudellisista suhteista toisen
valtion kanssa, sotilastiedustelua tai sotilaallista maanpuolustusta koskevat tiedot taikka tiedot
kansainvalisen tiedusteluyhteistydn turvaamiseksi. Tietojen luovuttamisen hyvaksyttavyytta tulisi ndin
ollen arvioida yhtaalta kansallisen turvallisuuden suojaamisintressin ja toisaalta kansallisten etujen
turvaamisintressin kannalta. Tassé kokonaisarvioinnissa suojelupoliisin on otettava huomioon myds
luovutettavan tiedon ominaisuudet seké tiedon vastaanottajana oleva taho.
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17 limiantajan suoja (ns. whistleblower)

Effi ry, Ihnmisoikeusliitto ja Amnesty International Suomen osasto ovat kiinnitténeet huomiota
siihen, etté henkil6itd, jotka ilmiantavat tiedustelutoiminnassa tehtyja loukkauksia, tulisi suojella
rikosoikeudellisilta seuraamuksilta. Effi ry ehdottaa lainsdadantddn ns. Whistleblower-suojaa. EU:n
tietosuoja-asetuksen kansallista toimeenpanoa koskevassa TATTI-mietinndssé (Oikeusministerién
julkaisu 35/2017) on ehdotettu uuteen tietosuojalakiin 20 §:44, jossa saadettaisiin vaarinkaytoksen
iimiantaneen tahon henkildllisyyden suojaamisesta. Vastaava saantely tulisi omaksua
tiedustelulainsdadantoon.

Sisaministeridn vastaus: Lausunnonantajien huomiot ovat perusteltuja, mutta erityisia saannoksia
iimiantajan suojaksi ei ole tarpeen saatéa. Jos henkild havaitsee tiedusteluviranomaisen sisalla
lainvastaisen menettelyn tai jos tiedusteluviranomaisen toiminta rikkoisi perus- ja ihmisoikeuksia eika
esimiehet tai siséinen oikeudellinen valvonta tai sisaministerion oikeudellinen valvonta olisi puuttunut
tédhan, niin henkild voisi kdéntya tiedusteluviranomaisen, oikeuskanslerin tai eduskunnan
oikeusasiamiehen puoleen. Tiedusteluvaltuutetulle tehtava kanteluoikeus olisi yleinen eli kantelun
voisi tehda asianosainen tai kuka tahansa muu henkilé. Kantelun voisi tehdd myos oikeushenkild.
Kantelumenettely taydentaisi tiedusteluvaltuutetun oma-aloitteista toimintaa kattavan
laillisuusvalvonnan takaamiseksi seka turvaisi sen, etté yksilét paasevat oikeuksiinsa ja etta
oikeusturvajarjestelma toimii moitteettomasti. Kaytannossa kantelun voisi tehda myés anonyymina ja
tiedusteluvaltuutettu voisi kantelun perusteella ottaa asian oma-aloitteisesti tutkittavaksi. Tama
mahdollisuus on olemassa nykyisin ylimpien laillisuusvalvojien kohdalla ja he voivat ottaa asian
kasiteltdvakseen myds omasta aloitteestaan, jolloin ilmiantajan aloitteesta kaynnistettyihin toimiin
ryhtymisessa olisi mahdollista menetella niin, ettei ilmiantajan henkildllisyys tulisi julki.

18 Henkil6tietojen kasittely

Liikenne- ja viestintaministeri® katsoo lausunnossaan, ettd: "Tiedusteluviranomaisille on
esityksessa ehdotettu uutta tietoliikennetiedustelua koskevaa toimivaltuutta. Tietoliikennetiedustelusta
on tekniselta toteuttamistavaltaan sen kaltaista, ettd sen puitteissa tiedusteluviranomainen voisi saada
teknisen mahdollisuuden seuloa myds hyvin monen suomalaisen luottamuksellista viestintdd. Taman
vuoksi on erityisen tarke&da huolehtia riittavasta perusoikeuksien suojasta. Perusoikeussuojan
toteutumisen kannalta laissa on keskeistéa saataa riittavista vaatimuksista tiedustelun kohdentamiselle
seka tiedustelumenetelmalla keratyn luottamuksellisen viestin salaisuuden suojan alaisen tiedon
kasittelylle. Lisaksi on huolehdittava siita, etté tiedustelu voidaan tosiasiassa teknisesti toteuttaa laissa
saadettyjen perusoikeuksia suojaavien vaatimusten mukaisesti."

Tietosuojavaltuutetun toimisto toteaa, etta nyt kasiteltdvana oleviin hallituksen esityksiin ei sisally
ehdotuksia valmisteilla oleviksi laeiksi henkilttietojen kasittelysta poliisitoimessa. Taustalla on
puolestaan mm. Euroopan unionin tietosuojadirektiivista (20161680) aiheutuva implementointitarve.
Nain ollen pelkastaan nyt kasiteltdvana olevien hallitusten esitysten pohjalta ei ole mahdollista saada
kokonaiskuvaa ko. viranomaisten henkildtietojen kasittelysta. Myos Electronic Frontier Finland — Effi
ry on kiinnittanyt huomiota tietojen kasittelyyn kansainvalisessa yhteystyéssa.

Sisdministeridn vastaus: Sisdministerio yhtyy liikenne- ja viestintdministerion néakemykseen
perusoikeuksien suojan riittavasta turvaamisesta. Sisaministerid katsoo, etta perusoikeussuojan
toteutumisen kannalta lakiehdotuksissa esitetaén saadettavaksi riittavista vaatimuksista tiedustelun
kohdentamiselle. Siviilitiedustelulainsdadannon yhteydesséa ehdotetaan henkildtietojen kasittelysta
poliisitoimessa annettua lakia muutettavaksi ainoastaan valttmattomilta osilta, koska poliisin pa
koskevan lainséddannon kokonaisuudistus on kdynnissé. Esityksella uudistetaan voimassa oleva
henkilttietojen kasittelysta poliisitoimessa annettu laki poliisitoiminnan tarpeet huomioon ottaen.
Saannoksissd huomioidaan Euroopan unionin tietosuojalainsdéadannon vaatimukset. Kyseisen
hankkeen on tarkoitus edetéd eduskuntaan kuluvan vuoden aikana. Henkilttietojen kasittelysta
saadetaan siis tassa yhteydessa, kun siviilitiedustelulainsdddannon kohdalla kyse on paasaantoisesti
muiden tietojen kasittelysta.

19 Virkamiesten koulutus

KKO katsoo, ettd ehdotetun lainsdadannoén mukaisia lupa-asioita kéasitteleville tuomareille tulisi
jarjestaa riittavasti koulutusta, jossa késitellaédn avoimesti ja konkreettisesti tiedustelutoimintaa ja -
menetelmid. Tuomareita tulisi perehdyttaa myds tiedustelumenetelmien kayttdon liittyviin perus- ja
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ihmisoikeuskysymyksiin, kuten asiaa koskevaan Euroopan ihmisoikeustuomioistuimen
tulkintakéytantoon. Yksi tapa syventaa tuomareiden asiantuntemusta olisi pyrkia jarjestamaan
vierailuja, yhteisia seminaareja tai muita tilaisuuksia, joissa suomalaiset tuomarit voivat vaihtaa
kokemuksia sellaisten ulkomaisten tuomareiden kanssa, joilla on kokemusta vastaavanlaisen
tiedustelulainsdadanndn soveltamisesta.

Professori Olli Maenpaa toteaa, ettd ehdotettuja toimivaltuuksia on joka tapauksessa kaytettava
erityisesti luottamuksellisen viestin suojan perus- ja ihmisoikeussuoja huomioon ottaen. Taméa
edellyttaa tiedusteluvirkamiesten asianmukaista ja riittavaé koulutusta seka suojelupoliisin sisaisen
ohjauksen ja valvonnan riittéavyytta.

Suomen lakimiesliitto toteaa lausunnossaan, ettd lupa-asioiden kasittelyyn tulee kiinnittaa erityista
huomiota mm. koulutusta lisédmalla, koska uusilla tiedustelumenetelmilla puututtaisiin merkittavalla
tavalla yksilon perus- ja ihmisoikeuksiin.

Sisdministerion vastaus: Uusien tiedustelutoimivaltuuksien riittava hyddyntaminen ja sité kautta
saavutettava yhteiskunnallinen vaikuttavuus ulko- ja turvallisuuspoliittisessa paattksenteossa, oikea-
aikaisessa turvallisuustilannekuvassa viranomaisille ja kansantaloudellisten etujen suojaamisessa
edellyttd& resursoinnin oikea-aikaisuutta. Resursointi, koulutus ja toiminnan suunnittelu tulisi siksi
kaynnistaa riittdvan aikaisessa vaiheessa jo ennen lainsdadanndn voimaantuloa.

Suojelupoliisi ei voisi jatkossa nojautua yksinomaan Poliisiammattikorkeakoulun ja keskusrikospoliisin
suunnittelemiin ja jarjestamiin koulutuksiin salaisen tiedonhankinnan osalta, koska siviilitiedustelussa
kaytettavien toimivaltuuksien kayttéperuste, kayttoon liittyvat taktiset nakokohdat, kokonaan uudet
toimivaltuudet ja menetelmien henkildllinen kohdentaminen eroavat perinteisisté
rikostorjuntamenetelmista. Lisédksi menetelmid on maara kayttda uudessa toimintaymparistossa eli
ulkomailla. Uusien siviilitiedustelutoimivaltuuksien koulutusrakenteet olisi siten luotava ja
vakiinnutettava viraston sisélle. Tarkoitus on perustaa suojelupoliisiin koulutusyksikkd, joka vastaisi
viraston henkiloston erikois- ja jatkokoulutuksesta ja siviilitiedustelulain edellyttamasta paallystén
erikoiskoulutuksesta seka osallistuisi sotilastiedusteluviranomaisen, tuomioistuimien ja
laillisuusvalvonnan kanssa tehtavaan koulutusyhteistyéhon. Tassa vaiheessa suojelupoliisi arvioi, etta
suojelupoliisin koulutustoiminto sisaltaisi perehdytysvaiheessa 6 henkilotyévuotta, joista 2
maaraaikaista ja yllapitovaiheessa 4 pysyvaa henkilotydvuotta. Osa taktisesta koulutuksesta olisi
hankittava sellaisilta kansainvalisilté yhteisty6tahoilta, joilla on pitkdaikainen kokemus
tiedustelutoimivaltuuksien kaytosta. Lainsaadantomuutoksista aiheutuva organisaation henkilomaaran
kasvu edellyttaisi myos henkilostohallintoon seké viraston talous- ja yleishallintoon liittyvien resurssien
pysyvaa vahvistamista.

Suojelupoliisissa ei ole nykyisin paatoimista sisaista laillisuusvalvontatoimintoa, vaan sisaista
laillisuusvalvontaa suoritetaan samoin kuin muussakin poliisissa sivutoimisesti ja paaasiassa
maaraaikaisten tarkastusten muodossa.

Uusien tiedustelutoimivaltuuksien my6ta viraston siséisen laillisuusvalvonnan merkitys korostuu.
Sisainen laillisuusvalvonta olisi jarjestettava entista reaaliaikaisemmaksi, tehokkaammaksi ja
kattavammaksi, mikéa edellyttaisi eriyttémistd omaksi toiminnokseen ja siten liséaresursseja (4htv).
Samalla olisi jarjestettava sisdisen laillisuusvalvonnan suhde ulkoisiin laillisuusvalvontaelimiin, ennen
kaikkea tahan esitykseen liittyvasséa oikeusministerion esityksessé ehdotettavaan
valvontaviranomaiseen. Laillisuusvalvonta tekisi tiivista yhteisty6ta koulutusyksikon kanssa oikeiden
soveltamiskaytantdjen jakamiseksi tiedustelutoimivaltuuksia kayttaville virkamiehille. Sisaisen
laillisuusvalvonnan jarjestaminen edellyttaisi osin rahoitusta jo ennen lain voimaantuloa siten, ettéa
toimintoa varten suojelupoliisin tarvitsemasta arvioidusta kokonaishenkiléresurssista 3
henkildtydvuotta saataisiin kayttdon vuosi ennen lain voimaantuloa. Tama mahdollistaisi sen, ettéa
oikeisiin soveltamiskaytantoihin perustuva riittavasti koulutettu siviilitiedustelumenetelmien kayttd
voitaisiin aloittaa taysimittaisesti heti lain voimaantullessa.

Lisaksi operatiivisiin yksikdihin perustetaan kaksi uutta operatiivisen lakimiehen miehen virkaa, joilla
tuetaan uusien kotimaan, ulkomaan ja tietoliikennetiedustelutoimivaltuuksien operatiivista
tiedonhankintaa. Nama virat sisaltyvat sisaisen laillisuusvalvonnan kokonaisresurssitarpeeseen 4
henkilétydvuotta. Edella kuvatulla jaolla varmistetaan, etta laillisuusvalvonta ja operatiivinen
paatdksenteko pidetaan jatkossakin erillaan.

Lupa-asioita kasitteleville tuomareille on tarpeen myds jarjestaa riittdvasti koulutusta, jossa kasitellaan
avoimesti ja konkreettisesti tiedustelutoimintaa ja -menetelmia. Tuomareita on tarpeen perehdyttaa
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myos tiedustelumenetelmien kayttdon liittyviin perus- ja ihmisoikeuskysymyksiin, kuten asiaa
koskevaan Euroopan ihmisoikeustuomioistuimen tulkintak&ytantéon.

20 Tuomioistuinmenettely

Helsingin kardjaoikeus toteaa, ettei esityksen perusteluista kay ilmi, ettd tiedusteluviranomaisen on
toimitettava tieto lupahakemuksesta tiedusteluvaltuutetulle. Epéselvaksi sen sijaan jaé, kuka ilmoittaa
tiedusteluvaltuutetulle istunnon tarkasta ajankohdasta ja paikasta. Kérajaoikeus katsoo, ettd viimeksi
mainittu ilmoitusvelvollisuus tulisi asettaa tiedusteluviranomaiselle.

Sisaministeridn vastaus: Helsingin karajaoikeuden huomio on hyva. Lupahakemuksen toimittamisen
tekemistapaa pohdittiin lakien valmistelun aikana ja erilaisia kaytantdja myos esitettiin.
Tiedusteluvaltuutetulla lasnéolo-oikeus kasiteltdessa tiedustelumenetelméa koskevaa lupa-asiaa
tuomioistuimessa ei tosiasiassa toteudu, jos han ei saa ilmoitusta lupa-asiaa koskevasta kasittelysta.
Tama on kuitenkin eri asia kuin lupahakemuksen toimittaminen ennen kasittelya.

Tiedusteluvaltuutetulle ehdotetaan sdédettavaksi lasnéolo-oikeudesta, ei lasnéolovelvollisuudesta
tuomioistuinkasittelyssa. Lasnaolo-oikeuden kayttdminen olisi tiedusteluvaltuutetun itsendisessa
harkinnassa ja han voisi itse ratkaista, pitaako lasnéaoloaan tarpeellisena. Tiedustelutoiminnan
valvontalakiehdotuksen yksityiskohtaisissa perusteluissa todetaan, etté tiedusteluviranomaisen olisi
toimitettava tieto tuomioistuimelle toimitetusta lupahakemuksesta yhteisen tietojarjestelméan kautta tai
muulla tavalla siten, etta valtuutetulla olisi mahdollisuus varautua osallistumaan tuomioistuimen
kyseiseen istuntoon. Lasnaolo-oikeus tulisi turvatuksi valtuutetulle tuomioistuinkasittelysta
kohtuullisessa ajassa tehtavalla ilmoituksella (HE 199/2018 vp., s. 58).

Vaikka ilmoituksen tekijaa ja lupahakemuksen toimittamista koskevat oikeusohjeet 16ytyvat
tiedustelutoiminnan valvontaa koskevan lakiesityksen perusteluista, mutta oikeuslahdearvon seka
informatiivisuuden parantamiseksi voi olla tarpeen saataa kyseisista asioista laintasolla. Jos
eduskunta katsoo Helsingin karajaoikeuden huomion aiheelliseksi, niin poliisilakiehdotuksen 5 a luvun
35 §:4an voitaisiin muuttaa lisédmalla siihen uusi 8 momentti.

Tiedustelumenetelméan kayttda koskeva vaatimus on viipymatta annettava tiedoksi
tiedusteluvaltuutetulle. Samalla on ilmoitettava tiedustelumenetelmén lupa-asian kasittelyn
ajankohta, jos se on tiedossa.

Sisaministerion vastaus: Lupa-asioita kasitteleville tuomareille tullaan jarjestamaan riittavasti
koulutusta, jossa kasitelladn avoimesti ja konkreettisesti tiedustelutoimintaa ja -menetelmia.
Tuomareita tullaan myds perehdyttamaan koulutuksessa tiedustelumenetelmien kayttoon liittyviin
perus- ja ihmisoikeuskysymyksiin, kuten asiaa koskevaan Euroopan ihmisoikeustuomioistuimen
tulkintak&ytantoon.

Tiedustelumenetelmien kaytdsta ja ns. uhkaperusteisesta tiedonhankinnasta ei Suomessa ole
olemassa oikeuskaytantéa tai saadosperustan historiaa. Siviilitiedustelun kohteet ja vakava uhka
kansalliselle turvallisuudelle eivat mydskaéan perustu rikoslain tavalla eksakteihin tunnusmerkistéihin.
Muun muassa naista syista tiedusteluviranomaisen tulee esittda tuomioistuimelle vakuuttava naytto ja
muu selvitys, ettd kuka tahansa huolellisesti asioita harkitseva henkild voisi paéatya tuomioistuimen
kanssa luvan myodntavaan ratkaisuun. Tuomioistuin voi myos aktiivista kyselyoikeuttaan kayttamalla
varmistua sille esitettyjen seikkojen riittavyydesta ja selkeydesta

Siviili- ja sotilastiedustelumenetelmien lupakasittelya Helsingin karajaoikeudessa ja toimenpiteen
kohteen oikeusturvaa on valvomassa myds tiedusteluvaltuutettu. Valtuutetun oikeudellinen valvonta
kohdistuisi nimenomaan tiedusteluviranomaiseen, ei tuomioistuimen toimintaan. Lasné&olo-oikeudella
turvattaisiin tiedusteluvaltuutetun mahdollisuus saada tietoonsa reaaliaikaisesti kaikki
tuomioistuinkasittelyssa esilla olevat seikat tiedustelumenetelmén k&aytdn perusteista ja edellytyksista.
Kaytanndssa osa lupahakemuksen tueksi esitetyista seikoista annetaan tuomioistuimelle suullisesti.
Lasndaolo-oikeus myos ohjaisi osaltaan tiedusteluluvan hakijaa riittdvien perustelujen esittimiseen
tiedustelumenetelméan kayttélupahakemuksessa (HE 199/2017 vp, s. 58).

Tiedusteluvaltuutetun roolista ks. lausunnon kohta 7 Tiedusteluvaltuutetun rooli tuomioistuimessa.
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21 limaisukielto

Google toteaa, ettd ehdotetussa sédnnoksessé asetetaan vuoden mittainen méaaraaika, jonka
kuluessa tiedustelun tiedonkeraystapoja koskevat tiedot voidaan maératéa salassa pidettavéaksi niin,
ettei kolmas osapuoli saa niitd ilmaista tai paljastaa. Kieltoa voidaan kuitenkin uudistaa mahdollisesti
loputtomiin, eik& kolmas osapuoli tall6in voi valittaa tésté (Poliisilaki, 5a-luku, 38 8). Tarkoituksena on
ymmarrettavasti suojella yksittaistapauksissa tiedustelutiedon keraysta ja kaytettyja tiedustelutapoja.
Lapinakyvyyden varmistamiseksi tulisi lainsdadanndssa kuitenkin yksiloida, ettei ilmaisukielto saisi
kerrallaan kestéa yli vuoden mittaista aikaa, jonka jéalkeen viranomaisilla olisi mahdollisuus hakea yhté
vuoden mittaista pidennysta.

Sisaministerion vastaus: Poliisilain muuttamista koskevan poliisilakiehdotuksen 5 a luvun 38 §:sséa
ehdotetaan sdadettavaksi ilmaisukiellosta siviilitiedustelussa. Pykalan 1 momentin mukaan tehtéavéaan
maaratty tiedustelumenetelmien kayttdon perehtynyt suojelupoliisin paallystéon kuuluva poliisimies
saa kieltda sivullista ilmaisemasta tdman tietoon tulleita seikkoja tiedustelumenetelman kaytosta
siviilitiedustelussa, jos se on perusteltua tiedustelumenetelmén kaytén suojaamiseksi. Edellytyksena
on liséksi, etta sivullinen on tehtavansa tai asemansa johdosta avustanut tai hanta on pyydetty
avustamaan tiedustelumenetelman kayttssa.

Tiedustelumenetelman kaytdn perusteena on aina, etté siviilitiedustelun kohteena oleva toiminta
vakavasti uhkaa kansallista turvallisuutta. Tiedustelumenetelméaa kaytettdessa on mahdollista joutua
tilanteeseen, joissa ulkopuolinen apu on tarpeen tai jopa valttamatonta. Esimerkiksi
paikkatiedustelussa voi olla tarpeen pyytaa taloyhtion huollosta vastaavan yhtion palveluksia. N&in
ollen sivulliset voivat saada tietoja, joiden ilmaiseminen voi vaarantaa ainakin tiedustelumenetelman
kayton, mutta samalla muodostaa uhkan kansalliselle turvallisuudelle. Tarkoitus olisi minimoida riski
tiedustelumenetelman kayton paljastumisesta seka suojata samalla myos salassa pidettavia taktisia ja
teknisid menetelmia ja viime kadessa kansallista turvallisuutta.

Pykalan 1 momentin 2 virkkeen mukaan edellytyksena olisi liséksi, ettd sivullinen on tehtavansa tai
asemansa johdosta avustanut tai hanta on pyydetty avustamaan tiedustelumenetelmén kaytossa.
limaisukieltoa ei siten voitaisi antaa kenelle tahansa henkildlle, esimerkiksi taloyhtion asukkaalle tai
muulle sivulliselle, joka sattumalta havaitsee teknisen tarkkailun laitteen asennuksen.

Saannoksessa tiedustelumenetelman kaytolla tarkoitettaisiin tiedustelumenetelmien kayttoa
laajemmin, joka pitdisi esimerkiksi sisallaan siviilitiedustelussa seka sotilastiedustelussa kaytettavien
tiedustelumenetelmien kayton suojaamisen silloin, kun suojelupoliisi ja sotilastiedusteluviranomainen
toimisivat yhteistytssa. limaisukielto olisi perusteltua antaa ainakin silloin, jos tiedustelumenetelman
kayttd saattaisi paljastua ilman kiellon maaraamista sivulliselle.

liImaisukiellon saanut saisi ilman maardaikaa kannella paatdksesta. Kantelu olisi kasiteltava
kiireellisena. llmaisukieltoa koskevasta paatoksesta tulisi myos aina ilmoittaa tiedusteluvaltuutetulle,
joka arvioisi ilmaisukiellon oikeudelliset edellytykset ja tarvittaessa puuttuisi tiedusteluviranomaisen
menettelyyn.

22 Vieraan valtion virkamies tiedustelumenetelméan kayttajana

Eduskunnan oikeusasiamies toteaa lausunnossaan, etta ehdotuksen 57 §:n 3 momentissa todetaan,
ettd vieraan valtion toimivaltaisella virkamiehella on suojelupoliisin paallikon paatoksella oikeus Suomen
alueella kansallisen turvallisuuden suojaamiseksi toimia yhteistydssad suojelupoliisin kanssa ja
suojelupoliisin poliisimiehen ohjauksessa ja valvonnassa kayttdad niitd tiedustelumenetelmia, joiden
kaytosta paattamisesta saéddetaén 9, 10, 18, 20 ja 24 8§:ssé. Naitéa keinoja ovat suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, peitetoiminta, valeosto ja tietolahteen ohjattu kayttd. Oikeusasiamies
pitdad selvand, ettd naiden tiedustelumenetelmien kayttd on perustuslain 124 8:ssé tarkoitettu julkinen
hallintotehtava, johon sisaltyy julkisen vallan kayttda, mahdollisesti merkittavaa julkisen vallan kayttoa.
Jos jonkun tiedustelumenetelméan, esimerkiksi peitetoiminnan, katsotaan sisaltdvan merkittavaa julkisen
vallan kayttod, se voidaan PL 124 §:n mukaan antaa vain viranomaiselle, joka EOA:n kasityksen
mukaan voi tarkoittaa vain suomalaista viranomaista. Joka tapauksessa talle vieraan valtion
virkamiehelle tulee PL 124 §:n vakiintuneen tulkintakédytanndén mukaan séataa Suomen lain mukainen
virka- ja vahingonkorvausvastuu.

Sisaministerion vastaus: Poliisilakiehdotuksen 5 a luvun 57 8:ssa saadettaisiin kansainvalisesta
yhteistyosta. Pykalan mukaan suojelupoliisi voisi tehda yhteistytta seka suorittaa yhteisia operaatioita
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23 Liitelait

231

ulkomaisten turvallisuus- ja tiedustelupalveluiden kanssa. Kansainvélisen avun antamista ja pyytamista
koskevasta paatoksenteosta séadetddn erikseen siitd annetussa laissa 418/2017. S&annoksessa
edellytettaisiin, etta vieraan valtion virkamies olisi eraita tiedustelumenetelmida Suomessa kayttaessaan
velvollinen noudattamaan suojelupoliisin  poliisimiehen antamia maarayksia ja ohjeita.
Tiedustelumenetelmien kayttd pysyisi nain ollen aina suomalaisen virkamiehen ohjauksessa ja
valvonnassa. Selvaa on lisaksi, ettd vieraan valtion virkamies olisi Suomessa toimiessaan rikos- ja
vahingonkorvausoikeudellisen vastuun piirissa, jollei esimerkiksi hdanen diplomaattiasemastaan muuta
johtuisi. Naistd menettelytakeista ja vastuujarjestelyista johtuen ehdotetun pykalan ei arvioida olevan
ongelmallisessa suhteessa perustuslain 124 §:ssd sdadettyyn vaatimukseen siitd, ettd merkittavaa
julkisen vallan kaytt6a sisaltavia tehtavia voidaan antaa vain viranomaiselle.

Pykalan 3 momentin 2. virkkeen mukaan vieraan valtion toimivaltaisella virkamiehelld olisi
suojelupoliisin paallikon paatoksella oikeus Suomen alueella kansallisen turvallisuuden suojaamiseksi
toimia yhteistytssa suojelupoliisin kanssa ja suojelupoliisin poliisimiehen ohjauksessa ja valvonnassa
kayttaa niita tiedustelumenetelmid, joiden kaytosta paattamisesta sdadetdan 9, 10, 18, 20 ja 24 §:ssa.
On syyta painottaa, ettd kansainvélisen yhteistydn lahtokohtana on ainha Suomen kansallinen
turvallisuus. Tiedustelumenetelmén kaytdn perusteet olisivat vastaavat kun suojelupoliisin itsenéisesti
suorittamassa siviilitiedustelussa.

Kyseisen sdédnntdsehdotuksen yksityiskohtaisista perusteluista kay ilmi, ettad erityisesti tietoverkossa
tapahtuvassa tarkkailussa voitaisiin tarvita toisen valtion sellaisen virkamiehen apua, jolla olisi
suojelupoliisilta puuttuva ominaisuus tai osaaminen, kuten Kkielitaito tai kulttuurin tuntemus, jota
suojelupoliisin virkamiehilla ei ole. Vastaavanlainen yhteisoperaation tarve voi liittyd peiteltyyn
tiedonhankintaan, peitetoimintaan, valeostoon ja tietoldhteen ohjattuun kayttéon. Kyse olisi siita, etta
vieraan valtion virkamies toimisi suojelupoliisin tiedonhankintaoperaatiossa avustavassa roolissa.
Ulkomaisella virkamiehella voi olla sellaista osaamista tai muita ominaisuuksia, joita suomalaisella
virkamiehella ei ole ja joita tarvittaisiin operaation onnistuneeksi toteuttamiseksi. Toisaalta vieraan
valtion tiedustelupalvelun virkamiehella saattaa olla sellaisia tietolahteitd, jotka ovat
tarkoituksenmukaista kontaktoida suojelupoliisin kanssa ja tapaaminen tarkoituksenmukaista jarjestaa
Suomessa.

Laki poliisin hallinnosta

Keskusrikospoliisi pitda hyvana ja selkeana sitd, ettd suojelupoliisilta poistetaan rikosten
esitutkintavelvollisuus. Samalla kuitenkin todetaan, etta nykyisin suojelupoliisin tutkittavaksi saadetyt
rikokset ovat siind maarin vakavia ja tutkinnallisesti vaativia, ettad ne kuuluisivat luontevasti
Keskusrikospoliisin tutkittavaksi. Keskusrikospoliisin ndkemyksen mukaan asiasta voitaisiin sdataa lain
tasolla.

Sisdministerion vastaus: Keskusrikospoliisin huomio on aiheellinen, koska suojelupoliisilta
ehdotetaan poistettavaksi esitutkinta- ja pakkokeinotoimivaltuudet. Poliisin hallinnosta annetun lain
(110/1992) 9 &:ssa saadetaan keskusrikospoliisin tehtévista eikd pykalaa kuitenkaan ehdoteta tassé
yhteydessé muutettavaksi.

24 Eréita yhteensovittamisen tarpeita

24.1

Tietojenantovelvollisuus tietoliikennetiedustelussa

EK, FiCom, DNA, Elisa Oyj, Telia Oyj. Lausunnonantajat kiinnittdvat huomiota
tietoliikennetiedustelulain 22 §:n yksityiskohtaisiin perusteluihin, jotka olisi tarpeellista oikaista
vastaamaan sotilastiedustelulain perusteluja. Pykalan tarkoittaman tiedonantovelvollisuuden piiriin
kuuluvat tiedot koskisivat ennen kaikkea sitéd, mitka asiakasorganisaatiot ovat varanneet
tiedonsiirtajalta siirtokapasiteettia kayttéonsa ja mita tiedonsiirtajan hallitsemia rajan ylittavan
viestintaverkon osia tallaiset varaukset koskevat. Pykala velvoittaisi tiedonsiirtdjan antamaan tietoja
myds muista mahdollisista seikoista, jotka vaikuttavat tietoliikenteen reitittymistodennakoisyyteen sen
ylittdessad Suomen rajan tiedonsiirtdjan omistamassa tai sen hallinnassa olevassa viestintéaverkon
osassa. On syyta korostaa, etta pykala velvoittaisi tiedonsiirtdjan antamaan tietoja vain silta
kapasiteettia varanneista asiakasorganisaatioista, ei sen sijaan viestintatapahtumien osapuolena



Sisaministerio Muistio 39 (40)

24.2

olevista kuluttaja-asiakkaistaan. Pykéala ei muutenkaan perustaisi suojelupoliisille oikeutta hankkia tai
saada tietoja yksittaisista viestintatapahtumista tai niiden osapuolina olevista henkiloista.

Sisaministeridn vastaus: Sisdasiainministerit pitdé lausunnonantajien muutosehdotusta
kannatettavana. Yhdenmukaistamisvaatimus koskee alla olevaa perustelukohtaa. Myos
siviilitiedustelua koskevan tietoliikennetiedustelulakiehdotuksen 22 8:n kohdalla pyk&lan tarkoittamat
tietoliikennetiedustelun kohdentamiseksi valttaméattomat tiedot koskisivat verkon teknista
toteuttamistapaa ja topologiaa esimerkiksi tietyn maantieteellisen alueen osalta. Pykalan mukaan
tiedonsiirtajaa ei voitaisi velvoittaa luovuttamaan asiakkaana olevaa yksittdiseen luonnolliseen tai
oikeushenkiloon liittyvia tietoja.

Siviilitiedustelulainsdadéanto Sotilastiedustelulaki

L tietoliikennetiedustelusta siviilitiedustelussa
22 8:n perustelut (HE 202/2017 vp, s. 261) 95 &:n perustelut (HE 203/2017 vp, s. 328)
Pykalan tarkoittaman tiedonantovelvollisuuden Pykalan tarkoittamat tietoliikennetiedustelun

piiriin kuuluvat tiedot koskisivat ennen kaikkea kohdentamiseksi valttamattomat tiedot koskisivat

sitd, mitk& asiakasorganisaatiot ovat varanneet verkon teknista toteuttamistapaa ja topologiaa
tiedonsiirtajalta siirtokapasiteettia kayttoonsa ja esimerkiksi tietyn maantieteellisen alueen

mitd tiedonsiirtdjan hallitsemia rajan ylittdvan osalta. Pykalan mukaan tiedonsiirtajaa ei voitaisi
viestintaverkon osia téllaiset varaukset koskevat. | velvoittaa luovuttamaan asiakkaana olevaa
Pykala velvoittaisi tiedonsiirtajan antamaan yksittaiseen luonnolliseen tai oikeushenkilé6n

tietoja myds muista mahdollisista seikoista, jotka | liittyvia tietoja.
vaikuttavat tietoliikenteen
reitittymistodennakodisyyteen sen ylittdessa
Suomen rajan tiedonsiirtdjan omistamassa tai
sen hallinnassa olevassa viestintaverkon osassa.
On syyta korostaa, etta pykala velvoittaisi
tiedonsiirtajan antamaan tietoja vain silta
kapasiteettia varanneista
asiakasorganisaatioista, ei sen sijaan
viestintatapahtumien osapuolena olevista
kuluttaja-asiakkaistaan. Pykala ei muutenkaan
perustaisi suojelupoliisille oikeutta hankkia tai
saada tietoja yksittaisista viestintatapahtumista
tai niiden osapuolina olevista henkildista.

Tekninen laitetarkkailu

Rajapinta teknisen kuuntelun ja teknisen laitetarkkailun vélilla méaéarittyy siviilitiedustelulaissa toisin
kuin sotilastiedustelulaissa.

Siviilitiedustelulaissa viitataan teknisen kuuntelun ja teknisen laitetarkkailun méaaritelmien ja
rajapintojen osalta niihin sdannoksiin, jotka nykyisin sisaltyvat poliisilain 5 lukuun ja pakkokeinolain 10
lukuun. Kyseisten sddnndsten mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisallésta
tai valitystiedoista. Sotilastiedustelulaki sisaltaa siviilitiedustelulaista poiketen teknisen laitetarkkailun
omalajisen maaritelma- ja toimivaltuussaannoksen. Siind missa siviilipuolen séédnnéksen mukaan
teknisella laitetarkkailulla ei saa hankkia tietoa viestin sisallosta tai sen vélitystiedoista, esitetdén
sotilastiedustelulaissa saadettavaksi, etté tekniselld laitetarkkailulla ei saa hankkia tietoa valitettdvana
olevasta viestista tai sen vélitystiedoista. Kielto on ndennéinen, silla se ainoastaan maarittaa teknisen
laitetarkkailun ja telekuuntelun vélisen rajan, joka raja olisi olemassa ilman erillistd sédnndstason
mainintaakin. Kiellon kaytannén merkitys on, etta se sotilaspuolella siirtdaa kaiken nappaimisto- seka
hyoty-/haittaohjelman avulla tehtavan paatelaitteeseen kohdistuvan kuuntelun teknisen kuuntelun
toimivaltuuden alaisuudesta teknisen laitetarkkailun toimivaltuuden alaisuuteen.
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Tiedustelutoimivaltuuksien kayttd ulkomailla

Siviilitiedustelulain 39 8§:ssa ehdotetaan saadettavaksi "tiedustelumenetelmien kaytosta paattamisesta
erdissa tilanteissa" eli ulkomaantiedustelusta. Pykélan 3 momenttiin sisaltyy luettelo niistéa
siviilitiedustelulain sdannoksista, joita ei tarvitse soveltaa ulkomaantiedustelun yhteydessa. Luettelosta
puuttuu viittaus jaljentamiskieltoja koskevaan pykalaan, mikéa merkitsee sita, etta kyseiset kiellot
tulisivat sovellettaviksi suojelupoliisin suorittaman ulkomaantiedustelun yhteydessa.
Sotilastiedustelulain vastaavaan sdannokseen sisaltyy viittaus jaljentémiskieltoja koskevaan pykalaén,
mik& merkitsee sita, ettd kyseiset kiellot eivat tulisi sovellettaviksi puolustusvoimien suorittaman
ulkomaantiedustelun yhteydessa.
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