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Perustuslakivaliokunnalle

Hallituksen esitys sosiaaliturva- ja vakuutuslainsadadannén muuttamiseksi EU:n yleisen
tietosuoja-asetuksen johdosta (HE 52/2018 vp)

Arvioinnin Idhtékohtia yleisen tietosuoja-asetuksen kannalta

Hallituksen esityksen tarkoituksena on saattaa kansallinen sosiaaliturva- ja vakuu-
tuslainsdaadanto yhteensopivaksi EU:n yleisen tietosuoja-asetuksen kanssa kayt-
tden samalla asetuksessa maariteltya kansallista lilkkkumavaraa. Siina ehdotettu
saantely on merkityksellista etenkin perustuslain 10 §:ssa sadadetyn yksityiselaman
ja henkilotietojen suojan kannalta.

Perustuslakivaliokunta on arvioinut yleisen tietosuoja-asetuksen soveltamisen al-
kamisen vaikutusta henkilotietojen suojaan etenkin lausunnossa PeVL 14/2018 vp.
Valiokunta katsoi, etta tietosuoja-asetuksen soveltamisen alkamisen johdosta on
perusteltua tarkistaa aiempaa valiokunnan kantaa henkil6tietojen suojan kannalta
tarkeista sadntelykohteista. Valiokunnan mukaan yleisen tietosuoja-asetuksen yk-
sityiskohtainen saantely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa tur-
vattujen oikeuksien mukaisesti, muodostaa yleensa riittavan sadannospohjan myos
perustuslain 10 §:ssa turvatun yksityiselaman ja henkilotietojen suojan kannalta
(s. 4).

Valiokunta on edelleen korostanut, etta siltd osin kuin Euroopan unionin lainsaa-
danto edellyttaa kansallista saantelya tai mahdollistaa sen, tata kansallista liikku-
mavaraa kaytettdessa otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaa-
timukset (ks. esim. PeVL 1/2018 vp; PeVL 25/2005 vp). Perustuslakivaliokunta on
painottanut, ettd hallituksen esityksessa on erityisesti perusoikeuksien kannalta
merkityksellisen sdantelyn osalta syyta tehda selkoa kansallisen liikkumavaran
alasta (esim. PeVL 2/2018 s. 3).

Perustuslakivaliokunnan mukaan henkil6tietojen suojan valtiosdantoisessa arvi-
ossa painopiste on henkilotietojen suojan ja kasittelya maarittavien sddnnosten si-
sallollisessa arvioinnissa. Kansallisen liikkumavaran kayttoon kohdistuvassa valtio-
saantoisessa arvioinnissa ovat merkityksellisia esimerkiksi yksityiseldaman ja henki-
|6tietojen suojan asettamat sisallolliset vaatimukset sekd muiden informaatioon
liittyvien perusoikeuksien suojan suhde yksityiselaman ja henkilotietojen suojaan.
Valtiosaantoisia kysymyksia liittyy myos esimerkiksi kansallista sdaantelya edellyt-
taviin oikeusturvan ja hyvan hallinnon takeisiin (PeVL 14/2018 vp).

Automaattiset pddtokset

Automaattiset paatokset olisivat esityksen mukaan sallittuja lakisdateisen sosiaa-
liturvan toimeenpanossa, jos automaattisen paatoksen antaminen on



kasiteltavana olevan asian laatu ja laajuus ja hyvan hallinnon vaatimukset huomi-
oon ottaen mahdollista. Yksityisvakuutusta koskeva automaattinen paatdksenteko
olisi sallittua, mutta rekisteroéidylla olisi oikeus vaatia, etta luonnollinen henkilo ka-
sittelee asian uudelleen.

Ehdotusta on paikallaan arvioida siltd kannalta, ettd yleisen tietosuoja-asetuksen
22 artiklan 1 kohdan mukaan rekisteroidylla on oikeus olla joutumatta sellaisen
paatoksen kohteeksi, joka perustuu pelkdstdan automaattiseen kasittelyyn, kuten
profilointiin, ja jolla on hdnta koskevia oikeusvaikutuksia tai joka vaikuttaa hdaneen
vastaavalla tavalla merkittavasti. Tata rajoitussaannosta ei kuitenkaan artiklan 2
kohdan nojalla sovelleta, jos paatos on valttamaton rekisterdidyn ja rekisterinpita-
jan vélisen sopimuksen tekemista ja taytantédnpanoa varten, tai jos automatisoitu
yksittaispaatdos on hyvaksytty jasenvaltion lainsddadanndssa, jossa vahvistetaan
myo6s asianmukaiset toimenpiteet rekisterodityjen oikeuksien ja vapauksien seka oi-
keutettujen etujen suojaamiseksi, taikka jos se perustuu rekisteréidyn nimenomai-
seen suostumukseen.

Automaattisen paatoksenteon sallivat sdannokset ehdotetaan otettavaksi useaan
lakiin. Esimerkiksi 4. lakiehdotuksen mukaan Keva voisi taman lain mukaisessa tyo-
eldketurvan toimeenpanossa tehda tietosuoja-asetuksen 22 artiklan 1 kohdassa
tarkoitettuja automaattisia paatoksia, jos automaattisen paatoksen antaminen on
kasiteltdavana olevan asian laatu ja laajuus sekd tdman lain ja hyvan hallinnon vaa-
timukset huomioon ottaen mahdollista. Vastaavat laadulliset edellytykset koske-
vat muun muassa 5. lakiehdotuksen mukaan Kelan ja 8. lakiehdotuksen mukaan
Eldketurvakeskuksen laissa maariteltyja paatoksia. Useissa muissakin lakiehdotuk-
sissa on vastaavansisaltOiset sddannokset.

Perustuslain kannalta automaattista paatéksentekoa koskevan saantelyn arvioin-
tiperusteena on [ahinna perustuslain 21 §:n 1 momentin edellyttama oikeus saada
asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta viivytysta toimivaltaisessa
viranomaisessa. Ehdotetun saantelyn voitaneen katsoa tayttavan taman vaatimuk-
sen ja samoin kuin perustuslain 21 §:n 1 momentissa tarkoitetut hyvan hallinnon
takeet.

On kuitenkin ilmeista, etta tietotekniikan kehittyessa automaattista paatoksente-
koa tullaan aikaisempaa enemman hyédyntamaan paitsi vakuutustoiminnassa ja
sosiaaliturvan toimeenpanossa myos muussa lainsdadannon hallinnollisessa toi-
meenpanossa. Automaattiseen paatoksentekoon ja sen pohjana olevaan asian di-
gitaaliseen kasittelyyn liittyy erityisia hyvan hallinnon takeita ja oikeusturvan ta-
keita koskevia oikeudellisia ndkokohtia, jotka voivat edellyttda uudenlaista saan-
telya. Tallaista digitaalisen kasittelyn ja sdhkdisen paatoksenteon erityispiirteet
huomioon ottavaa sadntelyd voivat edellyttdd muun muassa paatoksentekijan
maarittdminen, asianosaisen asianmukainen kuuleminen, asian selvittdmisen pe-
rusteet ja virkavastuun kohdentaminen.

Automaattista paatoksentekoa koskeva saantely tayttdaa sen yleisen tietosuoja-
asetuksen edellyttaman vaatimuksen, ettd automaattinen paatds on hyvaksytty
jasenvaltion lainsaddannossa, jossa vahvistetaan my6s asianmukaiset



toimenpiteet rekisterdityjen oikeuksien ja vapauksien seka oikeutettujen etujen
suojaamiseksi.

Rajoitukset oikeuteen rajoittaa henkilotietojen késittelyd

Henkildon oikeutta vaatia henkil6tietojen kasittelyn rajoittamista esitetaan rajoitet-
tavaksi tietosuoja-asetuksen 23 artiklan nojalla. Tallainen rajoitus on kyseisen ar-
tiklan 1 e kohdan mukaan mahdollinen, jos kyseisessa rajoituksessa noudatetaan
keskeisilta osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskun-
nassa valttamaton ja oikeasuhteinen toimenpide, jotta voidaan taata (muun mu-
assa) sosiaaliturva.

Tallaisia rajoituksia ehdotetaan lisattavaksi useaan eri lakiin. Muun muassa 4. la-
kiehdotuksen 165 a §:n mukaan tietosuoja-asetuksessa tarkoitetulla rekiste-
roidylla ei ole tietosuoja-asetuksen 18 artiklan 1 kohdan a alakohdan mukaista oi-
keutta siihen, etta Keva rajoittaa henkil6tietojen kasittelya silloin, kun se hoitaa
tdman lain mukaista tehtdvaa, jos rekisterdidyn vaatimus kasittelyn rajoittami-
sesta on ilmeisen perusteeton. Myoskaan 5. lakiehdotuksen 96 §:n mukaan rekis-
teroidylla ei ole oikeutta siihen, ettd Kansaneldkelaitos rajoittaa henkildtietojen
kasittelya silloin, kun se hoitaa taman lain mukaista tehtdvaa, jos rekisterdidyn
vaatimus kasittelyn rajoittamisesta on ilmeisen perusteeton. Muidenkin vastaa-
vien saanndsten mukaan rekisterdidylla ei olisi oikeutta siihen, etta rekisterinpitaja
rajoittaa henkilotietojen kasittelya, silta osin kuin kyse on lakisdateisen sosiaalitur-
van toimeenpanosta, jos rekisterdidyn vaatimus kasittelyn rajoittamisesta on il-
meisen perusteeton.

Ndin maaritelty rajoitus kaventaa jossain maarin rekisterdidyn oikeusturvaa ja
henkilotietojen suojaa. Se koskisi kuitenkin vain tilanteita, joissa rekisterdity esit-
taa ilmeisen perusteettoman vaatimuksen. Rajoittamista voidaan pitaa valttamat-
tomana sosiaaliturvan toteuttamisessa, eika se vaaranna rekisterdityjen oikeustur-
vaa ja perusoikeuksien ja -vapauksien toteutumista. Rekisterdity voi oikeustur-
vansa takaamiseksi turvautua tietosuojan toteuttamiseen kohdistuvaan viran-
omaisvalvontaan. Rajoitusta voidaan pitdd myds suhteellisuusperiaatteen mukai-
sena. Lisaksi rajoitus tayttaa tietosuoja-asetuksen 23 artiklassa sdadetyt edellytyk-
set rekisterdidyn oikeuksien rajoittamiselle.

Tietojen luovuttaminen

Esityksessa ehdotettujen tietojenluovutussaannosten perusteella vakuutuslaitok-
sella olisi oikeus luovuttaa eldke- tai kuntoutusasian kasittelyyn liittyvia tietoja
muun muassa terveydenhuollon ammattihenkildlle tai terveydenhuollon organi-
saatiolle. Saannosten perusteella voitaisiin luovuttaa myos terveydentilatietoja,
jotka ovat julkisuuslain mukaan ehdottomasti salassa pidettavia tietoja. Tervey-
dentilatietoja ei kuitenkaan luovutettaisi tydnantajalle ilman tyontekijan suostu-
musta. Tietojen luovuttaminen on lisdksi rajattu koskemaan vain tilanteita, joissa
tietojen antaminen on valttamatonta elake- tai kuntoutusasian ratkaisemiseksi tai
kuntoutuksen toteuttamiseksi.



Salassapidettavien terveystietojen luovuttamista koskevan saantelyn voidaan kat-
soa mukautuvan perustuslakivaliokunnan sita koskevaan vakiintuneeseen kaytan-
toon. Siina on katsottu, etta salassapidettavien tietojen luovuttamista koskevaan
saantelyyn on sisallytettava vaatimus "tietojen valttamattomyydesta" jonkin tar-
koituksen kannalta, jos tietosisaltéja ei ole maaritelty yksityiskohtaisesti (esim.
PeVL31/2017 vp,s. 2, PeVL42/2016 vp, s. 2, PeVL 38/2016 vp, s. 2 ja PeVL 71/2014
vp, s. 3/1). Luovutussaannosten tarkoituksena on lisdksi turvata elake- ja kuntou-
tusasian asianmukainen kasittely ilman aiheetonta viivytysta. Ehdotetun saantelyn
voidaan katsoa mukautuvan myos yleisen tietosuoja-asetuksen 9 artiklan terveytta
koskevien tietojen kasittelya koskeviin edellytyksiin.

Viddrinkdytosrekisteri

Luottolaitos ja rahoituslaitos voisivat 45. lakiehdotuksen 15 lukuun lisattavaksi eh-
dotetun 18 a §:n mukaan kasitelld tietoja vaarinkaytoksiin liittyvista henkil6tie-
doista ja yllapitaa niita koskevaa rekisteria eli vaarinkaytosrekisteria siina laajuu-
dessa kuin se on valttamatonta niiden toimintaan valittdmasti kohdistuvien rikos-
ten tai rikkomusten estamiseksi ja selvittamiseksi. Rekisteriin sisaltyisi tietoja re-
kisterdidyn epaillyista rikoksista, rikostuomioista tai rikkomuksista.

Ehdotettua sdantelya on yleisesti aiheellista arvioida siltd kannalta, etta yleisen
tietosuoja-asetuksen johdannon 75 kohdan mukaan luonnollisten henkildiden oi-
keuksiin ja vapauksiin kohdistuvat riskit voivat aiheutua henkilotietojen kasitte-
lysta, kun kasitelldan sellaisia henkilotietoja, jotka koskevat muun muassa rikos-
tuomioita. Tallaisten tietojen kasittelya ei ole asetuksessa kielletty, mutta tieto-
suoja-asetuksen 10 artiklan mukaan rikostuomioihin ja rikkomuksiin liittyvien hen-
kilotietojen kasittelyn salliminen jdsenvaltion lainsddadanndssa edellyttaa, etta
my06s asianmukaisista suojatoimista rekisterdidyn oikeuksien ja vapauksien suoje-
lemiseksi saddetdan kansallisessa lainsadadanndssa.

Ehdotetussa sdadannoksessa saadettadisiin rekisterdinnin tavoitteesta, rekisteriin
merkittavista tiedoista, niiden sailytysajoista seka tietojen poistamisesta rekiste-
ristd. Rekisteriin merkitseminen edellyttaisi, ettd epaillysta teosta on ilmoitettu
esitutkintaviranomaisille tai syyttajalle. Lisaksi kansallisen lainsaadannon yleiset
saannokset rekisteroidyn oikeuksien ja vapauksien suojelemiseksi sisaltyisivat 13-
hinna eduskunnassa kasiteltdvana olevaan tietosuojalakiin.

Rikostuomioita ja vaarinkaytoksia koskevien tietojen kasittelya ehdotetulla tavalla
voidaan pitaa tarpeellisena rekisterinpitdjan oikeutetun edun toteuttamiseksi eli
sithen kohdistuvien vaarinkaytosten ehkaisemiseksi ja selvittamiseksi. Yleisen tie-
tosuoja-asetuksen johdannon 47. kohdassa todetaan, etta ehdottoman valttamat-
toman henkilotietojen kasittely petosten estamistarkoituksissa on myo6s asian-
omaisen rekisterinpitdjan oikeutetun edun mukaista. Ehdotettua saantelya voita-
neen yleisesti arvioiden pitda perusoikeuksien kannalta hyvaksyttavana ja oikea-
suhtaisena.

Asianmukaisista suojatoimista rekisterdidyn oikeuksien ja vapauksien suojele-
miseksi pitda yleisen tietosuoja-asetuksen 10 artiklan mukaan sadtaa kansallisessa
lainsdadannossa. Joitakin tallaisia suojatoimia maaritelladn pykadldehdotuksen 3



momentissa ja lisdksi tietosuojalaissa. Lakiehdotuksen perusteella jaa kuitenkin
varsin epaselvaksi, miten rekisterodity voi saada tehokasta oikeusturvaa tuomiois-
tuinmenettelyssa siten kuin yleisen tietosuoja-asetuksen 79(1) artikla edellyttaa.
Myoskaan tietosuojalakia koskevaan ehdotukseen ei sisdlly tallaista saantelya,
joka mahdollistaisi rekisterimerkintaa koskevan paatoksen lainmukaisuuden saat-
tamisen tuomioistuimen kasiteltavaksi. Saantelya olisi talta osin paikallaan tayden-
taa myos perustuslain 21 §:n oikeusturvan saatavuutta koskevan vaatimuksen to-
teuttamiseksi.



