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Lausunto Hallituksen esityksesta eduskunnalle sosiaaliturva- ja vakuutuslainsdadan-
non muuttamiseksi EU:n yleisen tietosuoja-asetuksen johdosta (HE 52/2018 vp)

Perustuslakivaliokunnan pyytaméana lausuntona otsikossa mainitusta Hallituksen esityk-

sestd esitdn kunnioittavasti seuraavan:

1 Yleista

Esityksessa ehdotetaan séédettavaksi muutoksia lukuisiin (45) sosiaaliturva- ja vakuutus-
lainsaadanndn piiriin kuuluviin lakeihin. Laeilla tdydennettdisiin ja tdsmennettéisiin Euroo-
pan unionin yleista tietosuoja-asetusta (jaljempand myaos tietosuoja-asetus), jonka sovelta-
minen alkoi 25.5.2018. Tietosuoja-asetuksella on vahvistettu saannét luonnollisten henki-
I6iden suojelulle henkil6tietojen kasittelyssa seké& sdénnot, jotka koskevat henkilGtietojen

vapaata litkkuvuutta.

Otsikossa mainitun hallituksen esityksen tarkoituksena on saattaa kansallinen sosiaaliturva-

ja vakuutuslainsdédanto yhteensopivaksi tietosuoja-asetuksen kanssa. Tietosuoja-asetuksen



kanssa ristiriitaiset tai paallekkéiset séannokset ehdotetaan kumottavaksi, koska asetus on
suoraan sovellettavaa oikeutta. Liséksi esityksessé esitetadn eréita tietosuoja-asetusta tarken-
tavia sd&dnnoksié ja valttamattomia poikkeuksia tietosuoja-asetuksen velvoitteista.

Esitys liittyy myos kansalliseen tietosuojalakiin. Sanotulla lailla tdydennetéén ja tdsmenne-
td&n Euroopan unionin yleistd tietosuoja-asetusta. Tietosuoja-asetuksella vahvistetaan saan-
not luonnollisten henkildiden suojelulle henkil6tietojen kasittelyssa seka sdannot, jotka kos-
kevat henkil6tietojen vapaata liikkuvuutta. Yleista tietosuoja-asetusta tdydentavassa yleis-
laissa on saddetty valvontaviranomaisesta siten kuin tietosuoja-asetuksessa edellytetaan. Li-
séksi yleislakiin on otettu sdénnokset kasittelyn oikeusperusteista erdissa tapauksissa, oi-
keusturvasta ja seuraamuksista seka tietojen kasittelyn erityistilanteista esimerkiksi tieteel-
lisessa tutkimuksessa ja journalistisia, akateemisen, taiteellisen tai Kirjallisen ilmaisun tar-
koituksia varten. Eduskunnan perustuslakivaliokunta on arvioinut kansallisen tietosuojalain

yhteydessé tietosuojan sadntelykokonaisuutta perusteellisesti lausunnossaan 14/2018 vp.

Valiokunta totesi tuossa yhteydessa muun muassa, ettd perustuslakivaliokunta on pitanyt
tarkednd, etta tietosuoja-asetusta tdydentdvan kansallisen yleisen tietosuojalain valmistelun
yhteydessé kartoitetaan myos erityislainsaddannon tarpeellisuuteen ja alaan liittyvia kysy-
myksid (PeVL 38/2016 vp, s. 4). Kansallisen yleisen tietosuojalain valmistelutyéryhma on-
kin loppumietinnossadn (Oikeusministerion julkaisu 8/2018) esittanyt linjauksia henkilétie-
tolainsdddannon kehittdmisesta muun muassa nykyisen erityissaantelyn tarpeettoman yksi-
tyiskohtaisuuden véhentamiseksi. Loppumietinndssa esitettiin myos linjauksia kansallisen
litkkumavaran kéytosta.

Perustuslakivaliokunta on aikaisemminkin kiinnittdnyt huomiota henkil6tietojen kasittelya
koskevan s&éntelyn raskauteen ja monimutkaisuuteen (ks. esim. PeVL 2/2018 vp, s. 4—38,
11, PeVL 49/2017 vp, s. 3, PeVL 31/2017 vp, s. 4 ja PeVL 71/2014 vp, s. 3). Valiokunta on
katsonut, ettd henkilGtietojen suojan toteuttaminen ei voi endd jatkossa perustua nykyisen-
kaltaisen sé&ntelymallin varaan.
Henkil6tietojen suojan toteuttaminen tulisi valiokunnan mukaan jatkossa ensisijaisesti
taata yleisen tietosuoja-asetuksen ja sdadettavan kansallisen yleislain nojalla. Tahan

liittyen tulisi valttaa kansallisen erityislainsdadannon saatamista seka varata sellaisen



saatadminen vain tilanteisiin, joissa se on yhtaalta sallittua tietosuoja-asetuksen kan-
nalta ja toisaalta valttamatonta henkilGtietojen suojan toteuttamiseksi (PeVL 2/2018
vp, S. 5).

EU-tuomioistuimen vakiintuneen oikeuskaytannon mukaan kansallista sééntelya ei saa antaa
asetuksen soveltamisalalla, ellei asetus nimenomaisesti velvoita tai valtuuta tdydentavaan
kansalliseen sadntelyyn tai muuhun péaitoksentekoon (asia 34/73, Variola, tuomio
10.10.1973, asia 50/ 76, Amsterdam Bulb, tuomio 2.2.1977, 33 kohta). Yksityiskohtaisem-
man saantelyn tarpeen ja sisallon osalta on otettava huomioon myés yleisen tietosuoja-ase-

tuksen tavoitteet ja sdéntelytapa.

Perustuslakivaliokunta katsoi kansallista tietosuojalakia tarkastellessaan (PeVL 14/2018
Vp), ettd tietosuoja-asetuksen soveltamisen alkamisen johdosta on perusteltua tarkistaa aiem-
paa valiokunnan kantaa henkil6tietojen suojan kannalta tarkeistd sadntelykohteista. Valio-
kunnan mukaan tietosuoja-asetuksen yksityiskohtainen sééntely, jota tulkitaan ja sovelletaan
EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensé riittdvéan
séannospohjan myos perustuslain 10 8:ss& turvatun yksityiseldman ja henkil6tietojen suojan
kannalta (PeVL 14/2018 vp, s. 4).

Perustuslakivaliokunnan mielestd oli kuitenkin selvaa, etta erityislainsdadannon tarpeelli-
suutta on arvioitava myos tietosuoja-asetuksenkin edellyttamaén riskiperustaisen lahestymis-
tavan mukaisesti kiinnittdmall4 huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin.
Mita korkeampi riski késittelysté aiheutuu luonnollisen henkilon oikeuksille ja vapauksille,
sitd perustellumpaa on yksityiskohtaisempi sééantely (PeVL 14/2018 vp, s. 5). Valiokunta
viittasi arkaluonteisten tietojen muodostaman riskin lisaksi nimenomaisesti siihen, ettd va-
liokunta on pitanyt henkil6tietojen kasittelyd koskevassa valtiosaantdisessé arviossa merki-
tyksellisena myos késittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kayton mah-
dollistajana (ks. PeVL 1/2018 vp, s. 6).

Perustuslakivaliokunnan mielesta perustuslain 10 8:ssd turvatut oikeudet saavat erityista

merkitysta korostuneen perusoikeusherkissé sédantelykonteksteissa.



Esilla olevan hallituksen esityksen kokonaisuus vaikuttaa jossain maarin ongelmalli-
selta perustuslakivaliokunnan edelld viitattuja lausumia sek& aikaisempaa tulkinta-
kaytantod ajatellen. Kun hallituksen esityksen mukaan 44 sdadoksessd annettaisiin
erityissadnnoksia tietosuojasta sen lisaksi, mitd tietosuoja-asetuksessa ja kansalli-
sessa tietosuojalaissa sdadetaan, kokonaisuudesta tulee hyvin raskas ja monimutkai-
nen. Esimerkiksi rekisterdidyn oikeuden rajaamista koskeva sadnndsehdotus sisaltyy
identtisend ainakin 28 ehdotettuun lakimuutokseen. Néin laajaa erityislainsaadantoa
voidaan perustella vain sillg, etta erityissadnnokset ovat valttamattomia henkilotieto-
jen suojan toteuttamiseksi. Nyt perusteena on pikemminkin paatoksenteon joustava

turvaaminen.

2 Hallituksen esityksen suhde perustuslaissa turvattuun yksityisyyden suojaan

Hallituksen esitykseen siséltyvat lakiehdotukset sek& henkildtietoja koskevan lainsaddannén
kehittdminen ja kansallisen liikkumavaran kaytto vastaisuudessa ovat merkityksellisid yksi-

tyiselaman ja henkil6tietojen suojan kannalta.

Perustuslakivaliokunta lausui kansallista tietosuojalakia koskevaa lakiehdotusta késitelles-
s&an mm. seuraavaa (PeVL 14/2018 vp):
” Hallituksen esitykseen siséltyvit lakiehdotukset sekd henkildtietoja koskevan lain-
s&adannon kehittaminen ja kansallisen liikkumavaran kéytto vastaisuudessa ovat mer-

kityksellisia yksityiselamén ja henkil6tietojen suojan kannalta.

Perustuslakivaliokunta on arvioidessaan henkil6tietojen késittelya koskevaa saantelyé
vakiintuneessa kaytannodssaan katsonut, ettd sadntelyé on tarkasteltava perustuslain 10
8:n kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta saddetddn tarkemmin
lailla. Perustuslakivaliokunnan kaytannén mukaan lainsdatajan likkkumavaraa rajoit-
taa tdmén sadnnoksen lisaksi myos se, ettd henkilbtietojen suoja osittain sisaltyy sa-
massa momentissa turvatun yksityiseldman suojan piiriin. Kysymys on kaiken kaikki-
aan siitd, ettd lainsaatajan tulee turvata tdmé oikeus tavalla, jota voidaan pitd4 hyvak-

syttdvana perusoikeusjarjestelman kokonaisuudessa.



Valiokunta on kaytdnnossaan pitanyt henkilGtietojen suojan kannalta tarkeiné séante-
lykohteina ainakin rekisterdinnin tavoitetta, rekistergitdvien henkilGtietojen sisaltoa,
niiden sallittuja k&yttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tieto-
jen sdilytysaikaa henkil6rekisterissé ja rekisterdidyn oikeusturvaa. Néiden seikkojen
séantelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks. PeVL 14/1998
vp, S. 2 ja esimerkiksi PeVVL 1/2018 vp, s. 2).”

Lausunnossa (PeVL 14/2018 vp) todettiin edelleen, etta perustuslakivaliokunta on kuitenkin
Kiinnittdnyt huomiota my®s siihen, ettd Euroopan unionin yleisessa tietosuoja-asetuksessa
vahvistetaan saannot luonnollisten henkildiden suojelulle henkil6tietojen késittelyssé seké
sé&annot, jotka koskevat henkilGtietojen vapaata litkkuvuutta (ks. PeVL 2/2018 vp, s. 4—38,
PeVL 31/2017 vp, s. 3 ja PeVL 42/2016 vp, s. 7—38). Tietosuoja-asetus on EU:n séados,
joka on kaikilta osiltaan velvoittava ja jota sovelletaan sellaisenaan kaikissa jasenvaltioissa.
Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytannén mukaan unionin lainsaa-
dantd on ensisijaista suhteessa kansallisiin sdannoksiin oikeuskaytanndssa maariteltyjen
edellytysten mukaisesti (ks. myos esim. PeVVL 51/2014 vp, s. 2/11).

Perustuslakivaliokunta on uudemmassa kaytannossdan katsonut, ettei estetta ole sille, etta
henkilttietojen suojaan liittyvat sdéntelyn kattavuuden, tdsméllisyyden ja tarkkarajaisuuden
vaatimukset voidaan joiltain osin tayttad myos yleiselld Euroopan unionin asetuksella tai
kansalliseen oikeuteen siséltyvalla yleislailla (ks. myds PeVL 2/2018 vp, s. 4—8, PeVL
31/2017 vp, s. 3—4, PeVL 5/2017 vp, s. 9 ja PeVL 38/2016 vp, s. 4).

Tietosuoja-asetuksen sadntely henkil6tietojen suojasta on olennaisesti yksityiskohtaisempaa
kuin henkilétietodirektiivin (95/46/EY) ja sen toimeenpanemiseksi annetun kansallisen hen-
kilotietolain sadntely. Perustuslakivaliokunta on pitdnyt merkityksellisend my®ds, ettd EU:n
perusoikeuskirjan 7 artiklassa turvataan yksityiselamén suoja ja 8 artiklassa jokaisen oikeus
henkil6tietojensa suojaan (PeVL 31/2017 vp, s. 3). Valiokunta on painottanut, ettd EU:n
henkilGtietojen kasittelya koskevaa lainsaddéntda sovellettaessa on otettava huomioon mai-
nitut perusoikeuskirjan artiklat kiinnittden huomiota siihen, ettd EU:n tuomioistuimen anta-
mat tuomiot maarittavat nailta osin yksityiselaman ja henkil6tietojen suojan keskeisté sisél-
t04 (ks. esim. PeVL 21/2017 vp, s. 3).



Perustuslakivaliokunta on aiemmin todennut (esimerkiksi PeVL 31/2017), ettd vaikka pe-
rustuslakivaliokunnan valtiosééntoisiin tehtaviin ei kuulu kansallisen tdytantdonpanoséante-
lyn arviointi EU:n aineellisen lainsaddannon kannalta, valiokunta on pitanyt kuitenkin tér-
kednd, etté siltd osin kuin Euroopan unionin lainsdadéanto edellyttad kansallista saantelya tai
mahdollistaa sen, tata kansallista lilkkumavaraa kéytettdessa otetaan huomioon perus- ja ih-
misoikeuksista seuraavat vaatimukset (ks. PeVVL 25/2005 VP).

Valiokunta on edella sanotun johdosta painottanut, ettd hallituksen esityksessa on eri-
tyisesti perusoikeuksien kannalta merkityksellisen sdéntelyn osalta syyta tehda selkoa
kansallisen liikkumavaran alasta (PeVL 26/2017 VP, s. 42, PeVL 2/2017 VP, s. 2,
PeVL 44/2016 VP, S. 4). Valiokunta on pitanyt valitettavana, ettd kansallisen liikku-
mavaran laajuutta ei kaikissa tapauksissa hallituksen esityksessa selosteta kaikilta
osin riittavan seikkaperaisesti (PeVL 26/2018 vp). Tama ongelma koskee osittain myds

nyt esilla olevaa hallituksen esitysta.

Perustuslakivaliokunnan mukaan henkil6tietojen suojan valtiosaantdisessa arviossa paino-
piste on henkildtietojen suojan ja kasittelyd maarittavien sdanndsten siséllollisessa arvioin-
nissa. Kansallisen liikkumavaran kayttoon kohdistuvassa valtiosdantdisessa arvioinnissa
ovat merkityksellisid esimerkiksi paitsi yksityiseldman ja henkil6tietojen suojan asettamat
sisallolliset vaatimukset myds muiden informaatioon liittyvien perusoikeuksien suojan

suhde yksityiselamén ja henkil6tietojen suojaan.

Valtiosaantoisia kysymyksia liittyy myos esimerkiksi kansallista sdantelya edellytta-
viin oikeusturvan ja hyvan hallinnon takeisiin (ks. PeVL 14/2018 vp, s. 7). Nama ky-
symykset ovat tarkeita erityisesti rekisterdidyn oikeuksien rajoittamisessa ja auto-

maattisten paatosten sallimisessa.

Hallituksen esityksessa sisaltyy 17 lakiehdotukseen valtuus tehdd automaattisia paatoksia.
Tarkoituksena on séilyttdd nykyiset automaattisen paatoksenteon menettelyt seké laajentaa

niita nykyisesta.

Yleisen tietosuoja-asetuksen 22 artiklan paasaanto on, etta rekisterdidylla oikeus olla joutu-

matta sellaisen paatoksen kohteeksi, joka perustuu pelkkdan automaattiseen késittelyyn, ku-



ten profilointiin, ja jolla on héntd koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vas-
taavalla tavalla merkittavasti. Tasta padasaannosté ehdotetaan kuitenkin esityksessa poiketta-
vaksi yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan perusteella, joka mah-
dollistaa automatisoidun paatoksenteon silloin, kun se on hyvaksytty jasenvaltion lainsaa-
danndssé, jossa vahvistetaan myds asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja

vapauksien seka oikeutettujen etujen suojaamiseksi.

Automaattiset paatokset voivat olla oikeusturvan kannalta ongelmallisia. Kolmessa
hallituksen esitykseen sisaltyvassa lakiehdotuksessa automaattisten paatdsten anta-
mista koskeva valtuutus sisaltyy yksityisoikeudellisten toimijoiden paatoksentekoon ja
nithin on sisallytetty mahdollisuus vaatia automaattisen paatoksen uudelleen ké&sitte-

lya luonnollisen henkildn toimesta.

Viranomaisille annetut valtuudet automaattisten paatosten tekemiseen on kirjoitettu
kuhunkin 14 lakiehdotukseen identtisesti sanomalla, etté toimijalla on oikeus tehd&a
tietosuoja-asetuksen 22 artiklan 1 kohdassa tarkoitettuja automaattisia paatoksia
(jotka asetuksessa on lahtokohtaisesti kielletty), jos automaattisen paatoksen antami-
nen on kasiteltdvana olevan asian laatu ja laajuus sek& taméan lain ja hyvéan hallinnon
vaatimukset huomioon ottaen mahdollista. llmaisu on varsin valja ja tulkinnanvarai-
nen. Kunkin saannoksen yksityiskohtaisissa perusteluissa on osittain asetettu rajoituk-
sia, joissa automaattinen paatoksenteko ei ole sallittu, tai on kuvattu perusteita, jotka
puoltavat automaattisten paatosten tekemisen mahdollisuutta. Viimeksi sanotut tar-
koittavat yleensa lainsdadantoon sisaltyvad muutoksenhakumahdollisuutta tai erityi-
sid menettelysaannoksia. Kaytanndssa sanottu tarkoittaa, ettd automaattisten paatos-

ten antaminen edellyttda sen valtuuttavan paatoksen perusteluiden hyvaa tuntemusta.

Siltd osin kuin EU:n tietosuoja-asetus antaa liikkkumavaraa kansalliselle sdantelylle, on
edelld sanotulla tavalla selvaa, ettd kansallisen sddntelyn tulee noudattaa vakiintunutta pe-

rustuslain tulkintalinjaa. Padosin tdma on otettu huomioon hallituksen esityksessé.

Huomiota kiinnittaa kuitenkin ehdotettu sairasvakuutuslain 19 luvun 1 pykalan muu-
tos, jossa on tarkoitus poistaa perustuslakivaliokunnan aikanaan nimenomaisesti vaa-

tima (PeVL 12/2002 vp) viite siitd, ettd etuuden ratkaisemista varten valttamattomat



tiedot etuuden hakijan potilasasiakirjoista, kuntoutuksesta, terveydentilasta, hoidosta

ja tyokyvysta tulisi ensisijaisesti saada etuuden hakijalta itseltaan.

Ehdotettua muutosta perustellaan vain viittaamalla Kansanelékelain 86.2 §:n muutosehdo-
tukseen, jossa puolestaan muutosta perustellaan seuraavasti:

”Pykélan 2 momentissa séadetddn Kansanelékelaitoksen ja muutoksenhakuelimen oi-
keudesta saada sosiaali- ja terveydenhuollosta vélttdmattémia tietoja tydkyvyttomyys-
eldkeasian ratkaisemista varten. Momentin viimeisell& virkkeelld oikeus saada tietoja
on rajattu koskemaan tilanteita, joissa elékkeenhakija ei itse toimita kyseisia tietoja.
Tama rajaus ehdotetaan poistettavaksi. Rajauksella ei kaytdnnossé ole elakkeenhaki-
jan kannalta merkitystd, koska saannés antaa Kansanelékelaitokselle ja muutoksenha-
kuelimelle oikeuden saada tietoja, vaikka elakkeenhakija ei niité itse toimittaisi. EI&k-
keenhakija ei voi saannoksen nojalla kieltaa tietojen luovuttamista. Virkkeen poista-
misesta huolimatta pé&&periaatteena tyokyvyttomyyseldkeasioiden ratkaisemisessa
olisi edelleen se, etta hakija toimittaa tarvittavat tiedot itse.”

Hallituksen esityksessa ei perustella, miksi perustuslakivaliokunnan aikanaan nimenomai-
sesti vaatima lisays sairausvakuutuslain 19 luvun 1 pykélaén olisi nyt korvattavissa vain
Kansanelakelain 86.2 §:n yksityiskohtaisiin perusteluihin liitettavalla lausumalla, jonka mu-

kaan pééperiaatteena olisi edelleen se, ettd hakija toimittaa tarvittavat tiedot itse.



