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Miksi sotilastiedustelulainsaadantoa ja
perustuslain muutosta tarvitaan?

Sotilastiedustelun kohteet ovat siirtyneet digitaaliseen
muotoon ja kaapeleihin. Enda ei ole mahdollista saada
kattavaa kuvaa olennaisista asioista perinteisin keinoin
perusteella.

Krimin ja Ukrainan tapahtumat seka Itameren alueen
Kiristynyt tilanne
Aikajanne lyhentynyt varautumisessa ulkoisiin uhkiin.

Kansainvalinen yhteistyot monimuotoistuviin uhkiin
varautumisessa on valttamatonta.

Oikean, luotettavan ajantasaisen tiedon merkitys on
kasvanut disinformaation lisaantyessa.
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Laki sotilastiedustelusta
Yleiset saannokset

e Lain soveltamisala

 Lakia sovelletaan Puolustusvoimien suorittamaan
tiedustelutoimintaan.

e Kohteena ennen kaikkea ulkomaisten asevoimien toiminta

« Hankitaan ennakolta, tutkitaan ja hyddynnetaan
Puolustusvoimien laissa saadettyihin tehtaviin liittyvaa tietoa

« Suomen ulko- ja turvallisuuspolitiikan tueksi ja ulkoisten
uhkien kartoittamiseksi

e Periaatteet

 Suhteellisuusperiaate, vahimman haitan periaate,
tarkoitussidonnaisuuden periaate, syrjinnan kielto
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Sotilastiedustelun kohteet

Tiedustelumenetelmallda saadaan hankkia tietoa seuraavasta
toiminnasta, jos toiminta on luonteeltaan sotilaallista:

1) vieraan valtion asevoimien ja niihin rinnastuvien jarjestaytyneiden
joukkojen toiminta ja toiminnan valmistelu;

2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittaminen ja
kaytto;

4) vieraan valtion sotatarvikkeiden kehittaminen ja levittaminen;

5) kansainvalista rauhaa ja turvallisuutta uhkaava kriisi;

6) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaava
toiminta;

7) Suomen kansainvalisen avun antamisen ja kansainvalisen muun
toiminnan turvallisuutta uhkaava toiminta.

Lisaksi tiedustelumenetelmalléd saadaan hankkia tietoa vieraan
valtion toiminnasta tai muusta sellaisesta toiminnasta, joka voi
vaarantaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan

elintarkeita toimintoja.
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Sotilastiedustelun kohteet; suhde
perustuslakiin

. Tiedustelumenetelmia olisi mahdollista kayttaa tiedon hankkimiseen
ainoastaan laissa tyhjentavasti luetelluista kohteista.

. Luottamuksellisen viestin salaisuuden suojaan puuttuvalla
tiedustelumenetelmalla saataisiin hankkia tietoa vain sellaisesta
sotilastiedustelun kohteena olevasta toiminnasta, joka olisi luonteeltaan
sotilaallista tai joka voisi vaarantaa Suomen maanpuolustusta tai vaarantaisi
yhteiskunnan elintarkeita toimintoja.

. Saantelyn arvioidaan tayttavan myds perustuslain 10 §:n uuden 4 momentin
edellytykset.

« Nain ollen tiedonhankinnan kohteita koskevaa saantelya ei voisi pitaa
ongelmallisena yksityiselaman suojan kannalta.

. Kohteita koskevan saantelyn arvioidaan tayttavan korostuneet vaatimukset
valttamattémyydesta ja ennakoitavuudesta.

 EIT on ratkaisuissaan edellyttanyt tiedustelun kohteista saatamista
riittavalla tarkkuudella, viimeksi Centrum for Rattvisa v. Ruotsi ja Big
Brother Watch ja muut v. Yhdistynyt Kuningaskunta

« Lakiehdotuksen voidaan katsoa tayttavan EIT:n asettamat
vaatimukset
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Toimivaltaiset viranomaiset ja
sotilastiedustelun ohjaus ja seuranta

Sotilastiedusteluviranomaiset

« Paadesikunta

*  Puolustusvoimien tiedustelulaitos

« Radiosignaalitiedustelussa myo6s puolustushaarat

Ohjaus ja seuranta
« Hybddynnetaan olemassa olevia rakenteita.
« PLM antaa painopisteet ja ohjaa hallinnollisesti.

Tietopyynto
« TP, UM, VNK ja PLM
Tiedustelutehtava

 Padesikunnan tiedustelupaallikkd antaa tietopyyntdon tai sotilastiedustelun
tarkoitukseen perustuvan tehtavan.

 Sotilaskaskyasioiden paatoksentekojarjestelma huomioidaan.

Yhteisty0 muiden viranomaisten kanssa ja tiedustelun
yhteensovittaminen
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Sotilastiedustelun ohjaus ja koordinaatio

YLIN OHJAUS

Sotilastiedustelun ohjaus
Ylin strateginen taso

TOIMEKSIANNOT JA
YHTEENSOVITTAMINEN

Sotilaskdskyt normaaliin tapaan
Tietopyynnoét
Tiedustelun koordinaatioryhma

TOIMINNANHARIJOITTAJA

Tiedustelun tekninen toteutus
Operatiivinen toiminta

Sotilaskaskyasiat TP UTVA

Suuntaviivat

-
: 5 - PLM
Tietopyynto VNK

L 4 ‘TP

Yhteensovittaminen

4

Puolustusvoimien
tiedustelulaitos

Paaesikunta




Tiedustelusykli

ankinnan
laatiminen
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Tiedustelumenetelmien rajoitukset

. Kohdentaminen
. Puolustusvoimien lakisaateiset tehtavat
. Tietopyynto
. Ohjaus ja koordinaatio
. Kohdeluettelo
. Tiedustelutehtava
. Yksiloidyt paatokset
. Lupien maaraaikaisuus
. Yleiset periaatteet
. Tiedustelutiedon havittaminen

. Kayton edellytykset
. Yleinen edellytys

. Perustellusti voidaan olettaa saatavan tietoa tiedustelutehtavan
kannalta

« Jos sotilastiedustelu kohdistuu muuhun kuin valtiolliseen
toimijaan, edellytyksena kansallisen turvallisuuden vakava
vaarantuminen

. Toimivaltuuskohtaiset erityiset edellytykset
 Erityisen tarkea merkitys tiedustelutehtavan kannalta
« Valttamatonta tiedustelutehtdvan kannalta
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Tiedustelumenetelmat; henkilotiedustelu

Henkilotiedustelun toimivaltuudet kaytdssa niin kotimaassa kuin
ulkomailla.
Rakentuu voimassaoleville toimivaltuuksille ja toimintatavoille.

 Suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
kuuntelu, tekninen katselu, tekninen seuranta, tekninen
laitetarkkailu, telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta, televalvonta, tukiasematietojen
hankkiminen, teleosoitteen tai telepaatelaitteet
tunnistamistietojen hankkiminen, peitetoiminta,
tietolahdetoiminta, tietolahteen turvaaminen, valeosto

Kokonaan "uusia”
« Paikkatiedustelu, jaljentaminen, kirjeen tai muun lahetyksen
pysayttaminen seka jaljentaminen

Toimivaltuuksien kayttotarkoitus ja edellytykset poikkeavat
rikostorjunnasta.
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Tiedustelumenetelmat; henkilotiedustelu

Suhde perustuslakiin

. Henkildtiedustelun tiedonhankintamenetelmat ovat suurelta osin sellaisia, joista on muissa
yhteyksissa sdadetty perustuslakivaliokunnan myoétavaikutuksella (muun muassa PeVL
67/2010 vp, PeVL 33/2013 vp)

. Liilkkumisvapauden kannalta merkityksellisia tukiasematietojen hankkiminen,
suunnitelmallinen tarkkailu, tekninen katselu ja tekninen seuranta

. Kyseiset menetelmat merkitsisivat melko vahaista puuttumista lilkkumisvapauteen
suhteessa siihen rajoitusperusteen valttamattémyyteen, jota kansallinen turvallisuus
kansanvaltaisessa yhteiskunnassa edustaa. Nain ollen tassa mainittuja
tiedustelumenetelmia  koskevan  saantelyn ei  arvioida olevan ongelmallinen
liilkkumisvapauden kannalta

. Esityksessa ehdotetaan sdadettavaksi kielloista kohdistaa tiedustelumenetelman kayttoa
vakituiseen asumiseen kaytettavaan tilaan. Peitetoiminta ja valeosto asunnossa olisi
sallittua vain, jos sisaankaynti tai oleskelu tapahtuu asuntoa kayttdvan aktiivisella
myotavaikutuksella. Kyseisilla tiedustelumenetelmilla ei nain ollen puututtaisi kotirauhan
suojan ydinalueelle

. Tekninen kuuntelu, muuhun kuin valtiolliseen toimijaan kohdistuva telekuuntelu, muun
kuin valtiollisen toimijan tietojen hankkiminen telekuuntelun sijasta ja muun kuin
valtiollisen toimijan kirjelahetyksen jaljentdminen merkitsevat puuttumista
luottamuksellisen viestin suojaan.

. Niista olisi mahdollista saataa tavallisen lain saatamisjarjestyksessa perustuslain
10 §:n uuden rajoitusperusteen nojalla.
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Tiedustelumenetelmat; tekninen tiedustelu

 Radiosignaalitiedustelu
 Ulkomaan tietojarjestelmatiedustelu

Suhde perustuslakiin

 Radiosignaalitiedustelu ja ulkomaan tietojarjestelmatiedustelu
eivat saisi kohdistua muun kuin valtiollisen toimijan
viestintaan.

« Eivat siten ongelmallisia luottamuksellisen viestin salaisuuden
suojan kannalta.

 Ulkomailla radiosignaalitiedustelu voisi kohdistua myads
muuhun kuin valtiolliseen toimijaan esimerkiksi kriisinhallinta-
alueilla.
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Tiedustelumenetelmat;
tietolitkennetiedustelu

 Tietoliikennetiedustelu voidaan jakaa kolmeen eri toimivaltuuteen

« Teknisten tietojen kasittely, valtiolliseen toimijaan ja muuhun kuin
valtiolliseen toimijaan kohdistuva tietoliikenteen kasittely

 Aina tuomioistuimen lupa
« Teknisten tietojen kasittely

 Tietoliikennetiedustelun kohdentamiseksi tapahtuvaa

« Tekninen analyysi, josta ei voida tunnistaa yksittaista henkiléa
 Tietoliikenteen tiedustelu

 Automatisoidusti keradminen, kun luvanmukainen verkon osa on
tunnistettu ja tallentaminen hakuehtojen perusteella

« Kerattyja ja tallennettuja viesteja voisi kasitelld manuaalisesti

- Sotilastiedustelussa kohteena paadosin vieraat asevoimat ja
niita tukevat organisaatiot
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Tietoliikennetiedustelu

* Yrityksille ei velvollisuutta luovuttaa salausavaimia tai
asentaa takaportteja

« Tietoliikennetiedustelun edellyttaman kytkennan
suorittaja toiminnan ulkopuolinen taho

- Viranomaisella ei suoraa paasya tietoliikenteeseen
 Luvan voimassaoloajasta saadetaan

 Tiedonsiirtajan avustamisvelvollisuus ja korvaus
e Olennaisen viestintaverkon osan tunnistaminen

« Tietoliikennetiedustelun tekninen toteuttaminen
suojelupoliisin puolesta
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Teknisten tietojen kasittely

Tarve
analysoida,
mista osasta
viestintaverkkoa
tietylta alueelta
tuleva
tietoliikenne
tulee Suomeen

Lupa-
hakemus

TI-lupa/ei
lupaa
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Ilmoitus
luvasta
valvo-
jalle

Kytkennan
suorittaja
ohjaa
luvan
mukaisen
liikenteen

Teknisten

tietojen
kasittely

15.10.2018

Tilastollinen
analyysi, jonka
perusteella
valitaan
viestintaverkon
osat

15



Tietolitkkennetiedustelun prosessi

Jatkokasittely
ja analyysi

Ilmoitus

luvasta Tiedon

kaytta
minen

valvo-
jalle

Tiedustelukiell
ot ja tiedon
havittaminen
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Tietoliikennetiedustelun
kohdentaminen

Esimerkki tapauksessa arviot perustuvat
siihen, etti tietoliikennetiedustelun kohteena
on organisaatio

Viestin sisdllon kisittely

A

Automaattinen kisittely

Hetihdvittdmisvelvollisuus
ja muun tarpeettoman
tiedon poistaminen

Manuaalinen kisittely

A

Valtaosa tiedosta
tuhoutuu

Haku-
ehdoilla

Hakuehdot kohdistuvat

noin 15 % tietolitkenteesta saadaan
noin 0,5 %

tieto-

litkenteesta

Léhtokohtainen ilmoitus-
velvollisuus, jos késitelty viestin
siséltdd manuaalisesti ja
tiedustelumenetelmén kéyton

Puolustusministerio
Forsvarsministeriet
Ministry of Defence

g

tarkoitus saavutettu

Pieni osa tallennetaan

Tieto

Tiedon madra pienenee merkittavasti
automaattisessa jatkokasittelysséa

Tyypillisesti manuaalisessa kasittelyssa
noin 0,02 % hakuehdoilla saadusta
tietoliikenteestd (perustuu kansainvaliseen
vertailutietoon)

Esimerkiksi:

- Videopuhelu (300 kbps-5Mbps)

- Asiakirja (esim. HE sot.tied. 500 kt)
- Joukkojen liikkeet kaytettyjen
viestintédjarjestelmien perusteella
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Tiedustelumenetelmat; teknisten tietojen
kasittely ja tietoliikennetiedustelu

Suhde perustuslakiin
. Teknisten tietojen kasittely
* Ei kohdistuisi viestin sisaltdon vaan viestinnan teknisiin tietoihin
 Koska tiedonhankinta kohdistuisi vain lyhytaikaisesti viestin
tunnistamistietoihin tai muihin tietoliikenteen teknisiin tietoihin eika
sotilastiedusteluviranomaisella olisi paasya edes yksittaisten viestien
teknisiin tietoihin, sotilastiedusteluviranomainen ei voisi siten selvittaa
viestinnan osapuolena olevaa luonnollista henkilda
« Teknisten tietojen kasittely ei ongelmallista luottamuksellisen viestin
salaisuuden suojan kannalta
. Valtiolliseen toimijan tietoliikenteeseen kohdistuva tiedustelu ei
ongelmallista perustuslain kannalta
. Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu
kohdistuu luottamukselliseen viestintaan
« Mahdollista perustuslain uuden rajoitusperusteen nojalla.
. EIT katsonut ratkaisussaan Centrum fér Rattvisa v. Ruotsi (kohta 122) teknisten
tietojen kasittelya vastaavan toimivaltuuden olevan merkittavassa roolissa
muuttuvassa teknologiaymparistdéssa ja jarjestelman toiminnan kannalta.
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Tiedustelumenetelmien kaytto; suhde
perustuslakiin

. Tiedustelumenetelmista mahdollisimman tasmallinen ja tarkkarajainen saantely

. Tiedustelumenetelman kayton yleisista edellytyksista ja noudatettavista
periaatteista nimenomaiset saannokset

. Erityisistd edellytyksista saadettaisiin tiedustelumenetelmdakohtaisesti

. Suhteellisuusperiaate edellyttdisi arvioimaan, onko tiedustelumenetelman kayttd

puolustettavaa suhteessa tiedustelua koskevan toimeksiannon tarkeyteen,
kiireellisyyteen, tavoiteltavaan paamaaraan ja muihin tilanteen kokonaisarviointiin
vaikuttaviin seikkoihin

. Esimerkiksi tietoliikennetiedustelu edellyttaisi viimesijaisuutta

. Vahimman haitan periaatteesta johtuu, etta sotilastiedusteluviranomaisen
toimenpiteilla ei kenenkaan oikeuksiin saisi puuttua enempda eika kenellekaan
saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttamatonta
tiedustelutehtavan suorittamiseksi

. Sotilastiedusteluviranomainen saisi tarkoitussidonnaisuuden periaatteen
mukaisesti kayttaa tiedustelutoimivaltuuksiaan vain saadettyyn tarkoitukseen

. Poikkeuksena ns. palomuurisaantely

. Merkityksellista erityisesti suhde perustuslaissa turvattuun liikkkumisvapauteen,
yksityiseldman suojaan, sananvapauteen, omaisuuden suojaan ja oikeusturvaan
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Paatoksenteko tiedustelumenetelmien
kayttamisessa

« Kotimaassa paatoksentekijataso porrastettaisiin
salaisia tiedonhankintakeinoja vastaavasti
 Tuomioistuin (Helsingin karajaoikeus)
 Padesikunnan tiedustelupaallikkd
 Tiedustelumenetelman kayttdéon erityisesti perehtynyt

sotilaslakimies tai muu virkamies

 Ulkomailla tapahtuvassa sotilastiedustelussa
paatoksentekotoimivalta paaesikunnan
tiedustelupaalliko6lla

 Otettava huomioon ulkopoliittiset nakokohdat
paatoksenteossa
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Paatoksenteko tiedustelumenetelmien
kayttamisessa

Suhde perustuslakiin

. Sotilastiedusteluviranomaisella ei rajoittamatonta harkintavaltaa tiedonhankinnan
kohdentamisessa

. Vakavinta puuttumista perusoikeussuojaan tarkoittava tiedustelumenetelmien kaytdsta
paattaminen osoitettu tuomioistuimelle

. EIT:n mukaan lupaharkinnan alan tulisi kayda ilmi laista. Laissa ehdotetaan saadettavaksi
lupaa koskevan hakemuksen ja paatdksen sisallosta

. Lupaharkinnan, joka perustuu hakuehtojen tai kansallista turvallisuutta vaarantavan

toiminnan tai henkiléiden mahdollisimman tasmallisen kuvauksen hyvaksymiseen, voidaan
katsoa tayttavan EIT:n vaatimukset
. Laissa saadettaisiin myos siita, mita tietoja hakuehtoina ei voitaisi kayttaa

. Tuomioistuinlupaa edellyttavia tiedustelumenetelmia telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu,
tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, paikkatiedustelu, teknisten
tietojen kasittely ja tietoliikennetiedustelu

. Lupa voitaisiin antaa enintaan kuudeksi kuukaudeksi kerrallaan lukuun ottamatta
telekuuntelussa ja sen sijasta toimitettavassa tietojen hankkimisessa, jos kohteena on henkild

. Henkil6dn kohdistuvassa telekuuntelussa lupa voitaisiin antaa enintaan kolmeksi
kuukaudeksi kerrallaan

45, Puolustusministerio
% [ Forsvarsministeriet
~=/ Ministry of Defence 15.10.2018 21




Kansainvalinen yhteistyo

Suomen kansallisten etujen mukaisesti sotilastiedustelun
tehtaviin liittyen tai kansallisen turvallisuuden suojaamiseksi:

1. Vaihtaa tiedustelutietoja
 Muuta kuin henkilotietoja
2. Osallistua tiedustelutietojen hankkimiseen ja arvioimiseen

Vieraan valtion virkamies voi Suomen alueella kayttaa
tiedustelussa avustamisessa tiettyja toimivaltuuksia
sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa

Paaesikunnan tiedustelupaallikko paattaa kansainvalisesta
yhteistyosta.
EIT (Big Brother Watch and Others v. UK) ei pitanyt

ongelmallisena tietojen jakamista vieraan valtion kanssa (USA;
kohta 447).
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Kansainvalinen yhteistyo

Ehdotus Puolustusvoimien henkilotietolaiksi HE 13/2018 vp

« Saadettaisiin Puolustusvoimien oikeudesta luovuttaa henkilotietoja
muille valtioille ja kansainvalisille jarjestaille

 Laissa saadettaisiin tyhjentavasti niista tarkoituksista, joiden
vuoksi tietoja saisi luovuttaa seka tietyista luovutuksiin
liittyvista suojatoimista
 Laissa erikseen kiellettaisiin Suomen kansalaisten ja Suomessa
asuvien henkiléiden arkaluonteisten henkil6tietojen laajamittainen
luovuttaminen ulkomaille

« Saantelyn arvioidaan tayttavan vaatimuksen riittavasta
yksityiskohtaisuudesta ja tarkkarajaisuudesta.

 EIT katsoi ratkaisussaan Centrum for Rattvisa v. Ruotsi (kohta
150), etta henkildtietojen luovuttaminen toisille osapuolille (myo6s
kansainvaliset) oli sallittua.

« EIT kritisoi laajaa harkintavaltaa mutta katsoi
kokonaisharkinnassa, etta ulkopuolinen valvonta tasapainotti.

 Ehdotettu saantely on EIT ratkaisukaytanndn valossa riittavaa,
koska laissa on eritelty harkintakriteerit tiedon luovuttamiselle.
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Tietojen luovuttaminen eraissa tilanteissa

Tiedustelun aikana ilmi tullut rikos tai estettavissa oleva rikos on tietyissa
tapauksissa ilmoitettava toimivaltaiselle viranomaiselle

 Velvollisuus ns. ylitdrkeissa rikoksissa
 Muissa saanndksen tapauksissa harkinnanvarainen ilmoitus
Voidaan mahdollisesti ilmoittaa

* Yksilon tai yhteiskunnan turvallisuutta vaarantavan rikoksen estamiseksi,
viranomaisen toiminnan suuntaamiseksi tai syyttomyytta tukevaksi
selvitykseksi

« Myds huomattavan varallisuusvahingon estamiseksi tietoja yksityisille
tahoille

Jos esitutkintaviranomainen ryhtyy kayttamaan salaisia
tiedonhankintakeinoja tai salaisia pakkokeinoja, ilmoitettava
sotilastiedusteluviranomaiselle

Tarkoitussidonnaisuuden periaate edellyttda tasmallista ja tiukkaa saantelya
luovuttamisesta

Yhteiskunnallisen hyvaksyttavyyden takia merkittavaa, etta vakavista
rikoksista voidaan ilmoittaa huomioiden kuitenkin tiedustelutoiminnan
ensisijainen tarkoitus

45, Puolustusministerio
% [ Forsva rsministeriet
~=/ Ministry of Defence 15.10.2018 24




Tiedustelukiellot

. Tiedustelukielloista 1. lakiehdotuksessa nimenomaiset saannokset.

. Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknista
kuuntelua, teknista katselua, radiosignaalitiedustelua tai muuhun kuin valtiollisen
toimijan tietoliikenteeseen kohdistuvaa tiedustelua ei saa kohdistaa sellaiseen
viestintaan tai tietoon, josta osapuoli ei saa todistaa tai josta hanella on oikeus olla
todistamatta oikeudenkaymiskaaren 17 luvun 13, 14, 16, 20 tai 22 §:n 2 momentin
nojalla.

. Erityinen tiedustelukielto koskisi tietoliikennetiedustelua.

 Kiellon mukaan tietoliikennetiedustelua ei saisi kohdistaa viestintaan, jonka
|ahettaja ja vastaanottaja olisivat Suomessa.

. Tiedustelukiellosta poikkeuksena tilanteet, joissa tiedustelukiellon piirissa olevat
ammattiryhman edustajan osalta olisi tehty tiedustelumenetelman kayttdéa koskeva
paatds. Toisin sanoen edellytyksena olisi se, etta myds tama henkild osallistuisi
sotilastiedustelun kohteena olevaan toimintaan.

Suhde perustuslakiin

. Toteuttaa lainsaadanndn ennakoitavuutta. Tarkea merkitys henkilon oikeusturvan
takeena ja viranomaisen mielivallan ehkaisemisessa.

« EIT (Big Brother Watch and Others v. UK, kohta 492): tietoliikennetiedustelu ei
riko journalistista lahdesuojaa. Lahdesuojan alaisen materiaalin kasittelysta
oltava selkeat saanndkset (kohdat 493 ja 495).

. Lahdesuojan alainen tieto on havitettava heti, kun sen luonne kay ilmi (79 ja 81 §).

. Pyrltaan v lttamaan SIVU|[ISIIn kohdistuvaa tiedustelumenetelmien kayttda.
stusmlnls erio
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Sotilastiedustelun suojaaminen,
tietojen havittaminen

« Sotilastiedustelun suojaaminen

 Tiedustelutoiminnan suojaaminen ja tiedustelumenetelman kayton
suojaaminen tarvittaessa harhauttavia tietoja kayttaen

e Tietolahteen turvaaminen

« Tietoldhteen tai tietolahteen kayttaman tilan valvonta turvallisuuden
varmistamiseksi

« Tietolahteelle annettavat harhauttavat asiakirjat ja rekisterimerkinnat

 Tietojen havittaminen
 Tiedustelutehtavaan liittymaton tieto havitettava valittdmasti.

 Tiedustelumenetelmalla saatu tieto havitettava viipymatta sen jalkeen, kun
on kaynyt ilmi, ettei tietoa tarvita tai tietoa ei saa kayttaa.

Suhde perustuslakiin
. Tarkka saantely toteuttaa lainsaadannén ennakoitavuutta.

. Tietojen havittamisella tarked merkitys henkilédn oikeusturvan takeena ja
viranomaisen mielivallan ehkdisemisessa.
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Tiedustelumenetelman kaytosta
ilmoittaminen tiedustelun kohteelle

. Keskeinen edellytys tiedustelutoiminnan hyvaksyttavyydelle

. Ilmoitusta ei tehda ulkomailla oleskelevalle taholle.

. Voidaan hakea tuomioistuimelta ilmoittamisen lykkaamista tai ilmoittamatta jattamista.
. Hengen ja terveyden suojaaminen

Suhde perustuslakiin
. Toteuttaa lainsaadannon ennakoitavuutta.

. Ilmoitusvelvollisuuden ei tarvitse olla absoluuttinen, jos esimerkiksi kyseessa vahainen
puuttuminen yksityiselaman suojaan ja mahdollisuus saattaa asia ulkopuolisen
riippumattoman valvojan tutkittavaksi (EIT:n vakiintunut ratkaisukdaytanto).

. Tarkea merkitys henkildon oikeusturvan takeena ja viranomaisen mielivallan
ehkaisemisessa

. Oikeus saada tieto tiedustelun kohteeksi joutumisesta on tarkeaa, jotta henkild
ylipaataan ymmartaisi hakea oikeussuojaa.

. Jokaiselle, joka epailee joutuneensa yksityiseldaman suojan loukkauksen kohteeksi,
mahdollisuus saada asiansa kasitellyksi asianmukaisesti tuomioistuimessa tai muussa
viranomaisessa siten kuin perustuslain 21 §:ssa edellytetaan.

. Mahdollisuus tehda pyynto6 tiedusteluvaltuutetulle ryhtya toimiin sen osalta, onko
hanen kohdallaan tiedustelumenetelmia kaytetty tai onko niitd mahdollisesti kaytetty
lainmukaisesti seka ryhtymaan vaarinkaytoksen edellyttamiin toimiin.
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Asevelvollisten osallistuminen

 Varmistetaan reservildisten osaamisen hydodyntaminen
 \Viranomaisen avustaminen

 Valmiuden kehittamisen ja kohottamisen tilanteissa
 Asevelvollisen oikeudellinen asema huomioidaan laissa

Suhde perustuslakiin

 Reservildisten kaytodssa olevista tiedustelumenetelmista saadettaisiin
laissa

 Oikeus kayttaa toimivaltuuksia ainoastaan tiedustelumenetelman
kayttdéon erityisesti perehtyneen virkamiehen ohjauksessa ja valvonnassa

. Tietoa viestin sisallosta ei saisi hankkia

« Reservilaisilla tulisi olla tiedolliset ja taidolliset valmiudet tehtavien
hoitamiseen

« Kyse ei siten olisi itsenadisen harkintavallan eika merkittavasta julkisen
vallan kaytosta
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Ilmaisukiellot ja vaitiolovelvollisuus

« Ilmaisukiellot ja vaitiolovelvollisuus

 IImaisukielto voitaisiin antaa esimerkiksi toiminnassa avustaneelle
henkilolle.

« Paatodksessa olisi mainittava valituskiellosta ja sen oikeudellisesta
perusteesta.

Suhde perustuslakiin

 Ilmaisukieltoa on pidettava valttdmattomanag, silla
tiedustelumenetelman kayttd voisi estya tai vaarantaa
sotilastiedustelun pitkan linjan tavoitteet.

 Ilmaisukiellon saanut saisi aina ilmoittaa ilmaisukiellosta
tiedusteluvaltuutetulle, minka lisaksi sotilastiedusteluviranomaisen
olisi tehtava ilmoitus ilmaisukiellosta tiedusteluvaltuutetulle.

 Oikeutta kannella ilmaisukiellosta ja tiedusteluvaltuutetun
valvontaa yhdessa voidaan pitaa riittdvana oikeussuojan takeena.
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Teleyrityksia ja tiedonsiirtajaa
koskevat velvollisuudet

1) Teleyrityksille velvollisuuksia televerkkoon kohdistuvissa
tiedustelumenetelmien kaytossa

» Sovellettaisiin ndiden osalta vallitsevaa kaytantoa
2) Tiedonsiirtdjan velvollisuus myoétavaikuttaa tietoliikennetiedustelun
edellyttaman liityntapisteen rakentamiseen ja yllapitamiseen
. Velvollisuus mydtavaikuttaa liityntapisteen yllapitamiseen
. Yhteisty0 tiedonsiirtdjien kanssa viestintdverkossa tapahtuvien muutosten osalta
3) Tiedonsiirtdjan tietojenantovelvollisuus

« Tiedonsiirtdajan annettava hallussaan oleva tiedot tietoliikenteen reitittymiseen
liittyvista teknisista seikoista

Suhde perustuslakiin

» Teleyrityksille ja tiedonsiirtdjille asetettavia velvoitteita on pidettava perustuslaissa
turvatun omaisuuden suojan kannalta ongelmattomina, silla velvoitteet

perustuisivat tasmallisiin sdanndksiin ja olisivat nyt kyseessa olevien yritysten
kannalta kohtuullisia.

 Tiedonsiirtaja olisi velvoitettu antamaan sotilastiedusteluviranomaiselle mitaan
kohdentamisen kannalta merkitykseténta tietoa ja etta tiedonsiirtajan velvollisuus
antaa tietoja koskisi ainoastaan sellaisia tietoja, jotka silld on jo hallussaan.
 Kustannusten korvaamisesta saadettaisiin tarkkarajaisesti.
Puolustusministerio
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Valvonta

. Sotilastiedustelulakiin
* Tiedusteluvaltuutetulle tehtavat ilmoitukset
Sotilastiedusteluviranomaisen sisainen valvonta
*  Puolustusministerion suorittama valvonta
« Kertomus eduskunnan oikeusasiamiehelle

* Lisdksi eduskunnan oikeusasiamiehen, oikeuskanslerin ja
tietosuojavaltuutetun suorittama valvonta

. Uusi laki ulkoisesta valvontaviranomaisesta ja parlamentaarisesta valvonnasta
* Yhteinen sotilastiedustelulle ja siviilitiedustelulle

Suhde perustuslakiin

. Tiedustelutoiminnassa korostuvat oikeusturvajarjestelyjen ja valvonnan
tehokkuus, riippumattomuus seka asianmukaisuus

. Tehokkaalla valvonnalla taataan oikeusturvan toteutuminen

. My0Os ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjarjestys edellyttavat
luottamuksellisen viestin salaisuuden suojaan puuttuvien toimivaltuuksien
kayton valvonnalta tehokkuutta ja riippumattomuutta.

. On tarkeaaq, etta tiedusteluviranomaisella ei ole rajoittamatonta itsenaista
harkintavaltaa tiedonhankinnan kohdentamisessa.
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Valvonnan malli

Parlamentaarinen
Vuosikertomus Valvonta
Valvonnan “
valvonta Oikeuskansleri Eduskunnan Julkilausumat ja kertomukset
Muut ylimmat oikeusasiamies
laillisuusvalvojat I
. ) Tiedustelu- Tiedustleutoimi lvont
Varsinainen. ulkoinen L. iedustleutoiminnan valvonta
! Ministerion valvonta |;>V3|tuutettu | Tiedustelumenetelmien kdyton
valvonta " / valvonta
Viranomaisen sisainen
Toiminnanharjoittajan @® valvonta 1
suorittama valvonta 1}

Esimiesvalvonta ..
Tuomioistuin

Tiedusteluviranomainen ’ y
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Perustuslain muutos
sotilastiedustelulainsaadannon nakokulmasta

. Muutos tarpeen, koska tiedonhankintaa sotilaallisesta toiminnasta tai kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta ei huomioitu aikaisemmin
perustuslain 10 §:ssa perusteena rajoittaa luottamuksellisen viestin suojaa.

. Tiedon hankkiminen sotilaallisesta toiminnasta ei edellyta valitonta vakavaa
uhkaa kansalliselle turvallisuudelle.

. Osa sotilastiedustelun kohteista sellaisia, joiden tiedustelu edellyttdaa vakavaa
uhkaa kansalliselle turvallisuudelle.

. Mahdollistaa tietoliikennetiedustelun

 Tarpeellinen Puolustusvoimille ainakin, kun kohdistetaan niin sanottuun ei-
valtiolliseen toimijaan ja kun toimivaltuutta kaytetaan
taysimaaradisesti sotilaalliseen toimijaan

*  Puuttuminen tapahtuu jo silloin, kun viranomaisella paasy
tietoliikenteeseen, jossa voi tulla myds ei-valtiollisen toimijan
viestintaa

 Ei mahdollista yleista ja kaikenkattavaa tietoliikennetiedustelua.
«  Erityiset edellytykset sotilastiedustelusta annettavassa laissa.

. Tarpeen myos teknista kuuntelua, telekuuntelua, televalvontaa, teknista
laitetarkkailua ja kirjelahetyksen jaljentamista koskevaa toimivaltuutta varten,
kun kohdistetaan ei-valtiolliseen toimijaan
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Henkilotietojen kasittely

. Henkildtietojen kasittelysta sotilastiedustelussa saadettaisiin
parhaillaan eduskunnan kasiteltdvana olevassa ehdotuksessa uudeksi
laiksi henkilotietojen kasittelysta Puolustusvoimissa (HE 13/2018 vp).

. Mainittu esitys on sovitettu yhteen sotilastiedustelulainsaadantéa
koskevan HE:n kanssa

. Kasiteltavia kokonaisuuksia
« Sotilastiedustelurekisteri ja sen tietosisaltd
 Rekisterin kayttdoikeudet
 Henkildtietojen kasittely
 Henkildtietojen luovuttaminen
 Oikeus saada muilta viranomaisilta henkil6tietoja

Suhde perustuslakiin

» Sotilastiedustelurekisterdinnin tavoitteista, rekisterditavien
henkilbtietojen sisallosta, henkilotietojen sallituista kayttotarkoituksista,
henkilbtietojen luovutettavuudesta ja erityisesti teknisella
kayttoyhteydella luovuttamisesta, henkildtietojen sdilytysajoista seka
rekisterdidyn oikeusturvasta ehdotetaan saadettavaksi lain tasolla
kattavasti ja yksityiskohtaisesti perustuslain edellyttamalla tavalla
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Voimaantulo ja saatamisjarjestys

 Lait ehdotetaan tulemaan voimaan mahdollisimman pian.

 Lakiehdotukset voidaan kasitella tavallisen lain
saatamisjarjestyksessa perustuslain 10 §:n muutoksen
voimaan tultua.
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Kiitos mielenkiinnostal!

Kysymyksia?
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