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Eduskunnan perustuslakivaliokunta on pyytanyt oikeusministeriolta lausuntoa
otsikossa mainitusta hallituksen esityksesta (HE 203/2017 vp). Oikeusministe-
rid esittda lausuntonaan seuraavan.

Hallituksen esityksessa ehdotetaan saddettdvaksi laki sotilastiedustelusta.
Tassa uudessa laissa sotilastiedusteluviranomaisille ehdotetaan toimivaltuuk-
sia koti- ja ulkomailla tehtdavaan henkilotiedusteluun, tietojarjestelmatieduste-
luun seka tietoliikennetiedusteluun. Lisdksi esityksessa ehdotetaan muutetta-
vaksi puolustusvoimista annettua lakia, julkisen hallinnon turvallisuusverkko-
toiminnasta annettua lakia ja tuloverolakia. Lausunnossa esitetyt kommentit
koskevat ehdotusta sotilastiedustelusta annettavaksi laiksi (1. lakiehdotus).

Esitys on osa tiedustelulainsadadantéa koskevaa kokonaisuutta, johon kuuluu
myos ehdotus siviilitiedustelulainsdadannoéksi (HE 202/2017 vp) ja ehdotus
laiksi tiedustelutoiminnan valvonnasta (HE 199/2017 vp). Lisdksi asiaan liittyy
Suomen perustuslain 10 §:n muutos, joka astui voimaan 15.10.2018
(817/2018, EV 77/2018 vp, PeVM 4/2018 vp, HE 198/2017 vp). Mainituissa
hankkeissa on tehty yhteistyota sisaministerion, puolustusministerion ja oi-
keusministerion kesken. Lisaksi tdhan lainsaadantokokonaisuuteen kuuluu tie-
dustelutoiminnan parlamentaarisen valvonnan jarjestamiseksi eduskunnassa
valmisteltu puhemiesneuvoston ehdotus eduskunnan tydjarjestyksen muutta-
misesta (PNE 1/2018 vp). Tiedustelulainsdadannon kokonaisuuden valmistelu
on tapahtunut parlamentaarisen seurantaryhman seurannassa.

Oikeusministerio on antanut asian aiemmassa valmisteluvaiheessa puolustus-
ministeri6lle lausunnon (OM 86/43/2017, 30.6.2017), jossa kiinnitettiin huo-
miota muun muassa tiedustelutoiminnan valvontaan liittyvien saannosten asi-
anmukaisuuteen. Oikeusministerion tekemat ehdotukset on otettu hallituksen
esityksen jatkovalmistelussa huomioon.
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Oikeusministerio kannattaa ehdotusta sotilastiedustelulaiksi seka eraiksi sii-
hen liittyviksi laeiksi eika silla ole huomautettavaa niiden perustuslainmukai-
suudesta. Sdannosehdotuksilla annettaisiin sotilasviranomaisille uusia yksiloon
kohdistuvia toimivaltuuksia ja rajoitettaisiin yksilon oikeuksia. Tallaisen saan-
telyn tulee tayttaa perusoikeussdadannoksista ja perusoikeuksien rajoitusedelly-
tyksista (PeVM 25/1994 vp, s. 5) johtuvat vaatimukset. Tama tarkoittaa muun
ohella sitd, ettd ehdotettujen perusoikeusrajoitusten on perustuttava lakiin.

Suomessa ei ole laissa sdadadettyja nimenomaisia saannoksia sotilastieduste-
lusta. Puolustusvoimien nykyisilla rikosten estamiseen ja paljastamiseen rajoit-
tuvilla tiedonhankintatoimivaltuuksilla ei voida riittavan tehokkaasti ja varhain
hankkia tietoa sotilaallisesta toiminnasta tai Suomeen kohdistuvista ulkoisista
uhkista sotilaallisen ennakkovaroituksen antamiseksi. Puolustusvoimien tie-
donhankintaa ja sita kautta valtiojohdon tiedonsaantia vakavista kansainvali-
sista uhkista on tarpeellista parantaa. Vaikka tiedustelumenetelmien kaytto
merkitsisi yhtaalta puuttumista perusoikeuksiin, kuten perustuslain 10 §:ssa
saadettyyn yksityiselaman ja luottamuksellisen viestin suojaan, pyrittaisiin so-
tilastiedustelulailla toisaalta my6s turvaamaan erdita perusoikeuksia, kuten
perustuslain 7 §:ssa turvattua oikeutta elamaan ja henkilékohtaiseen vapau-
teen, seka perustuslain 1 luvussa saadettyja valtiojarjestyksen perusteita. |h-
misten kollektiivinen turvallisuus, yhteiskunnan elintarkeat toiminnot ja jarjes-
taytynyt yhteiskuntaelama ovat perusoikeuksien ohella tarkeitad suojeluintres-
seja. Nain ollen ehdotetulle sdantelylle on painava yhteiskunnallinen tarve ja
perusoikeusjarjestelman kannalta hyvaksyttava peruste.

Esitykseen sisaltyy kattava perustuslainmukaisuutta ja sadtamisjarjestysta kos-
keva arviointi. Ehdotettua saantelya on tarkasteltu perustuslain 2 §:n 3 mo-
mentin (oikeusvaltioperiaate), 6 §:n (yhdenvertaisuus), 9 §:n (liikkkumisvapaus),
10 §:n (yksityiselaman suoja), 12 §:n (sananvapaus ja julkisuus), 15 §:n (omai-
suuden suoja), 21 §:n (oikeusturva), 118 §:n (vastuu virkatoimista), 124 §&:n
(hallintotehtavan antaminen muulle kuin viranomaiselle) ja 127 §:n (maanpuo-
lustusvelvollisuus) kannalta. Saanndsehdotuksia on arvioitu myds perusoi-
keuksien yleisten rajoitusedellytysten ja perustuslakivaliokunnan tulkintakay-
tanndn valossa. Ehdotetut tiedonhankintamenetelmat ovat suurelta osin sel-
laisia, ettd niistd on muissa yhteyksissa sdadetty perustuslakivaliokunnan myo-
tavaikutuksella (ks. PeVL 33/2013 vp, PeVL 32/2013 vp, PeVL 67/2010 vp, PeVL
66/2010 vp). N&in ollen perusoikeussaantelyyn kytkeytyvien tulkintojen kehit-
tyminen on talta osin voitu ottaa esityksessa huomioon.

Juuri voimaan astuneen perustuslain muutoksen vuoksi oikeusministerio kat-
soo tarpeelliseksi keskittya tassa lausunnossaan sotilastiedustelulakisehdotuk-
sen suhteeseen perustuslain 10 §:n uuteen 4 momenttiin. Mietinndssaan pe-
rustuslain muutosehdotuksesta perustuslakivaliokunta huomautti, etta sotilas-
tiedusteluehdotuksen perustuslainmukaisuutta voidaan arvioida vasta, kun
perustuslain muutos on saadetty. Valiokunta totesi, etta perustuslain muutok-
sella on vaikutusta siihen, millaisia tiedusteluvaltuuksia tavallisina lakeina saa-
dettaviin tiedustelulakeihin voidaan sisallyttaa. (PeVM 4/2018 vp, s. 4.)
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Perustuslain 10 §:n uusi 4 momentti

Perustuslain 10 §:n uuteen 4 momenttiin koottiin luottamuksellisen viestin sa-
laisuuden rajoitusperusteet. Uuden saanndksen mukaan ”Lailla voidaan saataa
valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeuden-
kdynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tie-
don hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta.” Uudessa, sotilaalliseen
toimintaan tai muuhun vakavasti kansallista turvallisuutta uhkaavaan toimin-
taan kohdistuvaa tiedonhankintaa tarkoittavassa rajoitusperusteessa irtaudut-
tiin rikos- tai rikosepailyperusteisuudesta.

Perustuslakivaliokunnan nakemyksen mukaan mainittu uusi rajoituslauseke
maarittda vastaisuudessa luottamuksellisen viestinnan rajoitusten sallitta-
vuutta tiedustelutoiminnassa. Valiokunta totesi, etta rajoituslausekkeen on
edelleen turvattava riittavasti luottamuksellisen viestin salaisuutta ja asetet-
tava riittdvan tiukat valtiosaantoiset rajat siihen puuttumiselle. Valiokunta
nosti esille sen, ettd vaikka vieraan valtion viestinta ei nauti luottamuksellisen
viestin salaisuuden suojaa, sotilastiedustelutoimivaltuuksia ei voida kohdistaa
kaikissa tapauksissa niin tasmallisesti, ettei olisi vaaraa viranomaisten tilapai-
sestd paasysta yksittaisten, tiedustelutehtavaan liittymattéomien henkildiden
viestintaa koskeviin tietoihin. Tama tulee valiokunnan mielesta tavallisissa la-
eissa rajata kuitenkin mahdollisimman vahaiseksi. Perustuslakivaliokunta pai-
notti kaikkiaan tarvetta uuden rajoitusperusteen suppeaan ja perusoikeuksien
yleisten rajoitusedellytysten mukaiseen tulkintaan. (PeVM 4/2018 vp, s. 7-8.)

Perustuslain 10 §:n 4 momentissa luottamuksellisen viestin salaisuuden suojan
rajoittamiselle on asetettu korkea kynnys (HE 198/2017 vp, s. 31, 37). Sdannos
rajoittaa sitd, milla edellytyksilla tiedustelutoimivaltuuksista voitaisiin saataa.
Saanndksessa mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiin
kuuluvasta valttamattomyysvaatimuksesta seuraa perustuslakivaliokunnan
mielestd, ettad luottamuksellisen viestin salaisuuden suojaan puuttumisen tu-
lee olla mahdollisimman kohdennettua ja rajattua. Tama tarkoittaa muun
ohella sita, ettd laissa on huolehdittava tiedonhankintatoimivaltuuksien yksi-
[6imisesta. (PeVM 4/2018 vp, s. 7.) Ylipaataan lailla sdatamiseen ja perusoi-
keuksien rajoittamiseen kohdistuu vaatimus lain tasmallisyydesta ja tarkkara-
jaisuudesta. Nain ollen on keskeistd, ettd ehdotetut tiedustelutoimivaltuudet
on maaritelty tasmallisesti ja tarkkarajaisesti ja ettda ne perustuvat tiedustelu-
menetelmien kayton yleisiin ja erityisiin edellytyksiin sekd kohdistuvat laissa
tarkasti ja tyhjentavasti maaritettyihin uhkiin.

Perustuslain 10 §:n 4 momentti ei mahdollista yleisestd, kohdentamattomasta
ja kaiken kattavasta tietoliikenteen seurannasta sdatamista. Tiedonhankinta
saanndksessa tarkoitetusta toiminnasta voidaan lailla osoittaa liséksi vain kan-
sallisesta turvallisuudesta huolehtivien viranomaisten tehtadvaksi. Kyse voisi
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olla tiedonhankinnasta valtion ylimmalle johdolle tilannekuvan muodosta-
miseksi ja padtoksenteon tueksi seka kansallisten turvallisuusviranomaisten la-
kisaateista toimintaa varten. (HE 198/2017 vp, s. 37.)

Perustuslain 10 §:n 4 momentissa tiedonhankinta sotilaallisesta toiminnasta
mainitaan yhtena luottamuksellisen viestin salaisuuden suojan rajoitusperus-
teena. Mainitussa sdadannoksessa sotilaallisella toiminnalla tarkoitetaan sotilaal-
lisesti jarjestaytyneiden joukkojen toimintaa tai muuta naihin rinnastuvaa, so-
tavoimaa kayttavien joukkojen toimintaa. Kyse voi olla seka valtiollisesta etta
ei-valtiollisesta toiminnasta. Tiedon hankkiminen sisdltdaa Suomeen kohdistu-
vien sotilaallisten ulkoisten toimenpiteiden kartoittamisen ja seuraamisen.
Kyse on esimerkiksi Suomen turvallisuusymparistolle merkityksellisen sotilaal-
lisen toiminnan kehityksen seuraamisesta tilannekuvan muodostamiseksi. (HE
198/2017 vp, s. 34-35.) Perustuslakivaliokunta korosti, etta perustuslain 10 §:n
4 momentin soveltamisala rajautuu tiedon hankkimiseen vain Suomeen koh-
distuvasta sotilaallisesta toiminnasta taikka Suomen turvallisuusympariston
kannalta merkityksellisesta sotilaallisesta toiminnasta (PeVM 4/2018 vp, s. 7).

Perustuslain 10 §:n 4 momentti ei edellyta tiedon hankkimiselta sdannoksessa
tarkoitetusta sotilaallisesta toiminnasta sit3, etta tallaisesta toiminnasta aiheu-
tuisi vakavaa uhkaa kansalliselle turvallisuudelle. Tama tuo osaltaan esiin soti-
lastiedustelun erityispiirteita siviilitiedusteluun verrattuna. Sotilaallista toimin-
taa on usein tarpeen seurata pitkdjanteisesti ja systemaattisesti ilman, etta
seurattavan toiminnan tarvitsisi olla valittémasti uhkaavaa seurannan aikana.
(PeVM 4/2018 vp, s. 7, HE 198/2017 vp, s. 5.) Sotilastiedustelun kannalta tar-
keitd ovat my0s sellaiset tiedot, jotka kertovat seurattavan toiminnan kehitty-
neen aiempaa ongelmattomampaan suuntaan Suomen maanpuolustus- ja tur-
vallisuusintressien kannalta (PeVM 4/2018 vp, s. 7).

Luottamuksellisen viestin salaisuuden suojaan puuttuvat tiedustelumenetelmdt

Esityksen 4 luvussa (20-71 §) saadettaisiin tiedustelumenetelmistd. Ehdote-
tuista tiedustelumenetelmista tukiasematietojen hankkimisella, suunnitelmal-
lisella tarkkailulla, peitellylla tiedonhankinnalla, teknisellad katselulla, teknisella
seurannalla, peitetoiminnalla, valeostolla ja paikkatiedustelulla ei olisi liittyma-
kohtia perustuslain 10 §:3an. Lahetyksen pysayttamista jaljentamista varten
koskeva saantely ei merkitsisi puuttumista luottamuksellisen viestin salaisuu-
teen. Radiosignaalitiedustelu ja ulkomaan tietojarjestelmatiedustelu eivat saisi
lakiehdotuksen 59 §:n 3 momentin ja 61 §:n 3 momentin mukaan kohdistua
muun kuin valtiollisen toimijan viestintdaan, eivatka ne olisi nain ollen ongel-
mallisia perustuslain 10 §:n kannalta.

Sen sijaan teknistd kuuntelua, teknista laitetarkkailua, telekuuntelua ja tietojen
hankkimista telekuuntelun sijasta, televalvontaa, lahetyksen jaljentamista seka
tietoliikennetiedustelua olisi pidettava merkittavana puuttumisena perustus-
lain 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salaisuuteen |u-
kuun ottamatta tilanteita, joissa tiedonhankinta kohdistuisi vieraan valtion
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viestintaan. Nadin ollen oikeusministerio yhtyy esityksen perusteluissa esitet-
tyyn kasitykseen siitd, etta perustuslain 10 §:n uuden 4 momentin alaan kuu-
luisivat lakiehdotuksen 24 § (tekninen kuuntelu), 30 § (tekninen laitetarkkailu),
32 §&:n 3 momentti (muuhun kuin valtiolliseen toimijaan kohdistuva telekuun-
telu), 33 § (muun kuin valtiollisen toimijan tietojen hankkiminen telekuuntelun
sijasta), 35 §:n 3 momentti (muuhun kuin valtiolliseen toimijaan kohdistuva te-
levalvonta), 55 § (muun kuin valtiollisen toimijan ldhetyksen jaljentdminen) ja
67 § (muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu).
Mainituista tiedustelumenetelmista olisi mahdollista saataa tavallisen lain saa-
tamisjarjestyksessa, mikali niiden saantely tayttaa perustuslain 10 §:n 4 mo-
mentin ja perusoikeuksien yleisten rajoitusedellytysten asettamat vaatimuk-
set.

Ehdotetuissa sdannoksissa sotilastiedustelun menetelmista maariteltaisiin tar-
koitettu tiedustelumenetelma ja saddettaisiin kayttotarkoituksesta, kayton ra-
joituksista seka paatoksentekomenettelysta. Tuomioistuinlupaa edellyttavia
tiedustelumenetelmia olisivat telekuuntelu ja tietojen hankkiminen telekuun-
telun sijasta, televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu,
tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, paikkatiedustelu
ja tietoliikennetiedustelu. Lupa voitaisiin antaa enintdaan kuudeksi kuukaudeksi
kerrallaan. Telekuuntelussa ja sen sijasta toimitettavassa tietojen hankkimi-
sessa, jossa kohteena on henkild, lupa voitaisiin antaa kuitenkin enintaan kol-
meksi kuukaudeksi kerrallaan. Nain ollen vakavinta puuttumista perusoikeus-
suojaan tarkoittava tiedustelumenetelmien kaytto, kuten tietoliikennetiedus-
telu, telekuuntelu ja televalvonta, edellyttaisi tuomioistuinlupaa.

Tietoliikennetiedustelu ei voisi olla ehdotettujen saannosten (63—71 §) perus-
teella yleistd, kohdentamatonta ja kaiken kattavaa tietoliikenteen seurantaa.
Lupamenettely tuomioistuimessa olisi tarkasti sdddettya ja luvanmyodntaminen
perustuisi muun ohella hakuehtojen maarittelyyn. Sotilastiedusteluviranomai-
silla ei olisi olla suoraa ja rajoittamatonta paasya tietoliikenneverkkoihin, vaan
kytkenndn tekijana ja luvanmukaisen tietoliikenteen luovuttajana toimisi tie-
dusteluviranomaisista riippumaton taho.

Lakiehdotuksen 10 §:ssd madriteltdisiin sotilastiedusteluviranomaisiksi paa-
esikunta ja Puolustusvoimien tiedustelulaitos ja todettaisiin, ettd vain ne voisi-
vat hankkia sotilastiedustelulaissa tarkoitettua tiedustelutietoa. Ehdotetun 3
§:n mukaan sotilastiedustelun tarkoituksena olisi hankkia ja kasitella tietoa
Puolustusvoimien tiettyjen laissa sdadettyjen tehtavien suorittamiseksi ja ylim-
man valtionjohdon paatoksen tukemiseksi. Saantely tayttaisi siten perustuslain
10 §:n 4 momenttiin kytkeytyvan vaatimuksen siitd, millaisesta tiedonhankin-
nasta voisi olla kyse, ja siita, etta tiedustelua voisi suorittaa vain kansallisesta
turvallisuudesta vastaava viranomainen. Ehdotus olisi my6s nailtd osin mah-
dollisimman kohdennettu ja rajattu.
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Tiedustelumenetelmien kéyttoon kohdistuvat edellytykset ja vaatimukset

Sotilastiedustelulain 11 §:n 1, 3 ja 4 momentissa sdddettdisiin tiedustelumene-
telmien kayton yleisista edellytyksista. Tiedustelumenetelmia koskeva yleinen
edellytys olisi, etta niiden kayto6lla voitaisiin perustellusti olettaa saatavan tie-
toa tiedustelutehtavan kannalta. Menetelman kaytto olisi lisdaksi lopetettava
heti, kun kayttotarkoitus olisi saavutettu tai kayttoedellytyksia ei enaa olisi.
Tiedustelumenetelmien kaytolta edellytettdisiin myos suhteellisuusperiaat-
teen (5 §), vahimman haitan periaatteen (6 §), tarkoitussidonnaisuuden peri-
aatteen (7 §) ja syrjinnan kiellon (8 §) mukaisuutta. Lisdksi lakiehdotuksen 7
lukuun sisallytetyt tiedustelukiellot ja havittamisvelvollisuudet rajoittaisivat
osaltaan tiedustelumenetelmien kayttoa.

Ehdotetussa 11 §&:n 2 momentissa saddettdisiin luottamuksellisen viestin suo-
jaan puuttuvien tiedustelumenetelmien kayton erityisista edellytyksista tilan-
teissa, joissa tiedonhankinnan kohteena on muu kuin valtiollinen toimija. Edel-
lytyksena olisi se, ettda toiminnan tulisi muodostaa vakava uhka kansalliselle
turvallisuudelle. Tatd matalammasta kayttokynnyksesta sadadettdisiin sen si-
jaan valtiolliseen toimijaan kohdistuvien tiedustelumenetelmien kayton osalta.
Tama on perustelua, koska valtiollisten toimijoiden viestinta ei nauti perustus-
lainsuojaa. Tiedustelumenetelmien kayton erityisista edellytyksista saadettai-
siin lisdksi menetelmakohtaisesti.

Edellytyksistd ehdotettu sddntely rajaa osaltaan tiedustelumenetelmien kayt-
toa. Sdantelya voidaan pitda asianmukaisena ottaen huomioon myds sen, etta
tiedustelumenetelmien kayton edellytyksia ei ole mahdollista porrastaa sa-
maan tapaan kuin salaisten tiedonhankinta- ja pakkokeinojen kdytén edelly-
tyksia poliisilaissa ja pakkokeinolaissa, koska tiedustelutoiminnan kohteena ei-
vat ole rikokset (ks. PeVL 33/2013 vp, s. 4, PeVL 32/2013 vp, s. 4).

Sotilastiedustelun kohteet

Ehdotetun sotilastiedustelulain 11 §:n mukaan tiedustelumenetelmien kaytén
tulisi perustua tiedustelutehtavaan, jonka puolestaan tulisi 9 §:n 6 kohdan mu-
kaisesti aina liittya sotilastiedustelun kohteisiin. Lakiehdotuksen 4 §:ssa luetel-
taisiin kohteet, joista tiedustelumenetelmalla voitaisiin hankkia tietoa silloin,
kun kohteena oleva toiminta on luonteeltaan sotilaallista. Tiedustelukohteita
olisivat 1 momentin mukaan vieraan valtion asevoimien ja niihin rinnastuvien
jarjestaytyneiden joukkojen toiminta ja toiminnan valmistelu, Suomen maan-
puolustukseen kohdistuva tiedustelutoiminta seka joukkotuhoaseiden suun-
nittelu, valmistaminen, levittdminen ja kaytto. Lisaksi sotilastiedustelun koh-
teena voisi olla vieraan valtion sotatarvikkeiden kehittdminen ja levittaminen,
kansainvalista rauhaa ja turvallisuutta uhkaava kriisi, kansainvalisten kriisinhal-
lintaoperaatioiden turvallisuutta uhkaava toiminta sekda Suomen kansainvali-
sen avun antamisen ja kansainvalisen muun toiminnan turvallisuutta uhkaava
toiminta. Saannoksen yksityiskohtaisissa perusteluissa on maaritelty kukin tie-
dustelukohde muun ohella esimerkkien avulla.
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Lakiehdotuksen 4 §:n 1 momentissa edellytettaisiin perustelujen mukaan, etta
tiedustelukohteet liittyisivat sotilaallisesti jarjestaytyneiden joukkojen toimin-
taan, sotilaallisiin voimakeinoihin tai muuhun sotavoimaa kayttavien joukkojen
toimintaan. Tiedon hankkiminen sdanndksessa tarkoitetusta luonteeltaan so-
tilaallisesta toiminnasta ei edellyttaisi, ettd toiminnasta aiheutuisi valittomasti
vakavaa uhkaa kansalliselle turvallisuudelle. Lakiehdotuksen 3 §:ssd todettai-
siin, etta sotilastiedustelun tarkoituksena olisi hankkia ja kasitella tietoa ulkoi-
sista uhkista.

Lakiehdotuksen 4 §:n 2 momentissa sdadettaisiin, etta tiedustelumenetelmalla
voitaisiin hankkia tietoa myods vieraan valtion toiminnasta tai muusta sellai-
sesta toiminnasta, joka voi vaarantaa Suomen maanpuolustusta tai yhteiskun-
nan elintarkeita toimintoja. Vieraan valtion toiminnalla tai muulla toiminnalla,
joka voisi vaarantaa Suomen maanpuolustusta, tarkoitettaisiin esimerkiksi sel-
laista laajamittaista toimintaa, joka vaarantaisi Suomen mahdollisuudet toimia
tehokkaasti kriisitilanteessa. Yhteiskunnan elintarkeita toimintoja olisivat
muun muassa valtion johtaminen, kansainvalinen toiminta, valtakunnan soti-
laallinen puolustaminen seka talouden ja infrastruktuurin toimivuus. Niita va-
kavasti vaarantavaa toimintaa olisi esimerkiksi niiden merkittavaan heikenta-
miseen tai keskeyttamiseen pyrkiminen. Saannoksessa tarkoitetussa yhteis-
kunnan perustoimintoja uhkaavassa toiminnassa olisi siten kyse kansallista tur-
vallisuutta vakavasti uhkaavasta toiminnasta. Jos tiedustelumenetelman kay-
ton kohteena olisi muu kuin valtiollinen toimija, luottamuksellisen viestin sa-
laisuuden suojaan kohdistuvaa tiedustelumenetelmaa voitaisiin kayttaa 4 §:n
2 momentissa tarkoitetussa tiedonhankinnassa vain, jos toiminta vakavasti uh-
kaa kansallista turvallisuutta.

Ehdotetussa sddntelyssa tiedustelumenetelman kaytto sidottaisiin sotilaallisen
toiminnan kasitteeseen. Perustuslaissa tarkoitetun sotilaallisen toiminnan ka-
sitteen tavoin myo0s sotilastiedustelulakiehdotuksessa sotilaallinen toiminta
olisi sotilaallisesti jarjestaytyneiden joukkojen toimintaa tai muuta naihin rin-
nastuvaa, sotavoimaa kayttavien joukkojen toimintaa. Kyse olisi Suomeen koh-
distuvien sotilaallisten ulkoisten toimenpiteiden kartoittamisesta ja seuraami-
sesta. Tarkoitettu toiminta voisi olla seka valtiollista etta ei-valtiollista. Saan-
ndsehdotuksessa mainitut sotilastiedustelun kohteet kuuluisivat nain ollen pe-
rustuslain 10 §:n 4 momentissa tarkoitetun sotilaallisen toiminnan kasitteen
alaan. Sotilastiedustelussa saataisiin hankkia tietoa ainoastaan laissa tyhjenta-
vasti luetelluista kohteista. Niistd on ehdotettu saadettavaksi niin yksildidysti
kuin tiedustelutoiminnan erityispiirteistd johtuen on mahdollista. Sotilastie-
dustelun kohteet ovat useimmiten valtioita tai muita julkisyhteisoja, jotka jaa-
vat perussoikeussuojan ulkopuolelle (HE 309/1993 vp, s. 23).

Oikeusministerio pitdad saannoksia tiedustelutoimivaltuuksista ja tiedustelu-
menetelmien kdyton edellytyksista ja kohteista kaikkiaan perustuslain nako-
kulmasta riittavasti yksiloityinad sekd mahdollisimman tasmallisina ja tarkkara-
jaisina.
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Yhdenmukaisuus ihmisoikeusvelvoitteiden ja EU-oikeuden kanssa

Perustuslakivaliokunta painotti, ettd perustuslain 10 §:n 4 momentin rajoissa
saadettavien valtuuksien, esimerkiksi sotilastiedusteluviranomaisille ehdotet-
tavien toimivaltuuksien, on oltava sopusoinnussa myos Suomen kansainvalis-
ten ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen, ja
EU-oikeuden kanssa (PeVM 4/2018 vp, s. 9). Ehdotetussa sotilastiedustelu-
saantelyssa on otettu huomioon ihmisoikeus- ja EU-velvoitteista johtuvat vaa-
timukset yhtaalta yksityiselaman kunnioituksesta ja henkil6tietojen suojasta
seka toisaalta Euroopan ihmisoikeustuomioistuimen ja EU-tuomioistuimen
tunnustaman valtion turvallisuusintressin huomioon ottamisesta perus- ja ih-
misoikeuksia rajaavana perusteena.

Esityksen antamisen jalkeen Euroopan ihmisoikeustuomioistuin on antanut
kaksi nimenomaisesti kansallista tiedustelulainsaadantoa ja -jarjestelmaa kos-
kevaa ratkaisua. Tuomioistuin otti ndissa tapauksissa huomioon valtion harkin-
tamarginaalin ja kaytti aiemmassa tulkintakdaytanndssaan vahvistamiaan kri-
teerejd. Tapauksessa Centrum for rattvisa v. Sweden (ECHR 224, 19.06.2018)
tuomioistuin piti tarkastelussa ollutta ruotsalaista sahkoisen viestinnan valikoi-
mattomien tietojen hankintajarjestelmaa yksityiseldaman ja viestinnan suojaa
koskevan ihmisoikeussopimuksen 8 artiklan mukaisena. Tuomioistuin arvioi
ruotsalaisessa lainsdddanndssa myonteiseksi muun muassa sen, ettd viestin-
taan puuttumiseen tarvitaan tuomioistuimen lupa, jolla tiedonhankintaa voi-
daan suorittaa enintdan 6 kuukautta. Lisaksi tuomioistuin piti hyvana sita, etta
Ruotsissa on useita itsendisia tiedustelutoimintaa valvovia elimia. Kdytossa ole-
vat useat oikeusturvamekanismit puolestaan kompensoivat tuomioistuimen
mielesta sitd, ettei tiedustelutoimista ilmoiteta aina niiden kohteelle.

Tapauksessa Big Brother Watch and Others v. the United Kingdom (ECHR 299,
13.09.2018) ihmisoikeustuomioistuin puolestaan katsoi, ettd Iso-Britannian
massatiedustelujdrjestelma ja tiedonhankkiminen tietojarjestelmapalveluiden
tuottajilta loukkasi ihmisoikeussopimuksen 8 artiklaa. Tuomioistuin kiinnitti
huomiota muun ohella siihen, etta Iso-Britanniassa ei ollut massatiedustelun
hakukriteereihin kohdistuvaa itsendista valvontajarjestelya. Lisaksi sopimuk-
sen 10 artiklan loukkaukseksi arvioitiin tiedon kerddaminen journalistin kaytta-
mista tietoldhteista ja sen puutteelliset turvatakeet.

EU-oikeuden ja ihmisoikeusvelvoitteiden nakokulmasta kysymys tiedustelutoi-
minnan valvonnasta muodostuu hyvin tarkedksi ehdotettujen sotilastieduste-
lutoimivaltuuksien kannalta. My6s perustuslakivaliokunnan mielesta on valtta-
matonta, etta tiedustelutoimintaan liittyy tehokas ja kattava valvontajarjes-
telma (PeVM 4/2018 vp, s. 9). Sotilastiedusteluehdotusta onkin talta osin tar-
kasteltava yhdessa tiedustelutoiminnan valvontaa koskevien ehdotusten
kanssa (ks. PNE 1/2018 vp, HE 199/2017 vp). Ndiden ehdotusten tarkoituksena
on jarjestda tiedustelutoiminnan parlamentaarinen valvonta ja laillisuusval-
vonta siten, etta se tayttaa perustuslain, kansainvalisten ihmisoikeusvelvoittei-
den ja Euroopan unionin oikeusjarjestyksen asettamat vaatimukset valvonnan
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tehokkuudesta ja riippumattomuudesta. Euroopan ihmisoikeustuomioistui-
men viimeaikainen ratkaisukdytantd vahvistaa entisestaan valvontalakiehdo-
tuksen tarkeytta osana tiedustelulainsddadannon kokonaisuutta.

Tiedustelutoiminnan valvonnan onnistumisen ja tiedonhankinnan kohdehen-
kilon oikeusturvan toteutumisen kannalta olennaista on osaltaan se, etta soti-
lastiedustelulakiehdotukseen on ehdotettu sisdltyvaksi sddntely tiedustelutoi-
mivaltuuksien kayton dokumentointivelvollisuudesta (109 §) ja tiedustelume-
netelman kaytosta ilmoittamisesta (86 §). Lisaksi lakiehdotuksessa saadettai-
siin tiedustelutoiminnan sisdisesta valvonnasta (10 luku) ja sotilastiedusteluvi-
ranomaisten ilmoitusvelvollisuuksista tiedustelutoiminnan laillisuusvalvonta-
viranomaiselle, tiedusteluvaltuutetulle (105 §).

Oikeusministerio katsoo, etta ehdotettu sotilastiedustelulainsdddanto, ottaen
huomioon myos tiedustelulainsaadannon kokonaisuus, tayttaa myoés ihmisoi-
keus- ja EU-velvoitteista johtuvat vaatimukset.



