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Perustuslakivaliokunnalle

Hallituksen esitys laiksi sotilastiedustelusta seka eraiksi siihen liittyviksi laeiksi (HE
203/2017 vp)

Arvioinnin perusteita

Esityksen sdaatamisjarjestysperustelujen mukaan (s. 365) esitykseen sisaltyy useita
sellaisia toimivaltuuksia koskevia saanndsehdotuksia, jotka merkitsevat puuttu-
mista perustuslain 10 §:ssa turvattuun luottamuksellisen viestin salaisuuteen. Tal-
laisia luottamuksellisen viestin suojan kannalta mahdollisesti ongelmallisia saan-
nosehdotuksia ovat 24 § (tekninen kuuntelu), 30 § (tekninen laitetarkkailu), 32 §:n
3 momentti (muuhun kuin valtiolliseen toimijaan kohdistuva telekuuntelu), 33 §
(muun kuin valtiollisen toimijan tietojen hankkiminen telekuuntelun sijasta), 35
§:n 3 momentti (muuhun kuin valtiolliseen toimijaan kohdistuva televalvonta), 55
§ (muun kuin valtiollisen toimijan lahetyksen jaljentdaminen) ja 67 § (muun kuin
valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu).

Esitysta on etenkin nailtad osin paikallaan arvioida siltd kannalta, etta perustuslain
uuden 10 §&:n 4 momentin mukaan luottamuksellisen viestin rajoittaminen on
mahdollista myo6s "tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellai-
sesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta

Perustuslakivaliokunta on mietinnéssaan (PeVM 4/2018 vp) perustuslain 10 §:n
muuttamista koskevasta hallituksen esityksesta tuonut esiin keskeisia perusteita,
jotka on otettava huomioon, kun arvioinnin kohteena on luottamuksellisen viestin
salaisuuden rajoittamisen perusteena oleva perustuslain 10 §:n 4 momentissa tar-
koitettu sotilaallinen toiminta ja muu kansallista turvallisuutta vakavasti uhkaava
toiminta. Ndiden arviointiperusteiden mukaan luottamuksellisen viestin salaisuu-
den suojaan puuttumisen tulee olla mahdollisimman kohdennettua ja rajattua.
Siind on lisaksi noudatettava eurooppalaisessa oikeuskaytanndssa tiedonhankin-
tamenetelmida maarittelevalle lainsadadannolle asetettavia perusvaatimuksia. Tal-
laisia vaatimuksia ovat muun muassa viranomaisten toimivaltuuksien kayttoon
kohdistuva tuomioistuimen ennakollinen hyvaksyminen, riippumaton valvonta, oi-
keusturvan toteuttaminen tuomioistuimessa ja tietosuojan perusteiden noudatta-
minen.

Perustuslakivaliokunta kiinnittdd mietinnéssaan huomiota myo6s perusoikeuksien
yleisiin rajoitusedellytyksiin ja erityisesti viiteen kriteeriin arvioitaessa tiedonhan-
kintaa kansallista turvallisuutta uhkaavasta toiminnasta koskevaa lakiehdotusta
perustuslain 10 §:n 4 momentin kannalta.



1. Tiedonhankintavaltuudet voidaan osoittaa vain kansallisesta turvallisuu-
desta huolehtivien viranomaisten (nykyisin suojelupoliisi, padesikunta ja
puolustusvoimien tiedustelulaitos) tehtavaksi.

2. Rajoitusedellytys koskee vain tiedon hankkimista sellaisesta toiminnasta,
joka luonteensa takia voi muodostua vakavaksi uhkaksi kansalliselle turval-
lisuudelle.

3. Lailla tulee s@ataa tyhjentavasti tiedonhankintaa maarittelevien toimival-
tuuksien kohdentumisesta kansallista turvallisuutta vakavasti uhkaavaan
toimintaan.

4. Perustuslain 10 §:n 4 momentin sdaannds ei mahdollista yleista, kohdenta-
matonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoimin-
nassa.

5. Valttamattomyys-kriteeri edellyttada, etta luottamuksellisen viestin salai-
suuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole
mahdollista vihemman puuttuvin keinoin, ja tiedon hankkimisessa puutu-
taan luottamuksellisen viestin salaisuuteen mahdollisimman kohdenne-
tusti ja rajoitetusti.

Sotilastiedustelua koskevaa lakiehdotusta on paikallaan arvioida erityisesti ndiden
arviointikriteerien perusteella, jotka padosin konkretisoivat myds perusoikeuksien
yleisia rajoitusedellytyksia.

Tiedonhankinnan kohdentaminen ja rajoittaminen

Erityisen merkittavana uutena toimivaltuutena voidaan pitda tietoliikennetiedus-
telua, josta sdadettaisiin 1. lakiehdotuksen 4 luvun 63-71 §:ssa. Keskeinen toimi-
valtasaannos on lakiehdotuksen 67 §:n 1 momentti, jonka mukaan tiedusteluteh-
tavan kannalta olennaisen muun kuin valtiollisen toimijan tietoliikenteesta voi-
daan hankkia tietoa automaattisen tietojenkasittelyn avulla, jos muun kuin valtiol-
lisen toimijan tietoliikenteeseen kohdistuvan tiedustelun voidaan olettaa olevan
valttamatonta tiedon saamiseksi tiedustelutehtavan kannalta. Tietojen hankkimi-
nen tietoliikenteesta perustuu hakuehtojen kayttéon.

Tietoliikenteen suodattamiseen perustuva menettely toteutettaisiin esityksen pe-
rustelujen mukaan vertailemalla valittua tietoliikennevirtaa hakuehdoiksi kutsut-
taviin ennakkoon asetettuihin kriteereihin, eli hakuehtoihin ja hakuehtojen luok-
kiin (s. 144). Tiedustelu ei kuitenkaan kohdistu viestien sisdltoon, joka kuuluu luot-
tamuksellisen viestinnan suojan ydinalueelle. Perustelujen mukaan (s. 145) tieto-
lilkennetiedustelussa ei myoskaan ole kysymys kaikkeen mahdolliseen tietoliiken-
teeseen kohdistuvasta tiedustelusta eli niin sanotusta massavalvonnasta, joka
kohdistuisi valikoimattomiin viestintatietoihin. Lakiehdotuksen mukainen tuomio-
istuimen paatokseen perustuva lupamenettely edellyttaisi tietoliikennetieduste-
lun perustelua ja kohdentamista siten, ettda massavalvonta tai taysin valikoimatto-
miin viestintatietoihin kohdistuva tietoliikennetiedustelu ei olisi mahdollista.

Hakuehto voisi kuitenkin lakiehdotuksen 67-68 §:n mukaan kuvata viestin sisaltoa
kahdessa tapauksessa. Se olisi mahdollista, jos tietoliikennetiedustelu kohdiste-



taan pelkastaan vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikentee-
seen. Toinen poikkeus kohdistuisi haitalliseen tietokoneohjelmaan tai kaskyyn.
Ndin kohdennetussa tiedustelussa ei ole luottamuksellisen viestin suojan piiriin
kuuluvaa viestintaa, joten siihen ei liity perusoikeuksien turvaan kohdistuvia on-
gelmia.

Kun otetaan huomioon perustuslakivaliokunnan edella mainitussa mietinndssa
(PeVM 4/2018 vp) esitetyt nakokohdat ja niiden perusteena oleva eurooppalainen
oikeuskaytanto, lakiin olisi kuitenkin yksityiskohtaisten lupaedellytysten lisdksi ja
niiden soveltamista ohjaamaan perusteltua lisata riittavan tasmallisesti maaritelty
yleissdaannds, joka sisaltaisi kiellon toteuttaa kohdentamatonta tiedonhankintaa ja
sithen rinnastettavaa massavalvontaa. Tallainen yleiskielto ei kay ilmi lakiehdotuk-
sen saanndstekstista, mutta perusteluissa sita korostetaan.

Massavalvonnan sadadanndinen kielto olisi omiaan selventamaan nyt vain esityk-
sen perusteluissa mainittuja tietoliikennetiedustelun rajoja. Lisaksi se konkretisoisi
tuomioistuimen paatosvallan kayton ja tiedustelutoiminnan kaytantojen kannalta
merkityksellisella tavalla Euroopan ihmisoikeussopimukseen ja EU:n perusoikeus-
kirjaan perustuvia luottamuksellisen viestin suojan perusvaatimuksia. Kieltosaan-
nos olisi siten otettava huomioon my6s tuomioistuimen paattaessa luvan myonta-
misen perusteista.

Eurooppalaisen oikeuskdyténnén edellyttéimdt perusvaatimukset

Euroopan ihmisoikeustuomioistuimen oikeuskaytanndssa (erityisesti Zakharov,
EIT 2015; Szabd ja Vissy, EIT 2016) on korostettu muun muassa toimivaltaperustei-
den tasmallistd ja ennakoitavaa lakitasoista maarittelya, valttamattomyyskriteerin
tiukkaa tulkintaa, objektiivisia perusteita rikosten torjumiseksi valttamattomien
tietojen saamiselle, tuomioistuimen tai rippumattoman hallinnollisen elimen etu-
kateisvalvontaa, riippumatonta jalkikateisvalvontaa ja tuomioistuimessa toteutet-
tavan oikeusturvan saatavuutta.

Unionin tuomioistuimen oikeuskaytannossa (ks. Tele2Sverige ja Watson ym., EUT
2016 ja siina selostettu oikeuskaytanto) on taltd osin korostettu muun muassa etu-
kateisvalvontaa, tietojen sailyttamista unionin alueella, tietosuojan ja -turvan kor-
keaa tasoa, tietojen lopullista havittamista sailytysajan paatyttya, tietojen koh-
teena olevien henkildiden tiedonsaantioikeuksia, riippumatonta jalkikateisvalvon-
taa ja tuomioistuimessa toteutettavaa oikeusturvaa.

Vilttdmdattomyyskriteeri

Valttamattomyysvaatimuksen kannalta voidaan keskeisena pitda 1. lakiehdotuk-
sen 5 §:n sdadannosta, jonka mukaan sotilastiedustelun toimenpiteiden on oltava
puolustettavia suhteessa tiedon hankinnalla saatavien tietojen tarkeyteen seka
valttamattomyyteen ja tietojen saamisen kiireellisyyteen, tavoiteltavaan sotilas-
tiedustelun paamaaraan, sotilastiedustelun kohteeseen, muille tiedustelutoimen-
piteen kdytosta aiheutuvaan oikeuksien loukkaamiseen seka muihin asiaan vaikut-
taviin seikkoihin. Etenkin Euroopan ihmisoikeustuomioistuimen oikeuskaytannon



mukaan tata sindnsa riittavan yksityiskohtaista laintasoista saantelya on tieduste-
lumenetelmien kaytosta paatettdessa ja myos menetelmia kaytettaessa sovellet-
tava tiukasti.

Vahimman haitan periaate (6 §) ja tarkoitussidonnaisuuden periaate (7 §) tdsmen-
tavat osaltaan valttamattomyyskriteerin kdytannon soveltamista.

Riippumaton etukdéteisvalvonta

Tietoliikennetiedustelun etukateisvalvonnan on Euroopan ihmisoikeustuomiois-
tuimen oikeuskdaytannén mukaan perustuttava tuomioistuimen tai riippumatto-
man viranomaisen arvioon. Talta kannalta on valttamatonta, etta ehdotuksen mu-
kaisessa tuomioistuimen etukateisvalvonnassa kaytetyt hakuehdot tai hakuehto-
jen luokat maaraytyvat lakiehdotuksen 68 §:n 3 momentin mukaisesti tuomioistui-
men (Helsingin kardjaoikeuden) paatoksen mukaisesti. Tuomioistuimen paatok-
sessa on saannodksen mukaan yksiloitava siind mainitut kahdeksan kriteerid, joita
voidaan pitda varsin kattavina. Tuomioistuinvalvonta kohdistuisi ehdotuksen mu-
kaan myos tietoliikennetiedusteluun, jonka kohteena ovat tietoliikenteen tekniset
tiedot (64 §) seka yleensa myds valtiollisen toimijan tietoliikenne (66 §).

Riippumaton jélkikdteisvalvonta

Riippumattoman jalkikateisvalvonnan vaatimuksen kannalta on keskeinen tiedus-
telutoiminnan valvontaa koskeva lakiehdotus (HE 199/2017 vp) samoin kuin par-
lamentaarista valvontaa koskeva puhemiesneuvoston ehdotus (PNE 1/2018 vp).
Jalkikateisvalvonnan tiedonsaantioikeuksia ja valvontatoimivaltaa voidaan pitaa
riittavina. Lisdksi sotilastiedustelun valvonnan kannalta on edelleen tarkea merki-
tys myos perinteisen virkavastuun toteuttamiseen liittyvilla menetelmilla. Niihin
liittyy lakiehdotuksen 10 luvun sdantely, joka maarittelee sotilastiedustelutoimin-
nan sisdista valvontaa puolustushallinnossa. Sotilastiedustelu kuuluu myds kuin
ylimpien laillisuusvalvojien valvonnan piiriin.

Oikeusturva

Oikeusturvan kannalta keskeinen merkitys olisi tuomioistuimen toteuttamalla etu-
kateisvalvonnalla. Oikeusturvan toteuttamisen kannalta on merkittdvaa myos se,
ettd telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvon-
nasta ja teknisesta tarkkailusta seka tietoliikennetiedustelusta olisi lakiehdotuksen
86 §:n 1 momentin mukaan viipymatta ilmoitettava tiedustelun kohteelle, kun tie-
dustelumenetelman kadyton tarkoitus on saavutettu. limoitus saadaan kuitenkin
tuomioistuimen paatoksella jattda 86 §:n 6 momentin mukaan kokonaan teke-
matta, jos se on valttamatonta maanpuolustuksen kannalta tai kansallisen turval-
lisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Rajoitusta voi-
daan pitdaa hyvaksyttavana ja riittdvan tarkkarajaisena.

Muiden tiedustelumenetelmien kdytosta olisi kuitenkin 86 §:n 7 momentin mu-
kaan ilmoitettava vain, jos asiassa aloitetaan esitutkinta. Koska ehdotetun sdante-



lyn tarkoituksena on antaa mahdollisuus jokaiselle, joka epdilee joutuneensa yksi-
tyiselaman suojan loukkauksen kohteeksi, saada oikeusturvaa siten kuin perustus-
lain 21 §:ssa edellytetdaan, myoés muiden menetelmien kaytdsta olisi perusteltua
oikeusturvan takeiden turvaamiseksi ilmoittaa sen kohteelle. IImoitusvelvollisuu-
teen kohdistettavia ajallisia tai asiallisia rajoituksia voidaan kuitenkin pitada mah-
dollisina, jos ne eivat merkitse olennaista oikeusturvan rajoituksia.

Keskeisia sadantelykohteita lakiehdotuksessa ovat lisaksi muun muassa paatésval-
lan kayttaja, tiedustelutiedon valittamisen perusteet ja tiedustelukiellot. Laissa
saadettaisiin lisaksi sotilastiedustelun kohteista ja tiedustelutoiminnassa nouda-
tettavista periaatteista seka toiminnan ohjauksesta ja sisdisesta valvonnasta. La-
kiehdotuksen voidaan yleisesti arvioida katsoa tayttavan eurooppalaisen oikeus-
kdaytannon perusvaatimukset.

Tietosuoja

EU:n yleisen tietosuoja-asetuksen 2 artiklan mukaan asetusta ei sovelleta henkil6-
tietojen kasittelyyn, jota toimivaltaiset viranomaiset suorittavat muun muassa
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tallaisten uhkien ehkaisya
varten. Hallituksen esitykseen ei myoskaan sisally varsinaista tietosuojaa koskevaa
saantelya. Esityksen perustelujen mukaan henkilotietojen kasittelysta sotilastie-
dustelussa sdadettaisiin valmisteilla olevassa Puolustusvoimien henkilotietolaissa,
johon keskitettaisiin Puolustusvoimien suorittamaa henkil6tietojen kasittelya kos-
kevat saanndkset. Lakiehdotuksen sisdllosta ei ole tarkempaa selvitysta.

Lisaksi sovellettaisiin henkilotietojen kasittelya rikosasioissa ja kansallisen turvalli-
suuden yllapitamisen yhteydessa koskevaa lakia (HE 31/2018). Perustuslakivalio-
kunnalla ei ollut huomauttamista lakiehdotuksen perusratkaisuista. Lain sovelta-
misalan laajennus kansallisen turvallisuuden yllapitdmiseen tayttaa henkilotieto-
jen turvaamista koskevan perustuslaillisen velvoitteen myos talta osin. Kyseiseen
hallituksen esitykseen sisdltyvassa lakiehdotuksessa on asianmukaiset ja yksityis-
kohtaiset sddannokset henkilotietojen kasittelyn yleisista edellytyksista ja periaat-
teista, rekisterdidyn oikeuksista, valvonnasta ja esimerkiksi tietoturvasta. Valio-
kunta kiinnitti kuitenkin huomiota eraisiin sdanndésehdotuksiin (PeVL 26/2018 vp).
Nama seikat ja varaukset huomioon ottaen tiedustelutoimintaan liittyvan tieto-
suojan sadntelya voitaneen pitaa riittavana tietosuojan kannalta. Tosin tietosuojaa
maarittelevan lainsaddannon sisaltd maaraytyisi osittain vasta valmisteltavana
olevan lainsdadannon perusteella.

Toimivaltuuksien osoittaminen viranomaisille

Sotilastiedusteluviranomaisia olisivat lakiehdotuksen 10 §:n mukaan padesikunta
ja Puolustusvoimien tiedustelulaitos, joilla olisi toimivalta hankkia tietoa tieduste-
lutehtdvan suorittamiseksi lakiehdotuksen sadanndsten mukaisesti. Lakiehdotuk-
sen sdantelykohteita ovat sotilastiedusteluviranomaisten kaytossa olevat tiedus-
telumenetelmat ja toimivalta niiden kdyttamiseen. Sdantelya voidaan talta osin pi-
taa riittavana.



Uhka kansalliselle turvallisuudelle

Perustuslain 10 §:n 4 momentin sdatdamiseen johtaneen hallituksen esityksen pe-
rustelujen mukaan sotilaallisella toiminnalla tarkoitettaan sotilaallisesti jarjestay-
tyneiden joukkojen toimintaa tai muuta naihin rinnastuvaa, sotavoimaa kayttavien
joukkojen toimintaa. Kyse voi olla seka valtiollisesta etta ei-valtiollisesta toimin-
nasta. Tiedon hankkiminen sisaltdisi Suomeen kohdistuvien sotilaallisten ulkoisten
toimenpiteiden kartoittamisen ja seuraamisen. Kyse on esimerkiksi Suomen tur-
vallisuusympariston kannalta merkityksellisen sotilaallisen toiminnan kehityksen
seuraamisesta tilannekuvan muodostamiseksi (HE 198/2017 vp, s. 34—35).

Talta kannalta voidaan keskeisena ja riittavan tasmallisena pitaa 1. lakiehdotuksen
4 §:33, jossa maaritellaan yksityiskohtaisesti tiedustelun kohteena olevat toimin-
not. Tiedustelumenetelmalld saadaan 4 §:n 1 momentin mukaan hankkia tietoa
saannoksessa mainituista toiminnoista, jos toiminta on luonteeltaan sotilaallista.
Lisdksi 4 §:n 2 momentin mukaan tiedustelumenetelmalla saa hankkia tietoa vie-
raan valtion toiminnasta tai muusta sellaisesta toiminnasta, joka voi vaarantaa
Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintarkeita toimintoja. Tie-
dustelumenetelman kayton yleisena edellytyksena olisi 11 §:n 1 momentin mu-
kaan, ettd silld voidaan perustellusti olettaa saatavan tietoa tiedustelutehtavan
kannalta.

Tiedusteluvaltuuksia yleisesti kohdentavaa merkitystd on myos sotilastiedustelun
tarkoituksen maarittavalla 3 §:n saannokselld., jonka mukaan sotilastiedustelun
tarkoituksena on hankkia ja kasitelld tietoa ulkoisista uhkista Puolustusvoimien
tehtdvien suorittamiseksi ja ylimman valtiojohdon paatoksenteon tukemiseksi.
Saanndksen merkitystd tahdentaa tarkoitussidonnaisuuden periaate, jonka mu-
kaan sotilastiedustelun toimivaltuutta saadaan kdyttaa vain tdssa laissa sdaddettyyn
tarkoitukseen (7 §).

Toimivaltuuksien tyhjentdvd mddrittely laissa

Toimivaltuuksien maarittely lakiehdotuksen 4 luvussa vastaisi kdytdannossa poliisi-
lain 5 luvun salaisia tiedonhankintakeinoja koskevia toimivaltuuksia, jotka on saa-
detty perustuslakivaliokunnan myétavaikutuksella. My6s tiedustelumenetelmien
kayton edellytykset olisivat vastaavansisaltdiset kuin poliisilaissa. Sotilastieduste-
lun kohteena on luonteeltaan sotilaallinen toiminta, joka maaritelladn tarkemmin
lakiehdotuksen 4 §:ssa. Tiedustelumenetelmien kdyton yleiset edellytykset maari-
teltdisiin 11 §:ssd, joka vastaa ldhtokohdiltaan poliisilain 5 luvun salaisia tiedon-
hankintakeinoja koskevia yleisia edellytyksia.

Toimivaltuuksien maarittelyn tasmallisyytta ja tarkkarajaisuutta erityisesti tietolii-
kennetiedustelun toteuttamisessa on arvioitu edella.

Suhteellisuusperiaate

Tiedustelumenetelman kadyton yleisena edellytyksena olisi lakiehdotuksen 11 §:n
mukaan, etta silla voidaan perustellusti olettaa saatavan tietoa tiedustelutehtdvan



kannalta. Suhteellisuusperiaate kay nimenomaisesti ilmi lakiehdotuksen 5 §:sta ja
sitd maarittelee myos lakiehdotuksen 6 §:n sisdltama vahimman haitan periaate.
Myos tiedustelumenetelmien kdyton valttamattomyytta edellyttava maarittely
konkretisoi suhteellisuusperiaatetta.

Muita perustuslakiin liittyvia sdaantelyja
Sananvapaus

Sananvapauden kayttamista rajoittaisi 1. lakiehdotuksen 92 §:ssa tarkoitettu ilmai-
sukielto, joka koskisi tiedustelumenetelmaa. Saantelyn voidaan kuitenkin katsoa
sopeutuvan perusoikeuksien yleisiin rajoitusedellytyksiin, joita asianmukaisesti ka-
sitelty sdatamisjarjestysperusteluissa.

Omaisuuden suoja

Omaisuuden suojan kannalta on merkitysta velvoitteilla, jotka lakiehdotuksen 93-
95 §:ssa ehdotetaan kohdistettavaksi teleyritykseen ja tiedonsiirtajaan. Saantelylle
on hyvaksyttavat perusteet eika velvoitteita voida pitdaa suhteettomina. Ehdotetut
velvoitteet eivat ole ongelmallisia omaisuuden suojan kannalta.

Kansainvdlinen yhteisty6

Lakiehdotuksen 19 §:ssa ehdotetaan saadettavaksi kansainvalisesta yhteistyosta.
Yhteistyon sisaltd ja muodot on maaritelty niin, etta tallaista yhteisty6ta ei voitane
pitdd perustuslain 124 §:ssa tarkoitettuna hallintotehtdavan antamisena muulle
kuin viranomaiselle.

Yhteistyota toteutetaan saannéksen mukaan Suomen kansallisten etujen mukai-
sesti tehtaviinsa liittyen tai kansallisen turvallisuuden suojaamiseksi, joten sen voi-
daan katsoa liittyvan lahinna perustuslain 1 §:n 3 momentin tarkoittamaan kan-
sainvdliseen yhteistyéhon, johon Suomi sadnndksen mukaan osallistuu. Saantely
ei maarittele vieraan valtion tai kansainvalisen jarjeston edustajalle oikeutta kayt-
taa itsenadisesti julkista valtaa Suomessa, joten siihen ei liity ongelmia taysivaltai-
suuden kannalta.



