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1. Hallituksen esitykseen sisaltyvasta perus- ja
ihmisoikeusproblematiikasta

Perustuslain 10 8:&an tehdyt muutokset astuivat voimaan 15.10.2018 (SK 817/2018, HE 198/2017
vp, PeVM 4/2018 vp). Ndihin muutoksiin siséltyy 4 momenttiin kirjattu ”’seki tiedonhankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta”. Olen ollut prosessissa mukana oikeusministerion nimittdmén asiantuntijatyoryhman
jasenend ja laatimassa mietintdon liitettyd arviota EIT:n tiedonhankintakeinoja koskevasta
tulkintakaytannosta. Lisaksi olen lausunut muistakin tiedustelulainsdaddantoon liittyvista

luonnoksista valmistelun aikana myds kasiteltdvana olevasta sotilastiedustelulaista.

Jos tiivistad tiedustelulainsdddanndn tuoman muutoksen aikaisempaan verrattuna on kyse, etta
viranomaiset saavat mahdollisuuden salaiseen tiedonhankintaan taysin uudenlaisella perusteella.
Normaalisti poliisi ja pakkokeinolainsaddanndssa kaikki ldhtee nimenomaan rikoksesta, jonka
ratkaisemiseen erilaisia salaisia pakkokeinoja kdytetdan. Tiedustelutoiminnassa ajatus lahtee siité,
ettd mitddn rikosta ei ole vield tapahtunut, joten toimivaltuuksia ei voi sitoa rikoksiin tai niiden

vakavuuteen (s.91).

Perusasetelman liséksi uutta ovat myods menetelmat. Kyse on massaluonteisen tiedonhankinnan
keinoista erityisesti koskien tietoliikennetiedustelua. Kyse on hallituksen esityksen termein
seulonnasta, josta syntyy massaluonteista  tiedonhankinnasta, josta Euroopan
ihmisoikeustuomioistuin  kdyttdd termid “bulk interception”. Esityksessd todetaan, ettd
tiedonhankinta toteutetaan viesti- ja tietoliikennevirtaa suodattavan jarjestelméan avulla (s.103).

Seulonnassa erotetaan uhkan kannalta olennainen viestintda muusta. Térkedssa asemassa ovat



tietoliikennetiedustelussa kaytettavat seulontaparametrit, joista voidaan kayttdd nimitystéd
hakuehdot, voivat seuloa tiedustelujarjestelman 1&pi virtaavan viesti- ja tietoliikenteen sisaltoa tai
sen muita tietoja. Muita tietoja ovat esimerkiksi sellaiset tiedot, jotka ovat tarpeen
tietoliikennevirtaan siséltyvien yksittaisten viestien ohjaamiseksi niiden lahettajalta vastaanottajalle,
sekd viestinnan aikaa ja paikkaa koskevat tiedot. Kasittelen mydhemmin EIT:n kantaa néihin

seulontajéarjestelmiin.

Tarkoitukseni on arvioida lakiesitysta erityisesti perus- ja ihmisoikeuksien nakokulmasta. Oman
erityisasiantuntemukseni vuoksi keskityn kasittelemddn Euroopan ihmisoikeussopimuksen ja
Euroopan  ihmisoikeustuomioistuimen  tulkintakéytdannon sekd muiden kansainvélisten

ihmisoikeusvelvoitteiden valossa.

2. Yleisesti Euroopan ihmisoikeussopimuksen
tiedustelulainsaadannolle asettamista vaatimuksista

Lahtokohtaisesti Euroopan ihmisoikeussopimuksen 8 artiklan tulkintakdytannossa kehittyneet
vaatimukset asettavat Huvig/Kruslin kriteeriston, joita erilaisia salaisia pakkokeinoja koskevan
lainsdadannossa on noudatettava riippumatta siitd, miké& toimija tai millainen véline on kyseessa.
Keskeiset tiedustelutapaukset on varsin perusteellisesti esitelty esitdissd, niistd mainittakoon
tapaukset Weber ja Saravia v. Saksa, Liberty v. Yhdistynyt Kuningaskunta sekd Roman Zakharov

v. Vengja.

Hallituksen esityksen jalkeen tuoreimpana ratkaisuna Euroopan ihmisoikeustuomioistuin antoi
kesélla tuomion asiassa Centrum for Rattvisa v. Ruotsi (19.6.2018, Application no. 35252/08), jossa
tarkastellaan perusteellisesti Ruotsin tiedustelulainsaadantoa ja sen valvontaa. Taman vuoksi kyse
on tiedustelulainsaddantopaketin kannalta tarkedsta tulkintaratkaisusta. Liséksi hiljattain annettiin
laaja jaostotuomio Big Brother Watch ym. v. Yhdistynyt Kuningaskunta (13.9.2018), jossa
puolestaan brittien tiedusteluvalvontaregiimien todettiin loukanneen ihmisoikeussopimuksen 8
artiklaa. Siind testattiin muun muassa, olivatko yksildiden oikeussuojakeinot riittdvia ja toisaalta

olivatko edellytykset tiedonhankinnalle riittavalla tavalla kirjattu tiedusteluregiimeihin.

Ihmisoikeussopimuksen  kanssa  yhteensopivuuden  varmistaminen  ldhtee  siit4, ett4

tiedustelujarjestelmien  aiheuttamat  puuttumiset  perustuvat  sopimuksen  asettamiin



rajoitusedellytyksiin. Kyse on ensinnédkin rajoittamisen tasmallisyydestd ja tarkkarajaisuudesta.
Lainsédadannon tulee ilmaista ihmisryhmét, joihin valvontaa voidaan kohdistaa; sellaisten
rikkomusten luonne, joissa valvonta tulee kyseeseen; valvonnan kesto; menetelma4, jolla valvotuista

keskusteluista raportoidaan seka nauhoitusten havittaminen.

Rajoituksen vélttdmattomyyden testi puolestaan siséltdd kolme keskeistd osaa. Rajoitukselle on
oltava painava yhteiskunnallinen tarve (pressing social need), puuttumisen ja tavoiteltavan
hyvaksytyn padmaaran tulee olla oikeassa suhteessa kesken&an (reasonable relationship between the
interference and pursued legitimate aim) ja kolmanneksi puuttumiselle pitdd olla relevantit ja

riittdvat perustelut.

Perustuslain tarkistamisty6ryhma toi mietinngssaan esille useita tarkeitd vaatimuksia, jotka
paaluttivat muiden rinnakkaisten tiedonhankintatyéryhmien ty6td. Mietinndssa korostetaan korkeaa
kynnystd, joka tiedonhankinnalla on. Esityksessdé on asetettu vélttdmattomyys kynnys
tiedustelutoiminnalle. Valttaméattomyyskriteeri sisaltaa vaatimuksen puuttumisesta
tiedustelutoimilla mahdollisimman kohdennetusti ja rajoitetusti (OMML 41/2016, s. 50) yksiloiden
perus- ja ihmisoikeuksiin. Lisaksi tydryhmén esityksessé korostetaan sité, etté tavallisen lain tasolla
on sdddettdva riittavistd oikeusturva- ja valvontajarjestelyistd. Tastd nousevat vaatimukset

valvonnan tehokkuudesta ja asianmukaisuudesta.

Nyt esilld olevassa sotilastiedustelua koskevassa lakiesityksessa on pyritty ottamaan huomioon
keskeisi& vaatimuksia, joita perustuslain 10 § edellyttdd. On tunnustettava, ettd lain esityot siséltavat
varsin  kattavan  kuvauksen niistd  vaatimuksista, joita EIT ja EUT asettavat
sotilastiedustelulainsdadénnolle. Suhteellisuusvaatimuspykaldd on muokattu niistd alustavista
versioista, joita olen aikaisemmin kommentoinut. Valttamattdmyys on Kirjattu 5 ja 6 8:iin. Samoin
se mainitaan pykalissa 17, 41, 45, 67, 72, 75, 76 ja 86. Valttamattomyyskriteeriin viitataan myos
lain esitdissa. Erityisen tarkeana pidan tietoliikennetiedustelun kytkemista
valttamattomyysvaatimukseen (67 8). Lain 7 luku siséltdd runsaasti EIT:n kdytantdén perustuvia

vaatimuksia esimerkiksi tietojen havittamisesta ja kéytosté ilmoittamisesta.

Kuitenkin valitut ratkaisut herattavat kysymyksia siitd, miten hyvin ne vastaavat niilla tavoiteltuihin
paamaéaariin ja miten ne viime k&dessa ovat yhteensopivia perus- ja ihmisoikeusvelvoitteista
nousevien vaatimusten kanssa. Téta pohdintaa avaan seuraavaksi erityisesti tietoliikennetiedustelun

ja ennakkolupajérjestelmén osalta, mutta ensin kdyn lapi tuoreimmat EIT:n oikeustapaukset.



3. Ruotsin sotilastiedustelun arviointi EIT:ssi: Centrum for Rattvisa

Olen jo aikaisemmin perustuslakivaliokunnalle ja eri ministeridille toimittamissani lausunnoissa
korostanut, ettd lain esitdiden kohdalla tulee pitdd huolta siitd, ettd esitys sisaltdd viittaukset
yksiloitaisiin tiettyihin ihmisoikeustuomioistuimen kannanottoihin. Talléin muodostuu myds
ulospain kuva siitd, ettd lainvalmistelussa on huolellisesti kartoitettu niita potentiaalisia
kysymyksia, jotka voivat osoittautua ihmisoikeussopimuksen nékokulmasta ongelmallisiksi. Talta
osin pitdéd antaa myds tunnustusta lainvalmistelulle. Pidin myds mielenkiintoisena, etta
lainséadannon arviointineuvosto oli kaynyt 1api esityksen. Siind nostettiin esille tarkeita havaintoja
ja esitysta oli silta pohjalta korjattu. Se mika on kaiken kaikkiaan arviointineuvoston tyosté kasitys

sai vahvistusta. Arviointineuvostolla ei selkeastik&an perus- ja ihmisoikeusarviointiin resursseja.

Kaiken kaikkiaan HE:n luku 4 jossa kasitelladn esityksen suhdetta perustuslakiin ja
saatamisjarjestysta on poikkeuksellisen laaja. Tapauksista puuttuvat I&hinnd Centrum for Rattvisa
tuomio viime kesélté ja tuore Big Brother Watch ym.. Keskeinen piirre EIT:n argumentaatiossa on
antaa merkittdvaa painoarvoa niille lainvalmistelutoimille, joissa on ymmarretty painottaa
tiedustelutoiminnan yhteydessa kehiteltyd oikeussuojakeinojen valikoiman kokonaisuutta ja

muutenkin yksityisyyden suojalle annettavaa painoarvoa.

Centrum for Rattvisa tapauksessa kaydaan l&pi yksityiskohtaisesti muutamia keskeisia
minivaatimuksia, joita tiedustelujarjestelmaltd ja sen toiminnalta edellytetdan. Siind mielessa se on
linjassa HE:n pohjana kaytetyn vakiintuneen tulkintakdytdnnon kanssa. Kyse on armeijan
signaalitiedustelusta  ja siten se voidaan Kiinte&sti yhdistaa kasiteltavaan

lainsdadantokokonaisuuteen.

Kuten HE:ss& todetaan, EIT on hyvaksynyt massaluonteiset seulontajarjestelmét. Ne ovat
yhteensopivia Euroopan ihmisoikeussopimuksen yksityisyyden suojalle asettamien vaatimusten
kanssa ja mahtuvat valtioille kuuluvaan laajan harkintamarginaaliin silloin, kun on kyse

kansalliseen turvallisuuteen liittyvista toimista.

Tapauksessa Centrum for Réttvisa (kohta 112) ns. bulk interception regime késitelladn jatkona
Weber ja Saravia sek& Liberty tapauksille:
Given the reasoning of the Court in those judgments and in view of the current threats facing

many Contracting States (including the scourge of global terrorism and other serious crime,
such as drug trafficking, human trafficking, sexual exploitation of children and cybercrime),



advancements in technology which have made it easier for terrorists and criminals to evade
detection on the internet, and the unpredictability of the routes via which electronic
communications are transmitted, the Court considers that the decision to operate a bulk
interception regime in order to identify hitherto unknown threats to national security is one
which continues to fall within States’ margin of appreciation.

Heti perédan EIT kuitenkin toteaa, ettd jarjestelmien niin kohdistettujen kuin massaluontoisten
(targeted and bulk interception regimes) pitdd sisaltdd minimivaatimukset, jotta ne olisivat

ennakoitavia ja siten pienentéisivat vallan vaarinkayton mahdollisuuksia.

Ihmisoikeustuomioistuin siis kay lapi erityisesti Ruotsin osalta seuraavat kysymykset: kansallisen
lainséadannon saavutettavuus, signaalitiedustelun ala ja kesto, toiminnan valtuutus, menettelytavat
joita noudatetaan hankitun tiedon séilytyksessd, saatavuudessa, tutkinnassa, kéytossa, kertomisessa
ja tuhoamisessa, toimenpiteiden taytdntéonpanon valvonta, ilmoitusmenettely sek& mahdolliset
oikeussuojakeinot.*

Listan perusteella on helppo ymmartaa, ettd vaistamatta tallaisen kriteeriston lapikaynti edellyttaa

EIT:1ta varsin yksityiskohtaista ja laajaa tutkintaa.

EIT arvioi kutakin tiedustelujarjestelméa erityisesti siltd kannalta, miten siind varmistettiin
ennakollinen valvonta. Kyse on kokonaisuudesta, jossa on usein seké ennakollinen lupajérjestelma
tuomioistuimen toimesta (judicial authorisation) ja toisaalta jalkik&teinen valvonta (judicial
oversight) voi tasapainottaa mahdolliset puutteet, jotka koskevat valtuutta suorittaa

tiedustelutoimenpiteita.

Ruotsin kohdalla keskeinen oikeussuojakeino tulee tuomioistuimen myodntamasta luvasta, koska
Ruotsissa tuomioistuimella on mahdollisuus rajata signaalitiedustelulaitoksen harkintavaltaa.
Kiireellisissakin tapauksissa asia viedaan vélittdmaésti tuomioistuimen kasiteltavéksi. Tdma Ruotsin
ennakollinen tuomioistuimen lupaa edellyttdva systeemi tarjosi kokonaisuutena tarkeét takeet
vaarinkaytoksiltd (important guarantees against abuse). Siind ratkaisevan tarkeda (crucial
importance) oli tuomioistuimen mahdollisuus asettaa rajoja puolustusvoimain radiolaitoksen (FRA)

harkintavallalle.

Ruotsin malli perustuu siis erityistuomioistuimeen (puolustustiedustelutuomioistuimeen), jossa on

my0s erityiset yksityisyydensuojaa valvovat valtuutetut. Pitdisikd tapauksesta vetdd suorat

1 The accessibility of the domestic law, the scope and duration of signals intelligence, the authorisation of the
measures, the procedures to be followed for storing, accessing, examining, using, communicating and destroying the
intercepted data, the arrangements for supervising the implementation of the measures, any notification mechanisms
and the remedies provided for by national law)



johtopaatokset, etta juuri tallaista mallia pitaisi myds suomalaisessa tiedusteluvalvonnassa korostaa.

Ainakin on selkeésti nahtavissa, ettd Ruotsin malli tayttad E1T:n vaatimukset. (ks. HE s. 63)2

EIT kéy todella huolella lapi kaikki jérjestelmaan liittyvat menettelyt ja Kiinnittdd esimerkiksi
huomiota puutteisiin siind, mitd tietoa voidaan antaa muille valtioille ja kansainvalisille

organisaatioille.

Vaikka EIT loytda sadntelystd puutteita, se katsoo, ettd valvontajarjestelma toimii vastapainona
tilanteessa. Valvontajarjestelmén osalta Kiinnitetddn huomiota sen riippumattomuuteen ja siihen
mill& vakavuudella sen esittdmiin huomautuksiin on suhtauduttu. T&mé on térked tulkintalinjaus
kaikille tuleville ratkaisuille. EIT on nahnyt keskeiseksi ajatuksen, ettd pelkka lains&dadannon
olemassaolo ei riitd, vaan arvioon liittyy se, miten lainsdaadanndn maarittelema jarjestelma

kaytanndssa toimii (not only in theory but also in practice. kohta 158).

Pidankin tarkeand, ettd samalla kun erilaisia ratkaisuja nyt mietitdan, tehdédan myos linjaus siitd, etta
niiden toteutumisen arviointi suoritetaan mahdollisimman huolellisesti. Vain téllainen follow up-
ajattelu, joka on vahvistunut kansainvalisessd ihmisoikeusvalvonnassa saa jalansijaa myods
suomalaisessa lainsdadannon arvioinnissa. Laajat ja ndin mittavat lakiuudistukset vaistamatta
jattavat epéselvaksi sen, miten erilaisissa konkreettisissa tilanteissa lainsdddannén maarittelema
valvontajarjestelma pystyy tehokkaasti toimimaan. Abstraktin perustuslakikontrollin suorittaminen
ei ole riittavaa silloin, kun kokonaan uusi regiimi ajetaan sisaan. Ruotsin kohdallakin EIT juuri

nékee tarkedna sen, ettd puutteita on matkan varrella jatkuvasti korjattu.

Yhtend keskeisend positiivisena ja hallituksen argumentteja puoltavana tekijana todetaan, etta
Ruotsissa jarjestelmaa on jatkuvasti uudistettu tavoitteena yksityisyyden suojan parantaminen
(kohta 180). Mutta samalla EIT myos jattdd mahdollisuuden palata asiaan konkreettisen
puuttumisen kohdalla. Nyt oli kyse abstraktin tason arviosta jarjestelméstd, joka ei ollut virheeton,

2 Signaalitiedustelu edellytti4 aina erityistuomioistuimena toimivan puolustustiedustelutuomioistuimen lupaa.
Kaapelitiedustelua koskevan lupahakemuksen tulee sisédltdd kuvaus tiedonkerdystehtdvasts, tieto siitd, mihin kaapelin
kuituihin tiedonhankinta halutaan kohdistaa, kaytettdavat hakuehdot, luvan kesto ja muut seikat, joihin
signaalitiedusteluviranomainen haluaa vedota. Laissa on my0ds annettu tarkat edellytykset sille, milloin tuomioistuin
voi myontaa luvan, ja mita luvasta tulee kdyda ilmi. Myontamisedellytykset liittyvat erityisesti toiminnan ja tehtavan
lainmukaisuuteen ja suhteellisuuteen. Lupa voi olla voimassa korkeintaan kuusi kuukautta ja se voidaan uusia
korkeintaan kuudeksi kuukaudeksi kerrallaan. Tuomioistuimessa kansalaisten yksityisyytta edustavat erityiset
yksityisyydensuojaa valvovat valtuutetut (integritetsskyddsombud), jotka ovat tai ovat olleet tuomareita tai
asianajajia.



mutta jossa erityisesti tuomioistuimen suorittama ennakkolupamenettely, sekd useiden
riippumattomien valvontaelinten kokonaisuus téytti sopimuksen edellyttdmét minimivaatimukset.
Muina toimijoina mainitaan valtion tiedustelutarkastuksen (SIUN) lisdksi oikeuskansleri,

oikeusasiamies ja tietosuojavaltuutettu.

4. Big Brother Watch ja massaluontoisten puuttumisten tulkinnan
paivittaminen

Jos otetaan Centrum Réttvisa tapauksen rinnalle Big Brother Watch tuomio, loytyy aivan
uudenlainen tarkastelutaso ja jéarjestelmien monimutkainen kokonaisuus. Kyse on laajasta yli 212

sivuisesta ratkaisusta, jossa tarkastellaan useita eri regiimeja.

Suomalaiseen keskusteluun nostaisin kuitenkin myos brittilaisen tiedustelutuomioistuimen (IPT)
roolia koskevan analyysin, koska Suomessakin pitd4 pohtia mika on tuomioistuimen rooli ja voisiko
tuomioistuin toimia koko tiedustelujarjestelméan valottajana. EIT nimittdin katsoi, ettd IPT oli tarkea
nostamaan esille jarjestelmén pinnanalaisia osia (Below waterline®). Kaikkia asioita ei voida
paljastaa, koska siten vaarantuu kansallisen turvallisuuden uhkien estdminen ja toisaalta kansallisten
tuomioistuinten ja valvontaelinten rooliin kuuluu madaritelld ja valottaa asioita, jotka ovat
nakymaéttomissa. Valvonta, joka toimii tehokkaasti niin teoriassa kuin kaytannossd, edellyttaa
kansallisilta toimijoilta juuri tdman kysymyksen arviointia. Mitka asiat voidaan kertoa ja miten

pinnan alla olevia menettelyitd voidaan arvioida.

EIT toteaa (kohta 326), ettd kaikkea ei voida julkistaa, mutta julkisten aineistojen (above waterline
material) avulla voidaan arvioida salaisten menettelyn lainmukaisuutta ja valttdmattomyytta ja sita

onko riittavat takeet, jotka pienentavit vaarinkaytosten riskia®.

Ratkaisevana tekijand kotimaisten oikeussuojakeinojen kayttod koskevan vaatimuksen tulkinnassa

oli ajankohta, jolloin IPT oli omaksunut EIT:n mukaisen linjauksen arvioidessaan

3 In so far as the claimants challenged the IPT’s decision to look “below the waterline” when assessing the adequacy of
the safeguards, the IPT considered itself entitled to look at the internal arrangements in order to be satisfied that
there were adequate safeguards and that what was described as “above the waterline” was accurate and gave a
sufficiently clear signposting as to what was “below the waterline” without disclosing the detail of it. In this regard,
the IPT did not accept that the holding of a closed hearing, as had been carried out in the applicants’ case, was unfair.
4 Kohta 326. In the context of secret surveillance, it is inevitable that “below the waterline” arrangements will exist,
and the real question for the Court is whether it can be satisfied, based on the “above the waterline” material, that
the law is sufficiently foreseeable to minimise the risk of abuses of power.



tiedustelujarjestelmid. Kansallisten tuomioistuinten ratkaisuja seurataan talla alueella tarkasti.

Tuomioistuinten rooli rikosperusteisissa salaisissa pakkokeinoissa ei vélttdmatta ole riittava.

Uuden teknologian kéyttaminen tiedustelutoiminnassa nostettiin esille Big Brother Watch
tapauksessa. Mielenkiintoinen oli valittajien (316) vaatimus péivittdd nykyinen massaluontoisia
jarjestelmia koskeva tulkintakaytantd. EIT ei kuitenkaan lisdnnyt valittajien enhdottamia vaatimuksia
minimikriteereihin.
However, while the Court does not doubt the impact of modern technology on the
intrusiveness of interception, and has indeed emphasised this point in its case-law, it
would be wrong automatically to assume that bulk interception constitutes a greater
intrusion into the private life of an individual than targeted interception, which by its
very nature is more likely to result in the acquisition and examination of a large
volume of his or her communications. In any event, although the Court would agree
that the additional requirements proposed by the applicants might constitute important

safeguards in some cases, for the reasons set out below it does not consider it
appropriate to add them to the list of minimum requirements in the case at hand.

Tietyt vaatimukset eivat sovi EIT:n mielestd tiedustelun ja erityisesti massaluontoisen
tietoliikennetiedustelun maailmaan. Esimerkiksi vaatimus jarkevasté epdilysté tai ilmoitusvaatimus
eivét ole perusteltuja. Sen sijaan vaatimus etukéateisluvasta on puolestaan perusteltu. Sitd voidaan
pitdd parhaana kaytantona. Se ei kuitenkaan sellaisenaan ole riittdvd, jos tuomioiden
ennakkovalvonta ei kaytannossa estd vadrinkaytoksia, kuten joissain maissa on tapahtunut®.
Lisatekijoind, muttei minimivaatimuksina, ovat Zakharov tapauksessa mainitut valvontaa koskevat

jarjestelyt, ilmoitusmekanismit ja kansalliset oikeussuojakeinot.

Erityisesti Big Brother tapauksessa ongelmaksi nousevat tilanteet, joissa kynnysté puuttumiselle ja
paasy keréattyyn tietoon ei ole asetettu riittavan korkealle (serious crime sijasta combating crime).
Brittijarjestelméssa puuttui myds mahdollisuus valvontaan, jota ennakollisesti olisi tehnyt

tuomioistuin tai riippumaton hallintoelin (tyyppia tiedusteluvaltuutettu).

It is therefore clear that domestic law, as interpreted by the domestic authorities in
light of the recent judgments of the CJEU, requires that any regime permitting the
authorities to access data retained by CSPs limits access to the purpose of combating
“serious crime”, and that access be subject to prior review by a court or independent
administrative body. As the Chapter Il regime permits access to retained data for the
purpose of combating crime (rather than “serious crime”) and, save for where access
is sought for the purpose of determining a journalist’s source, it is not subject to prior
review by a court or independent administrative body, it cannot be in accordance with
the law within the meaning of Article 8 of the Convention.

5 Ks. Roman Zakharov v. Veniji ja Mustafa Sezgin Tanrikulu v. Turkki, no. 27473/06, § 64, 18.7.2017



Viimeisena lisdyksend keskusteluun, jota hallituksen esityksessé ei kdydd mutta joka pitdisi ottaa
tarkasteluun, Big Brother  Watch-tapaus tuo lehdiston  ldhdesuojan  merkityksen
tiedusteluregiimeissd. EIT katsoi, britti-jarjestelmén loukkaavan sananvapauden suojaa ja viittasi
chilling effect vaikutukseen, joka tallaisella lahdesuojaa vaarantavilla tiedustelutoimilla voi olla.

1. Nevertheless, in view of the potential chilling effect that any perceived interference
with the confidentiality of their communications and, in particular, their sources might
have on the freedom of the press and, in the absence of any “above the waterline”
arrangements limiting the intelligence services’ ability to search and examine such
material other than where “it is justified by an overriding requirement in the public
interest”, the Court finds that there has also been a violation of Article 10 of the
Convention.

Sitd ei ole kuitenkaan huomioitu HE:n 4 luvun sananvapautta koskevassa kohdassa. Pitdisin
tarkednd, ettd ldhdesuojaa koskeva asia otettaisiin tarkempaan tarkasteluun, vaikka se nakyykin
osittain lain 79 8§:n (tiedustelukiellot) yksityiskohtaisissa perusteluissa (HE s.309). HE:n mukaan
my06s Ruotsin lainsdéddéanndssa on nimenomainen kohta tietojen havittdmisen osalta, kun on kyse
ldhdesuojasta. Mielestani asia on jollakin tavalla hyva huomioida erityiskysymyksené ja keskeisena

sananvapauskysymyksena esityksen kannalta.

5. Ennakkolupajarjestelmasta ja tietoliikennetiedustelusta

EIT siis korostaa  parhaana  kaytantbnd  tuomioistuinten  toimesta  tapahtuvaa
ennakkolupajarjestelmdd. Tassd mielessa HE tayttdd ihmisoikeussopimuksen vaatimukset.
Merkittavéksi puuttumiseksi luottamuksellisen viestin suojaan lasketaan esityksen mukaan teknista
kuuntelua, teknistd laitetarkkailua, telekuuntelua ja tietojen hankkimista telekuuntelun sijasta,
televalvontaa, lahetyksen jaljentdmista ja tietoliikennetiedustelua. Ta&m& on huomioitu
oikeusturvajarjestelyisséd eli esityksessa tuomioistuinlupaa edellyttavia tiedustelumenetelmia olisivat
telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen,
tekninen kuuntelu, tekninen Kkatselu, tekninen seuranta, tekninen laitetarkkailu, paikkatiedustelu ja
tietoliikennetiedustelu. Lupa voitaisiin antaa enintddn kuudeksi kuukaudeksi kerrallaan lukuun ottamatta
telekuuntelussa ja sen sijasta toimitettavassa tietojen hankkimisessa, jos kohteena on henkild. Na&issd
tilanteissa lupa voitaisiin antaa enintddn kolmeksi kuukaudeksi kerrallaan. Lain 68 §:n tuomioistuimen
paattdminen luvasta ja siind tietoliikennetiedustelulle asetetut ehdot luvalle ovat riittdvan tadsmélliset ja

tarkkarajaiset ihmisoikeussopimuksen nakdkulmasta.
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On erityisen tarkead, etta yksittaisista tiedustelumenetelmista paattavat pystyvat lakiesityksen ja sen
perustelujen pohjalta pohtimaan toimintaan liittyvid perus- ja ihmisoikeuskysymyksia ja myos
tunnistamaan erilaisia tilanteita ja niihin liittyvid perus- ja ihmisoikeusongelmia. Kaikkein
uusimmalla alueella ollaan tietoliikennetiedustelussa, jossa on kyse teknisestd tiedonhankinnasta,
joka edellyttdd vield teknisen tiedon jatkokésittelyd. Esityksessd on hyvin ilmaista
tietoliikennetiedustelun  ydin.  Tietoliikennetiedustelussa ~ Suomen  alueella liikkuvasta
tietoliikenteestd  kerattdisiin  automatisoidusti ja tallennettaisiin  lupaehtojen mukaisessa
viestintdverkon osassa, kuten esimerkiksi tietoliikennekaapelin kuiduin aallonpituudessa, liikkuvaa
tietoliikennettda hakuehtojen mukaisesti.” Tietoliikennetiedustelu kattaa laajan madrén viestintaa.
Tietoja voitaisiin saada puheluista, sédhkopostiviesteistd, pikaviestinndstd ja muista vastaavista
viestintdkanavista ja -menetelmistd. Tarkedan rooliin nousevat myos erilaiset pilvipalvelut kuten

perusteluissa kerrotaan (s.276).

Nykytekniikka mahdollistaa voimakkaat puuttumiset yksityisyyden suojaan. Kyse on vaikeasti
hahmottuvasta teknisesti monimutkaisesta kokonaisuudesta, jonka merkitysté yksilon yksityisyyden
suojan kannalta on varsin vaikea arvioida kokonaisuutena. Asiaan vaikuttaa niin monta erilaista
tekijaa ja myos teknisid, kaytannon tiedustelutoimien suorittamiseen liittyvia kysymyksia. Esityksen
perusteluissa puuttuminen luottamuksellisen viestin salaisuuteen on arvioitu olevan ongelmaton (s.
352). Kysymyksid on paljon, mutta vedenpitdvia vastauksia on vaikea antaa. Esimerkiksi onko
teknisen kehityksen myota teknisen tiedon késittely ongelmatonta? Voiko hakuehtoja, hakuehtojen
luokkia ja niiden perusteluita valvomalla oikeasti estdd lain tarkoituksen vastaisen
tietoliikennevalvonnan? Miten vélttdmattomyysvaatimus huomioidaan valtuuksia pohdittaessa?
Kysymyksiin on valtioséantoasiantuntijana vaikea antaa tdsmallistd vastausta, luotan sellaisen
systeemin rakentamiseen, jossa vastapuolena olisi asioihin perehtynyt erikoistuomioistuin, joka
pystyisi aidosti vaatimaan tiedustelutoimenpiteista paattavilta riittavat perustelut. Ennakkovalvonta
ei ole tehokasta, jos se automaattisesti hyvéaksyy kaikki luvat. Erityistuomioistuimen lisaksi
toivoisin jarjestelm&g, jossa asiaan perehtyneet erityiset yksityisyyden suojaa valvovat valtuutetut
olisivat oikeudenkasittelyissa mukana haastamassa tiedusteluviranomaisia perustelemaan
tiedustelumenetelmien  kdytdon huolellisesti ja tietoliikennetiedustelua  k&ytetddn vain

valttamattomaan.
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6. Yhteenveto huomioista Euroopan ihmisoikeustuomioistuimen
tulkintakaytannon pohjalta

Euroopan ihmisoikeustuomioistuin on késitellyt useassa tapauksessa tiedustelulainsaadantoja ja
niiden yhteensopivuutta Euroopan ihmisoikeussopimuksen yksityisyyden suojaa koskevan 8
artiklan kannalta. Kun perustuslakia muutettiin, monet olivat huolissaan muutoksen vaikutuksista.
Kuitenkin perusajatus on ollut, ettd muutoksen jalkeen perustuslakivaliokunta méaarittelee omilla
tulkintakannanotoillaan sen, ettd wuudet tiedusteluvaltuudet ja niiden ympadrille luotu
tiedusteluregiimi  tayttdd ihmisoikeussopimuksen, EU:n perusoikeuskirjan ja kotimaisten

perusoikeuksien asettamat vaatimukset.

Erityisesti Ruotsia koskeva ratkaisu Cenrum for Rattvisa antaa asiantuntijallekin hyvin selkeén
viestin. On turhaa kuvitella, ettd kaikki mahdolliset ongelmakohdat voidaan tunnistaa abstraktin
tason etukateisvalvonnan yhteydessa. Jarjestelmén on oltava jatkuvan kehittdmisen kohteena. Se on
asenne, jolla myos EIT vakuutetaan, kun véistamatta valituksia suomalaista tiedustelulainsdadantéa

kohtaan tullaan esittamaan.

Se tarkoittaa sitd, ettd aukottomaksikin ajateltu systeemi voi osoittautua tositilanteessa
ongelmalliseksi. Erityisesti Ruotsin kohdalla valtioita kannustava viesti liittyy sithen ajatukseen,
ettd kansallisen turvallisuuden luoma laaja harkintamarginaali muuttuu jérjestelmén toimiessa
kapeammaksi. Kun lainséataja ottaa yksityisyyden suojan vakavasti huomioon myos lainsoveltajan
ja regiimin ympérille muodostetun valvontakoneiston on otettava yksityisyyden suoja vakavasti.
Ihmisoikeustuomioistuin korostaa, ettd se ei anna vapaita kasid, vaan kansallisten viranomaisten

saama harkintamarginaali kulkee aina késikadessé eurooppalaisen valvonnan kanssa.

EIT:n tarkka tutkiminen voi konkretisoitua myds Suomen kohdalla, jos follow up asenteesta ei
huolehdita. Né&en valttdmattomaksi kirjata eduskunnan vastaukseen viestin siitd, ettd uutta
jarjestelmaa ja erityisesti  ennakkolupajarjestelmdd arvioidaan nopealla aikataululla.
Ennakkolupajarjestelman toimivuus seka teoriassa etta kaytanndssa on tassa tutkimisessa paaosassa.
Kansallisten tuomioistuinten on paatoksillaan annettava kuva siitd, ettd sen lisaksi ettd pinnan paalla

oleva tiedusteluvalvonta tayttaa sopimuksen vaatimukset, myos pinnan alla olevaa arvioidaan.

Tampereella 17.10.2018

Jukka Viljanen
Julkisoikeuden professori
Tampereen yliopisto



