Kirjallinen lausunto
Niklas Vainio

Perustuslakivaliokunnalle

Hallituksen esitys 203/2017 vp eduskunnalle laiksi sotilastiedustelusta seka
eraiksi siihen liittyviksi laeiksi

1 Arvioinnin lahtokohdat

Hallituksen esitys on osa tiedustelulainsdddant6a koskevaa kokonaisuutta, jossa saddettdisiin siviili-
ja sotilastiedustelusta sekd tiedustelun valvonnasta. Ehdotukseen laiksi sotilastiedustelusta siséltyy
laaja valikoima sotilastiedusteluviranomaiselle annettavia tiedonhankintakeinoja sekd ndiden
keinojen kdyttamiseen liittyvid muita sddnnoksid. Esityksen mukaan viranomainen saisi vastaavat
tiedonhankintakeinot kuin mita poliisilla on télld hetkelld kdytossdédn rikosten ennalta estdmiseksi,
paljastamiseksi ja selvittdmiseksi. Tdman lisdksi sotilastiedusteluviranomainen saisi uusia
toimivaltuuksia muun muassa ulkomaan tietojdrjestelmatiedusteluun ja tietoliikennetiedusteluun.

Ehdotettu laki sisdltda useita viranomaistoimivaltuuksia, joilla rajoitettaisiin niiden kohteiden
perusoikeuksia. Perusoikeusrajoitus kohdistuisi muun muassa perustuslain 10 §:ssd suojattuihin
luottamuksellisen viestin suojaan, kotirauhan suojaan ja henkil6tietojen suojaan. Osalla ehdotetuissa
valtuuksista on yhteys liikkumisvapauteen (9 §).

Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. 15.10.2018 voimaan tulleella lailla (817/2018) perustuslakiin on lisétty
10 §:n 4 momentti, jonka mukaan lailla voidaan sdatda valttamattomista rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.

Perustuslain muutosta koskevassa mietinndssddn (PeVM 4/2018 vp) perustuslakivaliokunta viittasi
sotilaallista toimintaa koskevan rajoitusedellytyksen osalta muun muassa tarpeeseen seurata
Suomen turvallisuusympadriston kannalta merkityksellisen sotilaallisen toiminnan kehitystd
tilannekuvan muodostamiseksi. Valiokunta kiinnitti huomiota siihen, ettd vaikka vieraan valtion
sotilas- tai muun viranomaisorganisaation viestintd ei nauti luottamuksellisen viestin salaisuuden
suojaa, sotilastiedustelutoimivaltuuksia ei voida kohdistaa kaikissa tapauksissa niin tdsmaéllisesti,
ettei olisi vaaraa viranomaisten tilapdisesta padsysta yksittdisten, tiedustelutehtavaan
liittymadttomien henkil6iden viestintdd koskeviin tietoihin, mika tulee perustuslakivaliokunnan
mielestd tavallisissa laeissa rajata mahdollisimman vahdiseksi. Valiokunta korosti, ettd sddannoksen



soveltamisala rajautuu hallituksen esityksen perusteluissa kuvatuilla tavoin tiedon hankkimiseen
vain Suomeen kohdistuvasta sotilaallisesta toiminnasta taikka Suomen turvallisuusympariston
kannalta merkityksellisestd sotilaallisesta toiminnasta. Muutoinkin valiokunta painotti tarvetta
tulkita rajoitusperustetta suppeasti.

Muussa tulkintakdytdnndssdadn perustuslakivaliokunta on katsonut, ettd perusoikeusrajoitusten on
oltava tdsmadllisid ja tarkkarajaisia ja ettd rajoituksen olennaisen sisdllon tulee ilmeté laista (PeVM
25/1994 vp, s. 5/1). Valiokunta on edellyttényt, ettd perusoikeusrajoituksen perustelevan kdsitteen
tarkka merkityssisélté ilmenee myos lakitekstin sanamuodosta, ei pelkdstddn esityksen perusteluista
(PeVL 5/1999 vp, s. 3/1I). Valiokunta on suhtautunut kriittisesti kdsitteiden laveaan tulkintaan
(PeVL 30/2017 vp).

2 Sotilastiedustelun kohteet

Sotilastiedustelulakiehdotuksen 4 §:n 1 momentissa luetellaan sotilastiedustelun kohteet, joista
tiedon saamiseksi tiedustelumenetelmid voitaisiin kdyttad. Sddnnoksessa ei rajata maantieteellisesti
sitd, missa tiedusteltavan toiminnan on tapahduttava eli toiminta voi olla joko Suomessa tai
ulkomailla. Luettelon perusteella tiedustelun ala olisi hyvin laaja, jolloin myos
perusoikeusrajoitusten henkil6llinen ala kasvaa potentiaalisesti suureksi.

Esityksen perusteluiden (s. 183) mukaan tiedustelumenetelmén kdyton edellytyksena ei olisi, ettd
toiminnan taustalla oleva taho olisi tunnistettu silld hetkelld, kun tiedustelumenetelmén kaytt66n
ryhdytédén. Tiedustelumenetelmid voitaisiin kdyttdd uhkien havaitsemiseksi ja niiden aiheuttajina
olevien tahojen tunnistamiseksi. Tiedustelumenetelmén kohteena voisi my6s olla henkil? tai
henkiléryhmd, jonka voidaan olettaa liittyvan kyseisessd pykaldssa tarkoitettuun toimintaan.
Tiedustelun lisdedellytyksend olisi, ettd kohteena oleva toiminta on luonteeltaan sotilaallista.

Sotilaallisen toiminnan kasitettd ja luettelossa kdytettyja kasitteitd on selitetty pitkallisesti esityksen
perusteluissa. Esityksen mukaan sotilaalliselle toiminnalle tyypillistd ovat suuret
joukkokokonaisuudet, sotilaallisten toimenpiteiden valmistelu ja johtaminen, sotilaallinen
jarjestdytyminen, sotilaallinen kouluttautuminen ja varustautuminen vahvemmin kuin
tavanomaisilla voimankdyttovalineilld. Lisdksi sotilaallinen toiminta vaatii usein vahvaa
taloudellista resursointia. Usein tédllaisen toiminnan taustalla on valtio. Sotilaallisen toiminnan
kdsitteen alaan luettaisiin niin valtiolliset kuin ei-valtiollisetkin toimijat.

Perustuslain muutosta koskevassa mietinndssddn perustuslakivaliokunta korosti, ettd sddnnoksen
soveltamisala rajautuu hallituksen esityksen perusteluissa kuvatuilla tavoin tiedon hankkimiseen
vain Suomeen kohdistuvasta sotilaallisesta toiminnasta taikka Suomen turvallisuusympaériston
kannalta merkityksellisestd sotilaallisesta toiminnasta. Muutoinkin valiokunta painotti tarvetta
tulkita rajoitusperustetta suppeasti.

Tarkkarajaisuuden ja tdsmaéllisyyden ndkdkulmasta voidaan todeta, ettd luettelon kohdat 1, 2, 3 ja 6
vaikuttavat tarkkarajaisilta. Kohdan 4 (vieraan valtion sotatarvikkeiden kehittdminen ja
levittaminen) tulkinnassa on otettava huomioon perusteluissa (s. 188) esitetty rajaus, jonka mukaan
kohta kattaa nimenomaan sellaisen teknologian kehittdmisen ja levittdmisen, jota ei kehitetd
yksityisten ihmisten hankittavaksi.



Kohta 5 (kansainvalistd rauhaa ja turvallisuutta uhkaava kriisi) on mééritelty laveasti ja epdselvasti.
Perustuslain muutosta koskevan hallituksen esityksen (HE 198/2017 vp) mukaan kriisinhallinta- ja
avuntoantotehtdvissa toimiviin henkil6ihin voi kohdistua sotilaallista uhkaa, jolloin kyseessa voisi
olla perustuslaissa tarkoitettu sotilaallinen toiminta. Tassd yhteydessa kasite "kriisi" viittaa
jannitteiseen tilanteeseen, joka voi johtaa esimerkiksi aseelliseen selkkaukseen. Kyseessd ei ole
kuitenkaan sellainen 1 momentin ensimmadisessa lauseessa tarkoitettu "toiminta", jonka taustalla
olisi tietty toimija tai joka olisi luonteeltaan sotilaallista. Ndhddkseni myoskaén perusteluissa (s.
189) viitatut demokraattisten instituutioiden toiminnan rajoittaminen ja perusvapauksien ja
ihmisoikeuksien kaventaminen eivit itsessddn ole sadannoksessa edellytettyd luonteeltaan
sotilaallista toimintaa. Kohtaa 5 on valttimatonta tdsmentda siten, ettd siind madritelldan
tarkkarajaisemmin tiedustelun kohteena olevat toimijat ja sotilaallinen toiminta.

Kohta 7 on ongelmallinen siltd osin kuin tiedustelu liittyisi perusteluissa (s. 190) mainittuun terrori-
iskuun, luonnononnettomuuteen, suuronnettomuuteen tai vastaavaan tapahtumaan, koska niissa ei
ole kyse sotilaallisesta toiminnasta. Muutenkin kohdan 7 sanamuoto on erittdin lavea erityisesti
kohdassa "kansainvidlinen muu toiminta". Kohta 7 on syytd poistaa tai muotoilla tarkkarajaisemmin.

Ei-valtiolliset toimijat. Perusteluista selvidd, ettd osa luettelon kohteista voisi olla myos ei-
valtiollisia toimijoita. Tiedustelun kohdentamisen kannalta olennainen kasite on "valtiollinen
toimija", jolla sotilastiedustelulakiehdotuksen 9 §:n 10 kohdan mdaritelmdn mukaan tarkoitettaisiin
vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastuvaa toimijaa sekd ndiden
palveluksessa olevaa tai sen maardyksessd ja ohjauksessa toimivaa tahoa. Perustelujen (s. 201)
mukaan késite voisi tarkoittaa myos yksityistd yritystd, muuta ryhmittymaa tai jopa yksittdista
henkil6d, mutta tdlloin edellytyksend olisi, ettd kyseinen taho toimii valtion mddrdysvallassa tai sen
ohjauksessa.

Suhteellisuusperiaatteen ndkdkulmasta ei ole poissuljettua, ettd tiedustelu voisi jossain tapauksessa
kohdistua esimerkiksi yksityiseen yritykseen, jos toiminta on luonteeltaan sotilaallista (esimerkiksi
aseteknologian kehittiminen sotilaalliseen tarkoitukseen). Tdll6in ei olla kuitenkaan enda
sotilaallisen toiminnan kasitteen perusmerkityksen piirissd, mikd on kdytannon soveltamistilanteissa
otettava huomioon arvioitaessa tiedustelukeinojen oikeasuhtaisuutta.

Perustuslain muutosta koskevassa mietinndssddn perustuslakivaliokunta totesi, ettd vaikka vieraan
valtion sotilas- tai muun viranomaisorganisaation viestinta ei nauti luottamuksellisen viestin
salaisuuden suojaa, sotilastiedustelutoimivaltuuksia ei voida kohdistaa kaikissa tapauksissa niin
tdsmallisesti, ettei olisi vaaraa viranomaisten tilapdisestd padsysta yksittdisten, tiedustelutehtavaan
liittymattomien henkil6iden viestintda koskeviin tietoihin, mika tulee perustuslakivaliokunnan
mielestd tavallisissa laeissa rajata mahdollisimman véhdiseksi.

Valtiollisen toimijan kdsitteen liian vdlja tulkinta voi johtaa siihen, ettd tosiasiassa tiedustelun
kohteeksi tuleekin luonnollisia henkil6itd. Viestinndn kohteena olevan toimijan pitdisi olla etukéteen
tunnistettu valtiolliseksi toimijaksi. Katson, ettd viranomaisen olisi pystyttdva esittdmaan
tiedustelua valvovalle viranomaiselle ne perusteet, joihin nojautuen tdmaé tunnistaminen on tehty.
Jos tiedustelun aikana osoittautuu, ettei kohde olekaan valtiollinen toimija, tiedustelu olisi
keskeytettdva (11 §:n 4 momentin mukaan) ja kerdtyt tiedot havitettava.



Esityksen perusteluissa vedotaan olettamukseen, jonka mukaan viranomaisen laitteita kdytetdan
ainoastaan viranomaisten valiseen viestintddn. En pida oletusta kestdvénd, jos se ulotetaan kaikkiin
viranomaisiin. Viranomaisilla on olemassa eri viestintdvalineitd nimenomaan sitd varten, ettd
kansalaiset voivat ottaa yhteyttd viranomaiseen. Tdlloin viestinndn toisena osapuolena on
luonnollinen henkild, jonka yksityisyyden suoja tulee rajoitetuksi, jos viestintda seurataan.
Esityksen mukaan joihinkin tiedustelumenetelmiin sovellettaisiin kevyempéa hyvaksymis-
menettelyd ja kevyempid oikeussuojakeinoja silloin jos tiedustelun kohteena on valtiollinen toimija.
Katson, ettei ndin voida toimia, ellei ole varmuutta siitd, ettei viestinnén toiseksi osapuoleksi voi
tulla luonnollista henkil6a.

Néahdédkseni valtiollisena toimijana ei voitaisi myodskadn pitdd esimerkiksi vieraan valtion
puolustusvoimien palveluksessa olevaa ammattisotilasta tai asevelvollista hdnen kdyttdessddn omaa
viestintdlaitettaan yksityiseen viestintddn.

Perus- ja ihmisoikeussuojan ala. Kun on kysymys valtion virkamiesten toiminnasta, perus- ja
ihmisoikeussuojan kannalta ei ole merkitysta silld, onko tiedustelutoimen kohde Suomen alueella
vai sen ulkopuolella, koska perusoikeudet koskevat jokaista luonnollista henkil6d kansalaisuudesta
riippumatta (HE 309/1993 vp, s. 23/I). Myo6skédn henkilon kansallisuudella ei ole tdssd suhteessa
merkitystd, silld ihmisoikeussopimukset velvoittavat sopimusvaltiota kunnioittamaan ja takaamaan
sopimusten sisdltdmat ihmisoikeudet pddsaantoisesti kaikille valtion oikeuspiiriin kuuluville
henkil6ille siitd riippumatta, ovatko he kyseisen valtion kansalaisia (HE 309/1993 vp., s. 21/II).
Lisdksi perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja
ihmisoikeuksien toteutuminen.

Tdstd ndkokulmasta pidan hyvin ongelmallisena ulkomailla tapahtuvan sotilastiedustelun (62 §)
suhteen otettua ldhtokohtaa, jonka mukaan muun muassa tiedustelukieltoja ja jdljentdmiskieltoja ei
olisi velvollisuutta noudattaa ulkomailla tapahtuvaan sotilastiedusteluun vaan niitd ainoastaan
"voidaan soveltaa" eli pddtos jdisi viranomaisen omaan harkintaan. Piddn 62 §:n 1 momentin
kirjoitusasua myos hyvin vaikeaselkoisena.

Uhan konkreettisuus ja etdisyys. Esityksen mukaan tiedusteltavan toiminnan ei tarvitsisi olla
luonteeltaan konkreettista uhkaa aiheuttavaa eika tiedustelua olisi rajattu Suomeen tai suomalaisiin
joukkoihin kohdistuvaan toimintaan tai ldhialueille. Ehdotettujen perusoikeusrajoitusten
oikeasuhtaisuuden kannalta on olennainen ero silld, kohdistuuko tiedustelu toimintaan, jonka
suhteen Suomeen kohdistuvaa uhkaa voidaan pitdd todenndkdisend vai onko tarkoituksena kerata
tietoa etdisemmadstd kohteesta, jotta tietoja voidaan kdyttdd vaihdon vilineend kansainvélisessa
yhteistyossa (ks. esimerkiksi esityksen s. 187). Yksityiseldmén suojan rajoittaminen jalkimmadisella
perusteella ei ndhddkseni tayttdisi suhteellisuusperiaatteeseen sisdltyvaa rajoituksen
valttdmattomyyden vaatimusta. Ehdotettua lakia on syytd rajata timdn mukaisesti. Samoin
tapauskohtaiseen oikeasuhtaisuusharkintaan vaikuttaa, onko kyseessda Suomeen kohdistuva uhka,
muu uhka ldhialueella vai hankitaanko tietoa etdisemmastéd konfliktista (esim. s. 184).

Yleislauseke. 4 §:n 2 momenttia piddn muotoilultaan ongelmallisen véljand. Saanndksen
sanamuodon perusteella jdd epdselvaksi, koskisiko sddnndksen loppuosan vaarantamisedellytys
pelkastddn "muuta sellaista toimintaa" vai my0s "vieraan valtion toimintaa". Ilmausta "muu



sellainen toiminta" ei voi pitda tdsmaéllisend ja tarkkarajaisena. Kriteerid "voi vaarantaa" piddn
valjand, koska siind pelkkd vaarantumisen mahdollisuus riittdisi, eikd sddnndksessa ole otettu kantaa
siihen, kuinka vakavasta vaarasta olisi kyse. Kdsite "yhteiskunnan elintdrkedt toiminnot" on
merkitykseltddn lavea.

3 Yleiset periaatteet (5-8 §)

Sotilastiedustelulakiehdotukseen sisdltyy pakkokeinolain (806/2011) ja poliisilain (872/2011)
mallia seuraten sddnndkset suhteellisuusperiaatteesta (5 §), vahimman haitan periaatteesta (6 §) ja
tarkoitussidonnaisuuden periaatteesta (7 §). Lisdksi lakiin sisdltyisi sddnnos syrjinnén kiellosta (8
§). Ndiden periaatteiden merkitys on tdrked sen varmistamisessa, ettd tiedustelutoiminnassa
puuttuminen perusoikeuksiin rajoitetaan siihen miké on valttamétonta. Esityksen perusteluissa (s.
193) viitataan tiedustelulainsdddédnnén perus- ja ihmisoikeusmyonteiseen tulkintaan (vrt. PeVM
25/1994 vp, s. 4/1). Esikuvistaan huolimatta suhteellisuusperiaatetta koskevan saannoksen
sanamuotoa kannattanee nykyaikaistaa siten, ettd "on oltava puolustettavia"-rakenteen sijasta
kaytettdisiin ilmaisua "on vélttdméatonta" ja "oikeuksien loukkaamisen" sijasta puhuttaisiin
oikeuksiin puuttumisesta.

Vakavampi puute on ehdotetussa 8 §:ssd, joka rajoittaisi niitd perusteita, joilla tiedustelu-
toimenpiteitd kohdennettaisiin. Esityksen perusteluissa (s. 195) syrjinndn kielto yhdistetddan
vdhemmist6jen syrjinndn ehkdisemiseen. Siten syrjinnén kielto toteuttaa perustuslain 6 §:ssd
suojattua oikeutta yhdenvertaisuuteen.

Kuitenkin vaikka kiellettyjen syrjintdperusteiden luettelo muistuttaa perustuslain 6 §:n 2 momentin
luetteloa, piddn erikoisena, ettd kiellettyjen perusteiden luettelosta puuttuu perustuslakiin verrattuna
henkildn sukupuoli ja yleisperuste "muu henkil66n liittyva syy". Téltd osin luettelo on tarpeen
korjata perustuslakia vastaavaksi. Vield suurempana ongelmana pidén kiellon ehdotettua muotoilua,
jonka mukaan kohdentaminen ei saa perustua ainoastaan lueteltuihin perusteisiin. Ainoastaan-
kriteeri tekisi mahdolliseksi sellaisen kohdentamisen, jossa kielletyn perusteen rinnalle otettaisiin
jokin keinotekoinen kriteeri tai toinen kielletty kriteeri niin, ettd tosiasiassa kohdentaminen olisi
syrjivad. Talloin sadnnos jdisi kdytdanndssa merkityksettomaksi.

Tiedustelu, joka perustuu yksinomaan henkilén ominaisuuksiin kuten uskontoon tai alkuperddn on
ongelmallinen perustuslain 6 §:n 2 momentin kannalta. Voinee kysyd, onko ylipddnsad koskaan
tarpeellista tai perusteltua kohdentaa tiedustelua edelld mainitun kaltaisten ominaisuuksien
perusteella. Sen sijaan tiedustelun kohdentamisen tulee perustua henkilon kayttaytymiseen,
esimerkiksi siihen millaisissa paikoissa ja missa seurassa han liikkuu tai onko hdn aktiivinen
sotilaallisessa toiminnassa. Téastd syystd oikea ratkaisu on poistaa sddannodksestd sana 'ainoastaan’,
jolloin kiellettyjen syrjintdperusteiden luettelo on ehdoton.

4 Yleiset edellytykset

5-8 §:ien yleisten periaatteiden lisdksi tiedustelumenetelmien kéyttda rajattaisiin 11 §:n yleisilla
edellytyksilld. 11 §:n 1 momentin mukaan tiedustelumenetelmédn kdyton yleisena edellytyksena
olisi, ettd sillda voidaan perustellusti olettaa saatavan tietoa tiedustelutehtdavan kannalta. Sddnnoksen



loppuosa ("tiedustelutehtdvén kannalta™) on kielellisesti puutteellinen. Ehdotettu sddnnds olisi
samankaltainen kuin poliisilain 5 luvun 2 §:n 1 momentti ja pakkokeinolain 10 luvun 2 §:n 1
momentti.

Arvioinnissa on otettava huomioon, ettd poliisi- ja pakkokeinolaeissa yksityisyyden suojaan
puuttumisen taustalla on tarkkarajaisesti maaritelty rikos tai (poliisilaissa) konkreettisen vaaran
torjuminen (vrt. PeVL 11/2005 vp). Ehdotetut tiedustelutoimivaltuudet perustuvat laveasti
madadriteltyihin tiedustelun kohteisiin. Ehdotuksessa tietojen saamista ei ole sidottu siihen, kuinka
merkittdvid tai kdyttokelpoisia tietoja oletetaan saatavan. Ei kuitenkaan voine pitdd suhteellisuus-
periaatteen mukaisena sitd, ettd viranomainen puuttuu kohdehenkil6n yksityiseldmén suojaan vain
saadakseen tietoa, jolla on vdhdinen merkitys.

Naitd puutteita on mahdollista korjata muuttamalla sadnndksen loppuosa muotoon "saatavan
tiedustelutehtdvén kannalta tarkedd tietoa", jolloin tiedustelukeinon kdytt6edellytyksen kynnys
nousee korkeammalle.

5 Ehdotetut tiedustelumenetelmat

5.1 Valtuuksien laajuudesta

Lakiehdotuksessa on otettu ldhtokohdaksi, ettd tiedusteluviranomainen saisi tiedonhankinta-
toimivaltuudet, jotka olisivat samantyyppisid kuin jo poliisilla ja Puolustusvoimilla voimassa olevat
rikoksen ennalta estamisen tiedonhankintatoimivaltuudet (esityksen s. 218). Lisdksi ehdotukseen
sisdltyy uusina toimivaltuuksina muun muassa radiosignaalitiedustelu, ulkomaan tietojdrjestelma-
tiedustelu ja tietoliikennetiedustelu.

Esityksen perusteluiden (s. 219) mukaan tiedusteluviranomaisen toimivaltuuksien kdyttokynnykset
olisivat samat kuin poliisilain 5 luvussa tiedustelutoimintaan sopeutettuna. Arvioinnissa tulee
kuitenkin huomata, ettd ehdotetut tiedustelumenetelmét ovat paikoin laveampia ja niiden
edellytykset vdljempid kuin poliisi- tai pakkokeinolaeissa. Tdma on syytd ottaa huomioon
menetelmien muissa piirteissa kuten kestoajassa. Toimivaltuuksien kdytdssa ei olisi kyse rikoksen
ennalta estdmisestd ja torjunnasta kuten poliisilaissa, vaan paljon abstraktimmasta ja vaikeammin
kohdennettavasta tiedustelutiedon hankinnasta.

Perustuslain muutosta koskevassa mietinndssdédn perustuslakivaliokunta katsoi, ettd vaara
viranomaisten tilapdisestd pddsystd yksittdisten, tiedustelutehtdavddn liittymattémien henkil6iden
viestintdd koskeviin tietoihin tulee rajata mahdollisimman vdhdiseksi ja muutoinkin valiokunta
painotti tarvetta tulkita perustuslain 10 §:n 4 momentin rajoitusperustetta suppeasti (PeVM 4/2018
vp). Tiedusteluviranomaisille annettavia valtuuksia on tarpeen arvioida muun muassa
perusoikeuksien rajoitusedellytyksiin kuuluvan valttamattomyysvaatimuksen nakékulmasta. Kunkin
esitetyn toimivaltuuden kohdalla on erikseen arvioitava, onko se vélttdméton ja onko sen taustalla
painava yhteiskunnallinen tarve (vrt. PeVL 6/2018 vp). Esityksen mahdollisen hyvdksymisen
jdlkeen lakien toimeenpanoa on syytd seurata muun muassa sen suhteen, minka verran eri
tiedustelumenetelmid on kdytetty ja mika niiden tuloksellisuus on ollut.



5.2 Tiedustelumenetelmien kayttéedellytykset

Sotilastiedustelulakiehdotuksen 4 luvussa on kuvattu sotilastiedusteluviranomaisen
tiedustelumenetelmét. Osaa menetelmistd voidaan kayttda tiedustelutehtdvan suorittamiseksi ilman
tarkempia edellytyksia tai valttamattomyysedellytykselld. Ndissd menetelmissd vaikuttaa yleensa
olevan kyse siitd, ettd menetelma ei ole sellainen, ettd se rajoittaisi yksityisyytta tai se kohdistuu
valtiolliseen toimijaan.

Osa tiedustelumenetelmista rajoittaa kohteen yksityisyyden suojaa ja ndiden menetelmien kdyton
edellytyksend on, ettd menetelmalld voidaan perustellusti olettaa olevan erittdin téirked merkitys
tietojen saamiseksi tiedustelutehtdvéan kannalta. Kéasitykseni on, ettd perustellun olettamuksen
edellytyksestd seuraa, ettd tiedusteluviranomaisen on pystyttava esittdméadn tiedusteluluvalle niin
hyvit perusteet, ettd asiaa kdsitteleva tuomioistuin tulee itse vakuuttuneeksi tiedustelumenetelméan
tarpeellisuudesta eikéd sen tarvitse nojautua pelkkdan lupaa pyytdvan viranomaisen arvioon.

Pidan ehdotettuja edellytyksid padosin perusteltuina rajoituksen oikeasuhtaisuuden kannalta. Jostain
syystd kuitenkin televalvontaa, ulkomaan tietojérjestelmétiedustelua ja valtiollisen toimijan
tietoliikenteeseen kohdistuvaa tiedustelua koskevissa saannoksissa (35, 60 ja 67 §) edellytys on
muodossa "voidaan olettaa" ilman perustellusti-méadrettd. Sdannokset tulee korjata yhdenmukaisiksi
muiden kanssa. Lisdksi tukiasematietojen hankkimista koskeva toimivaltuus (37 ja 38 §) puuttuu
jaljempédnd kuvatuista syista siind maarin yksityiselamén suojaan, ettd perustellun olettamuksen
edellytys tulee liittdd siihenkin. Teknisten tietojen késittelyd koskevaan sdd@nnokseen (63 §) tulee
mielestdni sisdllyttdd vahintddn "tiedustelutehtdvén suorittamiseksi"-tyyppinen edellytys.

5.3 Paatdksenteko tiedustelumenetelmien kaytosta

Esityksen mukaan tiedustelumenetelmien kdytostd paattdisi joko tiedustelumenetelmien kdytt66n
erityisesti perehtynyt sotilaslakimies tai muu virkamies, padesikunnan tiedustelupaallikké tai
tuomioistuin. Pddtoksenteko on pddosin verrannollista poliisilain vastaaviin sadnnoksiin.

Ulkomaan tietojarjestelmatiedustelun (60 ja 61 §) suhteen katson kuitenkin, ettd koska ulkomaan
tietojarjestelmdtiedustelu — jdljempédna selitetyin tavoin — voisi kohdistua my6s yksityisen henkilén
omistamaan tietojdrjestelmddn, tdma tiedustelumenetelma voi rajoittaa kohteensa yksityiselaméan
suojaa ja siksi siihen on liitettdva etukdteinen tuomioistuinarviointi.

Poliisilakia koskevassa lausunnossaan (PeVL 67/2010 vp) perustuslakivaliokunta kiinnitti huomiota
siihen, ettd toimivalta peitetoiminnasta ja valeostosta paattamisestd oli osoitettu poliisiyksilon
paallikolle ja piti aiheellisena harkita ratkaisutoimivallan osoittamista tuomioistuimelle. Sama
huomio voidaan esittdd myos sotilastiedustelulaista.

5.4 Sahkoiseen viestintaan kohdistuvat tiedustelumenetelmat

5.4.1 Yksiloon kohdistuvat tiedonhankintakeinot

Lakiesitys sotilastiedustelusta sisdltdd useita tiedustelukeinoja, jotka kohdistuvat tietoliikenteeseen
tai tietojdrjestelmddn. Henkil6tiedusteluun luettavista keinoista tédllaisia ovat tekninen laitetarkkailu
(30 8), telekuuntelu (32 8), tietojen hankkiminen telekuuntelun sijasta (33 §), televalvonta (35 3),



tukiasematietojen hankkiminen (37 §) ja teleosoitteen tai telepddtelaitteen yksilintitietojen
hankkiminen (39 §).

Valiokunnan aiempi kdytdntd on perustunut tuolloin voimassa olleeseen perustuslain 10 §:n 3
momentin sanamuotoon, jonka mukaan valttaméattomista rajoituksista luottamuksellisen viestin
salaisuuteen voidaan saataa lailla muun muassa yksilon tai yhteiskunnan turvallisuutta taikka
kotirauhaa vaarantavien rikosten tutkinnassa. Yksilon tai yhteiskunnan turvallisuutta vaarantavien
rikosten piiriin kuuluvat perusoikeusuudistuksen esitdiden mukaan esimerkiksi
huumausainerikokset, térkedt vékivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp,
s. 54/11). Valiokunta on pitdnyt lisdksi mahdollisena, ettd tunnistamistietojen saaminen jdtetdan
sitomatta tiettyihin rikostyyppeihin, jos sddntely muutoin tayttda perusoikeuksien yleiset
rajoitusedellytykset (PeVL 26/2001 vp, s. 3/II, PeVL 37/2002 vp, s. 3/I; PeVL 66/2010 vp).

Poliisilaissa (5 luvun 5 §) telekuuntelun kayttd on sidottu laissa lueteltuihin térkeisiin ja
ylitorkeisiin rikoksiin. Ehdotetussa sotilastiedustelulaissa ei-valtiolliseen toimijaan kohdistuvaan
telekuunteluun voitaisiin antaa lupa, jos silld voidaan perustellusti olettaa olevan erittdin tarked
merkitys tietojen saamiseksi tiedustelutehtdvan kannalta. Telekuuntelun lupaperusteita ei ole siten
rajattu samalla tavoin yksiselitteisesti kuin poliisilaissa, vaan kdytdnndssd 32 §:n 3 momentissa vain
toistetaan 11 §:n 1 momentin yleinen tuloksellisyysedellytys. Telekuuntelun edellytyksend on kylla
tiedonhankinnan liittyminen tiedustelutehtavddn, mutta nekin on laissa maéritelty hyvin laveasti.
Tiedustelukeinon kdyttdala jdisi siten pelkdstddn yleisten periaatteiden varaan, mikd on
ongelmallista tarkkarajaisuuskriteerin kannalta.

Erona poliisilakiin tiedusteluperusteilla tehtdvén telekuunteluluvan ei tarvitsisi perustua tiettyyn
teleosoitteeseen tai telepddtelaitteeseen, vaan se voisi perustua tiettyyn henkil6on. Tdma on
olennainen edellytysten lavennus poliisilakiin verrattuna. Kun lupa perustuu teleosoitteeseen tai
telepddtelaitteeseen, pakkokeinolla on objektiiviset rajat. Jos lupa perustuu henkil66n, joudutaan
paljon helpommin tilanteeseen, jossa mitd tahansa teleosoitetta tai telepdatelaitetta ryhdytdan
kuuntelemaan pelkalld tiedusteluviranomaisen omalla paatokselld. Ndin lavea toimivaltuus on
ongelmallinen perusoikeusrajoituksen ennakoitavuuskriteerin kannalta.

Poliisilaissa telekuuntelua koskeva lupa voidaan antaa enintddn kuukaudeksi. Sotilastiedustelulaissa
telekuuntelua koskeva lupa voitaisiin antaa enintddn 3—6 kuukauden kerrallaan. Lupaedellytysten
vdljyys ja siten perusoikeusrajoitusten potentiaalisesti laajempi henkil6llinen ala puoltavat
pikemminkin lyhyttd enimmadisaikaa.

Vastaavat huomiot voidaan esittda televalvonnasta (35 §).

Ehdotuksen 100 §:n mukaan sdhkdisen viestinndn palveluista annetun lain 157 §:n 1 momentin
mukaisesti sdilytettyja tietoja voitaisiin kdyttdd myos tiedustelutarkoituksessa. Huomautan, etta
jdljempdnd kuvattavan Euroopan unionin Tele2/Watson-tuomion jdlkeen voidaan perustellusti
kysyd, onko 157 §:n tarkoittama sdilytysvelvollisuus ylipddnsd Euroopan unionin oikeuden
mukainen.



5.4.2 Yleisluontoista valvontaa koskevasta tulkintakdytannosta

Osa ehdotetuista tiedonhankintakeinoista ei kohdistu tiettyyn henkil66n, vaan niilld seurataan
tietoliikennettd laajemmin. Téllaisia keinoja ovat tukiasematietojen hankkiminen (37 §),
radiosignaalitiedustelu (58 §), teknisten tietojen kasittely (63 §), valtiollisen toimijan
tietoliikenteeseen kohdistuva tiedustelu (65 §) ja muun kuin valtiollisen toimijan tietoliikenteeseen
kohdistuva tiedustelu (67 8§).

Erona yksil66n kohdistuviin tiedonhankintakeinoihin, tietoliikenteeseen yleisesti kohdistuvat
tiedonhankintakeinot ovat luonteeltaan spekulatiivisempia ja ne eivét perustu tietyn henkilén
seuraamiseen vaan yleisempadn tiedonhankintaan. Saatujen tietojen perusteella voidaan myds
suunnata yksiloon kohdistuvia muita tiedonhankintakeinoja. Tietoja voidaan yhdistelld muista
ldhteistd saatuihin tietoihin ja niistd voidaan tilastollisilla menetelmilld luoda henkil6profiileja.

Perustuslakivaliokunta on teletunnistetietoja koskevassa yhteydessa katsonut, ettd kun lainsaddanto
antaa mahdollisuuden tietojen kokoamiseen ja yhdistdmiseen, huomiota on kiinnitettdva rajoitusten
merkittdvyyteen (PeVL 18/2014 vp). Oikeasuhtaisuusvaatimuksen vastaisena voidaan pitdd ainakin
sellaista sddntelyd, joka merkitsee laajamittaista, eritteleméatontd, pitkdaikaista ja rajoittamatonta
tietojen sdilyttdmistd yhdistettynd viranomaisten eritteleméttémadén ja rajoittamattomaan padsyyn
ndihin tietoihin (PeVL 18/2014 vp; PeVL 20/2016 vp; PeVL 26/2016 vp). Valiokunta on
kiinnittdnyt huomiota EU-tuomioistuimen oikeuskdytdannon merkitykseen (erityisesti asioissa
Digital Rights Ireland, Schrems ja Tele2/Watson; PeVL 9/2017 vp).

Mietinnossddan PeVM 4/2018 vp perustuslakivaliokunta painotti, ettd perustuslain 10 §:n 4
momentin rajoissa sdddettdvien valtuuksien, esimerkiksi siviili- ja sotilastiedustelua koskevissa
hallituksen esityksissd tiedusteluviranomaisille ehdotettavien toimivaltuuksien, on oltava
sopusoinnussa myds Suomen kansainvalisten ihmisoikeusvelvoitteiden, erityisesti Euroopan
ihmisoikeussopimuksen, ja EU-oikeuden kanssa. Valiokunta on korostanut my®os, ettd perustuslaissa
turvattu perusoikeussuojan taso voi olla korkeampi kuin suojan vahimmadistason asettavista
ihmisoikeusvelvoitteista johtuu (PeVL 59/2017 vp, PeVL 43/2016 vp, PeVL 24/2016 vp, PeVL
59/2014 vp).

Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiselamédn suoja, mukaan lukien
luottamuksellisen viestinndn suoja. Perusoikeuskirjan 8 artiklassa turvataan henkil6tietojen suoja.
51 artiklan mukaan perusoikeuskirjan maardykset koskevat jasenvaltioita ainoastaan silloin, kun ne
soveltavat unionin oikeutta. Euroopan unionista tehdyn sopimuksen toimivallanjakoa koskevan 4
artiklan 2 kohdan mukaan kansallinen turvallisuus sdilyy yksinomaan kunkin jdsenvaltion vastuulla,
joten perusoikeuskirjan soveltuvuus riippuu siitd, pidetddnké muun muassa ehdotettuja sahkoiseen
viestintddn puuttuvia toimia Euroopan unionin lainsdaddnnon alaan kuuluvina. Euroopan unionin
tuomioistuimessa on kasiteltdavdnd ennakkoratkaisupyynto asiassa C-623/17, jossa on kysymys
nimenomaan Euroopan unionin lainsddddnnon soveltumisesta tiedustelutoiminnassa.

Euroopan unionin tuomioistuimen mukaan jos henkilén viestinndsta tai paikkatiedoista kerdtdan
tietoja pitkdkestoisesti, syntyy tietojen kokonaisuus, joka "voi mahdollistaa hyvin tarkkojen
paatelmien tekemisen niiden henkildiden, joiden tietoja on sdilytetty, yksityiselamastd, kuten
eldméntavoista, vakituisista tai tilapdisistd oleskelupaikoista, pdivittdisestd tai muusta liikkumisesta,
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tekemisestd sekd ndiden henkildiden sosiaalisista suhteista ja heiddn sosiaalisesta ymparistostaan”
(Digital Rights Ireland, kohta 27). Ndiden tietojen perusteella voidaan laatia asianomaisten
henkildiden profiili, joka on yksityiselamdn kunnioittamista koskevan oikeuden kannalta aivan yhta
arkaluonteista tietoa kuin itse viestinnén sisélto (Tele2/Watson, kohta 99). Tietojen sdilyttdminen ja
niiden mydhempi kéytto ilman, ettd sdhkoisten viestintdpalvelujen kayttdjille ilmoitetaan siitd, voi
aiheuttaa kyseisille ihmisille tunteen siitd, ettd heiddn yksityiseldmédnsa on jatkuvan tarkkailun
kohteena (Digital Rights Ireland, kohta 27; Tele2/Watson, kohta 100). Téllad voi olla vaikutusta
my0s Euroopan unionin perusoikeuskirjan 11 artiklassa turvatun sananvapauden kayttamiselle
(Digital Rights Ireland, kohta 25). Tuomioistuin on pitdnyt viestinndn liikenne- ja paikkatietojen
sailyttdmistd vakavana puuttumisena perusoikeuksiin ja siten vain vakavan rikollisuuden torjuminen
voi olla tdllaisen toimenpiteen perusteena. Tuomioistuin katsoi, ettd valttdamattdman puuttumisen
rajat ylitti kansallinen lainsdddantd, jonka mukaisesti kaikkien kdyttdjien ja kaikkien sdhkoisten
viestintdvélineiden kaikki liikennetiedot tuli sdilyttdd ilman mitdén erottelua tai rajoituksia taikka
poikkeuksia asetetun tavoitteen perusteella. Lainsdddant6 ei myoskddn edellyttanyt, ettd henkilot,
joiden tietoja sdilytetddn, olisivat edes epdsuorasti sellaisessa tilanteessa, joka voisi johtaa
rikosoikeudellisiin toimiin. Lainsdddantoa sovellettiin siis my0ds henkil6ihin, joiden osalta ei ole
mitdédn seikkaa, jonka perusteella voitaisiin olettaa, ettd heiddn toimintansa voisi olla edes
epdsuorasti tai kaukaisesti yhteydessa vakavaan rikollisuuteen. Laissa ei myodskddn saddetty
minkddnlaisesta poikkeuksesta, joten sitd sovelletaan jopa henkil6ihin, joiden viestintddn
sovelletaan kansallisen lainsddddnnon mukaan salassapitovelvollisuutta. Tdllaisessa sddnnostossa ei
vaadittu minkddnlaista yhteytta sdilytettaviksi sdddettyjen tietojen ja yleista turvallisuutta koskevan
uhan vililld eika sdilyttdmistd ollut rajoitettu joko tiettyyn ajanjaksoon ja/tai maantieteellisesti
maddriteltyyn alueeseen ja/tai sellaisten tiettyjen henkildiden piiriin, joilla on yhteys vakavaan
rikollisuuteen tai rikollisuuden torjumiseen (Tele2/Watson, kohdat 102—107). Euroopan unionin
oikeus on myds esteend sellaiselle lainsadaddannélle, jossa viranomaisille sdddetddn oikeus saada
sailytettdvid tietoja, jos samalla ei rikollisuuden torjumisen puitteissa rajoiteta tété tietojen saantia
vain vakavan rikollisuuden torjumisen tarkoitukseen, eika tietojen saannin edellytykseksi aseteta
tuomioistuimen tai riippumattoman hallintoviranomaisten suorittamaa ennakkovalvontaa eika
vaadita, ettd kyseessd olevat tiedot sdilytetddn unionin alueella (Tele2/Watson, kohta 125).

Tuomioistuin toteaa kuitenkin, ettd tietojen sdilyttdminen on mahdollista, jos se on kohdennettua ja
silld edellytykselld, ettd ndiden tietojen sdilyttdminen on, siltd osin kuin kyse on sdilytettavista
tietoluokista, tarkoitetuista viestintdvalineistd, asianomaisista henkildistd ja aiotun sdilytyksen
kestosta, rajoitettu tdysin valttamattomaan (Tele2/Watson, kohta 108).

Euroopan ihmisoikeussopimuksen 8 artikla edellyttdd, ettd yksityiselamén suojaan kohdistuvien
rajoitusten on perustuttava lakiin, niilld on oltava hyvaksyttdva tavoite ja niiden on oltava
valttdamattomid demokraattisessa yhteiskunnassa. Euroopan ihmisoikeustuomioistuin on salaisia
tiedustelumenetelmia koskevassa oikeuskdytdnnossadn kiinnittdnyt huomiota erityisesti menetelmia
koskevan lainsddddnnon ennakoitavuuteen. Tuomioistuimen mukaan salaiseen valvontaan liittyy
ilmeinen vaarinkdytdsten riski, joten siihen on liitettdva selkedt ja yksityiskohtaiset sddnnot. Laista
tulee riittavalla selkeydelld ilmetd, millaisissa olosuhteissa ja milla edellytyksilld viranomaiset
voivat kdyttaa salaisia tiedustelukeinoja. Mielivaltaisen oikeuksiin puuttumisen estimiseksi laista
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tulee myos ilmetd viranomaisilla olevan harkintavallan ala ja miten sitd kédytetddn (Big Brother
Watch ym. v. Yhdistynyt kuningaskunta, kohdat 305-306 ja viitattu oikeuskaytanto).

Ihmisoikeustuomioistuin on luetellut oikeuskdytdnnodssddn kuusi viahimmadisvaatimusta, jotka
viestintdsalaisuutta rajoittavasta lainsddddnnosta on ilmettdva: 1) millaisten tekojen perusteella
viranomaiselle voidaan antaa oikeus puuttua viestintdsalaisuuteen, 2) ne henkiléryhmadt, joihin
kuuluminen altistaa viestinnédn valvonnalle, 3) valvonnan kestolle asetetut rajat, 4) toimenpiteet,
joiden mukaisesti hankittuja tietoja tutkitaan, kdytetddn ja tallennetaan, 5) turvatoimet, joita
noudatetaan luovutettaessa tietoja muille osapuolille ja 6) olosuhteet, joissa saadut tiedot voidaan tai
on velvollisuus poistaa tai tuhota. Tapauksissa, joissa viestintdsalaisuutta on rajoitettu kansallisen
turvallisuuden nimissd, tuomioistuin on kiinnittdnyt huomiota myds seuraaviin tekijoihin: 7)
salaisen valvonnan valvonnan jdrjestdminen, 8) ilmoitusmenettelyt ja 9) kansalliseen lakiin
sisdltyvat oikeussuojakeinot (Big Brother Watch ym. v. Yhdistynyt kuningaskunta, kohta 307).

Euroopan ihmisoikeustuomioistuin on dskettdin arvioinut Ruotsin tietoliikennetiedustelua koskevaa
lainsddddntoa ja katsonut sen olevan ihmisoikeussopimuksen mukainen. Ruotsin jarjestelmd on
monin paikoin vastaava kuin sotilastiedustelulaissa nyt esitetty (Centrum for rdttvisa v. Ruotsi).

5.4.3 Tukiasematietojen hankkiminen

Ehdotettuun sotilastiedustelulakiin sisdltyy toimivaltuus tukiasematietojen hankkimiseen (37 §).
Talla toimivaltuudella viranomainen saa tiedon tiettyyn tukiasemaan kirjautuneista tai kirjautuvista
telepddtelaitteista ja teleosoitteista. Ehdotettu toimivaltuus vastaisi poliisilain 5 luvun 11 §:n
vastaavaa sddnnosta silla erotuksella, ettd poliisilaki edellyttda tietojen olevan "rikoksen estamiseksi
merkityksellisid", kun taas sotilastiedustelulain mukaan riittdisi, ettd tiedot ovat "tiedustelutehtdvan
kannalta tarpeellisia".

Toimivaltuus kohdistuu potentiaalisesti laajaan henkildjoukkoon. Tukiasemia on erityisesti
kaupungeissa varsin tihedssd, ja yhden tukiaseman piirissd voi olla kymmenia tai satoja
pddtelaitteita. Toimivaltuuden perusteella viranomainen saa siis luettelon kaikista tukiaseman
lahist6lld olevista padtelaitteista (esimerkiksi matkapuhelimista) ja kdytdnnossa siis myos tiedon
niiden omistajien summittaisista sijainneista. Jos viranomainen saa luvan useampaan tukiasemaan,
se voi seurata tiettyjen henkiloiden liikkumista eri tukiasemien alueilla ja jos seurantaa tehddan
pitkdllad aikavalilld, viranomaiselle muodostuu tietokanta niistd henkil6istd, jotka liikkuvat tietylla
alueella toistuvasti. Ehdotettu sddnnos ei aseta rajoituksia pitkédkestoiselle ja alueellisesti laajalle
tukiasematietojen seurannalle.

Rikostutkinnassa tukiasematietojen hankkimisen hyoty perustuu siihen, ettd sen perusteella voidaan
saada selville rikoksen tapahtumapaikalla oleskelleita henkil6itd. Sotilastiedustelulakia koskevan
esityksen mukaan (s. 250) tiedustelukontekstissa tdlld toimivaltuudella saataisiin tietoja siitd, keité
tietylla alueella tai tilassa liikkuu. Viranomainen saisi siis haltuunsa luettelon kymmenista tai
sadoista alueella oleskelevista henkil6istd, joiden yhteydestd tiedustelun kohteeseen ei olisi tuossa
vaiheessa tietoa.

Tukiasematietojen hankkiminen otettiin uutena toimivaltuutena pakkokeinolakiin lailla 646/2003
(HE 52/2002 vp). Perustuslakivaliokunta arvioi tuolloin ehdotusta perustuslain 10 §:n turvaaman
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yksityiseldmédn suojan ja 9 §:ssd turvatun liikkumisvapauden kannalta. Valiokunta totesi, ettd
ehdotettu sijaintitiedon hankkiminen eroaa rikoksesta epdiltyyn kohdistettavista pakkokeinoista
siind, ettd paikantaminen kohdistuu ennalta maaradméattémddn joukkoon matkaviestimid ja koskee
siten periaatteessa laajuudeltaan tuntematonta henkildjoukkoa. Valiokunnan mukaan yksityiselamén
suojan ldht6kohtana on yksilon oikeus eldd omaa eldmddnsa ilman viranomaisten ja ulkopuolisten
tahojen mielivaltaista tai aiheetonta puuttumista ja tdhdn oikeuteen sisdltyy muun muassa yksilon
oikeus solmia ja ylldpitdad suhteita muihin ihmisiin ja ympéristoon (PeVL 36/2002 vp).
Ehdotuksessa tietojen hankkiminen oli sidottu laissa lueteltuihin rikoksiin, joita
perustuslakivaliokunta piti "verraten torkeind". Valiokunta antoi lausuntonsa mukaan suurta painoa
sille, ettd kysymyksessa oleva yksityiselamédn suojan rajoitus oli "varsin vdhdinen verrattuna
rajoituksen perusteena olevan yhteiskunnallisen intressin tarkeyteen". Tdstd lahtokohdasta
valiokunta arvioi myds uutta pakkokeinolakia (PeVL 66/2010 vp).

Valiokunnan kdytdnnén mukaan paikkatiedot kuuluvat perustuslain 10 §:n 1 momentissa turvatun
yksityiseldmdn suojan piiriin ja niitd koskevia rajoituksia on arvioitava perustuslain yleisten
rajoitusedellytysten kannalta (PeVL 24/2001; PeVL 53/2005 vp; PeVL 66/2010 vp). Valiokunnan
arvioissa paikkatiedoille on annettu samankaltainen asema kuin viestinndn tunnistamistiedoille
(PeVL 9/2004 vp; PeVL 11/2005 vp; PeVL 3/2006 vp). Euroopan unionin yleisen tietosuoja-
asetuksen 4 artiklan mukaan sijaintitietoa pidetddn henkil6tietona (ks. PeVL 1/2018 vp), joten
paikkatietojen kdsittelyd on tarkasteltava myos henkil6tietojen suojaa koskevan perusoikeuden
kannalta.

Pakkokeinolain sadtdmisen jdlkeen valiokunta on arvioinut uudelleen linjaansa koskien
massaluontoista viestintétietojen kerddmistd. Kuten edelld on todettu, valiokunta on katsonut, ettd
kun lainsdaadantd antaa mahdollisuuden tietojen kokoamiseen ja yhdistdmiseen, huomiota on
kiinnitettdva rajoitusten merkittavyyteen (PeVL 18/2014 vp). Oikeasuhtaisuusvaatimuksen
vastaisena voidaan pitdd ainakin sellaista sadntelyd, joka merkitsee laajamittaista, erittelematonta,
pitkdaikaista ja rajoittamatonta tietojen sdilyttdmistd yhdistettynd viranomaisten erittelemdttomaan
ja rajoittamattomaan padsyyn ndihin tietoihin (PeVL 18/2014 vp; PeVL 20/2016 vp; PeVL 26/2016

vp).

Esitetty 37 § on sanamuotonsa puolesta varsin lavea. Lupa tukiasematietojen hankkimiseen voidaan
antaa tarpeellisuusperusteella. Sdannos ei rajoittaisi tietojen keruuta esimerkiksi ajallisesti,
henkilomédrdn suhteen tai maantieteellisen alueen suhteen. 38 §:ssd ei tietojen keruulle ei olisi —
muista tiedustelumenetelmistd poiketen — sdddetty lainkaan enimmadiskestoa. Mielestdni tdlld tavoin
sadanneltynd ehdotus ei taytd edelld viitattuja perustuslakivaliokunnan periaatteita eikd Euroopan
unionin Tele2-tuomiossa todettuja linjauksia ja sitd tulee rajata ja tdsmentaa.

5.4.4 Radiosignaalitiedustelu

Radiosignaalitiedustelu koskee séhkomagneettisiin aaltoihin kohdistuvaa tiedonhankintaa.
Radiosignaalitiedustelulla ei saisi hankkia tietoa muun kuin valtiollisen toimijan viestin sisallosta.
Tiedustelu voisi kohdistua ihmisten véliseen (COMINT) tai laitteiden véliseen viestintddn (ELINT,
FISINT).
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Esityksen perusteluiden mukaan valtioiden hallitsemista radiotaajuusalueista on usein varattu tietyt
taajuudet pelkdstddn asevoimien kayttoon, eikd ndilld taajuusalueilla tapahtuvan viestinnédn voitaisi
perusteluissa esitetyn ndkemyksen mukaan katsoa nauttivan yksityisen viestin suojasta. Nahdadkseni
ndin suoraviivaista tulkintaa ei voida tehdd. Perusoikeus luottamuksellisen viestin salaisuuteen ei
vdisty pelkdstddn silld perusteella, ettd viestintd tapahtuu taajuusalueella, joka
tiedusteluviranomaisen késityksen mukaan on varattu pelkéstddn asevoimien kdyttéon. Kuitenkin
jos tiedusteluviranomaisella on hyvin perusteltu kdsitys siitd, ettd taajuusalueella liikkuu vain
valtiollisen toimijan viestintdd, ndhddkseni perusoikeussuoja ei ole tiedustelun esteend edellyttden
ettd tiedustelu keskeytetddn valittomadsti 82 §:n mukaisesti, jos ilmenee, ettei kyse ole valtiollisesta
toimijasta.

5.4.5 Ulkomaan tietojarjestelméatiedustelu (60 8)

Esitetty tiedustelukeino antaisi viranomaiselle oikeuden hankkia tietoja tietoteknisin menetelmin
Suomen ulkopuolella olevasta tietojarjestelmdstd. Esityksen perustelujen (s. 270) mukaan tiedustelu
voisi kohdistua tietokoneen lisdksi myds muuhun vastaavaan tekniseen laitteeseen. Perustelujen
mukaan tiedustelun kohteena voisi olla laitteen ohjelmiston toiminnan, sen sisdltimien tietojen ja
yksil6intitietojen hankkiminen sekd sellaisen viestin kuuntelu, tallentaminen ja muu kasittely, joka
ei ole tarkoitettu ulkopuolisten tietoon.

Tiedustelumenetelmaa voitaisiin esityksen mukaan kdyttad, jos silld voidaan olettaa olevan erittdin
tarked merkitys tietojen saamiseksi tiedustelutehtdvan kannalta. Sddnnoksessa ei tehdéa erottelua
valtiollisen toimijan ja ei-valtiollisen toimijan tietojérjestelmien valilld, joten toimivaltuus sallisi
tunkeutumisen myos yksityisen henkilon tietokoneeseen tai muuhun laitteeseen. Ehdotetulla
toimivaltuudella on siten merkitystd yksityiselamén suojaa, henkil6tietojen suojaa ja
luottamuksellisen viestin salaisuutta koskevien perusoikeuksien kannalta. (Esityksen mukaan (s.
271) muun kuin valtiollisen toimijan osalta lisdedellytyksend olisi se, ettd kohteena oleva toiminta
aiheuttaisi vakavaa vaaraa kansalliselle turvallisuudelle, mutta tdllaista edellytysté ei ole
saadostekstissa.)

Yksityisen henkilon tietokoneeseen kohdistuessaan tietojdrjestelmatiedustelu voisi tarkoittaa
esimerkiksi puuttumista luottamuksellisen viestin salaisuuteen. Tiedustelumenetelmén kaytosta
paattdisi esityksen mukaan padesikunnan tiedustelupdallikko, eika siihen liittyisi etukéteista tai
jalkikateistd tuomioistuinkontrollia tai velvollisuutta ilmoittaa kohteelle 86 §:n mukaisesti.
Perustuslakivaliokunta piti poliisilakia ja pakkokeinolakia késitellessddn tavallisen lain
saatamisjdrjestyksen kayttamisen edellytyksend, ettd telekuuntelun tulee aina olla sidottu
tuomioistuimen lupaan eika tdstd periaatteesta voida poiketa kiireellisessdkddn tilanteessa (PeVL
67/2010 vp, PeVL 66/2010 vp). Ottaen huomioon tiedustelumenetelman merkityksen
yksityiselamén suojalle, katson ettd padtdksenteon tulee olla tuomioistuimella.

Tiedustelumenetelméaa voi verrata rikoslaissa kriminalisoituun tietomurtoon (RL 38 luvun 8 §).
Perustuslakivaliokunta on todennut, etté tietojdrjestelmddn kohdistuvilla tietomurroilla voi olla
yksildiden yksityiseldmén suojaan ja luottamuksellisen viestin salaisuuden suojaan ulottuvia
haitallisia vaikutuksia (PeVL 33/2013 vp, PeVL 32/2013 vp).
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Yksityiseen tietojdrjestelmddn tunkeutumisen merkitys yksityiseldmén suojan kannalta riippuu
tietojarjestelmdn kayttotarkoituksesta. Yksityinen matkapuhelin tai henkil6kohtainen tietokone voi
sisdltdd omistajansa yksityiseldman kannalta hyvin merkityksellisia tai arkaluonteisia tietoja.
Viranomaisen tunkeutumisella téllaisen laitteen tietoihin voi yksityisen henkilén kokeman
yksityisyyden kannalta olla sama merkitys kuin puuttumisella kotirauhan suojaan. Tietojdrjestelma
ei kuulu kotirauhan piiriin, mutta perusoikeussuojan kohteesta voitaisiin tdssd yhteydessa kdyttaa
nimitysta tietojenkdsittelyrauha tai tietojenkdsittelyn luottamuksellisuuden suoja.

Perusteluiden mukaan toimivaltuuden kdyton kannalta tarkoituksenmukaista ei olisi tietyn
tietojdrjestelmdn kaiken tiedon hankkiminen tai tietojdrjestelmadn satunnaisen kéyttdjan
tallentamien tietojen hankkiminen. Perusteluissa my0s todetaan, ettd tiedustelumenetelméan
kohteena olevaa tietojdrjestelmada ei valttamattd voida méaéritelld etukdteen kovinkaan tarkkaan.
Tdstd johtuen suunnitelmassa voitaisiin madritellad tiedustelumenetelmén kohde valjemmin kuin
esimerkiksi teknisen laitetarkkailun kohdalla on asian laita. Hankittujen tietojen pohjalta
suunnitelmaa voitaisiin tarkentaa ja tiedustelumenetelmda kohdistaa tarkemmin. Toisaalta voi
olettaa, ettd useissa tapauksissa tiedusteluviranomaisella on pyrkimys saada kohteestaan
mahdollisimman paljon tietoa, koska tarvittavaa tietoa ei voida etukdteen tasmallisesti rajata. Tama
tarve ohjaa helposti viranomaisen harkintaa erityisesti kiiretilanteessa siihen suuntaan, ettd tietoa
kerdtddn paljon. Tiedustelun oikeasuhtaisuuden vuoksi on tirkedd, ettd seka tiedusteluviranomainen
ettd tuomioistuin kiinnittda erityistd huomiota tiedustelun rajaamiseen tiedusteluluvasta
padtettdessa.

5.4.6 Teknisten tietojen kasittely

Sotilastiedustelulakiehdotuksen 63 §:n 1 momentin mukaan tiedusteluviranomainen voisi
viestintdverkon tietoliikenteestd hetkellisesti kerdta ja tallentaa tietoliikenteen teknisia tietoja ja
automaattisen tietojenkésittelyn avulla kdsitelld niita tilastollista analyysid varten.

Ehdotuksen perusteluiden mukaan tietoliikenteen kasittely ei kohdistuisi viestin sisdltéon vaan
viestinndn teknisiin tietoihin, joiden avulla tietoliikennetiedustelua voitaisiin kohdistaa paremmin
vain niihin viestintdverkon osiin, joissa liikkuisi tiedustelutehtdvdn kannalta olennaista viestintda.
Esityksen arvion mukaan koska tiedonhankinta kohdistuisi vain lyhytaikaisesti viestin
tunnistamistietoihin tai muihin tietoliikenteen teknisiin tietoihin eikd sotilastiedusteluviranomaisella
olisi padsya edes yksittdisten viestien teknisiin tietoihin, sotilastiedusteluviranomainen ei voisi siten
selvittdd viestinndn osapuolena olevaa luonnollista henkilda. Teknisten tietojen kdsittely ei ndin
ollen olisi ongelmallista perustuslain luottamuksellisen viestin salaisuuden suojan kannalta (s. 352).

Hallituksen esityksen mukaan viestinnén teknisilla tiedoilla tarkoitettaisiin muun muassa viestien
vélitystietoja. Ehdotuksen 9 §:n 1 momentin 8 kohdassa tietoliikenteen teknisilla tiedoilla
tarkoitetaan "muita kuin viestin sisdltoon kuuluvia tietoliikenteen tietoja". Kdsittelyn kohteeksi
voisivat siten tulla luottamuksellisen viestin tunnistamistiedot. Kuitenkin esityksen mukaan
teknisten tietojen kerddminen voitaisiin toteuttaa esimerkiksi ottamalla teknisen analyysin kohteeksi
lyhytaikainen néyte tietyssa viestintdverkon osassa liikkuvasta tietoliikenteestd tai ottamalla tietyssa
viestintdverkon osassa liikkuvista IP-paketeista esimerkiksi joka kymmenestuhannes paketti (s.
279). Esityksen 2 momentin mukaan tilastollisen analyysin tulokseen ei saisi sisdltya tietoa, josta
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voidaan tunnistaa yksittdinen luonnollinen henkil6 ja 3 momentin mukaan tiedot olisi havitettava
valittomadsti sen jdlkeen, kun tilastollisen analyysin tulos on valmistunut.

Aiemmassa kdytannossadn perustuslakivaliokunta katsoi tunnistamistietojen jadvan
luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks.

esim. PeVL 33/2013 vp, s. 3/1, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/1I ja PeVL 3/2008
vp, s. 2/1). Lausunnossaan PeVL 18/2014 vp valiokunta katsoi, ettd kdytannossa sdhkoisen
viestinndn kayttdon liittyvat tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja
yhdistdmiseen voivat kuitenkin olla yksityiseldmén suojan ndkdkulmasta siind méaérin
ongelmallisia, ettd kategorinen erottelu suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan
huomiota on yleisemmin kiinnitettdvd myds rajoitusten merkittavyyteen. Myos Euroopan
ihmisoikeustuomioistuin on todennut, ettd viestien tunnistamistiedoilla voi olla yhtd suuri merkitys
yksityiseldmén suojan kannalta kuin viestien sisédltdd koskevilla tiedoilla (Big Brother Watch ym. v.
Yhdistynyt kuningaskunta, kohta 356). Lisdksi on syytd muistaa, ettd ihmisoikeustuomioistuimen
oikeuskdytdnnon mukaan kaikessa viestintdtietojen kasittelyssa on kysymys artiklassa 8 suojattujen
oikeuksien rajoituksesta, vaikka kasittely tapahtuisikin koneellisesti.

Yksityisyyden suojaan liittyvda ongelmaa ei ndhdédkseni ole, jos tietojen kerddmisessd toimitaan
ottamalla lyhytaikaisia tai satunnaisia ndytteitd kuten hallituksen esityksessad on kuvattu. Tietojen
kerddminen alkaa kuitenkin saada massavalvonnan piirteitd, jos tietoja tallennetaan laajasti tai
pitkdltd ajalta. Tdmdn estdmiseksi 63 §:n 1 momenttia on mielestdni tarpeen tdsmentda siten, ettd
keradmisen lyhytaikaisuus tai satunnaisuus tulee ilmi.

5.4.7 Tietoliikennetiedustelu

65 ja 67 §:issd sallittaisiin tietoliikenteeseen kohdistuva tiedustelu. Hallituksen esityksen mukaan
viestitietojen keradminen tapahtuisi hakuehtojen kdytt6on perustuvan automaattisen tietojen
kasittelyn avulla. Tietojen kerddminen toteutettaisiin tunnistamalla tietty viestintdverkon osa, jossa
valtiollisen toimijan tietoliikenne kulkee ja tarvittaessa vertailemalla tietoliikennettd hakuehdoiksi
kutsuttaviin ennakkoon asetettuihin kriteereihin. Tietoliikennetiedustelun yhtena tarkoituksena olisi
my0s tunnistaa yksittdisia telepddtelaitteita ja teleosoitteita telekuuntelun tai televalvonnan
toteuttamisen mahdollistamiseksi (s. 281). Esityksen mukaan kukaan luonnollinen henkil6 ei ndkisi
tiedustelujarjestelmdn lapi kulkenutta tietoliikennettd. Ainoastaan hakuehtoja vastaava liikenne
tallentuisi jarjestelmddn niin, ettd sotilastiedusteluviranomaisen virkamies voisi sitd kasitella.
Viestintda kasittelevalla virkamiehelld olisi pddsy seka viestin vilitystietoihin ettd sen sisaltéon (s.
282). Esityksen 65 § koskee valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua ja 67 §
muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua.

Valtiollinen toimija ei nauti perus- ja ihmisoikeuksien suojaa (HE 309/1993 vp, s. 23/II), joten 65
§:ssd tarkoitettu tiedustelu on ongelmatonta perustuslain kannalta. Tdménkin tiedustelumenetelméan
perusoikeusriskit liittyvéat kuitenkin valtiollisen toimijan késitteeseen, joten tiedusteluluvan
myoOntdva tuomioistuin on keskeisessa roolissa tdmén henkil6piirin rajaamisessa.

65 §:n 3 momentissa sdddettdisiin nimenomainen kielto kdyttdd hakuehtona Suomessa oleskelevan
henkil6n hallussa olevaa tai timén oletettavasti muuten kdyttdman telepddtelaitteen tai teleosoitteen

15



yksiloivid tietoja. Sddnnoksessd ei kuitenkaan kiellettdisi kdsitteleméstd Suomessa oleskelevan
henkil6n viestintédtietoja, jos hdn on viestinndn ldhettdvéna tai vastaanottavana osapuolena.
Tulkitsen, ettd viestinndn molempien osapuolten tulisi olla valtiollisia toimijoita, jotta viestinndn
seuranta 65 §:n mukaisesti olisi sallittua. Tdmd on kuitenkin syytd tdsmentdd sadnndkseen.

Esityksen 67 § koskee muuhun kuin valtiolliseen toimijaan kohdistuvaa tiedustelua. Tiedustelun
edellytyksena olisi, ettd tiedustelun voidaan olettaa olevan vdlttdmdtontd tiedon saamiseksi
tiedustelutehtdvén kannalta. Jostain syystd sddnnoksessd ei puhuta perustellusta olettamasta niin
kuin useimmissa muissa ehdotetun lain sadnnoksissa. Edellytystd perustellusta olettamasta tulisi
lisdtd sanamuotoon. Edellytys tiedustelun valttdméttdmyydestd on osin tiukempi edellytys kuin
muissa sdddettdvaksi ehdotetuissa luottamuksellisen viestin salaisuuden suojaan puuttuvissa
tiedustelumenetelmissd, joissa puhutaan tiedustelun erittdin tarkedsta merkityksestd.

Tietoliikennetiedustelussa on kysymys toimivaltuudesta, joka puuttuu kaikkien vilitettdvana olevien
viestinndn osapuolten luottamuksellisen viestinndn suojaan ja henkil6tietojen suojaan. Ehdotuksen
mukaan viranomainen voisi puuttua myos viestien sisdltéon. Tiedustelu voi periaatteessa olla
laajamittaistakin ja koskea suurta viesti- tai ihmisjoukkoa. Potentiaalisesti kyseessd on sitten erittdin
merkittdva rajoitus, joka sellaisenaan merkitsisi puuttumista perusoikeuden ydinalueeseen.

Euroopan ihmisoikeustuomioistuimen mukaan Euroopan ihmisoikeussopimuksesta ei seuraa
periaatteellista estettd massamuotoisen tiedustelujdrjestelman kdyttamiselle. Olennaista on,
tayttddko tiedustelua koskeva lainsdddantd muut ihmisoikeussopimuksesta seuraavat, muun muassa
tarkkarajaisuutta ja ennakoitavuutta koskevat vaatimukset (Big Brother Watch ym. v. Yhdistynyt
kuningaskunta, kohdat 314—315). Lisdksi ehdotettua sddntelya on tietenkin arvioitava erikseen
perustuslain ja mahdollisesti Euroopan unionin oikeuden kannalta.

Ehdotetussa muodossaan tietoliikennetiedustelussa seulottaisiin koneellisesti vain osa viesteistd
virkamiehen tutkittavaksi, mikd olennaisesti vdhentdd puuttumisen intensiteettid. Toisaalta
seulonnan tekninen epdonnistuminen, liian valjat seulontakriteerit tai tahallinen vdarinkdytods voivat
johtaa hyvinkin merkittdvdan perusoikeusloukkaukseen. On olennaista arvioida, pystytdanko tdta
riskid hallitsemaan riittdvassa maarin teknisesti, ehdotetuilla sa@nnoksilld ja ehdotetulla
valvontajérjestelmalld.

Luvan tietoliikennetiedusteluun myontdisi tuomioistuin. Tuomioistuimelle tehtdvddan hakemukseen
sisdllytettavat tiedot on kuvattu 66 §:n 3 momentissa ja 68 §:n 3 momentissa. Pidén luetteloa varsin
kattavana. Tietoliikennetiedustelua koskevissa sddnnoksissa ei tosin rajata sitd, kuinka suureen
viesti- tai ihmisjoukkoon tiedustelu voi kohdistua. Tuomioistuin voi kuitenkin asettaa tdllaisia
rajoituksia luettelon 6 kohdan perusteella. Tiedustelun oikeasuhtaisuus jad muutenkin merkittavissa
maddrin tuomioistuimen arvion varaan. Oikeasuhtaisuutta arvioitaessa on syyta kiinnittdd huomiota
perustuslakivaliokunnan mietinndssddn esittdmddn ndkemykseen, jonka mukaan perustuslain 10 §:n
uusi 4 momentti ei mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa
tiedustelutoiminnassa. Valiokunta arvioi lisdksi valttamattomyys-kriteerid siten, ettd
luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole
mahdollista vdhemmaén puuttuvin keinoin, ja ettd tiedon hankkimisessa puututaan luottamuksellisen
viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti (PeVM 4/2018 vp).
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Tuomioistuimen tehtdvdnd on myds arvioida luvan oikeasuhtaista kestoaikaa. Luvan kesto on
suhteutettava tiedustelutoimen valttaméattomyyteen. Lahtokohtana ei voi olla, ettd luvat ovat aina
maksimikeston mittaisia.

Ehdotus sisdltdd mahdollisuuden siihen, ettd kiiretilanteessa padtoksen tietoliikennetiedustelusta
tekee pddesikunnan tiedustelupddllikkd. Tdlloin asia on kuitenkin vietdvé 24 tunnin kuluessa
tuomioistuimen paétettdvaksi. Vastaava menettely siséltyy poliisi- ja pakkokeinolakeihin, jotka on
perustuslakivaliokunnan my®étdvaikutuksella sdddetty (PeVL 66/2010 vp ja 67/2010 vp). Euroopan
ihmisoikeustuomioistuin arvioi vastaavaa Ruotsin tiedustelulainsdddantdon sisdltyvad menettelyé ja
katsoi sen olevan ihmisoikeussopimuksen mukainen, mutta muistutti ettd tdllaisen menettelyn tulee
pysyad poikkeuksellisena (Centrum fér rdttvisa v. Ruotsi, kohta 140).

6 Lupapaatoskasittely

Arvioidessaan luottamuksellisen viestinnédn suojan rajoituksia poliisi- ja pakkokeinolakien
yhteydesséa perustuslakivaliokunta on pitdnyt oleellisena oikeusturvakysymyksend, ettd
kuunteluvaltuuden edellytyksend on aina riippumattoman tuomioistuimen yksittdistapauksessa
konkreettisen rikosepdilyn johdosta antama lupa (PeVL 8/1994 vp, s. 2/1I; PeVL 36/2002 vp; PeVL
37/2002 vp). Valiokunta on korostanut, ettd tuomioistuimen on huolellisesti harkittava luvan
myoOntdmisen tarvetta ja laajuutta erityisesti kun hakemuksen perusteena on térkeysasteeltaan
suhteellisen vahdinen rikos (PeVL 32/2013 vp, s. 4/1I; PeVL 33/2013 vp, s. 4/II). Valiokunta on
my0s edellyttdnyt tuomioistuimen antamaa lupaa edellytyksena telepakkokeinolla saadun
yliméadrdisen tiedon kdyttdmiselle (PeVL 66/2010 vp, s. 10/1I; PeVL 67/2010 vp, s. 5/1).

Tuomioistuinkontrollilla on siis ollut keskeinen asema luottamuksellisen viestin suojan rajoitusten
oikeutuksena. Kuitenkin voi kysyé, toimiiko tuomioistuinkontrolli silld tavoin rajoittimena kuin
perustuslakivaliokunta sen olettaa toimivan. Oikeuspoliittinen tutkimuslaitos on tutkinut
kérdjdoikeuksien telepakkokeinopdétoksid vuonna 2006. Tutkimuksen kohteena olevien
lupapéétosten perustelut olivat tavallisesti hyvin kaavamaisia ja ne oli perusteltu suppeasti tai ei
lainkaan. Noin kolmanneksessa hakemuksista konkreettinen peruste jdi jossain méadrin epéselvaksi.
Pelkistetyimmilldan kdrdjaoikeuden perusteluissa vain toistettiin pakkokeinolain sanamuodot ja
viitattiin hakemuksessa esitettyihin perusteluihin ilman paatokseen kirjattua arviointia siitd, miten
hakemus konkreettisesti tdyttdd pakkokeinoluvan edellytykset.

Eduskunnan oikeusasiamies on toistuvasti ainakin vuodesta 2001 ldhtien kiinnittdnyt huomiota
ongelmiin telepakkokeinohakemuksissa ja niitd koskevien paatdsten kdsittelyssa ja perusteluissa.
Ongelmia on ollut muun muassa pakkokeinohakemusten seké niitd koskevien paatosten
perusteluissa. Hakemusten kaésittely vaikuttaa summaariselta, mitd kuvastaa muun muassa
hyléttyjen vaatimusten hyvin vdahdinen osuus. Vaatimuksia hyldtddn vuosittain kymmenkunta, mika
on 0,2-0,4 % vuosittaisesta hakemusmaddrasta (noin 3 000).

Tiedustelutoiminnan lupia ei voida samalla tavoin sitoa perusterikoksiin kuin poliisi- ja
pakkokeinolakien tapauksessa. Lisdksi tiedustelu koskee potentiaalisesti suurempaa viesti- ja
henkil6joukkoa kuin poliisitutkinta. Tiedustelulupien tuomioistuinkasittely ei ole julkinen etu- eika

17



jalkikédteen. Ndama seikat korostavat tuomioistuimen erityisen keskeistd roolia oikeusturvan
takaajana luvista padtettdessa.

Jotta tuomioistuinkdsittely ei jad muodollisuudeksi, vaan jotta luvan edellytykset tulevat aidosti
tutkituksi, tuomioistuimelle on varmistettava riittavat henkil6- ja aikaresurssit ja koulutus. Lisdksi
tuomioistuinprosessia tulee kehittda siten, ettd tuomioistuin ei ole vain hakijan esittdmien arvioiden
varassa, vaan prosessissa on mukana myos osapuoli, joka tarkastelee lupahakemusta kriittisesti
tiedustelun kohteena olevien henkildiden perus- ja ihmisoikeuksien ndkdkulmasta.

Telepakkokeinojen yhteydessa valiokunta on toistuvasti ehdottanut, ettd telekuuntelussa otettaisiin
kayttoon julkinen asiamies, jonka tehtdvand olisi valvoa telekuuntelun kohteena olevan rikoksesta
epdillyn ja muiden kuuntelun kohteeksi mahdollisesti joutuvien etuja (PeVL 36/2002 vp, s. 7/1I;
PeVL 66/2010 vp, s. 10/I). Tehtdva voisi olla kuitenkin tarkoituksenmukaista antaa hallituksen
esityksessa HE 199/2017 vp tarkoitetulle tiedusteluvaltuutetulle, jolla olisi oikeus tulla kuulluksi
tuomioistuimen kasitellessa tiedustelulupaa. Valtuutetulla tulisi olla my6s oikeus kannella
kérdjdoikeuden padtoksestd hovioikeuteen.

7 Ylimaarainen tieto

Ehdotuksen 76 § ja 77 § sallivat tai velvoittavat tiedusteluviranomaisen ilmoittamaan poliisille tai
muulle toimivaltaiselle viranomaiselle tiedustelumenetelmada kaytettdessa ilmi tulleestd tehdysta
rikoksesta tai tekeilld olevasta rikoksesta, joka on vield estettdvissd. Koska tiedustelumenetelmista
seuraavia perusoikeusrajoituksia perustellaan tarpeella hankkia tietoa sotilaallisesta toiminnasta ja
tastd syysta tiedustelumenetelmadt ovat vaikutuksiltaan kenties laveampia ja pitkdkestoisempia kuin
mika olisi mahdollista rikoksentutkinta- tai torjuntakontekstissa, on ongelmallista, jos
tiedustelumenetelmilld hankittua tietoa kdytetddn kovin vdhdisten rikosten torjumiseen.

77 §:n 2 momentin mukaan tietoa saisi luovuttaa sellaisen rikoksen estamiseksi, josta sdddetty
ankarin rangaistus on véhintddn kaksi vuotta vankeutta. Rikoslain noin 450:std nimikkeestd 58 %
tulisi tdimdn sddnnoksen piiriin. Pidan ndin alhaista rajaa ongelmallisena ehdotuksen
oikeasuhtaisuuden kannalta.

8 Tiedustelusta ilmoittaminen

Sotilastiedustelulakiehdotuksen 86 §:ssd sdddeltdisiin tiedustelumenetelmén kaytodsta
ilmoittamisesta. Koska tiedustelu tapahtuu kohteiltaan salassa, jadlkikdteiselld ilmoituksella on
tarked rooli siind, ettd kohde voi saattaa tiedustelun laillisuuden valvontaviranomaisen tutkittavaksi.

Sdannoksen 2 momentin mukaan muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta
tiedustelusta tarvitsisi ilmoittaa vain, jos kasittelyssd on manuaalisesti selvitetty tietyn Suomessa
olevan henkilon luottamuksellisen viestin siséltd. Velvollisuutta ilmoittaa ei olisi, jos tieto on
héavitetty 83 §:n perusteella eli kdytdnndssa jos on kdynyt ilmi, ettd viestinndn molemmat osapuolet
olivat Suomessa viestinndn tapahtuessa tai jos kyseessa on viestintd asianajajan, ladkérin, papin tai
toimittajan kanssa.
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Ottaen huomioon, ettd perus- ja ihmisoikeudet antavat suojaa henkil6lle suomalaista viranomaista
vastaan heiddn kansalaisuudestaan ja olinpaikastaan riippumatta, piddan yhdenvertaisuuden kannalta
ongelmallisena sitd, ettd vain Suomessa oleva henkilo saisi tietdd hdneen kohdistuneesta
tiedustelusta. Rajaus on syytd poistaa. Toki jos ulkomailla oleskelevan henkilén henkildytta tai
yhteystietoja ei ole, hédnelle ei kdytdnndssd voida toimittaa tietoa tiedustelusta.

Asianajajan, ladkdrin, papin ja toimittajan viestinndn nauttima erityinen suoja on tarked muiden
perus- ja ihmisoikeuksien toteutumisen kannalta. On erityisen tdrkedd, ettd ndma henkiloryhmat
saavat tiedon tiedustelun kohteena olemisesta, joten sddnnostd on mielestdni muutettava myos talta
osin.

9 Yhteistyd muiden viranomaisten ja yhteisdjen kanssa (17 §)
ja kansainvalinen yhteisty6 (19 §)

17 §:n mukaan tiedusteluviranomainen voisi luovuttaa muille viranomaisille ja yhteisoille
salassapitosdadnnosten estamattd tietoja, jos tietojen luovuttaminen on valttaméatonta
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi. Ehdotetussa laissa ei ole
maddritelty, millaisista yhteisoistd on kyse. Esityksen perusteluissa viitataan yhteisoihin, jotka ovat
keskeisessd osassa Suomen kokonaismaanpuolustuksessa (s. 139). Yhteisolla saatettaisiin tarkoittaa
my0s yritysta (s. 213).

Esityksessa ei ole rajattu tai madritelty luovutettavia tietoja. Perustelujen (s. 213) mukaan kyse olisi
muista kuin laissa henkil6tietojen késittelystd Puolustusvoimissa (HE 13/2018 vp) tarkoitetuista
tiedoista. Ottaen huomioon ehdotetun sotilastiedustelulain tarkoituspykdldn (3 §) ja mainitun
Puolustusvoimien henkilotietolain soveltamisalan (1 §), kaikki sotilastiedustelussa keréttavit
henkil6tiedot néyttdisivat kuuluvan kyseisen henkil6tietolain soveltamisalaan, jolloin herda
kysymys, onko 17 §:n 2 momentissa tarkoitettu tiedoilla sellaisia tietoja, jotka eivat tdyta
henkil6tiedon madritelméad, esimerkiksi teknisia tai valtiollisiin toimijoihin liittyvia tietoja.
Henkil6tietojen suojan varmistamiseksi sddnnostd on rajattava ja tdsmennettdvé tdméan mukaisesti.

19 §:n 1 momentin mukaan kansainvélinen yhteisty® kdsittdisi muun muassa tiedustelutietojen
vaihtamista. Esityksen perusteluiden (s. 215) mukaan tiedonvaihto voisi koskea esimerkiksi vieraan
valtion aseteollisuutta. Tietoihin voisi kuulua kuitenkin my6s henkil6tietoja ja tdhén liittyen
saannoksen 5 momentissa viitataan ehdotettuun lakiin henkil6tietojen kasittelysta
Puolustusvoimissa.

Kansainviliseen tietojenvaihtoon liittyen perustuslain ndkokulmasta ongelmallista on, jos
viranomainen voi tietojenvaihdon kautta kiertéa sille kansallisessa lainsaddédnnossa asetettuja
rajoituksia. Tdllainen tilanne voisi tulla kyseeseen esimerkiksi silloin, jos viranomainen vaihtaa
tietoja sellaisen valtion kanssa, jossa tiedustelumenetelmid koskeva perus- ja ihmisoikeussuoja on
heikompi kuin Suomessa (vrt. Centrum for rdttvisa v. Ruotsi, kohta 150).

Puolustusvoimien henkil6tietolakia koskevan esityksen 32 §:n mukaan Puolustusvoimat saisi
luovuttaa henkil6tietoja muun muassa sotilastiedustelutehtdvéssd, jos se on valttaméatonta
kansallisen turvallisuuden varmistamiseksi. Sdannéksen mukaan pédtettdessa tietojen
luovuttamisesta on lisdksi otettava huomioon henkil6tietoja vastaanottavan valtion
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ihmisoikeustilanne, luovutuksen merkitys Suomen kansainvalisille suhteille sekd Suomea sitovat
kansainvéliset sopimukset ja muut velvoitteet. Lisdksi on otettava huomioon henkil6tietoja
vastaanottavan valtion tietosuojan taso ja luovutuksen merkitys rekisterdidyn oikeuksille.

Ehdotukseen ei siten sisélly vaatimusta esimerkiksi siitd, ettd vastaanottavan valtion
ihmisoikeussuojan taso olisi Suomea vastaava. Toisaalta ehdotettujen lakien puitteissa olisi
mahdollista myds se, ettd Suomi vastaanottaa ja kdyttdd hyvdkseen tietoa, joka on hankittu
ihmisoikeuksia loukkaamalla, esimerkiksi kidutuksella. Mielestdni 19 §:n sddntelya tulee tiukentaa
tastd ndkokulmasta.

19 §:n 3 momentin mukaan vieraan valtion toimivaltainen virkamies voisi
sotilastiedusteluviranomaisen virkamiehen kanssa ja timéan ohjauksessa ja valvonnassa kayttaa
saannoksessa lueteltuja tiedustelumenetelmia eli tarkkailua ja suunnitelmallista tarkkailua (20 §),
peiteltya tiedonhankintaa (22 §), peitetoimintaa (41 §), valeostoa (45 §), tietoldhdetoimintaa (49 §)
ja tietoliikenteen teknisten tietojen kasittelya (63 §).

Valiokunta on tarkastellut timédntapaisia toimivaltuuksia perustuslain 1 §:n 1 momentissa
tarkoitetun Suomen tdysivaltaisuuden kannalta. Asialla on merkitystd myds julkista hallintotehtdvaa
koskevan 124 §:n kannalta.

Valiokunta on pitdnyt perustuslain ndkdkulmasta ongelmattomana lainsdadantod, jossa
kansainvalisoikeudelliseen sopimukseen perustuen toisen valtion virkamiehelle annetaan toimivalta
toimia Suomen alueella pakkokeinolain ja poliisilain mukaisissa peitetoiminta- ja valeostotehtdvissa
rikosten selvittdmiseksi. Edellytyksend tdlloin on, ettd Suomi on hyvdksynyt asiaa koskevan
oikeusapupyynnon tai on itse pyytdnyt sitd. Vieraan valtion virkamiehelld on tuolloin vastaava
rikos- ja yksityisoikeudellinen vastuu ja oikeudet kuin suomalaisilla virkamiehilla. Lisdksi hdnen
toimintansa on suomalaisen virkamiehen johdon ja valvonnan alaista. (PeVL 9/2003 vp.)

Sotilastiedustelulakia koskevan esityksen mukaan vieraan valtion virkamiehet kayttdisivit edella
mainittuja toimivaltuuksia yhteistoiminnassa sotilastiedusteluvirkamiehen kanssa ja tdamédn
ohjauksessa ja valvonnassa. Lainsddddnnossa on tarpeen varmistaa, ettd vieraan valtion virkamiehia
sitoo toimivaltuuksia kdytettdessd Suomen lainsdddantd ja ettd he ovat Suomessa toimiessaan
rikosoikeudellisen vastuun piirissd. (Vrt. PeVL 56/2006 vp.)

Helsingissa 16.10.2018

Niklas Vainio
OTM, FM
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