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HE 203/17 vp laiksi sotilastiedustelusta seka eraiksi siihen
liittyviksi laeiksi

Esityksen keskeinen asia on ehdotus uudeksi laajahkoksi laiksi sotilastiedustelusta. Ehdotus
on osa tiedustelutoimintaa koskevasta séatelykokonaisuudesta, johon kuuluvat myos
vastikdan vahvistettu PL 10 8:n muutos, joka koskee luottamuksellisen viestin suojan
rajoittamista, sekd eduskunnassa nyt vireilla olevat esitykset siviilitiedustelua koskevaksi
lainsdadannoksi ja laiksi tiedustelutoiminnan valvonnasta. Arvioitaessa nyt tarkasteltavan
lain suhdetta perustuslakiin on yksityiseldaméan perusoikeussuojan ja luottamuksellisen
viestin perusoikeusuojan osalta arvioitava ehdotuksen suhdetta PL 10 8:n juuri muutetun
sanamuodon (laissa 817/5.10.2018) osoittamaan normiin. Perustuslakiin tehdyn muutoksen
siséltod ja merkitysta on seikkaperaisesti késitelty perustuslakivaliokunnan viime kuussa

antamassa mietinndssa pevm 4/18 vp.

Hallituksen esittdma lakiehdotus ja sille esitetyt perustelut ovat mielestani huolella
laadittuja. Perusteluissa on laajahkosti kuvattu Euroopan ihmisoikeustuomioistuimen téssa
relevanttia kaytantod. Ehdotuksen suhdetta perustuslakiin ja saatamisjarjestysta koskevassa
perustelujen laajassa jaksossa (s. 347- 365) tarkastellaan tdssé yhteydessd aiheellisia
kysymyksia.. Minulla ei ole jaksossa esitettyyn merkittdvad yleistd huomautettavaa.
Kaikkiaankin minusta vaikuttaa silt4, ett4d valtiosddnnostd aiheutuvat vaatimukset
tiedustelutyyppista toimintaa koskeville jarjestelyille on ehdotuksessa yleensa otetttu
hyvéksyttavélla tavalla huomioon. Pidén tdman vuoksi aiheellisena esittdd seuraavassa vain
joitakin hajanaisia, padasiassa ehdotuksen yksityiskohtiin liittyvid ndkokohtia.
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Aluksi erds “toistuva yksityiskohta” - lakiehdotuksen sadnndsten soveltamisessa

merkittdvan kriteerin  muotoilu, jota johdonmukaisesti kaytetddn eri saannoksissa.



Esimerkiksi 11 8n 1 momentin mukaan tiedustelumenetelmdn kayton yleisend
edellytyksend on, ettd silld voidaan perustellusti olettaa saatavan tietoa “tiedustelutehtdvin
kannalta”. Kohdan perusteluissa lausutaan (s. 203-204) ”perustellusti olettaa”-Kriteerista ,
mutta ei tdstd “tiedustelutehtdvdn kannalta”-kriteeristd. Ehdotetun 11 8:n jalkeen tata
’tiedustelutehtivin kannalta”-kriteeria kaytetadn useissa sadnnoksissa ( esim. 24,2 §, 26,2
§ 304 § 323 § ja 353 §). Saman kriteerin (saman muotoilun) kayttamista
lakikokonaisuuden eri osissa voidaan tietysti pitdd johdonmukaisuudessaan perusteltuna.
“Tiedustelutehtdvan kannalta”- muodossa esitettya kriteerid voitaneen myos pitaa - ehka
ilman ironiaakin - kayttokelpoisena kriteerind ilmauksen véljyyden antaman joustavuuden

VUOKSI.

Kriteerissa on kuitenkin kysymys myds siitd, missa laajuudessa ja minkélaisten tavoitteiden
saavuttamiseksi viranomainen voi ryhtya toimenpiteisiin, jotka saattavat merkita
perusoikeuden suojaaman edun rajoittamista. Perusoikeuden suojaan vaikuttavilta laeilta
vaadittavan tarkkarajaisuuden kannalta téllainen (jonkin tehtdvén tai asian) “kannalta”
kriteeri on hdmmentévan valja ellei epaméaardinen. \Voisin kuvitella, ettd ilmauksella on
tarkoitettu jotain sellaista kuin tietoa, joka on tiedustelu(tehtdvd)n hyvéksyttivien
tavoitteiden saavuttamiseksi tarpeellista(valttdmitontd?)”. Minusta perusoikeuden suojan
kannalta ndin merkittdvasséd yhteydessd ei lakitekstissd tulisi hyvaksyda  esityksessa
ehdotettua, néin valjaksi muotoiltua kriteerid. Kun useassa kohdassa kaytettya muotoilua
ei ehkd haluta endd muuttaa, olisi minusta ainakin tarpeen, etta valiokunta Kiinnittaisi

lausunnossaan huomiota ko. muotoilulla tarkoitetun kriteerin sisaltoon.

Perustuslain 10 §:n mukaan lailla voidaan sdatdad “valttaméattomistd rajoituksista” viestin
salaisuuteen — juuri tehdyn lisdyksen mukaan mm. “tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.” Perustuslain sddnnoksissd kéytettyjd sanontoja ei tarvitse toistaa
tavallisessa laissa, jossa jarjestetddn -  konkretisoidaan - perustuslain saannoksessa
tarkoitettuja asioita. Viestin salaisuuden rajoituksista PL 10 §:n puitteissa saatdvassé laissa
ei siten ole valttaméatonté puhua vélttamattomista rajoituksista, jos lain siséltd kuitenkin
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muuten osoittaa, ettd on pysytty PL 10 §:ss& tarkoittamissa rajoissa.

Tastd huolimatta voidaan pitdd hiukan erikoisena sitd, miten vaaatimus rajoitusten

valttamattomyydestd nakyy tai ei ndy lakiehdotuksen tekstissd.  Jos en ole lukenut



sdédnnosehdotuksia  huolimattomasti, vélttdmattomyydestd puhutaan rajoitusten tai
rajoitusvaltuuksien kayton yhteydessa vain ehdotuksen 5 8:ssé ja 6 §:ssd. Niistd 6 8 koskee
vahimman haitan periaatetta, eli sit4, ettd yksilon oikeudelle ei saa aiheuttaa suurempaa
haittaa kuin on tehtdvan suorittamiseksi valttamatonta, miké on jossain maarin eri asia kuin
se, onko rajoittamisvaltuuden kayttd ylipddtaan valttaméatonta.  Mielesténi jo selvasti
ongelmallinen PL 10 §:n valttdmattdmyysvaatimuksen kannalta on ehdotuksen 5 §, joka
nimikkeensa mukaisesti koskee suhteellisuusperiaatetta. S&&nnoksen mukaan tiedustelun
toimenpiteiden “on oltava puolustettavia suhteessa” erilaisiiin nimettyihin seikkoihin, joista
yhtend on (suhteessa) “’saatavien tietojen... vélttimattomyyteen”, sekd nimettyjen seikkojen
liséksi (suhteessa ) ” muihin asiaan vaikuttaviin seikkoihin.” Minusta tavallisen lain
tekstissa esitetty vaatimus, jonka mukaan hankittujen tietojen vélttaméattomyys on yksi
useista tekijoista , jotka on otettava huomioon arvioitaessa, tayttaako tiedonhankinta laissa
tarkoitetun suhteellisuusvaatimuksen (’puolustettavia suhteessa...”), on oleellisesti lievempi
vaatimus kuin PL 10 §:n sddnndksen vaatimus “vélttiméattomistd rajoituksista... tiedon
hankkimiseksi...”. Uuteen juuri ko.tiedustelutoimintaa koskevaan lakiin ei pitdisi ottaa
sdannostd, joka antaa ymmartad, ettd lain osoittamilla valtuuksilla  hankittavien tietojen
valttdamattomyys on vain yksi valtuuksien kéytén suhteellisuuden arvioinnissa kéytettava
tekijd, kun asiassa relevantissa perustuslain kohdassa kuitenkin edellytetd&n suoraan, ilman
mit&én varauksia tai muita edellytyksia, ettd ko. tiedonhankinnan siséltdma rajoitus viestin
salaisuuteen  on valttamaton. Minusta olisi syytd harkita tdman
valttdmattomyysvaatimuksen tuomista jotenkin nékyville lain alkusdénndksissa (ainakin

jos ehdotetut 5 8 ja 6 § halutaan jattaa nykyiselleen).

Lakiehdotuksen eri kohdissa on tietynlaisen (tavallista pitemmaélle menevaksi katsotun)
tiedonhankkimisvaltuuden kdyton edellytykseksi asetettu ” jos silld voidaan perustellusti
olettaa olevan erittdin tarked merkitys tietojen saamiseksi tiedustelutehtdvén kannalta.” Néin
on ehdotettu esim. 24,2 8:ssd, 30,3 §:ssé, 32,3 8:ssd ja 41,4 §:ss&.  Ehdotuksen 35 §:n 3
momentissa on kidytetty samaa muotoilua kuitenkin niin, ettd sana perustellusti” on
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jatetty pois. Luulen, ettd kyseessé on vahinko (Kohdan perusteluissa, s. 248, viitataan
jérjestelyyn “vastaavasti kuin telekuuntelussa”, telekuuntelua koskevassa 32 8ss&
vastaavassa kohdassa on kuitenkin “perustellusti olettaa”). Kun ”perustellusti olettaa”
selvdsti on téllaisissa yhteyksissd tiukempi kriteeri kuin “olettaa”, on 35 §:n ko. kohta

syyté korjata.



Ehdotuksen 40 §:n 2 momentin mukaan séanndksessé nimetyn tiedonhankkimismenettelyyn
“kaytettdvin laitteen, menetelmdn tai ohjelmiston saa asentaa vakituiseen asumiseen
kaytettdviin tilaan” tuomioistuimen luvalla. Kohdan perusteluissa (s.253) todetaan mm.:

“Tiedustelutoiminnan luonteesta johtuen etene voi tulla tilanteita, joissa laitteen,

menetelmén tai ohjelmiston asentaminen edellyttdd kotirauhan suojan piiriin

menemistd, silla esimerkiksi teknisessa laitetarkkailussa laite tai ohjelmisto voi olla

tarpeen asentaa vakituiseen asumiseen kéytettivéssa tilassa kohdehenkilon laitteelle.”
En pida tatd tuomioistuimen varassa olevaa toimenpidevaltuutta kotirauhan suojan vuoksi
tai muutenkaan perustuslain kannalta ongelmallisena. Jarjestelyn kestoon voidaan kuitenkin
liittdd  kysymyksié. Toisin  kuin joissain muissa lakiehdotukseen  siséltyvissa
tuomioistuimen paéatosta edellyttavissé valtuuksissa téssé ei ole edellytetty toimenpiteelle tai
toimivaltuudelle mitadn maksimikestoa tai takarajaa. Kohdan perusteluissa todetaan juuri
lainatun kohdan jalkeen (s.253):

”Sadnnoksessd ei oteta kantaa siithen, kuinka varhain laite, menetelmai tai ohjelmisto
voidaan asentaa tai kuinka my6haan se voidaan poistaa, vaan tdma jatetaan soveltajan
harkintaan. Hyvéksyttavaa ei olisi, ettd jokin teknisen tarkkailun kohde pidettaisiin
varustettuna teknistd tarkkailua varten ikuisesti. Talla tarkoitetaan nimenomaan
sotilastiedusteluviranomaisen asentamia laitteita. Téassa suhteessa
tiedustelumenetelman kayton paljastumisen estamisen kannalta on kuitenkin tarkeaa,
ettei kiinteitd aikarajoja aseteta, vaan sdannos antaa liikkkumavaraa. On mahdollista,
ettd kohdehenkilon tai -henkildiden valmiuksien ja valveutuneisuuden vuoksi
tilaisuutta asentamiseen, kayttdonottamiseen tai poistamiseen ei saada tarpeen mukaan
vaan silloin, kun siihen tulee tilaisuus. ”
\oi olla, ettd kohdassa viitatuista syista esim. kotirauhan piiriin asetetun ko. laitteen
poistamiselle ei hevin voida asettaa kiinte&da aikarajaa. Tamé ei kuitenkaan voi riittda
perusteeksi sille, ettd esim. jonkin laitteen pitdminen kotirauhan suojan piirissa jaisi taysin
valtuuden kayttdjan harkintaan. Vaikka kiintedd maaraaikaa ei asetettaisikaan, sédnnokseen
voidaan ilman muuta sijoittaa jokin joustavuudestaan huolimatta merkittdva
periaatteellinen rajaus, jonka sisaltona olisi (suunnilleen) esim. toimenpiteen lopettaminen
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heti kun sen tavoite on saavutettu ja ko. laitteiden poistaminen heti kun se voi

tiedustelutoiminnan edellytyksid vaarantamatta tapahtua.

Saannokset lakiehdotuksen 54 § - 57 §:ssd koskevat jaljentamistd, lahetyksen jaljentamisté,
lahetyksen pysdyttdmistd jaljentdmistd varten ja jaljentdmisestda padattdmistd. Jos
jaljentdminen kohdistuisi muun kuin valtiolllisen toimijan viestiin, edellytyksen& olisi 54
8:n ja 55 8:n mukaan se, ettd jaljentamiselld voitaisiin perustellusti olettaa olevan erittéin

tarked merkitys tietojen saamiseksi tiedustelutentdvan kannalta.  Kaikkien néiden



jaljentamisoikeutta koskevien valtuuttavien sdédnnosten kohdalla on mielestani syyta kysya,
miksi asiassa ei kiiretilanteita lukuunottamatta edellytetd tuomioistuimen p&atosta tai —
toisin muotoiltuna — mill& perusteilla katsotaan, ettd perusoikeuden rajoitusvaltuus ei t&ssé
edellytd tuomioistuinkontrollia. Tatd voisi kysyd jo 54 §:ssa tarkoitetun asiakirjan tai
esineen jaljentamisen osalta - senkin huomioon ottaen, ettd sadnnoksen perusteluissa (s.266)
todetaan  jaljennettdvien  tietojen  hankkimisen tietyissd tilanteissa  kuuluvan
’ldhtokohtaisesti” teknisen laitetarkkailun piiriin ja teknisesté laitetarkkailusta padttdminen
taas kuuluu ehdotuksen 31 §:n mukaan padsadéntona tuomioistuimelle . Karjistyneimmin
kysymys kuitenkin koskee 55 8§:ss& tarkoitettua l&hetyksen jaljentdmistd, jossa
konkreettisesti on kyseessd valtuus puuttua ykstyishenkilon kirjesalaisuuden suojaan, ts.
hankkia tieto yksityishenkilon kirjeen siséllosta.

Lahetyksen jaljentamistd koskevan 55 8:n perusteluissa (5.267) todetaan pykalén vastaavan
pakkokeinolain 7 luvun 5 §:44, kuitenkin niin,ettd lahetyksen jaljentdmisesta ei ehdotuksen
mukaan tarvitsisi ilmoittaa vastaanottajalle, vaan kyseessé olisi vastaanottajalta salaa tehtava
toimenpide. Minusta on hyvin Kkyseenalaista, kuinka ehdotettu valtuus téssa vastaa
pakkokeinolain ko. valtuutta, ainakaan jos vastaavuudella tarkoitetaan pakkokeinolain
jarjestelyn jotenkin osoittavan, ettd nyt ehdotettu jarjestely voidaan myos toteuttaa
tavallisessa lainsddsaatamisjarjestyksessa. Pakkokeinolain 7 luvun 5 8:n valtuus koskee
lahetyksen tavavarikoimis- ja jaljentdmisvaltuutta ja koskee vain rikoksesta epaillylle
tarkoitettua tai haneltd lahtdisin olevaa lahetystd ja edellyttdd , ettd ko.rikos on
vakavuudeltaan vahintadn tietynlainen (ankarin rangaistus vahintd&n vuosi vankeutta).
Edellytyksend on myos, etté lahetys voidaan saman lain mukaan takavarikoida. Saman lain
7 luvun 1 8:n mukaan takavarikoida voidaan, jos on syytd olettaa, ettd ko. esinettd tai
asiakirjaa voidaan kayttaa todisteena rikosasiassa tai etta se on joltakulta viety tai etta se
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tuomitaan menetetyksi.

Esityksen saatdmisjarjestysperustelujen viestin salaisuutta koskevassa kohdassa (s. 351-
353) kasitellaan lahinnd radiosignaalitiedusteluun ja ulkomaan tietojarjestelmatiedusteluun
liittyvia kysymyksid. Kohdassa késitellddn kuitenkin kahden virkkeen verran l&hetyksen
pysayttamista jaljentamisté varten:

“Léahetyksen pysdyttdmistd jdljentdmistd varten koskeva séddntely ehdotetaan
otettavaksi 1. lakiehdotuksen 57 §:44n. Koska lahetyksen pyséayttdminen toisin kuin
lahetyksen jaljentdminen ei merkitse puuttumista kirjeen tai muun luottamuksellisen
viestin  salaisuuteen, lahetyksen pysdyttdminen jéljentdmistd varten on



perusoikeusndakokulmasta kisin tarkasteltuna ongelmaton.”

Lausumaa voidaan pitda saatamisjarjestysta koskevaksi kannanotoksi melkoisena sivuun
viemisend. L&hetyksen pysayttdminen sellaisenaan ei tdssa ole relevantti asia ja keskeinen

kysymys jaljentamisvaltuudesta on sivuutettu pelkélla viittauksella.

Minusta yksityisen asiakirjan ja lahetyksen jéljentdmisvaltuus edellyttaisi tassa - jos
painavia vastasyitd ei ole - jo oikeusturvandkokohtien vuoksi ja ehkd myos
lakikokonaisuuden johdonmukaisuutta silmalla pitden sitd, ettd valtuuteen vaadittaisiin

Kiiretilanteita koskevin varauksin tuomioistuimen paatos .



