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Laki sotilastiedustelusta

Sotilastiedustelun kohteet 4 §

Professori Melander katsoo, etta laintasoista saantelya koskien sotilastiedustelun
kohteita olisi tdsmennettava. Saantelya on kuitenkin tdsmennetty esityksen
perusteluissa. Lisaksi esitetaan, etta 1. lakiehdotuksen 4 §:n 2 momenttiin tulisi lisata
viittaus puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan b alakohtaan.

PLM kiinnittdd huomioita EIT:n antaman ratkaisun tapauksessa Centrum fér Réttvisa v.
Ruotsi (kohta 120), josta selvidé, ettéa vaikka lainsdannoéksissé olisi kaytetty yleisemmaén
tason muotoiluja, séddnndésten perustelut voivat tarkentaa laintulkintaa. PLM ei pida
viittauksen liséysta perusteltuna, silla suunnitteilla on jo késilléd olevan lakiehdotuksen 3
§:n sdannds, joka olisi koko sotilastiedustelusta annettavan lain lapi leikkaava ja sitoisi
myds sotilastiedustelun kohteet sdénnéksessé nimenomaisesti mainittuihin lainkohtiin.

Syrjinnan kielto 8 §

)

Professori Melander katsoo, ettei ole mahdollista sanonnallisesti kaventaa perustuslain
syrjintdkieltoa koskevaa saantelya ehdotetulla tavalla tavallisella lain saanndksella.
PLM toteaa, ettei nimenomainen syrjinnéan kieltoa koskeva sdannds tai samaan
lopputulokseen téhtdévat sédnnokset ole epdtavanomaisia (esim. yhdenvertaisuuslaki
(1325/2014), siviilipalveluslaki (1446/2007)). Sdédnndksen perusteluista ilmeneva
“mahdollisimman syrjiméattémaésti-” on tarkoitettu yleistoteamukseksi.

Selvyyden vuoksi otsikko voisi olla: Syrjivan tiedustelutoiminnan kielto
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Laki sotilastiedustelusta

Maaritelmat 9 § ja 4 luku Tiedustelumenetelmat

Sotilastiedustelussa kaytettavien tiedustelumenetelmien maaritteleminen

. Professori Melander esittad, etta sotilastiedustelussa kaytettavat tiedustusmenetelmat
tulisi maaritella selkeasti erillisella saanndksella.
. PLM ei pida tata tarpeellisena. Lakiehdotuksen 4 luvusta kdy tarkasti ilmi se, mita

toimivaltuuksia sotilastiedusteluviranomaisella on kdytettdvdnadan
sotilastiedustelutoiminnassa.

Valtiollinen toimija

. Eduskunnan oikeusasiamies kiinnittda huomiota, ettei hallituksen esityksessa oltu
maaritelty, milla varmuudella tiedustelun kohteena oleva taho on oltava
maariteltavissa valtiolliseksi toimijaksi.

. Maéritelméasta voidaan pé&éatella, ettd edellytyksend on kohtuullisen korkea varmuuden
aste. Valtiollinen toimija —asema voi olla myds todennettavissa myéhemmin
tarkemmin saatujen tietojen pohjalta.

Tiedustelutehtava

. Korkein oikeus ja professori Melander pitavat tiedustelutehtavan kasitteen kayttoa
tiedustelumenetelmien kaytén edellytyksena ongelmallisena kielellisesti.
. PLM toteaa, ettéd tiedustelutehtdvén kadsite madaritelldén lainsdddéntbkokonaisuudessa.

Tiedustelutehtédvén tarkoituksena on konkretisoida 4 §:ssé tarkoitettua toimintaa ja
uhkaa, jotta tiedustelumenetelmdéan kédytédsta paéttdvéa taho saa paremmat edellytykset
paéatoksentekonsa tueksi. EOA pitdé késitettd selkeyttdvana.
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Laki sotilastiedustelusta

Tiedustelumenetelmien kayton edellytykset 4 § ja 11 §

. Professori Melander pitaa ongelmallisena, ettei lakiehdotuksessa ole saadetty
kaikille tiedustelumenetelmille yleisia edellytyksia. Tiedustelumenetelmdakohtaisesti
saadettyja erityisia edellytyksia pidetaan tarpeellisina. Ongelmallista on, etta
saantelytapa eroaa siviilitiedustelulainsdadannosta.

. PLM katsoo, etté tiedustelumenetelmien kédytén edellytysten osalta esitettya
lakiehdotusta on luettava kokonaisuutena. Taté tukee myés EIT:n
tulkintakdytéantd, viimeisimpand Centrum for Réttvisa v. Ruotsi (kohta 118-120),
jonka mukaan kansallisen turvallisuuden suojaamiseksi tehtdvéan tiedustelun osalta
valtioilla on tiettya harkinnan varaa.

. PLM:n ndkemyksen mukaan tiedustelumenetelmien kédytén yleisia edellytyksia
koskevassa sddannéksessa ei ole tarkoituksenmukaista luetella muita edellytyksia
kuin ne, jotka koskevat kaikkien tiedustelumenetelmien kdyttoa.

. PLM katsoo, etta jos erityiset edellytykset mainittaisiin myds yleisissa
edellytyksissé, ajauduttaisiin tarpeettomaan kaksinkertaiseen sdantelyyn, koska
toimivaltuuskohtaisesti ehdotetaan saddettdvéaksi erityisisté edellytyksista.
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Raj

avartiolaitoksen asema

sotilastiedustelutoiminnassa

Sotilastiedusteluviranomaisen maaritelma 10 §

)

Rajavartiolaitos toteaa, etta 10 §:n perusteluissa on mainittuna Rajavartiolaitos
sotilastiedusteluviranomaista tukevana viranomaisena eika Rajavartiolaitosta ole
esitetyssa pykalassa nimenomaisesti mainittu sotilastiedustelua hoitavana
viranomaisena.

PLM katsoo, ettei Rajavartiolaitosta tai mitdan muutakaan tahoa ole
tarkoituksenmukaista mainita erikseen 10 §:ssa, silld tiedonhankinta voidaan lailla
osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten tehtdvéksi.
Nykyisesséa valtion organisaatiossa ndma tehtdvat ovat osoitettu sotilastiedustelun
osalta Puolustusvoimien padesikunnan erikseen mdadérétyille virkamiehille ja
tiedustelulaitokselle seka siviilitiedustelun osalta suojelupoliisille. Téstd syysta
pykéléssé ei kuvata Rajavartiolaitosta. Rajavartiolaitoksen roolista
sotilastiedustelua tukevana viranomaisena sadddettéisiin 17 §:ssa.

10 §:4an ehdotetaan selvyyden vuoksi vield uutta 3 momenttia, jolla korostetaan
vield esitutkintaa, ja rikostorjuntaa tekevien virkamiesten erillisyytta
sotilastiedustelusta.
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Rajavartiolaitoksen virkamies tiedustelumenetelmien kayttajana

. Rajavartiolaitos esittda, etta se voisi tietyissa tilanteissa hydédyntaa 4 luvussa tarkoitettuja
tiedustelumenetelmia sotilastiedusteluviranomaisen ohjauksen ja valvonnan alaisina.

. PLM katsoo, ettei tdma ole mahdollista, silla Rajavartiolaitoksen esitutkinta- ja
rikostorjuntatoimivaltuuksia kéayttdvét virkamiehet ovat saaneet koulutuksen ja
osaamisensa nimenomaan niihin tehtéviin, eivatka lakiehdotuksen 4 luvussa tarkoitettuihin
tiedustelumenetelmiin. Kyse on erilaisesta toiminnasta. Sama viranomainen ei voi hoitaa
rikostorjuntaa ja tiedustelutehtavia. Valtakeskittymdaa tulisi valttaa. Lisdksi PLM nostaa
esille valvonnan vaikeuden seké riskin koskien sdénndsten kiertamista.

Rajavartiolaitoksen mahdollisuus kirjata henkilotietoja
sotilastiedustelurekisteriin

. Rajavartiolaitoksen kasityksen mukaan heilla ei ole mahdollisuutta kirjata henkilttietoja
sotilastiedustelurekisteriin.

. PLM toteaa, ettd eduskunnassa on késiteltdvédnd hallituksen esitys laiksi henkilbtietojen
késittelystd Puolustusvoimissa (HE 13/2018 vp.). Kyseisen hallituksen esityksen 1.
lakiehdotuksessa esitetdan sddnndsté, jonka perusteella muun muassa Rajavartiolaitokselle
voidaan antaa oikeus kirjata henkilbtietoja sotilastiedustelurekisteriin.
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Laki sotilastiedustelusta

Salaisen tiedonhankinnan yhteensovittaminen 18 §

Keskusrikospoliisin ja Poliisihallituksen salaisten toimien yhteensovittaminen
sotilastiedustelun kanssa

. KRP ja Poha katsovat, etta 18 §:sta tulisi poistaa sana "tarvittaessa”, jotta
valtettaisiin eri viranomaisten ajautuminen toisistaan tietamatta samalle toiminta-
alueelle.

. PLM nékee, ettéd sanan "tarvittaessa” poistaminen tarkoittaisi sité, etté salaisen

tiedonhankinnan yhteensovittaminen saattaisi lisdéntya tarpeettomasti ja
vaarantaa sotilastiedustelutoiminnan tavoitteet. Viranomaisten sensitiivisen
toiminnan tulee pysyéa ainoastaan niiden tiedossa, joilla on oikeasti intressi asioista
tietda. Toiminta-alueella tapahtuvat yhteentérmdéaykset tulisi valttéd myés KRP:n ja
Poha:n sotilastiedusteluviranomaisille tekemilldén ilmoituksilla koskien salaista
tiedonhankintaansa.

Puolustusministerio
Forsvarsministeriet
Ministry of Defence 18.10.2018 7

L I




Laki sotilastiedustelusta

Kansainvalinen yhteistyo 19 §

Tietojen luovuttaminen kansainvalisessa yhteistyossa

. EOA katsoo, etta kansainvalista yhteisty6ta koskeva pykaldaehdotus on liian avoin.
Effi Ry toteaa, ettei suomalaisten tietojen luovuttamista ulkomaille rajoiteta
mitenkaan.

. PLM: Tietojen luovuttamisen ehtona on, ettei se ole vastoin kansallista etua.

Lisdksi luovuttamisen tulee olla myés lakiehdotuksessa esitettyjen sddnndsten
mukaista ja sotilastiedusteluviranomaisen toteuttamaan tiedustelutehtédvaén
liittyvéda. Kokonaisarvioinnissa kiinnitetddn huomiota niin kansallisen turvallisuuden
suojaamisintressiin kuin kansallisten etujen turvaamisintressiin. Liséksi otetaan
huomioon myds luovutettavan tiedon ominaisuudet, tietoihin liittyvd mahdollinen
salassapitointressi seké tiedon vastaanottajana oleva taho. Muun muassa
vastaanottajana olevan tahon huomioon ottaminen vastaa EIT:n linjaa ja on
osoitus siitd, ettd harkintavalta ei ole liian laajaa.

. EIT (Big Brother Watch and Others v. UK) ei pitényt ongelmallisena tietojen
jakamista vieraan valtion kanssa (USA,; kohta 447).

. Hallituksen esityksessd HE 13/2017 vp ehdotetaan sédadettédviaksi tarkempia
rajoituksia henkilbtietojen luovutukselle, kuten valttamattémyys kansallisen
turvallisuuden varmistamiseksi.

. EIT katsoi ratkaisussaan Centrum fér Réttvisa v. Ruotsi (kohta 150), etta
henkilétietojen luovuttaminen toisille osapuolille (myds kansainvéliset) oli sallittua.

Puolustusministerio
Forsvarsministeriet
Ministry of Defence 18.10.2018 8

L I




Laki sotilastiedustelusta

Henkiloryhma tiedustelun kohteena 4 luku, tiedustelumenetelmat

. EOA kysyy, miten henkiloryhmaan kuuluvat jadsenet maaritellaan ja miten
henkildryhmalle tehdaan ilmoitus.

. PLM: 21 §:n (Suunnitelmallisesta tarkkailusta paattédminen) perusteluiden mukaan
henkilbryhmééan kuuluu véhintdan kolme henkiléé ja henkilbiden tulee muodostaa
tietyn ajan koossa pysyva ja rakenteeltaan jasentynyt yhteenliittymda, joka toimii
yhteistuumin tai heilld on ainakin yhteinen tavoite. Perusteluissa selostetaan myobs
muita tyypillisiéa henkilbryhméan piirteita.

. Ilmoittamisen osalta ei ole henkiléryhmaan liittyvia poikkeuksia; ndin ollen ilmoitus
on tehtéava kaikille henkilbryhmdé&an kuuluville.
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Laki sotilastiedustelusta

Tiedustelumenetelmien kdayttoa koskevan paatoksen ja luvan kesto
(21, 25, 27, 29, 31, 31, 36, 43, 46, 51, 66 ja 68 §)

. EOA nostaa esille, etta tiedustelumenetelmia koskevat paatdkset ja luvat olisivat
pidempikestoisia kuin rikostorjunnassa.

. PLM katsoo, ettad enintddn kuudeksi kuukaudeksi kerrallaan myoénnettévéa lupa on
perusteltavissa ottaen huomioon tiedustelutoiminnan luonne. Tiedustelutoiminta
tapahtuu salaisesti, véhitellen ja pitkdn ajan kuluessa. Myds EIT on muun muassa
ratkaisussaan Centrum for Rattvisa v. Ruotsi (kohdat 127-130) hyvédksynyt
kuuden kuukauden méaéréajan.
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Laki sotilastiedustelusta

Teknisesta katselusta paattaminen 27 §
Teknisen katselun kohdistuminen kotirauhan suojaamaan tilaan

. EOA ja professori Melander esittavat, etta kotirauhan suojaamaan tilaan
kohdistuvan teknisen katselun paatdksentekijana tulisi olla tuomioistuin.

. PLM yhtyy lausunnonantajien lausunnoissaan esittdmiin seikkoihin ja esittéa 27
§:n 1 momentin ensimmadaisen virkkeen muuttamista esitetyn huomion
mukaiseksi.

Tiedustelumenetelmien kdayton yleiset edellytykset 11 §

Teknisen kuuntelun ja teknisen katselun kohdistamisen kielto
vakituiseen asumiseen kaytettavaan tilaan 24 §, 26 §

. Professori Melander katsoo, etta tulisi saataa nimenomaisesta kiellosta kohdentaa
tiedustelumenetelmia vakituiseen asumiseen kaytettyyn tilaan.

. PLM pitda tiedustelumenetelmdédkohtaista kieltoa riittdvana ja
tarkoituksenmukaisempana ratkaisuna.
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Laki sotilastiedustelusta

Telekuuntelu 32 §
Henkilo telekuuntelun kohteena

. EOA tuo esille, etta telekuuntelu voisi kohdistua myds henkiléén. Tama voisi
johtaa tilanteeseen, jossa henkildon uudet laitteet ja liittymat jaavat
tuomioistuinkontrollin ulkopuolelle.

. PLM toteaa, etté laitteen tai osoitteen sekd henkilén vélinen liitynta tulee
jokaisessa yksittdistapauksessa perustella lain edellyttamaélla tavalla. Lisaksi
teleosoitteen tai telepaételaitteen liitynté tiedonhankinnan kohteena olevaan
henkiléén on tiedusteluvaltuutetun suorittaman reaaliaikaisen ja jalkikdteisen
laillisuusvalvonnan kohteena.

. Luvan voimassaoloaika olisi lyhyempi (3 kk) silloin , jos kohteena on henkilb eikd
laite.
. Telekuuntelu myoés keskeytettaisiin niin pian kuin mahdollista, jos laitteen tai

osoitteen sekd henkilon vélista liityntda ei enda olisi.
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Laki sotilastiedustelusta

Telekuuntelun mahdollistava laite ja sen tarkistaminen 39 §

. Lakiehdotuksen 39 §:n 2 momentin mukaan Viestintavirasto tarkistaa, ettei
tekninen laite ominaisuuksiensa vuoksi aiheuta haitallista hairiéta yleisen
viestintaverkon laitteille ja palveluille.

. EOA kiinnitti huomiota siihen, ettei laitteen kayttda ole rajoitettu muuhun, kuin
teleosoitteen ja -laitteen yksildintiin siten kuin poliisilain 5 luvun 25 §:ssa.

. PLM katsoo, ettd rajoitus ei ole mahdollinen, koska Suomen rajan ulkopuolella
toimittaessa voidaan pitda erittdin epdtodenndkéisend, ettd ulkomaalainen
teleyritys suostuisi vapaaehtoisesti suorittamaan esimerkiksi telekuuntelun
edellyttdamaét toimenpiteet.

. Liséksi esityksessa olisi erikseen mainittuna poikkeuksena poliisilain 5 luvussa
tarkoitettuun telekuunteluun, myds muun viestiyhteyden kautta teleosoitteeseen
tai telepdételaiteeseen vilitetty viesti. Muulla yhteydella tarkoitettaisiin esimerkiksi
satelliittiverkossa vélitettyja puheluita ja viestejd sekd muita tulevaisuudessa
mahdollisesti kehitettadvia viestin vélitysmuotoja.

. Tiedonhankintaa voitaisiin esitetyn séddnnéksen nojalla kohdistaa myds suoraan
esimerkiksi satelliittipuhelimen ja maa-aseman véaliseen yhteyteen.
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Laki sotilastiedustelusta

Laitteen, menetelman tai ohjelmiston asentaminen ja
poisottaminen 40 §

EOA ja FiCom esittavat, ettei sotilastiedusteluviranomaisella tulisi olla paasya
teleyritysten tai tietoyhteiskunnan palvelujen tarjoajien laitetiloihin.

. PLM toteaa, ettei sotilastiedusteluviranomainen lIdhtékohtaisesti itsendisesti suorita
laitteen, menetelméan tai ohjelmiston asentamista tai poisottamista. Toimet tulee
toteuttaa mahdollisimman vahan haittaa aiheuttaen.

. Ulkomaisten teleyritysten kohdalla itsendinen asentamistoimivaltuuden
kdyttdminen sen sijaan todennédkbisesti tulisi hyédynnetyksi, silld on hyvin
epdtodenndékdisté, etta ulkomainen teleyritys avustaisi
sotilastiedusteluviranomaisia kytkentdjen tekemisessa. Tahén liittyisi myds
merkittava paljastumisriski.

. Suomen rajan siséllé toimivaltuuksien kdytté edellyttiisi lupaa tuomioistuimelta.
Liséksi toimenpiteilla ei saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin on
valttamatonta.

. P&ésy teleyrityksiin yms. on myds tarkeda siltéd kannalta, ettéd vieraan valtion

toimijat, jotka mahdollisesti haluavat vahingoittaa suomalaista yhteiskuntaa,
voivat vélityspalveluitten kautta sijoittua Suomen alueelle.
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Laki sotilastiedustelusta

Peitetoiminnasta paattaminen 43 §

. Asianajajaliitto ja professori Melander katsovat, ettd ehdotetuissa tiedustelulaeissa
kaikkien tiedustelumenetelmien kayttamisesta paattaminen tulisi uskoa
riippumattomalle tuomioistuimelle, erityisesti peitetoiminnan ja valeoston osalta.

. PLM katsoo, ettd sotilastiedustelun ja erityisesti peitetoiminnan sensitiivisen ja
pitkdaikaisen luonteensa vuoksi on oleellista, etté peitetoiminnasta tietoisten
mdadara on rajoitettava. Témaé turvaa peitetoimintaa suorittavan tahon henkeda ja
turvallisuutta.
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Laki sotilastiedustelusta

Ulkomailla tapahtuva sotilastiedustelu 62 ja 65.3 §

Tiedustelumenetelmien kayttaminen ulkomailla

. EOA nostaa esille, ettei muualla kuin Suomessa toteutettavaan tiedustelumenetelman
kayttéon liity samoja oikeusturvatakeita kuin Suomessa toteutettavaan tiedusteluun.
Lakiehdotuksen 62 §:n 1 momentin mukaan eraitd oikeusturvatakeita voidaan soveltaa
ulkomailla tapahtuvaan sotilastiedusteluun ja tiedustelumenetelmien kayttéon.

. PLM katsoo, ettéd 62 §:n 1 momentin kohdat ovat valtaosin téysin luontevia sulkea pois
ulkomailla suoritettavan sotilastiedustelun piirista.

. Esimerkiksi kriisinhallinta-alueelle lédhetettyihin suomalaisiin joukkoihin voi kohdistua
uhkaa myds muilta tahoilta kuin valtiollisista toimijoista kdsin. Téméa saattaa edellyttaa
esimerkiksi radiosignaalitiedustelun kohdentamista muun kuin valtiollisen toimijan
viestintdédn (58.3 ja 82.2 §).

. Tiedustelukieltojen ja jaljestamiskieltojen osalta voidaan pitédéa erittdin epdtodennékdisend,
ettd ulkomaan tiedustelussa sotilastiedusteluviranomainen saisi haltuunsa tietoa, jolla
voisi olla merkitystéd esimerkiksi suomalaisessa rikosoikeudenkdynnissé (76 -77 §).

. Kiiretilanteita ei voida katsoa vieraassa valtiossa varsinaisesti muodostuvan, silléa
ulkomaan tiedustelusta pdéttad aina pddesikunnan tiedustelupééllikké (84 §).
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Vieraan valtion alueella tapahtuvan vieraaseen valtioon kohdistuvan
tiedustelutoiminnan voidaan arvioida olevan Idhes aina kriminalisoitua kyseisen
valtion alueella. Né&in ollen ei voida pitda tarkoituksenmukaisena, etté vieraan
valtion alueella tapahtuneesta tiedustelumenetelmien kdytosta ilmoitettaisiin
kohteeksi joutuneille henkilbille (86 §).

Ulkomailla korostuvat yleisten periaatteiden noudattaminen, perustuslain merkitys,
ihmisoikeussopimusten ja EIT:n tulkintakdytanté.

EOA kiinnittda huomiota, etta 65 §:n 3 momentin hakuehtoja koskeva rajaus
Suomessa olevaan henkilodn liittyvista hakuehdoista ei olisi mahdollinen etenkaan
tilanteissa, joissa suomalainen oleskelisi tilapaisesti Suomen rajan ulkopuolella.

PLM katsoo, ettei kansalaisuutta koskevaa rajausta ole mahdollista sdataa
téllaisessa tapauksessa eiké se olisi mydskédan tarkoituksenmukaista, silld myds
suomalainen voi osallistua esimerkiksi Suomea uhkaavaan sotilaalliseen toimintaan
tai muuhun kansallista turvallisuutta vaarantavaan toimintaan ulkomailla. Lisdksi
sotilastiedustelussa tietoliikennetiedustelussa pddasiallisena kohteena ovat
organisaatiot eivatka yksittdiset henkilbt.
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Laki sotilastiedustelusta

Sotilastiedusteluviranomaisen virkamiehen paljastuminen ulkomailla

. EOA toteaa, ettei sotilastiedusteluviranomaisen virkamiehen vieraan valtion alueella
suorittaman tiedustelutoiminnan paljastumisen vaikutuksia ole arvioitu hallituksen
esityksessa.

. PLM: Virkamiehen paljastumista on tarkasteltava kolmijakoisesti.

. 1. Virkamiesoikeudellisista ndkbkohdista tiedusteluoperaatiot ovat lainsdédannoén
hyvéksytyksi tultua Suomen oikeusjéarjestyksen ndkékulmasta taysin sallittuja ja
virkamies toteuttaisi tehtdvdansa. Tastad johtuen virkamies saa palkkaa ja muita
etuuksia riippumatta hénelle koituvista seurauksista vieraassa valtiossa.

. 2. Kansainvélisen oikeuden ja diplomaatteja koskevien kdytdntdjen kautta voidaan
katsoa, ettd mikdli Suomen edustustoon akkreditoitu virkamies on rikkonut
vastaanottajavaltion lainsaddédntéad, on tdma vapautettu vastaanottajavaltion
rikosoikeudellisesta tuomiovallasta. Vastaanottajavaltio voi kuitenkin télléin ilman
perusteluita ilmoittaa, etté virkamies on non grata ja lahettéjavaltion on
kutsuttava asianomainen henkilb kotiin.

. 3. Suomen valtion vastuu kohdevaltiossa maéraytyisi kansainvélisen oikeuden
valtionvastuuta koskevien séanndsten mukaisesti. Todennékdbisenéd seurauksena
olisi poliittisia vaatimuksia, kuten diplomaattien karkotukset. Vastuu virkamiestéa
kohtaan méaéréaytyisi vahingonkorvauslain séannosten mukaisesti.
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Laki sotilastiedustelusta

Ulkomailla oleskelevaan suomalaiseen kohdistuva sotilastiedustelu
62 §

. EOA toteaa, ettei pida mahdollisena tilannetta, jossa ulkomailla oleskelevaan
suomalaiseen kohdennettaisiin suomalaisen tiedusteluviranomaisen toimesta
esimerkiksi telekuuntelua ilman samoja paatéksentekomenettelyja ja
oikeusturvatakeita kuin Suomessa olisi sovellettava.

. T&ssédkin tapauksessa PLM katsoo, ettei kansalaisuutta koskevaa rajausta ole
mahdollista sdétaa tallaisessa tapauksessa eikd se olisi mybskaan
tarkoituksenmukaista, silla myés suomalainen voi osallistua esimerkiksi Suomea
uhkaavaan sotilaalliseen toimintaan tai muuhun kansallista turvallisuutta
vaarantavaan toimintaan ulkomailla.
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Laki sotilastiedustelusta

Tietoliikennetiedustelun kayton edellytykset 1

. Eduskunnan oikeusasiamies katsoo, ettd muuhun kuin valtiolliseen toimijaan kohdistuvan
tietoliikennetiedustelun edellytyksena pitaisi olla ehdoton valttamattomyys.

Szabo ja Vissy v. Unkari

PLM: Ratkaisussa kuvattu ehdoton véalttamattomyys vastaa sitd, mita hallituksen
esityksessa tarkoitetaan valttamaéattéomyydella.

. Lisdksi ratkaisussa ollaan viitattu EIT:n aiempaan ratkaisukdytantéén koskien
yksityiselaméaan puuttumista, jossa ollaan kdytetty termia valttamattomyys.

. Myés lainsdddéantbkehikolla on merkitysta,; valttamaéattémyyden voidaan katsoa riittévéan,
jos lakiehdotus on riittdvén tarkkarajainen, toimivaltuuksien kdytostad paattéd muu kuin
poliittinen paéatoksentekija, tiedusteluviranomainen perustelee hakemuksen riittdvan
tarkasti, ulkopuolinen riippumaton oikeudellinen valvonta on jarjestetty ja kohteelle
ilmoittamisesta on sdannelty.

. Hallituksen esityksessd on huomioitu némaé edellytykset toisin kuin tapauksessa Szabo ja
Vissy v. Unkari.
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Tietoliikennetiedustelun kdayton edellytykset 2
Centrum for Rittvisa v. Ruotsi

. EIT katsoo, ettd signaalitiedustelun osalta arvio siitd, rikkooko valtion lainsaadantoé
EIS:n 8 artiklaa perustuu kokonaisharkintaan (kohta 180).

. EIT ei mainitse, ettd Ruotsin lainsaadanndssa signaalitiedustelun kaytén
edellytyksena olisi “ehdoton valttamattomyys” tai "taysin valttamatonta”.
Lainsdaadannon riittava tarkkarajaisuus ja etukateen tapahtuva laillisuusvalvonta
olivat esilla ratkaisussa.

. PLM katsoo, ettd esitetty tietoliikennetiedustelujérjestelmé vastaa olennaisilta
osiltaan Ruotsin lainséadantdé ja poikkeaa tapauksessa Szabo ja Vissy v. Unkari
esitetysta tiedustelulainsdadanndsta.

. PLM:n ndkemyksen mukaan ké&siteltdvana oleva hallituksen esitys téyttda EIT:n
ratkaisukdytdnndsséa esitetyt vaatimukset ja EIT:n ratkaisuissaan viittaamien
Euroopan unionin tuomioistuimen ratkaisujen asettamat vaatimukset.

. Néisté syistd PLM katsoo, ettei ehdottoman valttaméattémyyden sdatamista
edellyteta.
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Laki sotilastiedustelusta

Tietolahteen turvaaminen 75 §

. KRP ja Poha toteavat, ettd 1-3 momentissa saadettavan tietolahteen turvaamisen
kaytdén kynnys on matalampi kuin mita todistajansuojeluohjelmasta annetun lain 6
§:ssa saadetaan. EOA katsoo, etta pykalatekstista tulisi ilmeta, etta tietolahteelle
annettavia henkildtietoja voidaan kayttaa ainoastaan tiedonhankinnan jalkeen
tietolahteen turvaamiseksi. KRP katsoo, ettd 5 momentin perusteella tietoldhteelle
annettavat vaarat rekisterimerkinnat ja asiakirjat eivat juurikaan eroa poliisin
kayttamien tietoldhteiden suojaamistarpeesta ja ettd nama voivat johtaa tilanteeseen,
jossa tietolahde toteuttaisi peitetoimintaa.

. PLM korostaa, ettéd késiteltdvdna olevat sGédnndsehdotukset koskevat tietolédhteen
suojaamista. Kyseessa ei ole 4 luvussa sdddettiva tiedustelumenetelmd. Tietoldhteelle
tiedonhankintatarkoituksessa kdayttéon annettavat véaaréat rekisterimerkinnat ja
asiakirjat olisivat vastoin tietolédhdetoimintaa ja peitetoimintaa koskevia
toimivaltasdénndksia. PLM ei nde tarvetta erikseen kirjata 75 §:4édn, ettei tietolédhteelle
annettavia henkilbtietoja voida kadyttda tiedonhankintaan,; se on selvaa
vastakkaispaédtelméan kautta.

. PLM katsoo, ettd matalampi kynnys on oikeutettu, silld sotilastiedustelun tietoléhteen
suojaamisessa keskeiset tietoldhteet ovat Suomen rajan ulkopuolella, mistéa syystéa
tietoldhteet joutuvat niin asuinmaansa kuin Suomen rajamuodollisuuksien kohteeksi.

. Peitetoiminnan toteuttamisen esteenda toimii vaarien rekisterimerkintdjen ja
asiakirjojen antamisen sitominen siihen, etté se on vélttématénta tietolédhteen hengen
ja terveyden suojaamiseksi.
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Laki sotilastiedustelusta

Rikoksiin liittyva tieto
Rangaistusasteikkoon sidottu tiedon luovuttaminen 76 ja 77 §

. Effi ry korostaa, etta rikoksia koskevan tiedon luovuttamiskynnys olisi
pidettava korkealla. Professori Melander katsoo, etta rikosten estamiseksi
tiedon luovuttamisen kynnys on asetettu merkittavasti alemmaksi kuin mita
voimassa olevassa pakkokeinolaissa ja poliisilaissa on asetettu. Poha toteaa,
etta tiedonluovutus tulisi kiinnittaa teon tai tapahtuman vaarapotentiaaliin.

. PLM katsoo, ettd ehdotetut rangaistavuuden rajat vastaavat sitd, mita
poliisilaissa ja pakkokeinolaissa on sdadetty ylimaaraisen tiedon
kdyttdmisesta.

. PLM huomauttaa, ettd voimassa olevasta lainsdadanndésta ei ole
johdettavissa vaarapotentiaaliin liittyvaa arviointikriteeristéd, johon
tiedustelussa saadun tiedon luovuttaminen voitaisiin sitoa.

. Yhteiskunnallinen hyvéaksyttiavyys edellyttda, ettd vakavista rikoksista on
voitava ilmoittaa.
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Laki sotilastiedustelusta

Rikostiedon kasittely esitutkinnassa ja ylimaaraisen tiedon
suhde 76 §

. Professori Melander katsoo, ettei luovutettavaa tietoa voida rinnastaa
poliisilain ja pakkokeinolain mukaiseen ylimaaraiseen tietoon. Lisaksi
saantelya tulisi tdydentaa siten, etta luovutetun tiedon kayttamisesta
nayttdona paattaa tuomioistuin paaasian kasittelyn yhteydessa.

. PLM katsoo, ettd vaikka rikostiedon luovuttamisessa sotilastiedustelusta ei
ole kyse ylimé&éaréisen tiedon luovuttamisesta poliisilain ja pakkokeinolain
tarkoittamalla tavalla, voisi rikostiedon luovuttaminen kuitenkin rinnastua
pakkokeinolain mukaiseen ylimaéaréisen tiedon kayttéén.

. PLM katsoo, etté edellytykseksi tiedon luovuttamisesta rikosten
selvittdmiseksi voitaisiin sdataéa poliisilain 5 luvun 54 §:n 2 momenttia
vastaavasti "tiedon kdyttamiselld voidaan olettaa olevan erittain térkea
merkitys rikoksen selvittdmiselle”.
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Laki sotilastiedustelusta

Rikokseen liittyvan tiedon ilmoittamisen lykkaaminen 76 §

. Poha toteaa, ettei lykkdyspaatdkselle asetettu vaatimus "kansallinen
turvallisuus” ole riittavan tarkkarajainen siirtamisen peruste. Siirtamisen
tulisi olla mahdollista vain, jos ilmoittamisesta aiheutuisi "vakavaa vahinkoa
Suomen diplomaattisille suhteille tai muille elintarkeille eduille”. KRP esittaa,
ettd padesikunnalla on oltava riittavat tiedot lykkayspaatdksen tekemiseen
esimerkiksi yhteistydvelvoitteen kautta.

. PLM toteaa, etté kansallisen turvallisuuden varmistaminen on
merkityssisélléltéén laajempi kuin Pohan ehdottama “Suomen diplomaattiset
Suhteet ja muut elintarkeét edut”. PLM pyrkii siihen, ettd yhteistyo poliisin
kanssa olisi myds sotilastiedusteluun liittyvien asioiden osalta
mahdollisimman sujuvaa. Lakiehdotuksen 76 §:n 3 momentin
yksityiskohtaisten perustelujen mukaan paaesikunta saatetaan
yksittdistapauksellisesti edellyttda ennen lykkdyspaatoksen tekemisté
suorittamaan kysely keskusrikospoliisille tai paikallispoliisille tilanteen
arvioimiseksi.
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Laki sotilastiedustelusta
Ilmoittaminen ja tiedon luovuttaminen eraissa tapauksissa 77 §

Tiedon luovuttaminen syyttomyytta tukevana selvityksena

. EOA pitaa perusteltuna, etta syyttomyytta tukevan tiedon luovutuksen harkinnan
perusteista saddettaisiin laissa. Asianajajaliiton mukaan lainsaadantoé tulisi talta
osin muotoilla velvollisuuden asettavaksi.

. PLM: Hallituksen esityksen 77 §:n 4 momentin mukaan tiedustelumenetelméan
kdytollé saatua tietoa saa aina ilmaista syyttémyytta tukevaksi selvitykseksi.
Momentti perustuu hyvin pitkédlle voimassa olevan poliisilain 5 luvun 54 §:n 4 ja 5
momenttiin.

. Tiedustelumenetelmien kadyttotarkoituksesta johtuen on selvaa, etta
harkinnanvaraisissa rikostiedon luovuttamistapauksissa keskeinen arviointikriteeri
on luovuttamisen vaikutus maanpuolustukseen ja kansalliseen turvallisuuteen.
Tiukkaa velvollisuutta tiedon luovuttamisesta ei voida asettaa, arvioinnin on oltava
tilannekohtaista.
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Laki sotilastiedustelusta

Ilmoitus esitutkinnan tai rikostorjunnan aloittamisesta 78 §

Ilmoittaminen syyttajalle esitutkinnan kdaynnistamisesta ja rikoksen
estamiseen tahtaavan toimenpiteen aloittamisesta

. Valtakunnansyyttajanvirasto katsoo, etta syyttaja pitaisi lisata tahoksi, jolla olisi
velvollisuus ilmoittaa tiedusteluviranomaiselle kdynnistetysta esitutkinnasta.
Tiedustelun osalta poliisia koskevat rikosasiat tulisi ilmoittaa suoraan syyttajalle,
eika normaalisti poliisille.

. PLM ei née tarvetta lisaté syyttajaa tallaiseksi tahoksi, silla tilanteissa, joissa
syyttajalla olisi esitutkinnan johtovastuu, esitutkinnan suorittajana toimii kuitenkin
poliisiyksikké. Sddnnbksen tarkoituksena on varmistaa, etta
sotilastiedusteluviranomainen saa tiedon, jos tiedustelutoiminnan kohteena
olevaan toimintaan liittyy myds esitutkinta- tai rikostorjuntaviranomaisten
toimintaa.
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Laki sotilastiedustelusta

Tiedustelukiellot 79 §

Tiedustelutietojen havittaminen

. KHO katsoo, etta 79 §:n saanndkset koskien havittamiskiellon rajaamista
merkitsisivat sita, etta viranomaisen on ensin manuaalisesti tutustuttava
viestinnan sisaltdédn ja sen jalkeen arvioitava, mika osa kuuluu todistamiskiellon
tai todistamattajattamisoikeuden piiriin. Td@ma voisi vaarantaa oikeudellisen
avustajan ja asiakkaan luottamuksellisen suhteen.

. Havittamiskiellon rajaamisen osalta PLM katsoo, viitaten EIT:n ratkaisuun
tapauksessa Centrum for Réttvisa v. Ruotsi (kohta 145), ettéd sddntely on
Euroopan ihmisoikeussopimuksen mukaista. Lisdksi on huomattava, ettei
tietoliikennetiedustelua voida kohdentaa Suomessa olevien ldhettédjén ja
vastaanottajan véliseen viestintédn, mika osaltaan myds toteuttaa
tiedustelukieltoa.

. Tiedustelutietojen hévittdmistd koskevaa 81 §:4a voitaisiin tarkentaa siten, etta
siitd kdy selvemmin ilmi tiedustelukiellon 79 §:n 1 momentin merkitys
erityissdénnoksend suhteessa 81 §:aén.
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Laki sotilastiedustelusta

Tiedustelumenetelman kaytosta ilmoittaminen 86 §

. Effi ry toteaa, ettd yleisesti tiedustelumenetelman kayton kohteelle
ilmoittamisvelvollisuudesta ehdotetaan saadettavaksi poikkeuksia, jotka ovat EIT:n
oikeuskaytannon kanssa ristiriidassa.

. PLM toteaa, ettéd EIT on vakiintuneessa tulkintakdytdnndbssdéan, viimeksi ratkaisussa
Centrum for Réattvisa v. Ruotsi (kohta 71), katsonut, ettei ilmoitusvelvollisuuden tarvitse
olla absoluuttinen, jos ilmoitusvelvollisuuden rajoituksille on olemassa muita
ilmoitusvelvollisuutta kompensoivia keinoja. Tallainen on esimerkiksi sdédettavaksi
esitetty uusi viranomainen, tiedusteluvaltuutettu.

Ilmaisukielto 92 §
Ilmaisukiellosta kanteleminen

. Helsingin hovioikeus toteaa, ettei ilmaisukiellosta suoraan Helsingin hovioikeuteen
valittaminen noudata yleista oikeusastejarjestysta.

. PLM yhtyy ndkemykseen ja esittda 3 momenttia muutettavaksi vastaamaan yleista
oikeusastejarjestysta siten, ettd kantelu tehtéisiin Helsingin kdrdjédoikeuteen ja ja siita
voisi hakea normaalisti muutosta.
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Laki sotilastiedustelusta

Korvaus teleyrityksille 96 § ja tiedonsiirtajille 97 §

. Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry nostaa esille teleyrityksille ja
tiedonsiirtajille aiheutuvat kustannukset.

. PLM: Lakiehdotuksessa esitetddn saadettdvaksi teleyrityksille korvauksia vastaten
sitd, mitéd nykyisin poliisi-, esitutkinta- ja pakkokeinolakien osalta sdédetaan.

. Tiedonsiirtajille korvattaisiin myo6s henkiléstén kdytdstd aiheutuneet kulut.
Puolustusministerion suorittama valvonta 103 §

Puolustusministerion tiedonsaantioikeus

. EOA: Epaselvaksi jaa, miksi ministerion tiedonsaanti on rajoitettu vain
yhteiskunnallisesti , taloudellisesti tai vakavuudeltaan merkittaviin asioihin.
. PLM: Pykédlan 2 momentti ei tarkoita, ettd puolustusministerion

tiedonsaantioikeutta rajoitetaan. Ajantasainen tieto valtioneuvostotasolla
muustakin kuin laillisuusvalvontaan liittyvistd kysymyksistd on omiaan
parantamaan varautumista mahdollisiin ylléttaviin tilanteisiin tiedustelutoiminnan
osalta.
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Laki sotilastiedustelusta

Tuomioistuinkontrolli

. Korkein oikeus, Helsingin hovioikeus, Asianajajaliitto seka Effi Ry kiinnittavat huomiota
siihen, miten varmistetaan tuomioistuinkontrollin tehokkuus.

. PLM katsoo, ettd tuomioistuimia on koulutettava ja perehdytettdva uudenlaiseen
toimintaan ja siihen on varattava riittédvat resurssit. Koulutuksessa ja perehdytyksessa on
annettava erityistd painoarvoa perus- ja ihmisoikeuskysymyksille.

. Professori Sakari Melander esittaa, etta tiedustelumenetelmien kayttéa koskevassa
paatdksenteossa tulisi kayttda kahden tuomarin kokoonpanoa, jotta tuomioistuimen
perus- ja ihmisoikeusosaaminen tulisi turvattua (113 §).

. PLM pitdd yhden tuomarin kokoonpanoa tarkoituksenmukaisena, sillé
tiedustelutoiminnassa on otettava huomioon toiminnan sensitiivinen luonne ja siitd
tietdvien maéara tulee minimoida. Liséksi kahden tuomarin kokoonpano kasvattaisi
resurssitarpeita.
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Laki sotilastiedustelusta

Tiedusteluvaltuutetun asema tuomioistuinkasittelyssa

. Korkein oikeus katsoo, etta tiedusteluvaltuutetulle tulisi varata vahva rooli
lupaprosessissa esimerkiksi varaamalle talle oikeus kayttaa puhevaltaa
tiedustelumenetelman kayttéa koskevassa tuomioistuinkasittelyssa. Tama syventaisi ja
monipuolistaisi tuomioistuimen harkintaa lupa-asioissa.

. PLM katsoo, etté esitetty tiedusteluvaltuutetun puhevallan lisGdédminen lupakésittelysséa
olisi suomalaisessa oikeusjéarjestyksessd poikkeuksellinen ratkaisu. Puhevallan
lisdadminen vaarantaisi tiedusteluvaltuutetun roolin ulkopuolisena puolueettomana
laillisuusvalvojana.

Vieraan valtion virkamiehen virka- ja vahingonkorvausvastuu

. EOA toteaa, etta tiedustelumenetelmat ovat julkisen vallan kayttéa, jolloin tehtava
voidaan antaa ainoastaan suomalaiselle viranomaiselle perustuslain 124 §:n
mukaisesti. Lisaksi pykdlan perusteella on saadettava virka- ja
vahingonkorvausvastuusta.

. PLM katsoo, etté vieraan valtion virkamiehen kédyttdessa sotilastiedusteluviranomaisen
ohjauksessa ja valvonnassa tiettyja tarkkaan rajattuja tiedustelumenetelmia on kyse
ennemminkin avustamistyyppisistéa toimista kuin puhtaasta julkisen vallan kdytosta.

. PLM pitda arviota virka- ja vahingonkorvausvastuusta sindnséd hyvina. Toiminta on
kuitenkin rajatumpaa, kuin esimerkiksi poliisilain 9 b ja 9 d §:ssé tarkoitetussa
toiminnassa.
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Laki sotilastiedustelusta

Tarkemmat saannokset 115 §

Asetuksenantovaltuus sotilastiedusteluviranomaisen ja
keskusrikospoliisin vadlisesta yhteistyosta

. KRP:n mukaan hallituksen esityksen 115 §:aan tulisi lisata erikseen kohta, joka
koskisi asetuksenantovaltuutta sotilastiedusteluviranomaisen ja keskusrikospoliisin
valisesta yhteisty6dsta saatamista.

. PLM katsoo, ettéd tdma tulee jo huomioitua pykaldn 6 kohdassa.

Sotilastiedustelutoiminnasta tiedottaminen

. Effi Ry katsoo, etta tiedustelutoiminnasta tulisi kertoa mahdollisimman avoimesti.
Julkisissa esityksissa voitaisiin tiedottaa laaja-alaisesti muun muassa
tiedusteluviranomaisten tuloksista seka toteutetuista tiedustelutoimenpiteista.

. PLM pitéda ehdotusta periaatteellisesti kannattavana ja mahdollisuuksien mukaan
salassapitosdannoékset huomioon ottaen toiminnasta voitaneen laatia myds julkisia
lausunnossa tarkoitettuja tilastoja. Paatés julkaistavasta tiedosta tulee kuitenkin
aina olla sotilastiedusteluviranomaisella.
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Laki sotilastiedustelusta

Ilmiantajan suoja

. Effi Ry, Ihmisoikeusliitto seka Amnesty International Suomen osasto katsovat, etta
henkildita, jotka ilmiantavat tiedustelutoiminnassa tehtyja loukkauksia, tulisi
suojella rikosoikeudellisilta seuraamuksilta.

. PLM katsoo, ettei erityisid séanndksia ilmiantajan suojaksi tarvitse saatada, silla
viranomaisen lainvastaista toimintaa tai muita rikkeité ei voida mdaéaréata salassa
pidettévaksi missaan tilanteessa, jolloin salassapitorikoksen tunnusmerkisté ei tule
sovellettavaksi. N&in ollen ilmiantajan on mahdollista tukeutua esimerkiksi
julkisuuteen tilanteen niin vaatiessa. Jos kyseeseen kuitenkin tulisi td&mdéan
seurauksena jokin rikos, voisi tuomioistuin viime kddessé jattaa henkilén
tuomitsematta rangaistukseen ottaen huomioon ilmiannetun lain tai sen

tarkoituksen vastainen toiminta.
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Laki sotilastiedustelusta

Esitutkinnan jarjestaminen Puolustusvoimissa

)

Valtakunnansyyttdjanvirasto esittaa, etta Puolustusvoimien suorittaman
esitutkinnan ja sotilastiedustelun valille tehtdisiin saadésmuutosten myo6ta selkea
ero, josta ilmenisi ndiden tehtdvien kuuluvan eri viranomaisille.

PLM esittda, ettd 10 §:4a (Sotilastiedusteluviranomaiset) muutetaan niin, etta
sotilastiedusteluviranomaiseksi méaéaritelldén padédesikunnan sijaan pdadesikunnan
sotilastiedustelua hoitavat ja siihen liittyvia toimivaltuuksia kayttéavat virkamiehet
(tiedusteluosasto).
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Laki sotilastiedustelusta

Taloudelliset vaikutukset poliisille

. Poha ja KRP toteavat, ettei poliisille aiheutuvia taloudellisia vaikutuksia ole
arvioitu.
. PLM on pyytdnyt Pohaa arvioimaan sotilastiedustelutoiminnassa havaituista

rikoksista ilmoittamisesta poliisille aiheutuvia kustannuksia. Poliisin tutkintaan tai
selvittelyyn tulevien juttujen yhteenlaskettu henkilétyévuosimé&éara olisi 20
henkilétybvuotta per vuosi, muita kuluja aiheutuisi noin 100.000 euroa per vuosi.

. PLM arvioi, ettd 76 §:ssé tarkoitettu ilmoitusvelvollisuus tulisi sovellettavaksi vain
harvoin. Nédiden vaikutus olisi poliisille noin 2 henkilbtybévuotta ja muita kuluja
40.000 euroa.
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