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Lausunto eduskunnan perustuslakivaliokunnalle hallituksen esityksesta eduskunnalle
laiksi sotilastiedustelusta seka eraiksi siihen liittyviksi laeiksi (HE 203/2017 vp)

Perustuslakivaliokunnan pyytdmané lausuntona otsikossa mainitusta Hallituksen esityksesta

esitan kunnioittavasti seuraavan:

1 Yleista

Esityksessa ehdotetaan saddettavasi laki sotilastiedustelusta. Esitys liittyy hallituksen esityk-
siin, joissa ehdotetaan saadettavéksi siviilitiedustelutoiminnasta, siviili- ja sotilastiedustelun
valvonnasta sekd jo hyvaksytystd perustuslain muuttamisesta koskien luottamuksellisen
viestin suojan rajoittamista tiedon hankkimiseksi sotilaallisesta toiminnasta ja muusta kan-
sallista turvallisuutta vakavasti uhkaavasta toiminnasta. Esityksen tavoitteena on saattaa
Puolustusvoimien tiedustelua koskeva lainsaadanto ajan tasalle seka tayttaa perutuslaista ja

Suomea sitovista kansainvélisista velvoitteista johtuvat vaatimukset.

Hallituksen esityksen mukaan tavoitteena on parantaa Puolustusvoimien tiedonhankintaa
Puolustusvoimien tehtaviin liittyvistd vakavista kansainvalisista uhista siten, ettd Puolustus-
voimilla olisi Suomessa ja ulkomailla toimivaltuudet henkil6tiedusteluun ja tietojarjestel-

matiedusteluun seka tietoliikennetiedusteluun.



Hallituksen esityksessd todetaan, ettd sotilastiedustelun tarkoituksena on seurata turvalli-
suusympariston kehitysta ja tuottaa tietoa ylimman turvallisuuspoliittisen johdon ja sotilaal-
lisen paatoksenteon tueksi. Sotilastiedustelu antaa ennakkovaroituksen Suomeen kohdistu-
vasta sotilaallisesta uhkasta ja tukee muita viranomaisia. Liséksi sotilastiedustelu tukee Puo-
lustusvoimien muuta kansainvalistid toimintaa ja sotilaallisiin kriisinhallintaoperaatioihin
liittyvad paatoksentekoa sek& Puolustusvoimien toimintaa ja omasuojaa kansainvalisessa

toiminnassa.

Esityksessa ehdotetaan séadettavaksi tasmallisesti sotilastiedustelun kohteista ja tiedustelu-
toiminnassa noudatettavista periaatteista, toiminnan ohjauksesta sek& valvonnasta puolus-
tushallinnossa. Sotilastiedusteluviranomaisia olisivat Puolustusvoimien padesikunta ja Puo-
lustusvoimien tiedustelulaitos. Laissa saadettdisiin viranomaisten kaytossa olevista tieduste-
lumenetelmisté ja toimivaltuuksien kéaytosta paattamisesta seka yhteistyéstd muiden viran-
omaisten kanssa, tiedustelutiedon ilmoittamisesta, tiedustelukielloista ja kansainvélisesta
yhteistyosté.

Hallituksen esitys ehdotukseksi Sotilastiedustelulaiksi perustuu kasittaakseni poik-
keuksellisen huolelliseen valmisteluun. Valmistelu on tehty synkronoiden perustuslain
10 §:n muutoksen seka siviilitiedustelulain kanssa. Kun perustuslain 10 8:n valmiste-
luryhmassa oli asiantuntijajasenena puolustusministerion edustaja, nyt esilla olevan
hallituksen esityksen valmistelussa on voitu ottaa koko ajan huomioon perustuslain
muutosehdotuksen valmistelussa esille tulleet kysymykset. Esityksella on hyvaksyttavat
tavoitteet ja sen saatamista voi pitaa kiireellisena.

Esilla olevaan hallituksen esitykseen sisaltyvilla tiedustelumenetelmien kaytolla puututtai-
siin joihinkin perusoikeuksiin, erityisesti perustuslain 10 8:n 1 momentissa saadettyyn yksi-
tyiselamén suojaan. Esityksen hyvaksyttdvyyden kannalta on olennaista, etté sotilastiedus-
telulain soveltamisella pyritddn suojaamaan muita perusoikeuksia, kuten perustuslain 7 §:ssa
turvattua oikeutta elamaan ja henkilokohtaiseen turvallisuuteen sekd perustuslain 1 luvussa
séadettyja valtiojarjestyksen perusteita, kuten valtion itsemaardédmisoikeutta. Ihmisten kol-
lektiivinen turvallisuus samoin yhteiskunnan elintérkedt toiminnot ja jarjestaytynyt yhteis-
kuntaelama ovat niin tarkeitd suojeluintresseja, ettd tiedustelusééntelylle on olemassa pai-

nava yhteiskunnallinen tarve ja perusoikeusjarjestelman kannalta hyvaksyttavéa peruste.



Lakiehdotukseen siséltyy sadnnoksiéd ns. ulkomaisiin valtiollisiin toimijoihin kohdistuvasta
tiedustelusta seka yksityisiin henkil6ihin kohdistuvasta tiedustelusta ulkomailla, mutta myo6s
kotimaassa. Koska ehdotettu lainsdadanto liittyy laajempaan sdéddosvalmistelukokonaisuu-
teen, johon kuuluvat eduskunnan jo kiireellisena hyvaksyma perustuslain 10 8:n muutos,
eduskunnan kasittelyssd samanaikaisesti oleva tietoliikennetiedustelusta siviilitiedustelussa
annetun hallituksen esityksen késittely sek& tiedustelutoimintaa koskevan valvontalain s&a-
tdminen, tassd yhteydessd on perusteltua arvioida esilla olevaa luonnosta lahinnd vain suh-

teessa uuteen perustuslain 10 8:&an.

Lakiehdotuksessa ehdotetut useat toimivaltasadnnokset muistuttavat voimassa olevan Pak-
kokeinolain ja Poliisilain salaisen tiedonhankinnan sdannoksid. Namé lait muutoksineen
ovat olleet perustuslakivaliokunnan perusteellisen arvioinnin kohteena (erityisesti PeVL
66/2010 vp, PeVL 67/2010 vp, PeVL 32/2013 vp ja PeVL 33/2013 vp). Vaikka kyseiset
lausunnot on annettu aiemmin voimassa olleen PeL 10 8:n aikana, niihin siséltyy monia né-
kokohtia, jotka on perusteltua ottaa huomioon myds nyt arvioitaessa esilldolevaa lakiehdo-

tusta ja sen suhdetta perustuslakiin ja kansainvalisiin ihmisoikeussopimuksiin.

Edella viitatuissa perustuslakivaliokunnan tulkintaratkaisuissa on arvioitu tuolloin laissa hy-
vaksyttyjen syiden perusteella toteutettavasta salaisten tiedonhankinta- ja pakkokeinojen
kaytosta. Nyt on syyté arvioida uuden perustuslakiehdotuksen (PeL 10 §) mukaan hyvaksyt-

tyjen syiden perustella toteutettavasta tiedustelutoiminnasta.

Esilla olevasta lakiluonnoksesta voidaan siis esittdd arvioita yhtaalta siita, onko la-
kiehdotuksen mukainen tiedustelu sopusoinnussa ehdotetun uuden PeL 10 §:n kanssa,
ja toisaalta siita ovatko perustuslain salliman tiedustelutoiminnan paatoksenteko, me-
nettelyt, toimivaltuudet ja kaytdnnot muutoin perustuslain, kansainvélisten ihmisoi-

keussopimusten ja perustuslakivaliokunnan vakiintuneen tulkintalinjan mukaisia.

Perustuslakivaliokunta lausui perustuslain uuden 10 8:n kasittelyn yhteydessa (PeVM
4/2018 vp) mm.: "Ehdotettu perustuslain 10 §:n 4 momentin luottamuksellisen viestin salai-
suutta koskeva uusi rajoituslauseke maarittdd vastaisuudessa luottamuksellisen viestinnan
rajoitusten sallittavuutta mahdollisesti muussakin toiminnassa kuin tiedustelussa. Muutos-

esityksen hyvéksyttavyyden arviossa olennaista on siten, ettd rajoituslausekkeen on edelleen



turvattava riittavéasti luottamuksellisen viestin salaisuutta ja asetettava riittdvan tiukat valtio-
séantoiset rajat siithen puuttumiselle. Rajoituslausekkeen tarkoituksena on turvata luotta-

muksellisen viestin salaisuutta liian pitkalle menevilta rajoituksilta.”

Hallituksen esityksen sadtamisjarjestysperusteluissa on laajasti arvioitu esilla olevaa halli-
tuksen esitysta suhteessa uudistettuun perustuslain 10 8:4&n, mutta myo6s suhteessa liikku-
misvapauteen (PeL 9 8), sananvapauteen ja julkisuusperiaatteeseen, omaisuudensuojaan, oi-

keusturvaan seka julkisen tehtdvan luovuttamiseen muulle kuin viranomaiselle.

Nahdakseni hallituksen esitykseen ei sisélly ongelmia muiden perusoikeuksien kan-
nalta kuin jaljempéana tarkasteltavan uudistetun perustuslain 10 §:n suhteen. Hallituk-
sen esityksessa on otettu asianmukaisesti huomioon perustuslakivaliokunnan tulkinta-
kaytanto, jota on osittain laajastikin olemassa eri perusoikeuksien osalta, sekd kan-
sainvélisten sopimusten relevanttien sdannésten tuomioistuinkayténto. Erityisesti on
syyta myonteisend piirteend mainita esilla olevaan hallituksen esitykseen sisaltyvat (5-
8 8) sotilastiedustelulain soveltamisessa noudatettavat perusoikeuksien turvaa koros-

tavat periaatteet.

2 Ehdotuksen suhde uuteen perustuslain 10 §:4an

Perustuslain 10 8 on muutettu siten, ettd 4 momentin loppuun lisattiin uusi peruste luotta-
muksellisen viestin salaisuuden suojan rajoittamiseen: lailla voidaan saataa valttamatto-
mista rajoituksista viestin salaisuuteen tiedon hankkimiseksi sotilaallisesta toiminnasta
taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Pe-
rustuslain muutoksella on lisatty perustuslain 10 8:n erityiseen rajoituslausekkeen uusia hy-
vaksyttavia perusteita rajoittaa luottamuksellisen viestin salaisuutta. Lisaksi perusoikeuk-
sien yleiset rajoitusedellytykset tulevat sellaisinaan sovellettaviksi. Uudessa rajoitusperus-

teessa irtaudutaan rajoituksen perustumisesta rikokseen tai rikosepailyyn.

Valttamattomyysvaatimuksesta johtuu, ettei perustuslain 10 §:n 4 momentti salli ra-

joittamatonta ja yksildimatonta puuttumista luottamuksellisen viestin salaisuuteen.



Sita vastoin saannds edellyttaa kaikilta rajoituksilta valttamattomyytta ja oikeasuhtai-
suutta sek& sopusointua kansainvalisten ihmisoikeusvelvoitteiden ja Euroopan unio-
nin oikeuden kanssa. Tavallisen lain tasoisessa saantelyssa on nain ollen saadettava

tiedonhankintatoimivaltuuksien yksiléimisesta.

Perustuslain 10 §:n muuttamista koskevan hallituksen esityksen perustelujen mukaan soti-
laallisella toiminnalla tarkoitettaisiin sotilaallisesti jarjestaytyneiden joukkojen toimintaa tai
muuta naihin rinnastuvaa, sotavoimaa kayttavien joukkojen toimintaa. Kyse voi olla seka
valtiollisesta ettd ei-valtiollisesta toiminnasta. Tiedon hankkiminen siséltéisi Suomeen koh-
distuvien sotilaallisten ulkoisten toimenpiteiden kartoittamisen ja seuraamisen. Kyse olisi
esimerkiksi Suomen turvallisuusympariston kannalta merkityksellisen sotilaallisen toimin-
nan kehityksen seuraamisesta tilannekuvan muodostamiseksi (s. 34—35). Ehdotus liittyisi
taltd osin esilla olevaan hallituksen esitykseen HE 203/2017 vp siséltyvaan lakiin sotilastie-

dustelusta.

Uuden perustuslain 10 §:n s&annos ei edellytd tiedon hankkimiselta sddnnoksessa tarkoite-
tusta sotilaallisesta toiminnasta sit4, ettd téllaisesta toiminnasta aiheutuisi vakavaa uhkaa
kansalliselle turvallisuudelle. Tdmé&n on osaltaan tarkoitus tuoda esiin sotilastiedustelun eri-
tyispiirteitéd siviilitiedusteluun verrattuna. Sotilastiedustelun tarpeet eroavat siviilitieduste-
lusta muun muassa siten, etta sotilaallista toimintaa on usein tarpeen seurata pitkajanteisesti
jasystemaattisesti ilman, ettd seurattavan toiminnan tarvitsisi olla vélittdmasti uhkaavaa seu-
rannan aikana. Sotilastiedustelun kannalta tarkeitd ovat myos esimerkiksi sellaiset tiedot,
jotka kertovat seurattavan toiminnan kehittyneen aiempaa ongelmattomampaan suuntaan

Suomen maanpuolustus- ja turvallisuusintressien kannalta.

Lahtokohtaisesti vieraan valtion viranomaisorganisaation viestinté ei nauti luottamuksellisen
viestin salaisuuden suojaa. Tallaisen viestinnén havaitsemiseksi voi kuitenkin olla valttamé-
tonta puuttua luottamuksellisen viestinnan salaisuuteen. Ihmisoikeustuomioistuin on pitéanyt
luottamuksellisen viestin salaisuuden rajoittamisen valttaméattomyyden ja lainmukaisuuden
kannalta ongelmallisena muun muassa tiedusteluviranomaisille laissa s&&dettyé rajoittama-
tonta toimivaltaa méaaritell& luottamuksellisiin viesteihin puuttumisen edellytykset (Roman
Zakharov v. Vengjd). Myos Euroopan unionin oikeus edellyttdé tiedonhankinnan perustu-

mista unionin perusoikeusjarjestelmén kannalta hyvéksyttaviin pddmaariin seka sita, ettei



tiedonhankinnalla puututa yksityiselaman suojaan suhteettomasti tai tdmén oikeuden kes-
keisté siséltod loukaten. Euroopan unionin tuomioistuimen oikeuskaytdnnossa on erityisesti
painotettu sitg, ettd tiedonhankinnan on oltava riittdvan kohdennettua ja yksilOityé (ratkaisut
Digital Rights Ireland ja Schrems).

Vaikka vieraan valtion sotilas- tai muun viranomaisorganisaation viestinta ei nauti luotta-
muksellisen viestin salaisuuden suojaa, sotilastiedustelutoimivaltuuksia ei voida kohdistaa
kaikissa tapauksissa niin tasmallisesti, ettei olisi vaaraa viranomaisten tilapéisesta paasysta
yksittéisten, tiedustelutehtavaan liittymattdmien henkildiden viestintda koskeviin tietoihin,
miké tulee perustuslakivaliokunnan mielesté tavallisissa laeissa rajata mahdollisimman va-

haiseksi.

Perustuslaissa luottamuksellisen viestin salaisuuden suojan rajoittamiselle on asetettu halli-
tuksen perustuslain 10 8:n muutosta koskevan esityksen yleisperusteluiden (s. 31) mukaan
korkea kynnys. Saanngs rajoittaa sitd, milla edellytyksilld tiedustelutoimivaltuuksista voi-
daan sadtaa. Saannoksessa mainitusta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuu-
luvasta valttaméattomyysvaatimuksesta seuraa myos perustuslakivaliokunnan (PeVM 4/2018
vp) mielestd, ettd luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla mah-
dollisimman kohdennettua ja rajattua. T&ma tarkoittaa muun ohella sitg, etta tavallisen lain
tasoisessa sadntelyssé on huolehdittava tiedonhankintatoimivaltuuksien yksildimisesta. Eh-
dotettu séantely ei hallituksen esityksen mukaan mahdollista "yleisestd, kohdentamatto-
masta ja kaiken kattavasta tietoliikenteen seurannasta sdatamista". Tiedonhankinta s&dnnok-
sessd tarkoitetusta toiminnasta voidaan esityksen perusteluiden mukaan (s. 37) lailla osoittaa
lisdksi vain kansallisesta turvallisuudesta huolehtivien viranomaisten tehtévéksi. Toisaalta
kyse on tiedonhankinnasta valtion ylimmaélle johdolle tilannekuvan muodostamiseksi ja paa-

toksenteon tueksi seka kansallisten turvallisuusviranomaisten lakisaateista toimintaa varten.

Lakiehdotuksen 4 8:ssa saadetaan sotilastiedustelun kohteista. Sotilastiedustelun koh-
teet on kuvattu tarkkarajaisesti ja taésmallisesti. Kohdeluettelo on tyhjentava. Sotilas-
tiedustelun kohteista sdataminen rajoittaa viranomaisen mahdollisuuksia kayttaa tie-

dustelumenetelmia ja niiden kohdistamista sattumanvaraisesti keneen tahansa.

Tyhjentava kohdeluettelo takaa sen, etté kansalaiset kykenevat ennakoimaan sotilas-

tiedustelulain soveltamisen seuraukset omalta osaltaan. Lakiehdotus osoittaa myos



selkedsti, missa olosuhteissa ja milla edellytyksilla kansalaiset voivat joutua salaisten

viranomaistoimenpiteiden kohteeksi.

Jotta henkilon yksityiselamaan voitaisiin puuttua kasiteltdvana olevan esityksen no-
jalla, henkil6ll& tulee olla kytkentd lain 4 §:ssé tarkoitettuun toimintaan, minké& liséksi
tiedustelumenetelmall& tulee voida perustellusti olettaa saatavan tietoa tiedusteluteh-
tavan kannalta (11 8). Jos kyseessa henkilon osallistuminen muuhun kuin sotilaalli-
seen toimintaan, viestin luottamuksellisen suojan alaan puuttuvien toimivaltuuksien
kayton edellytyksena on se, ettd henkild osallistuisi toimintaan, joka vakavasti uhkaa
kansallista turvallisuutta. Liséksi toimivaltuuden kayttoa rajaa edelleen toimivaltuus-
kohtaisesti erityiset kayttoedellytykset, joita olisivat, etté tiedustelumenetelman kay-
tolla voidaan olettaa olevan erittéin téarked merkitys tai olevan valttamatonta tietojen

saamiseksi tiedustelutehtavan kannalta.

Lakiesitykseen sisaltyvat tiedustelumenetelmét vastaavat radiosignaalitiedustelua, ul-
komaan tietojarjestelmétiedustelua ja tietoliikennetiedustelua lukuun ottamatta polii-
silain 5 luvussa saadettyja salaisen tiedonhankinnan toimivaltuuksia. Nama tiedon-
hankintakeinot on saadetty perustuslakivaliokunnan myo6tavaikutuksella (PeVL
67/2010

Tietoliikennetiedustelu tayttad myds Euroopan Ihmisoikeustuomioistuimen ratkaisu-
kaytannon asettamat vaatimukset. Muuhun kuin valtiolliseen toimijaan kohdistuvan
tietoliikennetiedustelun kayttd on mahdollista, jos se kohdistuu 4 8:ss& tarkoitettuun
toimintaan ja 1. lakiehdotuksen 11 §:n mukaan kohteesta voidaan perustellusti olettaa
saatavan tietoa tiedustelutehtéavan kannalta. Liséksi tietoliikennetiedustelun kayton
tulee olla 1. lakiehdotuksen 67 8:n mukaan valttamatonta tiedon hankkimiseksi tiedus-
telutehtavan kannalta, mité edellyttavat seké uudistettu PeL 10 § ett& perusoikeuksien
yleiset rajoitusedellytykset. Tietoliikennetiedustelu edellyttéda 1. lakiehdotuksen 68 §:n
perusteella tuomioistuimen lupaa. Lupavaatimuksessa on lisaksi esitettava tietoliiken-
netiedustelussa kaytettavat hakuehdot tai niiden luokat ja perustelut niille. Tieduste-
luviranomaisella ei ole suoraa paasya viestintaverkkoon, vaan tuomioistuimen myon-

tdman luvan mukaisen kytkennén tekee ulkopuolinen taho.



Kuten hallituksen esityksessa todetaan, tietoliikennetiedustelu on lakiesityksen mu-
kaan 1) fyysisesti rajoitettua, 2) tiedonhankinta tapahtuu tiedusteluviranomaisen ul-
kopuolisen tahon arvioimien hakuehtojen mukaisesti, 3) tiedonhankinta esityksen mu-
kaan ajallisesti rajoitettua ja 4) tiedusteluviranomaiselle voidaan tallentaa kohdenne-

tusti vain tarkoin maaritelty osa tietoliikenneverkossa liikkuvasta tiedosta.

Perustuslakivaliokunta korosti (PeVM 4/2018 vp), ettéd uudistetun perustuslain 10 §:n s&én-
noksen soveltamisala rajautuu perustuslain 10 §:n muutosta koskevan hallituksen esityksen
perusteluissa kuvatuilla tavoin tiedon hankkimiseen vain Suomeen kohdistuvasta sotilaalli-
sesta toiminnasta taikka Suomen turvallisuusympdriston kannalta merkityksellisesta soti-
laallisesta toiminnasta. Muutoinkin valiokunta painotti tarvetta tulkita rajoitusperustetta sup-

peasti.

Perustuslakivaliokunta piti perustuslain 10 8:n yhteydessa esitettyja soveltamisalan peruste-
luja hyvéksyttaving, ja perusteluja vahvistivat perustuslakivaliokunnan mukaan valiokunta-
kuulemisissa esiin tulleet sotilaalliseen toimintaan liittyvien uhkien erilaiset vaiheet ja muo-
dot.

Hallituksen esitykseen siséltyvan sotilastiedustelulakiehdotuksen 11 §:n 2 momentin mu-
kaan: Jos tiedustelumenetelmén k&yton kohteena on muu kuin valtiollinen toimija, teknisté
kuuntelua, telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa, viestiin
kohdistuvaa jaljentdmistd, viestiin kohdistuvaa lahetyksen jaljentamistd, ulkomaan tietojéar-
jestelmétiedustelua ja tietoliikennetiedustelua saadaan kayttaa tiedon hankkimiseksi 4 §:n 2
momentissa tarkoitetusta toiminnasta vain, jos toiminta vakavasti uhkaa kansallista turvalli-

suutta.”

Néin ollen kansallisen turvallisuuden uhkaamisen késite voi olla perusteena myds sotilastie-
dustelulle silloin, kun tiedustelu kohdistuu muuhun kuin valtiolliseen toimijaan. Kansallista
turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan saannoksessa kansanvaltaista
valtio- ja yhteiskuntajérjestystd, yhteiskunnan perustoimintoja, suuren ihmismaaran henkeé
tai terveytta tai kansainvélistd rauhaa ja turvallisuutta uhkaavaa toimintaa. Edellytyksend on
se, ettd toiminnalla olisi jokin kytkentd Suomeen ja ettd se uhkaisi nimenomaan Suomen

kansallista turvallisuutta, vaikka toiminta voisikin maantieteellisesti tapahtua Suomen rajo-



jen ulkopuolella. Kyse voisi olla esimerkiksi Suomen kansallista turvallisuutta vakavasti uh-
kaavasta terrorismiin liittyvasta toiminnasta, vakivaltaisesta radikalisoitumisesta tai ulko-
maisten tiedustelupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta keskeisen
valtion levottomuuksista. Uudistettu perustuslain 10 § liittyy talta osin l&heisesti myos hal-

lituksen esitykseen siviilitiedustelua koskevaksi lainsdaddannoksi (ks. HE 202/2017 vp).

Késitellessdan perustuslain 10 8§:n muutosta perustuslakivaliokunta katsoi, ettd kansallinen
turvallisuus ja vakava uhka ovat sisalloltdén varsin laaja-alaisia kasitteita (PeVM 4/2018
vp). Niiden soveltamisessa korostuu tarve ottaa huomioon ja noudattaa eurooppalaisessa oi-
keuskaytdnnossa tiedonhankintamenetelmid méarittelevalle lainsaddanndlle asetettavia pe-
rusvaatimuksia. Tallaisia vaatimuksia ovat muun muassa viranomaisten toimivaltuuksien
kayttoon kohdistuva tuomioistuimen ennakollinen hyvaksyminen, riippumaton valvonta, oi-
keusturvan toteuttaminen tuomioistuimessa ja tietosuojan perusteiden noudattaminen. Pe-
rustuslakivaliokunta korosti erityisesti vahvoja oikeusturvatakeita sekd laaja-alaista ja teho-
kasta tiedusteluvaltuuksien k&yton valvontaa ja riittdvid soveltamisrajoituksia myos, koska
kyse on poikkeuksellisesta rajoitusperusteesta, jossa irrottauduttaisiin rikosperusteisesta toi-
minnasta ja joka niin ollen tulisi sovellettavaksi myds tilanteissa, joissa ei tiedonhankinta-
vaiheessa eiké valttdmatta muutoinkaan voitaisi kohdistaa konkreettista ja yksiloitya rikos-
epéilyd. Tamé on merkityksellisté siitdkin syystd, ettd perustuslain uusi 10 8:n 4 momentti
ei vastaisuudessa koske ainoastaan tiedusteluvaltuuksia, vaan kaikkia tulevaisuudessa mah-

dollisesti ehdotettavia uusia luottamuksellisen viestinnén rajoitusvaltuuksia.

Saannoksen soveltamisrajoituksista perustuslakivaliokunta korosti (PeVM 4/2018 vp), etta
ensinndkin tiedonhankinta kansallista turvallisuutta uhkaavasta toiminnasta voidaan séén-
noksen perusteella osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten
(nykyisin suojelupoliisi, padesikunta ja puolustusvoimien tiedustelulaitos) tehtdvaksi.
Toiseksi rajoitusedellytys koskee vain tiedon hankkimista sellaisesta toiminnasta, joka luon-
teensa takia voi muodostua vakavaksi uhkaksi kansalliselle turvallisuudelle. Kolmanneksi
lailla tulee s&&téa tyhjentévasti toimivaltuuksien kohdentumisesta kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta. Neljanneksi ehdotettu saantely ei mahdollista yleista,
kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa. Valtta-
mattomyys-kriteeri puolestaan tarkoittaa, ettd luottamuksellisen viestin salaisuuteen kohdis-

tunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vdhemman puuttuvin
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keinoin, ja etté tiedon hankkimisessa puututaan luottamuksellisen viestin salaisuuteen mah-
dollisimman kohdennetusti ja rajoitetusti. Valiokunta korosti muutenkin perusoikeuksien
yleisten rajoitusedellytysten merkitysté uutta ehdotettua rajoitusperustetta tulkittaessa.

Valtiosaantdoikeudellisen tulkinnan ldhtékohtana valiokunta tdhdensi myds sitd, etta perus-
tuslaista johtuu tarve yhtaalta tulkita kansallisen turvallisuuden késitetta suppeasti seké toi-
saalta asettaa uhan vakavuusaste korkealle. Rajoitusperusteeseen vetoavalla on myds vel-
vollisuus esittéa riittavéat perustelut sille, ettd jokin toiminta voi muodostua vakavaksi uhaksi
kansalliselle turvallisuudelle. Vélttamattomyysvaatimuksen tayttymiseksi ei perustuslakiva-
liokunnan mielesta riitg, ettd tiedon hankkimisen luottamuksellisista viesteista voidaan ylei-
sesti katsoa edistavén kansallista turvallisuutta. Sen sijaan on osoitettava, ettd tiedon hank-
kiminen kussakin yksittaistapauksessa ja siihen liittyvat yksilokohtaiset perusoikeuksien ra-
joitukset ovat tehokkaita ja valttamattomid keinoja hankkia tietoja kyseisessa tilanteessa

kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Muulla toiminnalla, joka vakavasti uhkaa kansallista turvallisuutta, tarkoitetaan saannok-
sessé (PeL 10 8) valtiojérjestysta tai yhteiskunnan perustoimintoja uhkaavaa toimintaa, ku-
ten terrorismiin liittyva4 toimintaa tai vékivaltaiseen radikalisoitumista taikka ulkomaisten
tiedustelupalvelujen toimintaa. S&annoksessé tarkoitettu toiminta voisi olla sellaista, joka
konkretisoituessaan olisi rikos, mutta johon ei vield voida kohdistaa konkreetista ja yksiloi-
tya rikosepdilya. Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan rikos,
kuten Suomen turvallisuuden kannalta keskeisen valtion levottomuudet ja laajamittaisen

Suomeen kohdistuvan maahantulon ohjaaminen.

IImaisu kansallinen turvallisuus tarkoittaa sité, ettei sdédnnoksessé tarkoitettu uhkaava toi-
minta kohdistuisi ensisijaisesti kehenkan yksilona, vaan yleisemmin valtioon tai yhteiskun-
taan. Kuitenkin esimerkiksi yksityishenkilGihin kohdistuvat vakivallanteot voisivat olla
sdannoksessé tarkoitettua toimintaa, jos ne laajuudeltaan tai merkitykseltdan olisivat kansal-
lisen turvallisuuden kannalta merkittavia ja voisivat siten muodostaa vakavan uhan sille. Li-
séksi esimerkiksi kansainvéliseen kriisinhallinta- tai avunantotehtéviin osallistuviin henki-
I6ihin kohdistuva uhkaava toiminta voisi olla sddnnoksessa tarkoitettua. Tallaisiin tehtaviin

osallistuminen on osa Suomen ulko- ja turvallisuuspolitiikan toteuttamista.
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IImaisu kansallinen turvallisuus siséltdd myos sen, ettei tietoa uhkaavasta toiminnasta voi
hankkia mik& tahansa turvallisuuteen liittyvié tehtdvia hoitava viranomainen, vaan tiedon-
hankinta kuuluu vain kansallisesta turvallisuudesta huolehtiville viranomaisille. S&annok-
sessd on kyse ennen muuta tiedonhankinnasta maan ylimmélle johdolle tilannekuvan muo-

dostamiseksi ja ratkaisujen tekemiseksi.

Kuuluakseen sédannoksen soveltamisalan piiriin toiminnan tulee vakavasti uhata kansallista
turvallisuutta. Vakavuusedellytys nostaa saannoksen soveltamiskynnystd. Kansallista tur-
vallisuutta vakavasti uhkaava toiminta on perustuslakivaliokunnan mukaan (PeVM 4/2018
vp) kasitteend erillinen perustuslain 23 8:ss4 tarkoitetuista kansakuntaa uhkaavista poikkeus-
oloista (ks. HE 60/2010 vp).

Perustuslain 10 §:n 4 momentissa kéytettdviksi ehdotettu ilmaisu “uhkaa” laajentaa siin-
noksen soveltamisalaa tilanteisiin, joissa kansallinen turvallisuus ei valittdmaésti ole vaaran-
tumassa. Né&in ollen sdadnnoksessa tarkoitettu tiedonhankinta voisi koskea myds toimintaa,
joka jatkuessaan saattaisi vaarantaa kansallista turvallisuutta. Tiedon hankintaa ei ole rajoi-
tettu ajallisesti, silla kansallista turvallisuutta vakavasti uhkaavaa toimintaa on usein tarpeen

seurata pitk&janteisesti ja systemaattisesti.

Perustuslakivaliokunta painotti (PeVM 4/2018 vp), ettd perustuslain 10 8:n 4 momentin ra-
joissa séédettavien valtuuksien, esimerkiksi siviili- ja sotilastiedustelua koskevissa hallituk-
sen esityksissa tiedusteluviranomaisille endotettavien toimivaltuuksien, on oltava sopusoin-
nussa my6s Suomen kansainvalisten ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmis-
oikeussopimuksen, ja EU-oikeuden kanssa. Valiokunta on aikaisemmin korostanut mydos,
ettd perustuslaissa turvattu perusoikeussuojan taso voi olla korkeampi kuin suojan vahim-
maistason asettavista ihmisoikeusvelvoitteista johtuu (PeVL 59/2017 vp, PeVL 43/2016 vp,
PeVL 24/2016 vp, PeVL 59/2014 vp). Perustuslakivaliokunta korosti siten tarvetta seurata
Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen kaytantoa tie-
dustelutoiminnan alalla. Tdméan oikeuskaytdnnén mukaisesti on arvioitava ehdotettuja uusia
poikkeusperusteita kansallista lainsdadantda valmisteltaessa ja séadettdessa samoin kuin so-

vellettaessa sitd viranomaisissa ja tuomioistuimissa.
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Hallituksen esityksen perusteluissa on néahdakseni huolellisesti ja kattavasti pereh-
dytty sekd Euroopan ihmisoikeustuomioistuimen ettd Euroopan unionin tuomioistui-
men oikeuskaytantéon seka otettu se hyvin huomioon lain valmistelussa. Tama ei
poista tarvetta seurata tuomioistuinkaytantda ja mahdollisia muutoksia myds jatkossa

lakien soveltamisvaiheessa.

Ehdotus tayttdd nahdakseni myos perustuslakivaliokunnan perustuslain 10 8:n muu-
toksen kasittelyn yhteydessa asettamat edellytykset lakiehdotuksen hyvaksymisesta ta-

vallisessa lainsaatamisjarjestyksessa.

Lakiesitykseen siséltyy runsaasti yksityiskohtaisia sdannoksia tiedustelumenetelmista (4
luku). Ehdotetut sdanndkset lienee otettu jokseenkin sellaisenaan pakkokeino- ja poliisi-
laista. Namé& séannokset ovat olleet perustuslakivaliokunnan arvioitavina. Ei siis ole perus-
teltua epailld nditd koskevien sd&nnosten perustuslainmukaisuutta sindnsa. Sen sijaan on
syytd huomata perustuslakivaliokunnan lausumat ndiden sinansé perustuslainmukaisiksi kat-
sottujen menetelmien kayton laajentamisesta. Perustuslakivaliokunta on aikaisemmissa lau-
sunnoissaan katsonut, etté poliisin kdytdssa olevien toimivaltuuksien kanssa samojen val-
tuuksien sdatadminen muulle viranomaiselle ei valttamatta ole sopusoinnussa perusoikeuk-
sien rajoitusedellytyksiin kuuluvan valttamattomyysvaatimuksen nakokulmasta (ks. PeVL
67/2016 vp, PeVL 10/2016 vp, s. 3, PeVL 49/2014 vp, s. 2, PeVVL 37/2002 vp, s. 1-2 ja PeVL
2/1996 vp, s. 3).

Lisaksi on syytd huomata, ettd perustuslakivaliokunta on vuonna 2010 antamissaan lausun-
noissa pakkokeinolaista ja poliisilain muutoksesta esittanyt harkittavaksi, etta tuolloisiin la-
kiehdotuksiin sisallytetyista peitetoiminnasta ja valeostosta paattdminen siirrettdisiin tuo-
mioistuimen paatettavéksi (PeVVL 66 ja 67/2010 vp). Esilla olevan hallituksen esityksen mu-
kaan paatos kuuluisi padesikunnan tiedustelupdallikolle ja erdin edellytyksin tehtdvaan maa-
ratylle tiedustelumenetelmien kayttéon erityisesti perehtyneelle sotilaslakimiehelle tai

muulle virkamiehelle (ehdotuksen 43 ja 46 §).

Yleiselld tasolla voi kysyéd, ovatko kaikki pakkokeino- ja poliisilaista tdhéan lakiehdo-
tukseen kopioidut kaikki salaiset tiedonhankintakeinot valttamattomia sotilastieduste-

lun tarpeisiin siitéa huolimatta, etta niiden kayttdé on ehdotetun 11 §:n mukaan rajattu
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tapauksiin, joissa silla voidaan olettaa saatavan tiedustelutehtéavan kannalta tarkeaa
tietoa. Voisi olla perusteltua, etté salaisten tiedonhankintakeinojen kaytto tiedustelu-
toiminnassa olisi keskitetty suojelupoliisille. Sotilastiedustelu voisi virka-apumenette-

lyn kautta saada tarvitsemansa tiedot myos talla tavoin.

Lisédksi on syytd systemaattisesti varmistaa, ettd perustuslakivaliokunnan lausunnossa
66/2010 vp sanottu on otettu huomioon:
”Sadnnodsehdotusta on muutettava siten, ettd yliméérdisen tiedon kdyttdmisestd paattaa
tuomioistuin silloin, kun kyseinen ylimaarainen tieto on saatu pakkokeinolla, jonka
kayttdmisesta paattad tuomioistuin. Liséksi ylimadraisté tietoa saadaan kayttédé vain
niiden rikosten tutkintaan, joiden tutkintaan kyseisen pakkokeinon kaytosta olisi voitu
paattad. Tama on edellytyksena lakiehdotuksen kasittelemiselle tavallisen lain séata-

misjérjestyksessd.”

Uudistetun perustuslain 10 8:n ja kansainvalisten sopimusten kannalta keskeinen
sddntely sisdltyy lakiehdotuksen 4 lukuun “Tiedonhankinta tietoliikenteestd”. Kun ns.
massavalvonta ei voi mm. ihmisoikeustuomioistuimen tulkintaratkaisujen mukaan
tulla kysymykseen, tietoliikennetiedustelun perustuslainmukaisuuden ja kansainvélis-
ten ihmisoikeussaanndosten salliman tiedonhankinnan kannalta tarke& on ehdotettu 67
8 ja erityisesti 68 8. Naméa ehdotetut saannokset siséltavat ja niiden tulee sisaltaa sel-
vasti maariteltyna se, etta tietoliikennetiedustelussa tiedustelu tulee olla kohdennettua
ja sen tulee perustua muulla tavoin hankittuun ennakkotietoon siitd, mihin rajattu tie-
dustelu tulee ja voidaan kohdistaa. Nahdakseni taméa on otettu ehdotuksessa asianmu-

kaisesti huomioon.

Lakiehdotuksen kriittisiin kysymyksiin liittyy myds asianomaisen oikeus saada tieto haneen
kohdistuneesta tiedustelutoimenpiteesta. EIT:n ratkaisukaytanndssa on tiedusteluviranomai-
selle asetettu velvollisuus ilmoittaa tiedustelumenetelmén kaytosta (muun muassa Zakharov
v. Vendja, Klass ym. v. Saksa, Weber ja Saravia v. Saksa). lImoittamatta jattdminen on kat-
sottu mahdolliseksi erityisissé tapauksissa tuomioistuimen paatokselld (ks. Klass ym. v.

Saksa, Weber ja Saravia v. Saksa).

Lakiehdotuksen 86 § tarkoitus saatéa ilmoittamisvelvollisuudesta. Pykélan 1 momentin en-

simmaisen virkkeen mukaan telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta,



14

televalvonnasta ja teknisen tarkkailun kaytosta seka viestiin kohdistuvasta jaljentdmisesta
tai viestiin kohdistuvasta lahetyksen jaljentamisesta olisi viipymaétta ilmoitettava tiedonhan-
kinnan kohteena olleelle henkildlle kirjallisesti sen jalkeen, kun tiedustelumenetelmén kay-

ton tarkoitus on saavutettu.

Pykaldn mychemmissa momenteissa on yksityiskohtaiset saédnnokset tiedon antamisesta tai
sen ilmoittamatta jattamisestd. Tarked on myos saantely, joka sallii eréissa tapauksissa tie-
don antamisen lykkaamisen. Pykalan 6 momentin mukaan tuomioistuin voisi paaesikunnan
tiedustelupaallikon taikka tehtdvaan maarétyn tiedustelumenetelmien kayttoon erityisesti
perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta paattaa, etta 1 tai 2 mo-
mentissa tarkoitettua ilmoitusta kohteelle saadaan lykatd enintddn kaksi vuotta kerrallaan,
jos se on perusteltua kdynnissé olevan tiedustelumenetelmén kayton turvaamiseksi, Suomen
sotilaallisen maanpuolustuksen turvaamiseksi tai kansallisen turvallisuuden varmistamiseksi
taikka hengen tai terveyden suojaamiseksi. limoitus saataisiin tuomioistuimen péaatoksella
jattad kokonaan tekeméttd, jos se on vélttdmatonté sotilaallisen maanpuolustuksen turvaa-
miseksi tai kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaa-

miseksi.

IImoituksen lykkadmisestd tai kokonaan tekematta jattamisesta paattaisi lakiesityksen mu-
kaan tuomioistuin, vaikka kysymys olisi sellaisesta tiedustelumenetelmastd, josta on paatta-
nyt tehtdvaan maaréatty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies. Ehdotuksen mukaisesti ilmoitusta voitaisiin lykéata enintdén kahdeksi
vuodeksi kerrallaan. Uuden lykkéyksen myodntdminen tulisi olla poikkeuksellista. Toistuvan
ilmoittamisen lykkaamisen sijaan tulisi hakea kokonaan ilmoittamatta jattamista, jos edelly-
tykset ovat olemassa, koska esimerkiksi kymmenen vuoden kuluttua tehtavalla ilmoituksella
ei kaytdnnossé ole merkitystd kohteelle. Lykkaamista ja uudelleen lykkaamista tulisi hakea

ennen méaaraajan paattymista.

Lykkaamisen mahdollistavana perusteena olisi ehdotuksen mukaan ensinndkin k&ynnissa
olevan tiedustelumenetelman kayton turvaaminen. Tiedonhankinta voisi liittyvd mihin ta-

hansa vireilld olevaan tiedusteluoperaatioon, my®os siviilitiedusteluoperaatioon.
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Lykk&aminen olisi mahdollista myds maanpuolustuksen kannalta tai kansallisen turvallisuu-
den suojaamiseksi. Tama tarkoittaisi sitd, ettd kasilla olisi oltava maanpuolustukseen, valti-
oon tai yhteiskuntaan kohdistuva uhka. Kuitenkin esimerkiksi yksityishenkildihin kohdistu-
vat vékivallanteot voisivat kuulua maanpuolustuksen tai kansallisen turvallisuuden piiriin,
jos ne laajuudeltaan tai merkitykseltdén olisivat maanpuolustuksen tai kansallisen turvalli-

suuden kannalta merkittavié ja voisivat siten muodostaa vakavan uhan sille.

Liséksi lykk&a&dminen olisi mahdollista hengen tai terveyden suojaamiseksi. Lykk&amisen
kynnyksena olisi, ettd se on perusteltua. Kynnys lykk&amiselle ei siis olisi kovin korkea.
IImoitus saataisiin jattdd tuomioistuimen paatoksella kokonaan tekematta vain silloin, jos se
on vélttdm&tontd maanpuolustuksen turvaamiseksi tai kansallisen turvallisuuden varmista-
miseksi taikka hangen tai terveyden suojaamiseksi. Télta osin kynnys olisi siten huomatta-

van korkea.

Kokonaisuutena arvioiden lakiehdotuksen saantely tiedustelutoiminnan ilmoittami-
sesta asianomaiselle on tasmallista ja poikkeukset ilmoittamiseen seka ilmoituksen
lykkéaamista koskeva saantely on perusteltua. Yksilon oikeudet tulevat mielestani riit-

tavan hyvin turvatuiksi ehdotetulla sdantelylla.

Erityisen olennaista on tallaisessa toimintaymparistossa huolehtia riittavista oikeus-
turva- ja valvontajarjestelyista. Kysymys tiedustelutoiminnan valvontajarjestelmasta
(laillisuusvalvonta ja parlamentaarinen valvonta) muodostuu ndin hyvin téarkeaksi

my0s ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta.

Perustuslakivaliokunnan mielesta (PeVM 4/2018 vp) onkin vélttamatonta, etté tiedustelutoi-
mintaan liittyy tehokas ja kattava valvontajarjestelma. Valvontajarjestelman oikeasuhtai-
suus tiedustelutoimintaan tulee esille ja arvioitavaksi erikseen tiedustelutoiminnan valvontaa
koskevien esitysten yhteydessa. Valiokunta totesi arvioivansa valvontaa koskevien jérjeste-
lyiden riittavyytta yksityiskohtaisesti myohemmin késitellessdén niitd koskevia esityksia
(HE 199/2017 vp ja PNE 1/2018 vp). Néin ollen tiedustelutoiminnan valvontaa koskevien

lakiehdotusten késittely on perusteltua kytkea nyt esill& olevaan lakiehdotukseen.
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