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Lausunto

Eduskunnan perustuslakivaliokunnalle

Asia: Hallituksen esitys HE 203/2017 vp eduskunnalle laiksi sotilastiedustelusta sekd eraiksi
sithen liittyviksi laeiksi

Valiokunnan pyytimini asiantuntijalausuntona esitin kunnioittavasti seuraavan.

Hallituksen esitys ja valtiosd4dntdoikeudellisen arvioinnin ldht6kohdat

Hallituksen esityksessd ehdotetaan kokonaan uuden tyyppisten tiedusteluvaltuuksien sdata-
mistd Puolustusvoimille. Ehdotetut valtuudet merkitsevit hyvin syvillekdyvdd puuttumista
perustuslain 10 §:ssd ja muun muassa Euroopan ihmisoikeussopimuksen 8 artiklassa seki
YK:n kansalais- ja poliittisia oikeuksia koskevan yleissopimuksen 17 artiklassa turvattuun yk-
sityiseldmin suojaan sekd varsinkin yksityiseldiméin suojaan sisiltyvidn henkilStietojen ja luot-
tamuksellisen viestin salaisuuden suojaan. Samoin merkitystd asiassa on EU:n perusoikeus-
kirjan 7 ja 8 artiklassa turvatuilla oikeuksilla yksityiselimén suojaan ja henkil6tietojen suojaan.
Koska kysymys on syville kdyvisti ja padosin asianosaiselta salassa tapahtuvasta puuttumi-
sesta perusoikeuksiin, sddntelyn valtiosddntoikeudellisessa arvioinnissa on huolehdittava
my0Js siitd, ettd asianosaisilla on oikeus EIS 13 artiklassa tarkoitettuihin tehokkaisiin oikeus-
suojakeinoihin samoin kuin ettd menettelyssd noudatetaan perustuslain 21 §:ssi ja vastaavissa
ihmisoikeussopimusten médriyksissd tarkoitettuja oikeudenmukaisen oikeudenkéynnin peri-
aatteita.

Niitd perustuslain ja kansainvilisten ihmisoikeussopimusten midriyksid on luonnollisesti
noudatettava aiemman tulkintakidytinnon valossa. Hallituksen esityksessd onkin varsin laa-
jasti selvitetty muun muassa Euroopan ihmisoikeustuomioistuimen ja EU:n tuomioistuimen
aiempaa tulkintakaytintod, joskaan aivan tuoreinta oikeuskdytint6d ei ole ollut mahdollista
ottaa huomioon. Tiltd osin voidaan viitata erityisesti jaostoratkaisuihin Big Brother Watch ja
muut v. Yhdistynyt kuningaskunta, 13.8.2018) ja Centrum foér Rittvisa Sweden v. Ruotsi,
19.6.2018. Ruotsia koskevassa tapauksessa EIT hyviksyi Ruotsin rajat ylittdviin viestiliiken-
teeseen kohdistuvan, kuuden kuukauden kestoon ajalliseen rajoitetun ja padsidntdisesti tuo-
mioistuimen lupaan perustuvat puuttumiset 8 artiklassa turvattuun yksityiselimin suojaan.
Yhdistynyttd kuningaskuntaa koskevassa tapauksessa EIT puolestaan totesi 8 artiklan louk-
kauksen kun laajamittaisen padsyn luottamuksellisiin viesteihin (bulk interception) mahdol-
listanut lainsdadanto el sisltdnyt riittdvid sddnnoksid tiedustelutoimivaltuuksien kaytén val-
vonnasta. Samoin se katsoi, ettei Yhdistyneen kuningaskunnan lainsdddintd sisaltinyt riittd-
vid oikeussuojatakeita muun tiedusteluun liittyvin tiedon kisittelylle. Kumpikaan ratkaisuista
ei ole vield lopullinen ja on varsin vaikeata tissd vaiheessa arvioida niiden vaikutuksia suh-



teessa sotilastiedustelulaissa ehdotettuun tiedustelutoimivaltuuksien kokonaisuuteen. Kisi-
tykseni mukaan perustuslakivaliokunnan tulisikin pyytdd valtioneuvostolta selvitysti siitd,
millaisia vaikutuksia Euroopan ihmisoikeustuomioistuimen mainitulla viimeaikaisella oikeus-
kiytinnolld on sotilastiedustelulakiesityksen (ja siviilitiedustelua koskevan esityksen) valtio-
sdantdoikeudelliseen hyviksyttivyyteen. Tdllainen selvitys olisi perusteltua senkin vuoksi, ettd
molemmat esitykset muodostavat varsin laajan kokonaisuuden ja valtioneuvostolla on senkin
vuoksi parhaat edellytyksen selvittdd ihmisoikeustuomioistuimen tuoreiden ratkaisujen vai-
kutuksia tuon kokonaisuuden kannalta.

Valtiosddntoikeudellisesti keskeistd asiassa tietenkin on, ettd perustuslakia on vastikdin
muutettu tavalla, jonka tarkoituksena on osaltaan mahdollistaa sotilastiedustelusta sddtimi-
nen. Asiaa koskeva perustuslain 10 §:n uusi 4 momentin sdinnés kuuluu seuraavasti:

Lailla voidaan sddtdd vilttimittomistd rajoituksista viestin salaisuuteen yksi-
16n tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tut-
kinnassa, oikeudenkdynnissa, turvallisuustarkastuksessa ja vapaudenmenetyk-
sen aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellai-

sesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
(5.10.2018/817)

Titd perustuslainsdanndstd on syyta tulkita ottaen erityisesti huomioon perustuslakivaliokun-
nan tuoreessa mietinnéssd PeVM 4/2018 vp esitetyt nikékohdat. Samalla on kuitenkin sel-
vid, ettd tulkinnan yleisissd ldhtokohdissa ja esimerkiksi rajoitusedellytysten tulkinnassa on
syytd turvautua my6s perustuslakivaliokunnan aiempaan tulkintakdytint66n ja ettd perusoi-
keuksien yleiset rajoitusedellytykset tulevat tiysimairdisesti sovellettavaksi myds perustuslain
10 §:n 4 momenttia sovellettaessa.

Keskeisti sotilaallista tiedustelua koskevan rajoitusperusteen tulkinnassa on ensinnikin, ettd
uudessa 4 momentin mukaisessa luottamuksellisen viestin salaisuuden rajoitusperusteessa on
irtauduttu rajoituksen perustumisesta rikokseen tai rikosepdilyyn. Sen sijaan rajoitusta voi-
daan pitdd sallittuna, jos se on vilttimiton tiedon hankkimiseksi sotilaallisesta toiminnasta.
Sadnnoksessd mainitusta valttimattomyysvaatimuksesta seuraa perustuslakivaliokunnan mie-
tinnén mukaan, ettd luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla
mahdollisimman kohdennettua ja rajattua. Tdma tarkoittaa valiokunnan mukaan muun ohella
sitd, ettd tavallisen lain tasoisessa sddntelyssd on huolehdittava tiedonhankintatoimivaltuuk-
sien yksil6imisestd. Samassa yhteydessd valiokunta viittaa my6s sithen hallituksen esitykses-
tikin ilmenevidn nikokohtaan, ettei perustuslain sddnnokselld ole tarkoitus mahdollistaa
“yleisestd, kohdentamattomasta ja kaiken kattavasta tietoliikenteen seurannasta sadtdmista".
Muilta osin perustuslakivaliokunta kisittelee sotilaallista toimintaa koskevaa rajoitusperus-
tetta varsin niukasti. Valiokunta painvastoin vaikuttaa hyviksyvin sen perustuslakimuutosta
koskeneesta hallituksen esityksestdkin vilittyvin kannan, ettei sotilaallista toimintaa maéri-
telld kovinkaan tarkasti samoin kuin senkin, ettei rajoitusperusteen soveltaminen edellytd vas-
taavaa vakavaa uhkaa, jota edellytetddn kansalliseen turvallisuuteen liittyviltd saman momen-
tin rajoitusperusteelta. Toisaalta valiokunta edellyttid selvisti, ettd tiedonhankinnalle asete-
taan tarkat rajat. Valiokunnan mukaan:

e  Siltd osin kuin sotilastiedustelua ei voida kohdistaa niin tasmallisesti,
ettei sen piiriin mahdollisesti siséltyisi tiedon hankintaa my6s yksi-
tyistd ja tiedustelutehtiviin liittymattomistd henkil6isti, tillaiset soti-
lastiedustelutoimivaltuudet tulee tavallisissa laeissa rajata mahdolli-
simman vihaiseksi.



e Sidnnoksen soveltamisala rajautuu hallituksen esityksen peruste-
luissa kuvatuilla tavoin tiedon hankkimiseen vain Suomeen kohdis-
tuvasta sotilaallisesta toiminnasta taikka Suomen turvallisuusympa-
ristén kannalta merkityksellisestd sotilaallisesta toiminnasta.

e Sotilastiedustelua koskevaa rajoitusperustetta tulee muutenkin tulkita
suppeasti.

Lisidksi valiokunta tismentéd siviilitiedusteluun liittyvéd kansallista turvallisuutta koskevaa ra-
joitusperustetta koskevassa tarkastelussaan valttdmittomyysvaatimuksen tarkempaa sisaltod.
Koska kyseinen vaatimus koskee seki tiedonhankintaa sotilaallisesta toiminnasta ettd kansal-
liseen turvallisuuteen liittyvaa tiedustelua, on valiokunnan tissid kohtaa esittdmien lausumien
syytd katsoa soveltuvan sellaisenaan sotilastiedusteluun. Valiokunnan mukaan

e Rajoitusperusteen soveltamiseen liittyvé valttimattOmyys-kriteeri tarkoit-
taa, ettd luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on
sallittu vain, jos tiedonhankinta ei ole mahdollista vihemmin puuttuvin
keinoin, ja ettd tiedon hankkimisessa puututaan luottamuksellisen viestin
salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti.

e Vilttimittomyysvaatimuksen tdyttymiseksi ei perustuslakivaliokunnan
mielestd riitd, ettd tiedon hankkimisen luottamuksellisista viesteistid voi-
daan yleisesti katsoa edistivin [rajoituksen pddmadirid]. Sen sijaan on
osoitettava, ettd tiedon hankkiminen kussakin yksittdistapauksessa ja sii-
hen liittyvit yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita
ja vilttimattomid keinoja hankkia tietoja kyseisessi tilanteessa kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta/sotilaallisesta toimin-
nasta.

Lopuksi valiokunta korosti perustuslain 10 §:n muuttamiseen johtaneessa mietinndssa my6s
tarvetta seurata Euroopan ithmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen
kiytint6d tiedustelutoiminnan alalla. Perustuslain 10 §:n 4 momenttiin nojautuvien tieduste-
luvaltuuksien on toisin sanoen oltava sopusoinnussa my6s Suomen kansainvilisten thmisoi-
keusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen, ja EU-oikeuden kanssa. Pe-
rustuslaissa turvattu perusoikeussuojan taso voi talloin olla korkeampi kuin suojan vihim-
maistason asettavista ihmisoikeusvelvoitteista johtuu (PeVL 59/2017 vp, PeVL 43/2016 vp,
PeVL 24/2016 vp, PeVL 59/2014 vp), mutta perustuslakikaan ja sithen liittyvé perus- ja ih-
misoikeuksien turvaamisvelvoite eivit salli timin kansainvilisoikeudellisen tason alittamista.

Tarkastelen seuraavassa hallituksen esitykseen sisiltyvid lakiehdotuksia erityisesti ndiden ldh-
tokohtien valossa. Kiinnitin tarpeen mukaan huomiota my6s muihin valtiosddntooikeudelli-
siin kysymyksiin.

Sotilastiedustelun kobteet (1. lakiehdotuksen 4 )

Sotilastiedustelulakiehdotuksen 4 § sisiltdd luettelon sotilastiedustelun kohteista. 4 §:n 1 mo-
mentissa on lueteltu tarkemmin erditd toiminnan muotoja, joista saadaan hankkia tietoja so-
tilastiedustelunmenetelmilld, jos toiminta on sotilaallista. T4lloin toiminnalta ei edellytetad
konkreettisen uhan aiheuttamista. Lisaksi kuitenkin saman pykilin 2 momentin perusteella
tietoja saadaan hankkia tietoa my6s muusta “’vieraan valtion toiminnasta tai muusta sellaisesta
toiminnasta, joka voi vaarantaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintér-
keitd toimintoja”.



Hallituksen esityksen mukaan sotilastiedustelun tiedonhankinnan kohteet olisi pykéléssa lue-
teltu tyhjentdvisti. Kohdat eivit kuitenkaan ole vilttimittd ole toisiaan poissulkevia vaan ne
voisivat olla my0s limittdisid ja tulla kyseeseen yhtd aikaa. Sidnnds on lain soveltamisalan
kannalta hyvin keskeinen my6s sen vuoksi, ettd kuten esityksessd todetaan, 9 §:ssd mairitel-
tivin tiedustelutehtivin olisi aina perustuttava pykalissi lueteltuihin kohteisiin. Tiedustelu-
tehtdvi voisi perustua yhteen pykaldssd mainittuun kohtaan tai se voisi sisaltdd useampia py-
kildssd mainituista kohdista. Hallituksen esityksen perusteella voidaan my6s paitelld, etti tie-
dustelutehtivin kohdetta koskevalla sddntelylld on myds huomattava merkitys tiedusteluval-
tuuksien konkreetin kiyttGalan kannalta: padtoksentekijin harkittavaksi nimittdin esityksen
mukaan jdi, onko tietyn tiedustelumenetelmin kdyttiminen tietyssi tilanteessa perusteltua ja
missi laajuudessa.

Vaikka sotilastiedustelun kohteita koskeva sddnnos ei yksinddn vield mairittelekddn viran-
omaisen toimivaltuuksien kaikkia ehtoja, voidaan ehdotettua sddnndstd pitdd perustuslain ja
varsinkin sen 2 §:n 3 momentissa mainitun oikeusvaltioperiaatteen nakékulmasta ongelmal-
lisen avoimena. T4td ongelmallisuutta ndhdikseni lisdd echdotettu 11 §:n sddnnés tiedustelu-
menetelmien kdyton yleisistd edellytyksistd, jonka perusteella sotilastiedustelulaissa tarkoitet-
tuja tiedustelumenetelmid saadaan kiyttdd, jos menetelmalld voidaan perustellusti olettaa saa-
tavan tietoa tiedustelutehtdvin suorittamiseksi. Tiedustelumenetelmaid voidaan siis kiyttid,
jos menetelmilld voidaan perustellusti olettaa saatavan tietoa mistd tahansa toiminnasta, joka
voidaan katsoa vaarantavan yhteiskunnan elintdrkeitd etuja. Nihdikseni sddntely ei tdssd
muodossa rajaa riittdvisti sotilastiedustelun alaa perustuslain 10 §:n edellyttimalld tavalla tie-
don hankkimiseen sotilaallisesta toiminnasta tai sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Ongelmaa ei nihdikseni mydskidin kokonaan poista 11 §:n
sddnnds siitd, ettd silloin kun tiedustelumenetelmin kiytén kohteena on muu kuin valtiollinen
toimija, luottamukselliseen viestintidn puuttuvia tiedustelumenetelmii saadaan kéyttdd tiedon
hankkimiseksi 4 §:n 2 momentissa tarkoitetusta toiminnasta vain, jos toiminta vakavasti uh-
kaa kansallista turvallisuutta. Sdannokselld on epiilemitta pyritty varmistamaan, etti rajoitus
tayttdd 10 §:n 4 momentissa sdddetyt edellytykset silloinkin, kun kysymys ei ole sotilaallisesta
toiminnasta. Ongelmaksi kuitenkin nidhddkseni muodostuu se sotilastiedusteluun yleisem-
minkin liittyvd nikékohta, ettei valtiollisen toimijan ja yksityisen toimijan vililld ole aina teh-
tavissid riittdvan selvad eroa. Hallituksen esityksen perusteluissa viitataan tilti osin viran-
omaisverkossa tapahtuvaan viestintiin esimerkkini valtiollisen toimijan harjoittamasta vies-
tinndstd. Ndhdikseni on kuitenkin oletettavaa, ettd valtiolliset toimijat voivat toiminnassaan
harjoittaa viestintdd my0s yleisissd viestintiverkoissa ja ettd sotilaallista toimintaa koskevaa
tiedustelua on perusteltua toisinaan kohdistaa my6s tillaiseen viestintddn. Tiéllaisessa tiedus-
telussa voidaan kisitykseni toisinaan kohdistaa tiedustelua myds ei-valtiollisiin toimijoihin.
Episelviksi kuitenkin jdd, sovelletaanko téllaiseen valtiollista toimijaa kohteenaan pitividin,
mutta tosiasiallisesti my6s yksityisiin tahoihin kohdistuvaa tiedustelua 4 §:n 1 momenttia vai
2 momenttia.

Sotilastiedustelua koskevat periaatreet (1 lakiehdotuksen 5-8 §:1)

Sotilastiedustelulakiehdotuksen 5-8 §:ssd on tismennetty erdita yleisid tiedustelutoimivaltuuk-
sien kdyttimisessd noudatettavia periaatteita (suhteellisuusperiaate, vihimman haitan peri-
aate, tarkoitussidonnaisuuden periaate ja syrjinnin kielto). Vaikka tillaiset periaatteet sitovat
viranomaisten toimivaltuuksien kdytt6d sindnsd jo muutenkin, on niiden kirjaaminen etenkin
tallaiseen merkittdvid perusoikeuksien rajoitusvaltuuksia sisdltdviin lakiin perusteltua. Ottaen
huomioon ei-rikosperustaiseen tiedustelutoimintaan liittyvit profiloinnin riskit, nimenomai-
sen syrjintikiellon ottamista lakiin voidaan pitdd tissd yhteydessi erityisen perusteltuna.



Tillaisista yleisistd periaatteista sdddettiessd on kuitenkin samalla varmistettava, ettd ne on
kirjoitettu riittdvin tismilliseksi ja soveltamiskelpoisiksi niin ettd ne tosiasiallisestikin toimi-
vat tarkoituksensa mukaisesti toimivallan rajoituksina eivitkd esimerkiksi ndyttiydy vain toi-
mivaltuuksien kdyton yleisend oikeutuksena. Tdssd mielessi ja ottaen huomioon perustusla-
kivaliokunnan PL 10 §:n muuttamista koskeva mietint6 olisi nihdikseni perusteltua tismen-
tad nyt 6 {:ddn ehdotettua vihimman haitan periaatetta siten, ettd se vastaisi tarkemmin pe-
rustuslakivaliokunnan luonnehdintoja valttimattémyyskriteerin merkityksestd. Minimissddn
sddnnokseen tulisi lisdtd vaatimus siitd, ettd ’tiedon hankkimisessa puututaan luottamukselli-
sen viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti”’. (ks. myds PeVM
4/2018 vp). Tami vastaisi myo6s sitd perustuslain 10 §:n esitoistakin ilmenevii lihtokohtaa,
ettei perustuslain voida jatkossakaan katsoa sallivan yleistd, kohdentamatonta ja kaikenkat-
tavaa tietoliikenteen seurantaa tiedustelutoiminnassa”.

Yhteistyo muiden viranomaisten ja yhteisijen kanssa (1.lakiehdotuksen 17 ()
Sotilastiedustelulakichdotuksen 17 §:n 2 momentin mukaan sotilastiedusteluviranomainen
voisi tehtdvinsid toteuttamiseksi toimia yhteistyossd yhteisdjen kanssa sekd luovuttaa muille
viranomaisille ja yhteiséille salassapitosddnnésten estdmitti sellaisia tietoja, jos tietojen luo-
vuttaminen olisi valttimitontd maanpuolustuksen kannalta tai kansallisen turvallisuuden suo-
jaamiseksi. Sadnnoksessd on sindnsi kysymys salassapitosddnnoksiin kytkeytyvista erittele-
mittdmisti tietojen luovuttamistoimivaltuudesta, joka on kytketty maanpuolustukseen tai
kansalliseen turvallisuuteen liittyvddn valttimattomyysvaatimukseen. Tama sellaisenaan ei
nihdikseni muodostu valtiosddntboikeudellisesti ongelmalliseksi siltd osin kuin kysymys on
vilttimittomyyskriteeriin perustuvasta tietojen luovuttamisesta viranomaisten valilld (ks.
mm. PeVL 17/2016 vp ja siind mainitut). Sitd vastoin ehdotus on nihdikseni valtiosidntooi-
keudellisesti ongelmallinen siltd osin kuin kysymys on sotilastiedusteluviranomaisten toimi-
vallasta luovuttaa tillaisia tietoja “yhteiséille”. Sen paremmin lakiehdotuksessa kuin hallituk-
sen esityksen perusteluissakaan ei tismennetd juuri lainkaan, mitd puheena olevassa lainkoh-
dassa tarkoitetuilla yhteis6illd tarkoitetaan. Perusteluissa viitataan esimerkinomaisesti yritys-
ten turvallisuuteen ja yritysvakoiluun, jollin merkitystd on hallituksen esityksen mukaan silld,
osallistuuko yritys “esimerkiksi yhteiskunnan elintirkeiden toimintojen tuottamiseen”. Ot-
taen huomioon, ettd luovutettavia tietoja ei ole mitenkédn rajattu, niihin saattaa hyvinkin si-
sdltyd hvyin arkaluonteisia yksityiseliman ydinalueelle kuuluvia luottamuksellisia tietoja, joita
siis voitaisiin luovuttaa my0s yksityisilld ennakolta méarittelemittomille tahoille. Kasitykseni
mukaan esitys on tiltd osin aivan liian avoin ja sitd tulee yhteisjen osalta olennaisesti tds-
mentad.

Kansainvilinen yhteistyo (1.lakiehdotuksen 19 §)

Ehdotetun 19 §:n 1 momentin 1 kohdan perusteella sotilastiedusteluviranomainen voisi Suo-
men kansallisten etujen mukaisesti tehtdviinsa liittyen tai kansallisen turvallisuuden suojaa-
miseksi vaihtaa hankkimiaan tietoja ulkomaisten tiedustelupalveluiden ja turvallisuusviran-
omaisten kanssa. Saman pykildn 5 momenttiin sisiltyy viittaussddnnds, jonka mukaan pyka-
ldssd tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa noudatetaan lisdksi, mitd
siitd erikseen Suomea velvoittavissa kansainvilisissd sopimuksissa madritidn tai kansainvili-
sistd tietoturvallisuusvelvoitteista annetussa laissa (588/2004) sidddetidn. Esityksen peruste-
luiden mukaan kansainvilisilld velvoitteilla tarkoitettaisiin ldhinni kansainvilisia tietoturvalli-
suussopimuksia, joita Suomi on jo solminut useiden merkittivien yhteistyétahojen kanssa.
Nihdikseni sddnndsti ei voi tulkita perusteluissa mainitulla tavalla rajoittavasti vaan tietojen
luovuttamisessa ja vastaanottamisessa on otettava huomioon my6s Suomea velvoittavien
kansainvilisten ihmisoikeussopimusten miiriykset esimerkiksi siten, ettei tietoja luovuteta



tai vastaanoteta yhteistyOssd sellaisten valtioiden kanssa, joiden voidaan katsoa syyllistyvin
jarjestelmillisiin ihmisoikeusloukkauksiin tai joissa tiedonhankintakeinot eivit noudata kan-
sainvilisissd ihmisoikeussopimuksissa vahvistettuja standardeja. Ndhdakseni timad vaatimus
on niin olennainen, ettd se olisi syytd todeta sdddésperustaisesti eiki siis jattdd vain peruste-
lujen varaan tai yleisluontoiseksi kansainvilisid velvoitteita koskevaksi toteamukseksi kuten
nyt esitetain.

Tiedustelumenetelmii koskeva saintely (4 luku)

Tiedustelumenetelmii koskeva 4 luvun sddntely vastaa nihddkseni tietoliikennetiedustelua ja
radiosignaalitiedustelua lukuunottamatta suurelta osin voimassaolevaa ja poliisi- ja pakkokei-
nolaissa olevaa salaisia tiedonhankintamenetelmii koskevaa sdintelyi eikd minulla niiltd osin
ole huomautettavaa. My6skiin 65 ja 66 §:ssid tarkoitettu valtiollista toimijaa koskeva tiedus-
telu ei muodostu valtiosddntdoikeudellisesti ongelmalliseksi, koska tillainen tiedustelu ei
puutu perusoikeuksina suojattuihin oikeuksiin.

Valtiosddntooikeudellisesti erityisen merkityksellisend on kuitenkin syyti pitdd ehdotettua 67
§:n ja 68 §:n muodostamaa kokonaisuutta, jossa sdddetddn muun kuin valtiollisen toimijan
tietoliikenteeseen kohdistuvasta tiedustelusta. Ehdotetun 67 §.n 1 momentin mukaan Puo-
lustusvoimien tiedustelulaitos voi Suomen rajan ylittivistd viestintidverkon tietolitkenteestd
automaattisen tietojenkdsittelyn avulla hankkia tietoa tiedustelutehtivin kannalta olennaisen
muun kuin valtiollisen toimijan tietolitkenteesta, jos muun kuin valtiollisen toimijan tietolii-
kenteeseen kohdistuvan tiedustelun voidaan olettaa olevan vilttimitontd tiedon saamiseksi
tiedustelutehtdvin kannalta. Saman pykilin 3 momentista voi paitelld, ettei tiedustelua saa
kohdentaa viestin sisillén perusteella ellei sisilté liity haittaohjelmaan. Tietoliikenteestd han-
kittua tietoa voidaan kasitelld 4 momentin perusteella automaattisesti ja manuaalisesti.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta pdittdmistd
koskevan 68 §:n perusteella tillainen tiedustelu edellyttid pddsdantoisesti tuomioistuimen etu-
kiteistd lupaa. Tuomioistuin padttdd 68.1 §:n mukaan muun kuin valtiollisen toimijan tietolii-
kenteeseen kohdistuvasta tiedustelusta padesikunnan tiedustelupaillikén vaatimuksesta. Jos
asia ei siedd viivytystd, padesikunnan tiedustelupiillikké saa padttdd muun kuin valtiollisen
toimijan tietolitkenteeseen kohdistuvasta tiedustelusta sithen asti, kunnes tuomioistuin on
ratkaissut luvan myontimistd koskevan vaatimuksen. Tallainen asia on saatettava tuomiois-
tuimen ratkaistavaksi viimeistddn 24 tunnin kuluessa. 68 §:n 2 momentin mukaan lupa voi-
daan antaa enintddn kuudeksi kuukaudeksi kerrallaan. Lisdksi 3 momentissa sdddetddn vaati-
muksessa ja tuomioisten piatoksessi ilmoitettavista asioista.

Minulla ei ole ehdotukseen muutoin huomautettavaa, mutta kiinnitin valiokunnan huomiota
sithen, ettd perustuslakivaliokunta nimenomaisesti edellytti PL 10 §:n muuttamista koske-
vassa mietinnossdain PeVM 4/1998 vp, ettd tiedusteluvaltuuksia kiytettiessd on osoitettava,
ettd tiedon hankkiminen kussakin yksittdistapauksessa ja sithen liittyvit yksil6kohtaiset pe-
rusoikeuksien rajoitukset ovat tehokkaita ja vilttimattomii keinoja hankkia tietoja kyseisessi
tilanteessa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Ehdotetussa 68 §:ssi el
kuitenkaan edellyteta téillaisten perusteiden ilmoittamista tuomioistuimelle osoitettavassa ha-
kemuksessa eikd niitd niin ollen edellytetd my6skddn tuomioistuimen péddtokseltd. Pidan pe-
rustuslakivaliokunnan edella viitattu lausuma huomioon ottaen vilttimatonta, ettd sotilastie-
dustelulakiehdotuksen 68 §:n 3 momenttiin lisitddn yhdeksi kohdaksi vaatimus sellaisten pe-
rusteiden esittdmisesti, joiden perusteella tiedon hankkiminen hakemuksessa tarkoitetussa



yksittdistapauksessa ja sithen liittyvit yksilokohtaiset perusoikeuksien rajoitukset ovat tehok-
kaita ja valttimdttomid keinoja hankkia tietoja kyseisessa tilanteessa kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta.

Tiedustelutietojen havittéminen

Sotilastiedustelulakiehdotuksen 7 luku sisaltid sadnnoksid tiedustelumenetelmalld saadun tie-
don hivittdmisestd. Tillainen tieto on pddsddntdisesti hivitettdva viipymittd sen jilkeen, kun
on kdynyt ilmi, ettei tietoa tarvita tai tietoa ei saa kiyttda sotilastiedustelun tehtivien hoita-
miseksi taikka tietoa ei tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suo-
jaamiseksi.

Ehdotettuun sddntelyyn ei kuitenkaan sisilly mitdidn ehdottomia méiriaikoja tiedustelutieto-
jen siilyttimiselle. Havaitakseni laissa ei myOskddn ole sddnnoksid siitd, ettd tallennettujen
tietojen kisittelyn perustetta ja tarvetta arvioitaisiin sddnnénmukaisesti esimerkiksi viiden
vuoden vilein. Periaatteessa hallituksen esitys mahdollistaa henkil6tietojen sidilyttimisen py-
syvisti. Perustuslakivaliokunta on kuitenkin katsonut muun muassa, ettd henkilGtietojen py-
syvi sdilyttdminen ei ole henkilStietojen suojan mukaista, ellei sithen ole tietojirjestelmin
luonteeseen tai tarkoitukseen liittyvid petusteita (PeVL 54/2010 vp, s. 2-3, PeVL 3/2009 vp,
s. 3, PeVL 51/2002 vp, s. 3.). Nidhdikseni lakiin tulisi sisillyttad joko tietojen enimmaissiily-
tysaikaa koskeva sddnnds tai sddnnds siitd, ettd puolustusvoimien jirjestelmiin sotilastiedus-
telun keinoin kerittyjen henkil6tietojen kisittelyn perusteita ja tarvetta arvioidaan saannolli-
sin viliajoin.

Tiedustelumenetelmdin kaytista ilmoittaminen (86 ()

Velvollisuudesta ilmoittaa tiedustelumenetelmien kiyttamisestd sdddetddn sotilastiedustelula-
kichdotuksen 86 §:ssd. Sen 1 momentin mukaan telekuuntelusta, tietojen hankkimisesta tele-
kuuntelun sijasta, televalvonnasta ja teknisen tarkkailun kiytostd seké viestiin kohdistuvasta
jaljentdmisesti ja viestiin kohdistuvasta lihetyksen jiljentimisestd on viipymittd ilmoitettava
tiedonhankinnan kohteena olleelle henkildlle kirjallisesti sen jilkeen, kun tiedustelumenetel-
min kidyton tarkoitus on saavutettu. Saman pykilin 2 momentti sisdltid vastaavan tyyppisen
sddnndksen muun kuin valtiollisen toimijan tietolitkenteeseen kohdistuvasta tiedustelusta sil-
loin kun kasittelyssid on manuaalisesti selvitetty tietyn Suomessa olevan henkil6n luottamuk-
sellisen viestin sisdltd. Saman pykilin 3 momentissa ilmaistun padsidnnén mukaan tieduste-
lumenetelmin kiytostd on ilmoitettava tiedonhankinnan kohteelle viimeistddn vuoden kulut-
tua sen kiytdn lopettamisesta.

Ilmoitusvelvollisuudesta voidaan kuitenkin tuomioistuimen luvalla poiketa. Tuomioistuin voi
86 §:n 6 momentin perusteella paittdd, ettd 1 ja 2 momentissa tarkoitettua ilmoitusta tiedon-
hankinnan kohteelle saadaan lykitd enintddn kaksi vuotta kerrallaan, jos se on perusteltua
kidynnissd olevan tiedustelumenetelmin kdytén turvaamiseksi, maanpuolustuksen kannalta tai
kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. llmoi-
tus saadaan tuomioistuimen padtokselld jattdd kokonaan tekemitti, jos se on valttimatonti
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka hengen tai ter-
veyden suojaamiseksi.

Euroopan ihmisoikeustuomioistuin on useissa ratkaisuissaan kiinnittdnyt huomiota salaisia
pakkokeinoja koskevaan ilmoittamisvelvollisuuteen. Se on mm, tapauksissa Roman Zakha-
rov v. Venidji (4.12.2015), Association for European Integration and Human Rights ja



Ekimdzhiev v. Bulgaria (28.6.2007) ja Dumitru Popescu v. Romania (26.4.2007) pitinyt ih-
misoikeussopimuksen kanssa yhteensopimattomana sddntelyi, jossa ei ollut lainkaan sdddetty
viranomaisten velvollisuudesta ilmoittaa salaisten tiedonhankintakeinojen kohteelle tillaisten
menetelmien kdytostd. Ihmisoikeustuomioistuimen mukaan henkil6lld ei tillin ole kdytettd-
vissddn tehokkaita oikeussuojakeinoja. Toisaalta EIT katsoi Kennedy v. Yhdistynyt kunin-
gaskunta -tapauksessa (18.5.2010), ettei ilmoittamisvelvollisuuden puuttuminen johtanut ih-
misoikeussopimuksen loukkaukseen, kun Yhdistyneen kuningaskunnan lainsdadidnté antoi
jokaiselle oikeuden vaatia erityistd tutkintatuomioistuinta (Investigatory Powers Tribunal)
selvittimdin, onko asianomainen henkilé ollut salaisten tiedonhankintakeinojen kohteena.
Tapauksessa Klass ym. v. Saksa (6.9.1978) seki tutkimatta jittdmispadtoksessd Weber ja Sa-
ravia v. Saksa (29.6.2006) EIT ei pitinyt ihmisoikeussopimuksen vastaisena Saksan lainsda-
dint6d, jossa ilmoitusvelvollisuus syntyi vasta kun se voitiin toteuttaa tiedustelun tarkoitusta
vaarantamatta ja kun pditoksentekovalta asiasta kuului riippumattomalle elimelle. Nahdak-
seni ehdotettu sddntely ilmoittamisvelvollisuudesta ja sitd koskevista poikkeuksista ei muo-
dostukaan valtiosddntdoikeudellisesti ongelmalliseksi erityisesti kun otetaan huomioon, ettd
poikkeamisesta paittdd tuomioistuin kahden vuoden vilein.

Juha Lavapuro
professori



