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Perustuslakivaliokunnalle

Hallituksen esitys siviilitiedustelua koskevaksi lainsaadanndksi (HE 202/2017 vp)

Arvioinnin perusteita

Esityksen sdatamisjarjestysperustelujen mukaan (s. 278) esitykseen sisaltyy useita
sellaisia toimivaltuuksia koskevia saanndsehdotuksia, jotka merkitsevat puuttu-
mista perustuslain 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salai-
suuteen. Tallaisia sdanndsehdotuksia ovat poliisilain 5 a lukuun esitettava 6 § (te-
lekuuntelu ja tietojen hankkiminen telekuuntelun sijasta), 7 § (televalvonta), 11 §
(tekninen kuuntelu), 31 § (Iahetyksen jaljentaminen) ja tietoliikennetiedustelusta
siviilitiedustelussa ehdotettavaan lakiin esitettdva 7 § (tietoliikennetiedustelu).

Esitysta on etenkin nailtd osin paikallaan arvioida siltd kannalta, ettd perustuslain
uuden 10 §:n 4 momentin mukaan luottamuksellisen viestin rajoittaminen on
mahdollista myos "tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellai-

sesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”.

Perustuslakivaliokunta on mietinnéssaan (PeVM 4/2018 vp) perustuslain 10 §:n
muuttamista koskevasta hallituksen esityksesta tuonut esiin keskeisid perusteita,
jotka on otettava huomioon, kun arvioinnin kohteena on luottamuksellisen viestin
salaisuuden rajoittamisen perusteena oleva perustuslain 10 §:n 4 momentissa tar-
koitettu sotilaallinen toiminta tai muu kansallista turvallisuutta vakavasti uhkaava
toiminta. Ndiden arviointiperusteiden mukaan luottamuksellisen viestin salaisuu-
den suojaan puuttumisen tulee olla mahdollisimman kohdennettua ja rajattua.
Siind on lisdksi noudatettava eurooppalaisessa oikeuskaytannossa tiedonhankin-
tamenetelmia maarittelevalle lainsaadanndlle asetettavia perusvaatimuksia. Tal-
laisia vaatimuksia ovat muun muassa viranomaisten toimivaltuuksien kayttéon
kohdistuva tuomioistuimen ennakollinen hyvaksyminen, riippumaton valvonta, oi-
keusturvan toteuttaminen tuomioistuimessa ja tietosuojan perusteiden noudatta-

minen.

Euroopan ihmisoikeustuomioistuimen oikeuskdytdannossa (erityisesti Zakharov,
EIT 2015; Szabd ja Vissy, EIT 2016; Big Brother Watch, EIT 2018; Centrum for Ratt-
visa, EIT 2018) on korostettu muun muassa toimivaltaperusteiden tasmallista ja
ennakoitavaa lakitasoista maarittelya, valttamattomyyskriteerin tiukkaa tulkintaa,
objektiivisia perusteita rikosten torjumiseksi valttamattomien tietojen saamiselle,
tuomioistuimen tai riippumattoman hallinnollisen elimen etukateisvalvontaa, riip-
pumatonta jalkikateisvalvontaa ja tuomioistuimessa toteutettavan oikeusturvan

saatavuutta.



Unionin tuomioistuimen oikeuskaytanndssa (ks. Tele2Sverige ja Watson ym., EUT
2016 ja siina selostettu oikeuskaytanto) on talta osin korostettu muun muassa etu-
kateisvalvontaa, tietojen sadilyttamista unionin alueella, tietosuojan ja -turvan kor-
keaa tasoa, tietojen lopullista havittamista sadilytysajan paatyttya, tietojen koh-
teena olevien henkildiden tiedonsaantioikeuksia, riippumatonta jalkikateisvalvon-
taa ja tuomioistuimessa toteutettavaa oikeusturvaa.

Perustuslakivaliokunta kiinnittda mietinnéssaan huomiota myos perusoikeuksien
yleisiin rajoitusedellytyksiin ja erityisesti viiteen kriteeriin arvioitaessa tiedonhan-
kintaa kansallista turvallisuutta uhkaavasta toiminnasta koskevaa lakiehdotusta
perustuslain 10 §:n 4 momentin kannalta.

1. Tiedonhankintavaltuudet voidaan osoittaa vain kansallisesta turvallisuu-
desta huolehtivien viranomaisten (nykyisin suojelupoliisi, paaesikunta ja
puolustusvoimien tiedustelulaitos) tehtavaksi.

2. Rajoitusedellytys koskee vain tiedon hankkimista sellaisesta toiminnasta,
joka luonteensa takia voi muodostua vakavaksi uhkaksi kansalliselle turval-
lisuudelle.

3. Lailla tulee saataa tyhjentavasti tiedonhankintaa maarittelevien toimival-
tuuksien kohdentumisesta kansallista turvallisuutta vakavasti uhkaavaan
toimintaan.

4. Perustuslain 10 §:n 4 momentin sdaannds ei mahdollista yleista, kohdenta-
matonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoimin-
nassa.

5. Valttamattomyys-kriteeri edellyttaa, etta luottamuksellisen viestin salai-
suuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole
mahdollista vahemman puuttuvin keinoin, ja tiedon hankkimisessa puutu-
taan luottamuksellisen viestin salaisuuteen mahdollisimman kohdenne-
tusti ja rajoitetusti.

Siviilitiedustelua koskevaa lakiehdotusta on paikallaan arvioida erityisesti ndiden
arviointikriteerien perusteella, jotka padosin konkretisoivat myds perusoikeuksien
yleisia rajoitusedellytyksia. Olen arvioinut ndiden kriteerien kannalta saadettavaksi
ehdotettuja tiedusteluvaltuuksia sotilastiedustelua koskevasta hallituksen esityk-
sestd (HE 203/2017 vp) perustuslakivaliokunnalle antamassani lausunnossa
17.10.2018. Paadasiassa samansisaltdinen arvio on esitettavissa myos siviilitiedus-
telua koskevasta hallituksen esityksestd, joten viittaan nailtd osin aikaisempaan
lausuntooni.

Poliisilain 5 a luku

Esityksen mukaan poliisilakiin lisattaisiin uusi 5 a luku, joka maarittelisi suojelupo-
liisin siviilitiedusteluun kuuluvat toimivaltuudet. Siviilitiedustelu olisi mahdollista,
kun sen tarkoituksena on tiedon hankkiminen kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta, ylimman valtiojohdon paatoksenteon tukemiseksi seka



muiden viranomaisten lakisaateisia kansalliseen turvallisuuteen liittyvia tehtavia
varten (1 §). Ehdotettu 5 a luvun sadntely maarittelisi toimivallan seka ulkomaan-
tiedusteluun etta kotimaassa kaytettaville tiedustelumenetelmille.

Tiedustelutoimivaltuuksien kayttamisen edellytykset maariteltdisiin erikseen 5 a
luvun 4 §:ssa. Yleisena edellytyksena olisi, etta tiedustelumenetelmallad voidaan
perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena ole-
vasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Lisaksi edellytyk-
sena on uhkaperusteen olemassaolo ja sen muodostama vakava uhka kansalliselle
turvallisuudelle. Saanndksessa maaritellaan myos erdita rajoituksia menetelmien
kaytolle.

Vaikka ehdotettuun 5 a luvun sdantelyyn sisaltyy melko tulkinnanvaraisia kasit-
teitd, sitd voidaan siviilitiedustelun erityispiirteet huomioon ottaen pitaa nailta
osin riittavana toimivallan lakiperustaisuuden ja viranomaisen toiminnan laki-
sidonnaisuuden kannalta. Tiedustelutoimivallan saantelya voidaan pitdaa myos riit-
tavan kohdennettuna ja rajattuna. Perusoikeuksien turvan takaamiseksi keskeinen
merkitys on myd6s toimivaltuuksien kaytt66n kohdistuvalla tuomioistuimen toteut-
tamalla etukateisvalvonnalla. Lisaksi siviilitiedusteluun kohdistuisi riippumaton jal-
kikateisvalvonta, jota maaritellaan erillisessa hallituksen esityksessa 199/2017 vp
sekd puhemiesneuvoston esityksessa PNE 1/2018 vp. Sdantelyn voidaan kokonai-
suutena arvioiden katsoa mukautuvan eurooppalaisessa oikeuskaytanndssa tallai-
sia tiedonhankintamenetelmia maarittelevalle lainsdaadanndlle asetettaviin perus-
vaatimuksiin.

Laki tietoliikennetiedustelusta
Toimivalta tietoliikennetiedusteluun

Tietoliikennetiedustelun yleiset edellytykset maariteltdisiin 2. lakiehdotuksen 4
§:ssd3 samaan tapaan kuin poliisilain 5 a luvussa. Tietoliikennetiedustelu voisi koh-
distua vain tietoliikenteeseen, joka ylittaa valtakunnanrajan siirtymalla suomalai-
sesta viestintdaverkosta ulkomaiseen viestintdaverkkoon tai painvastoin. Tdma ra-
jaisi merkittavan osan kansallisesta tietoliikenteesta tietoliikennetiedustelun ulko-
puolelle, joskaan rajaus ei ole sisallollisesti kattava.

Menetelmana tietoliikennetiedustelussa kaytettaisiin lakiehdotuksen 5 §:n mu-
kaan tietoliikenteen automatisoitua erottelua, joka perustuisi tuomioistuimen, ka-
rajadoikeuden, myontamaan lupaan ja siind maariteltyihin hakuehtoihin. Tieduste-
lujarjestelmaan olisi ennakkoon syotetty luvassa maaritellyt hakuehdot, joihin jar-
jestelma automatisoidusti ja reaaliaikaisesti vertaisi lapivirtaavaa tietoliikennetta.
Talla tavoin automatisoidusti eroteltua tietoliikennetta kasiteltdessa saadaan la-
kiehdotuksen 6 §:n mukaan selvittaa viestin sisaltd ja muut luottamukselliset tie-
dot.

Lakiin sisaltyvaksi ehdotetut tiedustelukielto (12 §) ja havittamisvelvollisuus (15 §)
rajoittaisivat lisaksi suojelupoliisin toiminnalliseen tietojarjestelmaan tallennetta-
via tietoja.



Luottamuksellisen viestin perus- ja ihmisoikeussuojan kannalta ei ole ongelmal-
lista, etta pelkdstdaan vieraan valtion tai sellaiseen rinnastuvan tahon tietoliiken-
teeseen voitaisiin kohdistaa my0s viestin sisaltéa kuvaava hakuehto. Vastaavasti
myoskaan haitallista tietokoneohjelmaa tai kaskya kuvaavia ehtoja ei voida pitaa
ongelmallisina.

Tietoliikennetiedustelun kohdentamisen seka laajuuden ja syvyyden kannalta on
keskeinen merkitys etukdteen toteutettavan tuomioistuinvalvonnan laadulla ja
toimivuudella. Kardjdoikeuden paatdsvaltaan kuuluvalla lupamenettelylla olisi eh-
dotuksen mukaan keskeinen valvonnallinen merkitys. Myos jalkikateiset valvonta-
muodot ovat talta kannalta merkittavid. Sindnsa riittavana pidettavan valvonnan
toimivuus ja tehokkuus edellyttavat joka tapauksessa sen riittavaa resurssointia.

Lakiin voisi olla perusteltua lisata yksityiskohtaisten lupaedellytysten lisdksi ja nii-
den soveltamista koskevaa tuomioistuimen paatoksenteon perusteita ohjaamaan
riittdvan tasmallisesti maaritelty yleissdaannos, joka sisaltaisi kiellon toteuttaa luot-
tamuksellisten viestien sisdaltéon kohdistuvaa massavalvontaa. Tallainen yleis-
kielto olisi omiaan selventamaan nyt vain esityksen perusteluissa mainittuja tieto-
liikennetiedustelun rajoja. Lisdksi se konkretisoisi Euroopan ihmisoikeussopimuk-
seen ja EU:n perusoikeuskirjaan perustuvia luottamuksellisen viestin suojan perus-
vaatimuksia viranomaistoiminnassa merkityksellisella tavalla.

Salassa pidettdvien tietojen luovuttaminen

Suojelupoliisille ja sotilastiedusteluviranomaisille ehdotetaan saadettavaksi sisal-
I6/taan ja laajuudeltaan varsin samanlaiset toimivaltuudet tiedustelutoimenpitei-
den toteuttamiseksi. Tdma on omiaan korostamaan poliisi- ja sotilasviranomaisten
valisen yhteistyon merkitysta.

Talta osin yhteistydsta saddettadisiin erikseen lakiehdotuksen 54 §:ssd, jonka mu-
kaan suojelupoliisin on toimittava yhteistydssa sotilastiedusteluviranomaisen
kanssa siviili- ja sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Yhteistyo-
hon kuuluisi sdéanndksen mukaan suojelupoliisiin kohdistuva ldahes rajoitukseton
velvollisuus antaa tdssa tarkoituksessa myos salassa pidettadvia tietoja sotilastie-
dusteluviranomaiselle. Ehdotettu saantely on taltd osin selvasti valjempaa kuin
vastaavissa salaisia tietoja koskevissa luovutussaannoksissa, joissa vakiintuneesti
edellytetdaan valttamattomia perusteita salassa pidettavien tietojen luovuttami-
selle.

Talta osin on arvioinnissa otettava huomioon se, etta suojelupoliisille ja sotilastie-
dusteluviranomaiselle on ehdotettu saddettdavaksi samaan pdaamaaraan liittyvat
toimialakohtaiset ja rinnakkaiset tehtavat. Tiedusteluviranomaisten kiintea yhteis-
tyo ja samanlaiset toimivaltuudet voivat osaltaan puoltaa vdljempaa tiedon luo-
vuttamista maarittelevaa saantelya.



Suojelupoliisi voisi lakiehdotuksen 55 §:n mukaan luovuttaa muille viranomaisille
salaisia tietoja vain, jos se on valttamatonta kansallisen turvallisuuden suojaa-
miseksi. Talta osin tietojen luovuttamiseen kohdistuisi vakiintunut valttamatto-
myysedellytys.

Kansainvdlinen yhteistyo

Kansainvadlisen yhteistyon kannalta voidaan keskeisena toimivaltaperusteena pi-
tdad 57 §:n sdannosta, jonka mukaan suojelupoliisi voisi luovuttaa myds salaisia tie-
toja kansainvalisessa yhteistydssa, jos tietojen luovuttaminen on tarpeen kansalli-
sen turvallisuuden suojaamiseksi eika tietojen luovuttaminen ole vastoin kansal-
lista etua. Perustelujen mukaan kyse voisi olla tiedustelumenetelmien tekniikkaa
ja taktiikkaa, haittaohjelmia koskevista tiedoista tai turvallisuusuhkia koskevista
analyyseista taikka muusta sellaisesta tiedosta, jonka luovuttaminen olisi Suomen
intressien mukaista (s. 229).

Salassa pidettavien tietojen luovuttamista koskeva sdaantely on myos talta osin hy-
vin valjaa. Sen voitaneen arvioida vastaavan tiedustelutoiminnan kansainvalisen
yhteistyon valttamattomia tarpeita, kun tietojen luovuttamisen hyvaksyttavyytta
pitdd saanndsehdotuksen mukaan arvioida yhtaalta kansallisen turvallisuuden
suojaamisintressin ja toisaalta kansallisten etujen turvaamisintressin kannalta.

Yhteistyé yhteisGjen kanssa

Suojelupoliisi voisi lakiehdotuksen 55 §:n mukaan toimia yhteisty6ssa my6s mui-
den kuin viranomaisten kanssa siviilitiedustelutehtavansa tarkoituksenmukaiseksi
hoitamiseksi. Yhteistyo olisi mahdollista kuitenkin vain yhteis6jen kanssa. Yhteis-
tyon sisdlto on sadannoksessa maaritelty valjasti. Tarvetta tallaiselle yhteistyolle on
kaytannossa erityisesti erilaisten kyberuhkien torjunnassa. Perustelujen mukaan
yhteisty0 voisi liittya myds yritysten turvallisuuteen ja yritysvakoilun estamiseen.

Yhteistyohon yhteis6jen kanssa sisaltyisi myds oikeus luovuttaa tallaisille yhtei-
sOille salassapitosaannosten estamatta tietoja, mikali tietojen luovuttaminen on
valttamatonta kansallisen turvallisuuden suojaamiseksi. Ehdotetun saannéksen
mukaan salaisten tiedustelutietojen luovuttaminen yhteisdille olisi rajattu verra-
ten valjiin puitteisiin. Sdantelylle voidaan kuitenkin katsoa olevan painavat ja ylei-
sesti hyvaksyttavat perusteet, joista keskeisena voidaan pitda valttamattomyytta
kansallisen turvallisuuden suojaamiseksi.



