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Lausunto eduskunnan perustuslakivaliokunnalle hallituksen esityksesta eduskunnalle
siviilitiedustelua koskevaksi lainsdaddannoksi (HE 202/2017 vp)

Perustuslakivaliokunnan pyytaméana lausuntona otsikossa mainitusta Hallituksen esityk-

sestd esitdn kunnioittavasti seuraavan:

1 Yleista

Esityksessa ehdotetaan saddettavaksi uusi laki tietoliikennetiedustelusta siviilitiedustelussa
sek& muutettavaksi poliisilakia niin, ettd siihen lisattaisiin uusi luku, jossa saddettéisiin tie-
dustelumenetelmista ja niiden kaytosta siviilitiedustelussa. Lisaksi esityksessé ehdotetaan
muutettavaksi lakia poliisin hallinnosta, lakia henkil6tietojen kasittelysté poliisitoimessa, ri-
koslakia, esitutkintalakia, pakkokeinolakia ja lakia oikeudenkaynnin julkisuudesta yleisissa
tuomioistuimissa. Esitys liittyy samanaikaisesti annettaviin hallituksen esityksiin, joissa eh-

dotetaan s&édettaviksi uusi sotilastiedustelulaki ja uusi laki tiedustelutoiminnan valvonnasta.



Hallituksen esityksen mukaan ehdotettavan lainsaadannon keskeisin tavoite on kansallisen
turvallisuuden parantaminen ja saddospohjan luominen tiedustelulle. Tavoitteena on paran-
taa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalliseen turvallisuuteen koh-
distuvilta kaikkein vakavimmilta uhkilta. Namé olisivat siviilitiedustelun kohteita, jotka

maadriteltéisiin tyhjentavésti laissa.

Ehdotetuille laeille on hyvaksyttava tarkoitus ja lakien sdatamista voidaan pitaa paitsi
tarpeellisena myos kiireellisena.
Hallituksen esitys on nahdakseni poikkeuksellisen huolellisesti ja perusteellisesti val-

misteltu.

Lakiehdotusten valmistelussa perusoikeuksien suojaan puuttuminen on hallituksen esityksen
mukaan pyritty rajaamaan niin vahaiseksi kuin tiedustelutoiminnan tehokkuudelle ja tulok-

sellisuudelle asetettavat vaatimukset huomioon ottaen on mahdollista.

Tiedustelullisten toimivaltuuksien ja todennakdisen resurssien lisdantymisen myota suoje-
lupoliisiin kohdistettavan laillisuusvalvonnan merkitys korostuu. Suojelupoliisin toiminnan
valvontaa ehdotetaan tehostettavaksi téssa esityksessa. Suojelupoliisin olisi annettava tie-
dusteluvaltuutetulle tieto tiedustelumenetelm&& koskevasta luvasta tai padtoksestd mahdol-
lisimman pian luvan antamisen tai paatoksen tekemisen jalkeen. Suojelupoliisin olisi myds
mahdollisimman pian ilmoitettava tiedusteluvaltuutetulle siviilitiedustelun suojaamisesta,
ilmaisukiellosta ja rikostorjuntaan luovutettavan tiedon siirtdmisté koskevista paatoksista.

Tahan esitykseen liittyvassa esityksessa tiedustelun valvonnasta ehdotettavaksi lainsdadéan-
noksi esitetddn perustettavaksi riippumaton oikeudellinen valvoja, tiedusteluvaltuutettu,

joka valvoisi tiedustelutoimintaa reaaliaikaisesti.

Hallituksen esityksen saatamisjarjestysperusteluissa ehdotuksia on arvioitu paitsi suhteessa
yksityisyyden suojaan, myos perusoikeuksien yleisten rajoitusedellytysten, sananvapauden,
omaisuuden suojan ja oikeusturvan sekéa perustuslain 124 8:n (Hallintotehtdvan antaminen

muulle kuin viranomaiselle) kannalta.



Kun kysymyksesséd on muutetun perustuslain saéntelyyn nojaava lakiehdotus, asiassa ei ole
aikaisempaa tulkintakaytant6d. Sen vuoksi perustuslakivaliokunnan nyt muodostuvalla tul-
kinnalla on uudistetun perustuslain 10 §:n tulkintak&ytdnnon kannalta periaatteellisesti tér-

ked merkitys.

2 Esityksen suhde uudistettuun PeL 10 §:4an

Esitys liittyy eduskunnan kiireellisena hyvaksymaan perustuslain 10 8:n muutokseen. Luot-
tamuksellisen viestin suojaan puuttuvat toimivaltuudet kytkeytyvat sanottuun perustuslain
muutokseen. Perustuslain muutoksella liséttiin perustuslain 10 8:n erityiseen rajoituslausek-
keeseen uusia hyvaksyttavia perusteita rajoittaa luottamuksellisen viestin salaisuutta. Mui-
hin rajoitusedellytyksiin perustuslain 10 8:n muutoksen yhteydessa ei tehty muutosta. Li-
séksi perusoikeuksien yleiset rajoitusedellytykset tulevat sellaisinaan sovellettaviksi myos

uuden perustuslain 10 8:n tulkinnassa.

Perustuslain 10 §:44n on lisatty uusi 4 momentti, johon on koottu saantely luottamuksellisen
viestin salaisuuden rajoittamisesta. Sen mukaan lailla voidaan saataa valttdmattomista rajoi-
tuksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaa-
rantavien rikosten tutkinnassa, oikeudenk&ynnissé, turvallisuustarkastuksessa ja vapauden-
menetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta

muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Uudistuksen keskeisin sisélto liittyy uuteen perusteeseen rajoittaa luottamuksellisen viestin
salaisuutta. Uutena rajoittamisen perusteena on "tiedon hankkiminen sotilaallisesta toimin-
nasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta".
Perustuslain muutoksella on siten lisatty perustuslain 10 §:n erityiseen rajoituslausekkeen
uusia hyvéksyttavia perusteita rajoittaa luottamuksellisen viestin salaisuutta. Lisaksi on huo-
mattava, ettd perusoikeuksien yleiset rajoitusedellytykset tulevat edelleen sellaisinaan sovel-
lettaviksi. Uudessa rajoitusperusteessa irtaudutaan rajoituksen perustumisesta rikokseen tai
rikosepéilyyn. Perustuslain muutos tekee mahdolliseksi siviili- ja sotilastiedustelulainsaa-

dannon saatamisen tavallisina lakeina.

Uudistettu perustuslain 10 § korostaa vélttamattomyytté tiedustelutoiminnan sallittavuuden

ehtona.



Luottamuksellisen viestin salaisuuden rajoittamisen on oltava valttdmatonta, mika
edellytys seuraa myos perusoikeuksien yleisista rajoitusedellytyksista. Asian merkityk-
sen ja saantelyn systematiikan (useiden kvalifioitujen lakivarausten kirjoitustavan)
vuoksi valttamattomyys on kuitenkin edelleen mainittu saédnnoksessa erikseen. Valtta-
mattomyysvaatimus tarkoittaa, etta rajoitus on sallittu vain, jollei hyvaksyttava tavoite
(tiedon hankkiminen sdannoksessa tarkoitetusta toiminnasta) ole saavutettavissa luot-
tamuksellisen viestin salaisuuteen vahemman puuttuvin keinoin (PeVM 4/2018 vp).

Valttamattomyysvaatimuksesta johtuu, ettei perustuslain 10 §:n 4 momentti salli ra-
joittamatonta ja yksiloimatonta puuttumista luottamuksellisen viestin salaisuuteen.
Sita vastoin saannos edellyttaa kaikilta rajoituksilta valttamattomyytta ja oikeasuhtai-
suutta sekad sopusointua kansainvalisten ihmisoikeusvelvoitteiden ja Euroopan unio-
nin oikeuden kanssa. Tavallisen lain tasoisessa sadntelyssa on nain ollen saadettava
tiedonhankintatoimivaltuuksien yksildimisestd, seka huolehdittava siité, etta tiedon
hankkimisessa puututaan luottamuksellisen viestin salaisuuteen mahdollisimman koh-

dennetusti ja rajoitetusti.

Perustuslakivaliokunta lausui perustuslain uuden 10 8:n Kasittelyn yhteydessa (PeVM
4/2018 vp) mm.: “Ehdotettu perustuslain 10 §8:n 4 momentin luottamuksellisen viestin salai-
suutta koskeva uusi rajoituslauseke méaérittaa vastaisuudessa luottamuksellisen viestinnan
rajoitusten sallittavuutta mahdollisesti muussakin toiminnassa kuin tiedustelussa. Muutos-
esityksen hyvéksyttdvyyden arviossa olennaista on siten, etté rajoituslausekkeen on edelleen
turvattava riittavésti luottamuksellisen viestin salaisuutta ja asetettava riittdvan tiukat valtio-
séantoiset rajat siihen puuttumiselle. Rajoituslausekkeen tarkoituksena on turvata luotta-

muksellisen viestin salaisuutta liian pitkédlle menevilta rajoituksilta.”

Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan sd&nnoksessa kan-
sanvaltaista valtio- ja yhteiskuntajarjestystd, yhteiskunnan perustoimintoja, suuren ihmis-
mé&éran henked tai terveytta tai kansainvalistd rauhaa ja turvallisuutta uhkaavaa toimintaa.
Edellytyksend on se, ettd toiminnalla olisi jokin kytkentd Suomeen ja ettd se uhkaisi nimen-
omaan Suomen kansallista turvallisuutta, vaikka toiminta voisikin maantieteellisesti tapah-
tua Suomen rajojen ulkopuolella. Kyse voisi olla esimerkiksi Suomen kansallista turvalli-
suutta vakavasti uhkaavasta terrorismiin liittyvasta toiminnasta, vakivaltaisesta radikalisoi-

tumisesta tai ulkomaisten tiedustelupalvelujen toiminnasta taikka Suomen turvallisuuden



kannalta keskeisen valtion levottomuuksista. Uudistettu perustuslain 10 § liittyy talta osin

myo0s hallituksen esitykseen sotilastiedustelua koskevaksi lainsdadannoksi (ks. HE 202/2017

vp).

Késitellessaan perustuslain 10 8:n muutosta perustuslakivaliokunta katsoi, ettd kansallinen
turvallisuus ja vakava uhka ovat sisalloltdén varsin laaja-alaisia kasitteitd (PeVM 4/2018
vp). Niiden soveltamisessa korostuu tarve ottaa huomioon ja noudattaa eurooppalaisessa oi-
keuskaytdnnossa tiedonhankintamenetelmid maarittelevalle lainsdéddanndlle asetettavia pe-
rusvaatimuksia. Tallaisia vaatimuksia ovat muun muassa viranomaisten toimivaltuuksien
kayttoon kohdistuva tuomioistuimen ennakollinen hyvaksyminen, riippumaton valvonta, oi-

keusturvan toteuttaminen tuomioistuimessa ja tietosuojan perusteiden noudattaminen.

Perustuslakivaliokunta korosti erityisesti vahvoja oikeusturvatakeita seké laaja-alaista ja te-
hokasta tiedusteluvaltuuksien k&ytén valvontaa ja riittdvid soveltamisrajoituksia myos,
koska kyse on poikkeuksellisesta rajoitusperusteesta, jossa irrottauduttaisiin rikosperustei-
sesta toiminnasta ja joka niin ollen tulisi sovellettavaksi myos tilanteissa, joissa ei tiedon-
hankintavaiheessa eiké valttamatta muutoinkaan voitaisi kohdistaa konkreettista ja yksiloi-
tya rikosepéilyd. Tama on merkityksellisté siitakin syystd, ettd perustuslain uusi 10 8:n 4
momentti ei vastaisuudessa koske ainoastaan tiedusteluvaltuuksia, vaan kaikkia tulevaisuu-

dessa mahdollisesti ehdotettavia uusia luottamuksellisen viestinnén rajoitusvaltuuksia.

Saannoksen soveltamisrajoituksista perustuslakivaliokunta korosti (PeVM 4/2018 vp), ettéd
ensinnakin tiedonhankinta kansallista turvallisuutta uhkaavasta toiminnasta voidaan saan-
noksen perusteella osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten

(nykyisin suojelupoliisi, paaesikunta ja puolustusvoimien tiedustelulaitos) tehtavaksi.

Toiseksi rajoitusedellytys koskee vain tiedon hankkimista sellaisesta toiminnasta, joka luon-
teensa takia voi muodostua vakavaksi uhkaksi kansalliselle turvallisuudelle. Kolmanneksi
lailla tulee s&&téa tyhjentévasti toimivaltuuksien kohdentumisesta kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta. Neljdnneksi ehdotettu sdéntely ei mahdollista yleista,
kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa. Valio-
kunta korosti muutenkin perusoikeuksien yleisten rajoitusedellytysten merkitystd uutta eh-

dotettua rajoitusperustetta tulkittaessa.



Valtiosaantdoikeudellisen tulkinnan l&htékohtana valiokunta tdhdensi myds sitd, etta perus-
tuslaista johtuu tarve yhtéalta tulkita kansallisen turvallisuuden késitetta suppeasti seké toi-
saalta asettaa uhan vakavuusaste korkealle. Rajoitusperusteeseen vetoavalla on myos vel-
vollisuus esittaa riittavat perustelut sille, ettd jokin toiminta voi muodostua vakavaksi uhaksi
kansalliselle turvallisuudelle. Vlttamattomyysvaatimuksen tayttymiseksi ei perustuslakiva-
liokunnan mielesta riitd, ettd tiedon hankkimisen luottamuksellisista viesteista voidaan ylei-
sesti katsoa edistavan kansallista turvallisuutta. Sen sijaan on osoitettava, ettd tiedon hank-
kiminen kussakin yksittaistapauksessa ja siihen liittyvat yksilokohtaiset perusoikeuksien ra-
joitukset ovat tehokkaita ja vélttamattomia keinoja hankkia tietoja kyseisessa tilanteessa

kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Muulla toiminnalla, joka vakavasti uhkaa kansallista turvallisuutta, tarkoitetaan s&annok-
sessd valtiojarjestysta tai yhteiskunnan perustoimintoja uhkaavaa toimintaa, kuten terroris-
miin liittyvaa toimintaa tai vakivaltaiseen radikalisoitumista taikka ulkomaisten tiedustelu-
palvelujen toimintaa. Sddnnoksessa tarkoitettu toiminta voisi olla sellaista, joka konkretisoi-
tuessaan olisi rikos, mutta johon ei vield voida kohdistaa konkreetista ja yksilditya rikos-
epéilyd. Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan rikos, kuten
Suomen turvallisuuden kannalta keskeisen valtion levottomuudet ja laajamittaisen Suomeen

kohdistuvan maahantulon ohjaaminen.

IImaisu kansallinen turvallisuus tarkoittaa sitd, ettei sadnnoksessa tarkoitettu uhkaava toi-
minta kohdistuisi ensisijaisesti kehenkaan yksilona, vaan yleisemmin valtioon tai yhteiskun-
taan. Kuitenkin esimerkiksi yksityishenkil6ihin kohdistuvat vékivallanteot voisivat olla
sdannoksessa tarkoitettua toimintaa, jos ne laajuudeltaan tai merkitykseltdan olisivat kansal-
lisen turvallisuuden kannalta merkittavia ja voisivat siten muodostaa vakavan uhan sille. Li-
séksi esimerkiksi kansainvaliseen kriisinhallinta- tai avunantotehtéviin osallistuviin henki-
I6ihin kohdistuva uhkaava toiminta voisi olla sddnnoksessa tarkoitettua. Tallaisiin tehtéviin

osallistuminen on osa Suomen ulko- ja turvallisuuspolitiikan toteuttamista.

Ilmaisu kansallinen turvallisuus sisaltdd myds sen, ettei tietoa uhkaavasta toiminnasta voi
hankkia mik& tahansa turvallisuuteen liittyvié tehtavid hoitava viranomainen, vaan tiedon-
hankinta kuuluu vain kansallisesta turvallisuudesta huolehtiville viranomaisille. S&annok-
sessa kyse olisi ennen muuta tiedonhankinnasta maan ylimmalle johdolle tilannekuvan muo-

dostamiseksi ja ratkaisujen tekemiseksi.



Kuuluakseen séannoksen soveltamisalan piiriin toiminnan tulee siis vakavasti uhata kansal-
lista turvallisuutta. Vakavuusedellytys nostaa sddnnoksen soveltamiskynnystd. Kansallista
turvallisuutta vakavasti uhkaava toiminta olisi kasitteend erillinen perustuslain 23 §:ssé tar-

koitetuista kansakuntaa uhkaavista poikkeusoloista (ks. HE 60/2010 vp).

Perustuslain 10 §:n 4 momentissa kéytetty ilmaisu - “uhkaa” - laajentaa sadnnoksen sovel-
tamisalaa tilanteisiin, joissa kansallinen turvallisuus ei vélittdmasti ole vaarantumassa. Nain
ollen sdanndksessé tarkoitettu tiedonhankinta voi koskea myds toimintaa, joka jatkuessaan
saattaisi vaarantaa kansallista turvallisuutta. Tiedon hankintaa ei ole rajoitettu ajallisesti,
silla kansallista turvallisuutta vakavasti uhkaavaa toimintaa on usein tarpeen seurata pitka-

janteisesti ja systemaattisesti (PeVM 4/2018 vp).

Hallituksen esityksessa poliisilain 5a luvun 3 §:44n on siséllytetty tdsmalliseksi tarkoitettu

“uhkaluettelo”. Sdanndksen mukaan:
38

Siviilitiedustelun kohteet

Tiedustelumenetelmélla saadaan hankkia tietoa:

1) terrorismista;

2) ulkomaisesta tiedustelutoiminnasta;

3) joukkotuhoaseiden suunnittelusta, valmistamisesta, levittdmisesta ja kay-
tosta;

4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 8:ssa
tarkoitettujen kaksikayttotuotteiden suunnittelusta, valmistamisesta, levittdmisesta ja
kaytosta,;

5) kansanvaltaista yhteiskuntajérjestysta uhkaavasta toiminnasta;

6) suuren ihmismaaran henked tai terveytta taikka yhteiskunnan elintarkeitéa
toimintoja uhkaavasta toiminnasta;

7) vieraan valtion toiminnasta, joka voi aiheuttaa vahinkoa Suomen kansain-
valisille suhteille tai taloudellisille tai muille térkeille eduille;

8) kansainvélistd rauhaa ja turvallisuutta uhkaavasta kriisista;

9) kansainvélisten kriisinhallintaoperaatioiden turvallisuutta uhkaavasta toi-
minnasta;

10) Suomen kansainvélisen avun antamisen ja muun kansainvélisen toimin-
nan turvallisuutta uhkaavasta toiminnasta;

11) yhteiskuntajarjestystd uhkaavasta kansainvélisesta jarjestaytyneesté rikol-

lisuudesta.



Luettelo on tarkoitettu tyhjentévaksi. Kohdat 1-4 ja 7 on Kirjoitettu ilman uudistetun
PeL 10 8:n edellyttam&a vakavaa uhkaa kansalliselle turvallisuudelle. Niissa koh-
dissa, joihin on liitetty uhka -ehto, ei viitata PeL 10 §:ssd sdddettyyn “vakavaan” uh-
kaan. Ehdotuksen 4.1 8:ss& on kuitenkin ehdotettu sa&dettavaksi tiedustelumenetel-
man kayton yleisena edellytyksena siviilitiedustelussa, etta silla voidaan perustellusti
olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Tata kautta sanottu vaatimus koskee
kaikkia 3 8:ss& lueteltuja siviilitiedustelujen kohteita ja luettelon tyhjentavasti mainit-

semia uhkia.

Vaikka voitaisiin katsoa, etta luettelossa on pyritty kattavuuteen ja tasmallisyyteen,
voidaan kysya, mikéa seikka edellyttda kohdan 11 erillisté lauseketta ottaen huomioon,
etté yleisempi kohta 5 ilmeisesti pitaa sisallaan myos kohdan 11 tarkoittaman toimin-
nan. Huomiota voidaan kiinnittdd myos siihen, etté kohdassa 5 puhutaan kansanval-
taista yhteiskuntajarjestystd uhkaavasta toiminnasta ja kohdassa 11 pelkastaan yh-
teiskuntajarjestysta uhkaavasta toiminnasta. Onko erolla tavoiteltu jotain erityista si-
saltova? Yksityiskohtaisista perusteluistakaan ehdotettu ero ei selkeasti ilmene. Saman-
sisaltdinen saannds on lakiehdotuksessa tietoliikennetiedustelusta siviilitiedustelussa
(3 8), joten siihen voidaan esittdd samat huomiot kuin edella.

Perusoikeuksien yleisiin rajoitusedellytyksiin kuuluu vaatimus, jonka mukaan perusoikeus-
rajoitusten on oltava sopusoinnussa Suomen kansainvalisten ihmisoikeusvelvoitteiden
kanssa. Tasséd yhteydessé on erityinen merkitys Euroopan ihmisoikeussopimuksella, sellai-
sena kuin sen siséltd nayttaytyy Euroopan ihmisoikeustuomioistuimen oikeuskaytannon va-
lossa. Ihmisoikeustuomioistuimen oikeuskaytannén mukaan luottamuksellisen viestinnén
salaisuuden rajoitukselle on aina oltava painava yhteiskunnallinen tarve (pressing social
need), puuttumisen ja tavoiteltavan hyvaksytyn pddmaaran tulee olla oikeassa suhteessa kes-
kenddn (reasonable relationship between the interference and pursued legitimate aim) ja
puuttumiselle pitda olla riittdvan painavat ja hyvaksyttavat perustelut. Lisaksi rajoitusten on
oltava lain sallimia. Euroopan ihmisoikeustuomioistuimen oikeuskaytdnngssa on painotettu
lain laatua, kuten tdsmallisyyttd sekd viranomaistoiminnan ennustettavuutta turvaavaa saan-

telya.



Hallituksen esityksen perusteluissa on ansiokkaasti tiivistetty myos — kansainvalisten
sopimusten tulkintaa koskevien ratkaisujen kautta — niitd vahimmaisvaatimuksia, jotka
sallitulle tiedustelutoimintaa ohjaavalle lainsdadannolle on asetettava ottaen huomi-

oon tarkea suhteellisuusperiaate.

Ihmisoikeustuomioistuimen kasitystd suhteellisuusperiaatteen asettamista vahimmaisvaati-
muksista ilment&a sen tapauksien Huvig v. Ranska 24.4.1990 ja Kruslin v. Ranska 24.4.1990
johdosta antamissaan ratkaisuissa luoma testi, jota se myéhemmissa ratkaisuissaan on tois-
tuvasti soveltanut ja jossain méaarin myos edelleen kehittanyt. Myds Euroopan unionin tuo-
mioistuimen Digital Rights Ireland -tapauksen johdosta antamassa ratkaisussa oli pitkalti

kyse yll& mainitun niin sanotun Huvig/Kruslin testin soveltamisesta.

Kyseisen testin mukaan viestintasalaisuuteen puuttumisen oikeuttavan kansallisen
lainsdadannon on sisallettava: 1) niiden henkildiden madrittelyn, joiden viestin-
tasalaisuuteen puututaan, 2) niiden tekojen tai uhkien méaarittelyn, jotka antavat ai-
heen puuttua viestintasalaisuuteen, 3) sdannokset siitd, kuinka puuttumisesta paate-
taan, 4) sdannokset siitd, kuinka tietoja kasitellaan, kaytetdan ja sailytetdaan, 5) saan-
nokset viestintasalaisuuteen puuttumisen kestosta ja toimenpiteiden avulla kerattyjen
tietojen sailytysajoista, 6) varotoimenpiteet, kun tietoa annetaan muiden kayttoon ja

7) tietoja poistettaessa ja tuhottaessa noudatettavat menettelyt.

Hallituksen esityksessd on nahdékseni huolellisesti perehdytty sekd Euroopan ihmis-
oikeustuomioistuimen ettd Euroopan unionin tuomioistuimen ratkaisutoimintaan ja
tulkintalinjoihin. Nama ratkaisut on otettu lainvalmistelussa asianmukaisesti huomi-
oon. Myos se seikka, etta hallituksen esitykseen sisaltyy laaja vertailu erdiden muiden,
erityisesti Suomen oikeusjarjestykseen laheisesti rinnastettavien Euroopan unionin ja-
senmaiden tiedustelutoimintaa koskevaan lainsaadantoon ja etta esityksessa on nou-
datettu muualla jo hyvaksyttyja ratkaisuja, on painava argumentti sille, etté hallituk-
sen esitykseen sisaltyvat ehdotukset ovat sopusoinnussa kansainvalisten ihmisoikeus-

sopimusten sek& Euroopan unionin lainsdadannon kanssa.

Hallituksen esityksessa keskeinen sééntely koskee tiedustelumenetelmien kayttamista ja
kéayttamisen ehtoja. Erityisesti taltd osin séantelyn tulee olla tasmaéllisté ja tarkkarajaista.

Tiedustelumenetelmien k&yton yleiset edellytykset on ehdotettu sééadettdvaksi Poliisilain 5
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aluvun 4 §:ssd. Sen ehdotetun 2 momentin mukaan sen lisaksi, mita tiedustelumenetelmien
kayton erityisista edellytyksistd jaljempand saddetddn, telekuuntelua, tietojen hankkimista
telekuuntelun sijasta, suunnitelmallista tarkkailua, teknista kuuntelua, teknisté katselua, hen-
kilon teknistd seurantaa, teknisté laitetarkkailua, peitetoimintaa, valeostoa, tietolédhteen oh-
jattua kéayttoéa ja paikkatiedustelua saadaan siviilitiedustelussa kéayttaa vain, jos niilla voidaan
perustellusti olettaa olevan erittain tarked merkitys tietojen saamiseksi 1 momentissa tarkoi-
tetusta toiminnasta. Peitetoiminnan ja valeoston kayttaminen edellyttad lisaksi, etta mene-
telman kayttd on valttamatonta. Peitetoiminnan kayttaminen edellyttdd myos, etta tiedon-
hankintaa on toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai ammattimaisuuden

taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettava tarpeellisena.”

Ehdotettu sadntely on tarkeda ottaen huomioon, etta hallituksen esityksen mukaan aikaisem-
min rikosperusteiset salaiset tiedonhankintamenetelmaét ulotettaisiin nyt yleisemmin tiedus-

telutoiminnan kayttoon, siis ilman rikosepailya.

Néama saannokset ovat olleet rikosperusteisina (mm. pakkokeinolaissa) perustuslakivalio-
kunnan arvioitavina. Ei siis ole perusteltua epailla néita koskevien saanndsten perustuslain-
mukaisuutta sindnsa. Sen sijaan on syyta huomata perustuslakivaliokunnan lausumat nédiden
sindnsé perustuslainmukaisiksi katsottujen menetelmien kayton laajentamisesta. Perustusla-
kivaliokunta on aikaisemmissa lausunnoissaan katsonut, etta poliisin kaytssa olevien toi-
mivaltuuksien kanssa samojen valtuuksien saataminen muulle viranomaiselle ei valttamatta
ole sopusoinnussa perusoikeuksien rajoitusedellytyksiin kuuluvan valttaméattomyysvaati-
muksen ndkokulmasta (ks. PeVL 67/2016 vp, PeVL 10/2016 vp, s. 3, PeVL 49/2014 vp, s.
2, PeVL 37/2002 vp, s. 1-2 ja PeVVL 2/1996 vp, s. 3). Sama voidaan sanoa, kun valtuuksien

kayttoa laajennetaan saman viranomaisen sisalla.

Lisaksi on syytd huomata, etté perustuslakivaliokunta on vuonna 2010 antamissaan lausun-
noissa pakkokeinolaista ja poliisilain muutoksesta esittdnyt harkittavaksi, etta peitetoimin-
nasta ja valeostosta paattdminen siirrettdisiin tuomioistuimen paatettavaksi (PeVL 66 ja
67/2010 vp). Esill& olevan hallituksen esityksen mukaan paatos kuuluisi edelleen suojelupo-
liisin paallikolle ja erdin edellytyksin tehtdvaan mééaratylle tiedustelumenetelmien kayttoon
perehtyneelle suojelupoliisin paallystoon kuuluvalle poliisimiehelle (5 luvun 16, 32 ja 36 §
seké 5a luvun 10, 18 ja 20 §).
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Yleisella tasolla voi kysya, ovatko kaikki pakkokeino- ja poliisilaista taéhan lakiehdo-

tukseen kopioidut salaiset tiedonhankintakeinot valttamattomia tiedustelun tarpeisiin.

Toisaalta on todettava, etté edella siteeratun ehdotetun Poliisilain 5a luvun 4 §:n 2
momentin mukaan salaisia tiedonhankintakeinoja saadaan kayttaa siviilitiedustelussa
vain, jos niilla voidaan perustellusti olettaa olevan erittain tarked merkitys tietojen
saamiseksi siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kan-
sallista turvallisuutta. Peitetoiminnan ja valeoston kayttaminen edellyttaa lisaksi, etta
menetelman kayttd on valttamatontd. Peitetoiminnan kayttaminen edellyttdd myos,
etta tiedonhankintaa on toiminnan suunnitelmallisuuden, jarjestaytyneisyyden tai am-
mattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pi-

dettava tarpeellisena.

Tallaisin tasmennyksin ja rajoituksin katson, etta ehdotettu saantely on ongelmatonta

perusoikeussaantelyn kannalta.

Tiedustelulainsd&ddénnon — seka sotilastiedustelu ettd siviilitiedustelu — kannalta keskeinen
kysymys yksityisyyden suojan varmistamiseksi on tiedustelutoiminnan harjoittamiseen liit-
tyvé valvonta. Valvontajarjestelman tehokkuutta edellyttavéat sekd E10:n ettd EU:n tuomio-
istuimen ratkaisuk&ytanto.

Erityisen olennaista on tallaisessa toimintaymparistossa huolehtia riittavista oikeus-
turva- ja valvontajarjestelyista. Kysymys tiedustelutoiminnan valvontajarjestelméasta
(laillisuusvalvonta ja parlamentaarinen valvonta) muodostuu nain hyvin tarkeéksi

my0s ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta.

Perustuslakivaliokunnan mielesta (PeVM 4/2018 vp) onkin vélttdmatonta, etté tiedustelutoi-
mintaan liittyy tehokas ja kattava valvontajarjestelméa. Valvontajarjestelman oikeasuhtai-
suus tiedustelutoimintaan tulee esille ja arvioitavaksi erikseen tiedustelutoiminnan valvontaa
koskevien esitysten yhteydessa. Valiokunta totesi arvioivansa valvontaa koskevien jérjeste-
lyiden riittavyytta yksityiskohtaisesti my6hemmin késitellessdén niit4 koskevia esityksia
(HE 199/2017 vp ja PNE 1/2018 vp). Néin ollen tiedustelutoiminnan valvontaa koskevien

lakiehdotusten késittely on perusteltua kytkea nyt esill& olevaan lakiehdotukseen.
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