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HE 202/18 vp siviilitiedustelua koskevaksi lainsdéddannoksi

Nyt esitetyt lakiehdotukset ovat osa tiedustelutoimintaa koskevaa saatelykokonaisuutta,
johon kuuluvat myo6s vastikédén vahvistettu, luottamuksellisen viestin suojan rajoittamista
koskeva PL 10 8:n muutos sek& sotilastiedustelua koskeva lakiehdotus ja ehdotus laiksi
tiedustelutoiminnan valvonnasta. Keskeisid lakiehdotuksia téssé esityksessd ovat laki
poliisilain  muuttamisesta ja laki tietoliikennetiedustelusta  siviilitiedustelussa.
Lakiehdotukset ja esityksen perustelut ovat mielestani huolella laadittuja. Perusteluissa on
laajahkosti kayty lapi Euroopan ihmisoikeustuomioistuimen tuoretta tdssa kohden
merkittdvad kaytantod. Perusteluihin sisaltyy suhdetta perustuslakiin ja saatamisjarjestysta
koskeva jakso. Minulla ei ole tdssa jaksossa esitettyyn merkittdvaa yleista huomautettavaa.
Valtiosddnnon tiedustelutoiminnan saatelylle asettamat vaatimukset on  néhdakseni
kaikkiaankin - kun otetaan huomioon PL 10 8:n tuore muutos (817/5.10.2018) - yleensa
otettu hyvaksyttavalla tavalla huomioon esityksen lakiehdotuksissa ja niiden perusteluissa.
Pidadn sen vuoksi aiheellisena esittdd seuraavassa vain joitakin hajanaisia, péadasiassa

ehdotusten yksityiskohtiin liittyvia ndkdkonhtia.

Siviilitiedusteluvaltuuksien kdyttdmisessa on tai ainakin voi olla kysymys yksityiseldmén
suojan ja/tai luottamuksellisen viestin suojan rajoittamisesta (rajoittamisvaltuudesta).
Rajoittamisvaltuuksia voidaan jossain méarin saitaa tavallisessa laissa, mutta yhtend asiaan
vaikuttavana tekijané on joka tapauksessa rajoitusten(rajoitusvaltuuksien) tarkkarajaisuus.

Tarkkarajaisuusvaatimus koskee seka valtuuden rajoja (mitd saadaan
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tehdd) ettd sitd, missa tarkoituksessa valtuutta saadaan kayttda. Poliisilakiin ehdotetussa
uudessa, siviilitiedustelua koskevassa 5 a luvussa talta kannalta oleellinen saannds on luvun
4 8:n 1 momentti:

“Tiedustelumenetelmén kayton yleisena edellytyksend siviilitiedustelussa on, etté silla
voidaan perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.”
Sadnnostd voidaan pitdd tarkkarajaisuuden ja tarkoitussidonnaisuuden kannalta
merkittdvdnd. Samaa voidan sanoa saannoksen 2 momentista, jonka mukaan nimettyja
tiedustelumenetelmid saa kdyttad vain, jos niilla voidaan perustellusti olettaa olevan erittéin
tarked merkitys tiedon saamiseksi 1 momentissa tarkoitetusta toiminnasta.
Tarkkarajaisuuden kannalta oleellinen on myds luvun 3 §, jossa saadetaan siviilitiedustelun

kohteista, siis siitd, minkalaisista (uhkaavista) toiminnoista saadaan hankkkia tietoa.

Lain yleistd soveltamisalaa koskevat sddnnokset eivét lahtdkohtaisesti ole
tarkkarajaisuusvaatimuksen ja tarkoitussidonnaisuuden kannalta yhta merkittavia kuin
edelld mainittujen kaltaiset konkreettisemmat sdéannokset. Yksi kohta luvun soveltamisalaa
koskevassa 1 §:ss& voi kuitenkin ansaita tdssé huomiota. Luvun 1 8§ kuuluu:

“Soveltamisala  Té&ssd  luvussa  sdddetddn  suojelupoliisin  suorittamasta
tiedonhankinnasta ja tiedon hyoddyntdmisestd kansallisen  turvallisuuden
suojaamiseksi, ylimman valtiojohdon paatoksenteon tukemiseksi ja muiden
viranomaisten lakiséateisia kansalliseen turvallisuuteen liittyvid tehtévia varten
(siviilitiedustelu)
Sadnnoksen alussa puhutaan tiedonhankinnasta “’kansallisen turvallisuuden suojaamiseksi”
ja saénnoksen lopussa (tiedonhankinnasta) ’kansalliseen turvallisuuteen liittyviéd tehtdvia
varten”. Liittymd kansalliseen turvallisuuteen ja tastd liittymistd johtuva rajoitus sille,
minkélaisin yleisin tavoittein tapahtuvasta tiedonhankinnasta on kysymys, tulee siten
osoitetuksi sddnnoksessd. Sen sijaan kohtaan (tiedonhankinnasta) “ylimmén valtiojohdon
padtoksenteon tukemiseksi” ei liity mitddn kytkentdd kansalliseen turvallisuuteen tai
muuhun tiedonhankinnan tavoitteeseen. (Perustelut, s.233, vain toistavat t&ssa
sdénnostekstid.) Ylimmén valtiojohdon voidaan tdssa kai ajatella tarkoittavan l&hinna
tasavallan presidenttid ja valtioneuvostoa. Valtioneuvoston péddtoksenteon “tukeminen” ei

voi missd tahansa asiassa (vaikkapa sote-kysymyksissd) kuulua  siviilitiedustelun

”soveltamisalaan”. Vaikka asialla ei liene tdssa paljoakaan kaytannon merkitysté, ei

minusta ole asianmukaista jattaa lakitekstiin tallaisia pyoreyksid, kun ne ovat helposti



valtettavissa.

Poliisilain uuden 5 a luvun 16 §:n mukaan myos vakituiseen asumiseen kéaytettavaan tilaan
voidaan tuomioistuimen luvalla asentaa telekuunteluun ym. kéytettava laite, menetelma tai
ohjelma. En pida tata tuomioistuimen varassa olevaa toimenpidevaltuutta kotirauhan suojan
vuoksi tai muutenkaan perustuslain kannalta ongelmallisena. Toisin kuin joissain muissa
lakiehdotukseen siséltyvissa tuomioistuimen péatosta edellyttavissa valtuuksissa

tassa ei ole kuitenkaan edellytetty toimenpiteelle tai toimivaltuudelle mitddn maksimikestoa
tai takarajaa. Saannoksen perusteluissa todetaan télta osin (s.192):

”Saddnnoksessi ei oteta kantaa siihen, kuinka varhain laite, menetelmé tai ohjelmisto
voidaan asentaa tai kuinka my6haan se voidaan poistaa, vaan tamaé jatetdan soveltajan
harkintaan. Hyvaksyttdvaa ei olisi, ettd esimerkiksi teknisen tarkkailun kohde
pidettédisiin varustettuna teknistd tarkkailua varten ikuisesti. Talla tarkoitetaan
nimenomaan suojelupoliisin asentamia laitteita eli soveltamisalan ulkopuolelle jaisivat
teknisessd laitteessa itsessddn olevat teknisen tarkkailun kéyton mahdollistamat
ominaisuudet. T&ssé suhteessa tiedustelumenetelmén kayton paljastumisen estdmisen
kannalta on kuitenkin tarkeéd, ettei kiinteitd aikarajoja aseteta, vaan sdénnds antaa
liilkkumavaraa. On mahdollista, ettd kohdehenkilon tai -henkildiden valmiuksien ja
valveutuneisuuden vuoksi tilaisuutta asentamiseen, kayttéonottamiseen tai
poistamiseen ei saada tarpeen mukaan vaan silloin, kun siihen tulee tilaisuus.”

Samanlainen  perustelu  esitettiin  sotilastiedustelua ~ koskevassa  esityksessa
vastaavansisaltdisen saannoksen kohdalla (HE 203/17 vp, s.253). Tuosta esityksestd
valiokunnalle antamassani lausunnossa ( 17.10.2018) esitin ko. perustelusta kommentin,
jonka sisaltd sopii hyvin myos tahan yhteyteen:

”Voi olla, ettd kohdassa viitatuista syistd esim. kotirauhan piiriin asetetun ko. laitteen
poistamiselle ei hevin voida asettaa kiinteda aikarajaa. Tama ei kuitenkaan voi riittda
perusteeksi sille, ettd esim. jonkin laitteen pitdminen kotirauhan suojan piirissa jaisi
taysin valtuuden kayttajan harkintaan. Vaikka kiintedad madaraaikaa ei asetettaisikaan,
sdannokseen voidaan ilman muuta sijoittaa  jokin joustavuudestaan huolimatta
merkittdva periaatteellinen rajaus, jonka sisaltona olisi (suunnilleen) esim.
toimenpiteen lopettaminen heti kun sen tavoite on saavutettu ja ko. laitteiden
poistaminen heti kun se voi tiedustelutoiminnan edellytyksid vaarantamatta tapahtua.”

Poliisilain uuden 5 a luvun sé&&nnokset 31 8:ssd, 32 §:ssé ja 33 §:ss& koskevat lahetyksen
jaljentamista siviilitiedustelussa, lahetyksen pysayttdmista jéljentdmistd varten ja
jaljentdmisesta paattdmista. Naissa sddnnoksissa keskeinen asia perusoikeussuojan kannalta
on valtuus hankkia tieto l&hetyksen, siis esim. kirjeen sisallosta. Paljolti
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samanlaisia valtuutuksia sisaltyy sotilastiedustelua koskevan lakiehdotuksen (HE 203/17

vp) 54 — 57 8:iin. Jos sddnnoksissa tarkoitettu jaljentdminen kohdistuisi muun kuin



valtiollisen toimijan viestiin, edellytyksend olisi mainittujen 54 8:n ja 55 8:n mukaan se, etta
jaljentdmiselld voitaisiin  perustellusti olettaa olevan erittdin tarked merkitys tietojen
saamiseksi tiedustelutehtédvéan kannalta. Tata rajoitusta voidaan yksityisen viestin suojan -
kirjesalaisuuden — kannalta pitd& merkittavanad. Vastaaavaa rajoitusta ei nayta sisaltyvan nyt
tarkasteltavan esityksen em. sédannoksiin lahetyksen jaljentamisesta.
Tiedustelumenetelmisté — jollainen lahetyksen jéaljentaminenkin 5 a luvun 2,2 §:n mukaan
on - todetaan kyll& luvun 4 §8:n 4 momentissa :

”Jos tiedustelumenetelmé kohdistetaan valtiolliseen toimijaan tai siithen rinnastuvan
tahoon, tiedustelumenetelmén k&yton edellytyksiin sovelletaan vain, mitd 1
momentissa sdddetdin.”

Kohta nayttéisi viittaavan siihen, ettd mm. yksityisen viestin jaljentdmiseen sovellettaisiin
joitain tiukempia rajoituksia kuin valtiollisen toimijan viestin jaljentdmiseen. Tiukempien
rajoitusten mahdollisuus jad kuitenkin viestin jaljentdmisen kohdalla taysin ilmaan kun 4
8:n 2 momentissa osoitettu tallainen tiukempi rajoitus koskee vain momentissa lueteltuja

tiedustelumenetelmia ja viestin jaljentdmista ei momentissa mainita.

Olen sotilastiedustelua koskevasta esityksestd valiokunnalle vastikddn antamassani
lausunnossa (17.10.2018) pitanyt tuolloin esilla olleitten jaljentdmisoikeutta koskevien
valtuuttavien sdanndsten kohdalla tarpeellisena kysyd, “miksi asiassa ei kiiretilanteita
lukuunottamatta edellytetd tuomioistuimen péatosta tai — toisin muotoiltuna - milla
perusteilla  katsotaan, ettd perusoikeuden rajoitusvaltuus ei tassd edellyta
tuomioistuinkontrollia”. Jiljentdmisoikeutta koskevan sddnndksen perusteluissa nojattiin
tuolloin séanndksen vastaavuuteen pakkokeinolain 7 luvun 5 8:n kanssa . Kommentoin tété
perustelumahdollisuutta em. lausunnossani seuraavasti:

”Lahetyksen jdljentdmistd koskevan 55 §:n perusteluissa (s.267) todetaan pykilan
vastaavan pakkokeinolain 7 luvun 5 8:&4, kuitenkin niin,etta lahetyksen jaljentdmisesta
ei ehdotuksen mukaan tarvitsisi ilmoittaa vastaanottajalle, vaan kyseessa olisi
vastaanottajalta salaa tehtdva toimenpide. Minusta on hyvin kyseenalaista, kuinka
ehdotettu valtuus tdssd vastaa pakkokeinolain ko. valtuutta, ainakaan jos
vastaavuudella tarkoitetaan pakkokeinolain jarjestelyn jotenkin osoittavan, etta nyt
ehdotettu jarjestely voidaan myos toteuttaa tavallisessa lainsadsadtamisjérjestyksessé.
Pakkokeinolain 7 luvun 5 8&:n valtuus koskee lahetyksen takavarikoimis- ja
jaljentdmisvaltuutta ja koskee vain rikoksesta epadillylle tarkoitettua tai héneltd
lahtoisin olevaa lahetysté ja edellyttdd , ettd ko.rikos on vakavuudeltaan vahintaan
tietynlainen (ankarin rangaistus véhintaan vuosi vankeutta). Edellytyksend on my®os,
ettd lahetys voidaan saman lain mukaan
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takavarikoida. Saman lain 7 luvun 1 8:n mukaan takavarikoida voidaan, jos on syyta
olettaa, ettd ko. esinettd tai asiakirjaa voidaan kayttaa todisteena rikosasiassa tai etta
se on joltakulta viety tai ettd se tuomitaan menetetyksi.”



Minusta yksityisen asiakirjan ja lahetyksen, esim yksityisen Kirjeen, ehdotettu
jaljentamisvaltuus edellyttdisi - jos painavia vastasyitd ei voida osoittaa - jo
oikeusturvanékokohtien vuoksi sita, ettd valtuuteen vaaditaan, Kiiretilanteita koskevin

varauksin, tuomioistuimen paatos.

Tietoliikennetiedustelusta  siviilitiedustelussa ehdotetun lain 27 8§ koskee
asetuksenantovaltuuksia . Sdédnndksen mukaan valtioneuvoston asetuksella voidaan
antaa mm. “tarkempia sddnnoksid tietolitkennetiedustelun kdyton jérjestimisestd.”
Saannoksen perusteluissa (s.262) mainitaan asiallisesti samansisaltdisend saéannoksena
nykyisen poliisilain 5 luvun 65 §:n s&&nnds, joka koskee tarkempien s&dnngsten
antamista mm. kyseisen luvun mukaisten salaisten tiedonhankintakeinojen kéayton
jarjestdmisestd, ja viitataan myds poliisilain ehdotetun uuden 5 a luvun 62 8§:aan.,
jonka mukaan valtioneuvoston asetuksella voidaan sdatdd mm. tiedustelumenetelmien

kayton ja suojaamisen jarjestamisesta.

En tunne kentt&a niin, ettd voisin arvioda, miten merkittavaa saatelyvaltaa em. 27 8:ssa
ollaan osoittamassa lainsdédéantotason alapuolelle. Minulla ei siten myoskain ole
perusteita katsoa, ettd tdssd ollaan PL 80 §:n soveltamiskdytantod ajatellen liian
valjasti  siirtdmassd  lainsdddantdvaltaa  asetuksenantajalle. Kun
tietoliikennetiedustelussa on kuitenkin kyseessa séatelykohteena verrattain uusi,
laaja ja merkittdvéa kokonaisuus, voi ainakin asiaan vihkiytymattomalle jaada varsin
epaselvaksi, kuinka kaytannossd merkittavia asioita ja kuinka ehka merkittavaakin
harkintavaltaa voi sisaltdaa valta antaa tarkempia sdénnoksia tietoliikennetiedustelun
“kéayton jarjestimisestd”. Joskus  lakiehdotusten késittelyyn eduskunnassa on
toimitettu my6s luonnoksia ko. lakeihin liitettaviksi asetuksiksi. Muitakin
mahdollisuuksia on, mutta minusta voisi joka tapauksessa olla lakiehdotusten
arvioinnissa hyoddyksi, ettd valiokunta saisi tietoa siitd, mita ko. asetuksissa (joiden
voimaantuloaika ei kai voi merkittavasti poiketa lain voimaantuloajasta ) on tarkoitus

saataa.






