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Eduskunnan perustuslakivaliokunnalle

HE 203/2017 vp Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seka erdiksi
siihen liittyviksi laeiksi

Arvioinnin ldhtokohdat

Hallituksen esitykseen sisdltyvit laajat ja varsin seikkaperdiset sddtamisjdrjestysperustelut
(s. 347-365) , joissa on tehty perustuslakivaliokunnan lausuntokaytantod huomioiden
selkoa niistd perustuslain sidnnoksistd, joita on hallituksen késityksen mukaan pidettava
keskeisind sotilastiedustelua koskevien sddntelyehdotusten valtiosddntooikeudellisen
arvioinnin kannalta. Lisdksi sddtamisjdrjestysperusteluissa, samoin kuin muuallakin
esityksessd (ks. erit. s. 46-51), selostetaan varsin paljon sotilastiedustelutoimivaltuuksien
kannalta merkityksellisid Euroopan ihmisoikeussopimuksen artikloja seké niitd koskevaa
Euroopan ihmisoikeustuomioistuimen oikeuskéytantod, samoin kuin Euroopan unionin
tuomioistuimen oikeuskadytantdad etenkin EU:n perusoikeuskirjan 7 ja 8 artikloista.

Sddtamisjdrjestysperusteluista ilmeneviin valtiosddntooikeudellisen arvioinnin
lahtokohtiin voidaan ndhddkseni yleiselld tasolla padosin yhtyd, mutta pidéan tarpeellisena
huomauttaa liséksi seuraavista seikoista:

@ Nyt késiteltdvéana olevassa hallituksen esityksessd sdddettdisiin
sotilastiedustelusta. Sotilastiedustelua koskeva lakiesitys liittyy kiinteésti paitsi
tasavallan presidentin 5.10.2018 vahvistamaan lakiin perustuslain 10 §:n
muuttamisesta myds hallituksen esityksiin siviilitiedustelusta (HE 202/2017 vp),
tiedustelutoiminnan laillisuusvalvonnasta (HE 199/2017 vp) ja ehdotukseen
tiedustelutoiminnan parlamentaarisesta valvonnasta (PNE 1/2018 vp).

Koko tdmén lainsdddéntopaketin tarkoituksena on luoda lainsdddédntopuitteet
siviili- ja sotilastiedustelulle sekd sen valvonnalle Suomessa. On painokkaasti
korostettava valtiosddntdoikeudellisen arvioinnin kannalta seké eri esitysten
muodostamaa oikeudellista kokonaisuutta ettd varsinkin kattavaa ja tehokasta
ulkoista laillisuusvalvontaa ja parlamentaarista valvontaa valttamattomana
vastapainona nyt ehdotettaville toimivaltuuksille sotilas- ja siviilitiedustelusta.
Valvonnan merkitys myos todetaan késilld olevan esityksen
sddtamisjdrjestysperusteluissa (ks. erit. jakso Oikeusturvajdrjestelyt, s. 357 ja
358). Samoin perustuslain 10 §:n muuttamisesta annetun
perustuslakivaliokunnan mietinnon mukaan ”on valttamatontd, ettd
tiedustelutoimintaan liittyy tehokas ja kattava valvontajarjestelma (ks. HE
199/2017 vp, PNE 1/2018 vp).” Valiokunta on todennut arvioivansa valvontaa
koskevien jdrjestelyiden riittavyytta yksityiskohtaisesti mychemmin
kasitellessddn niitd koskevia esityksid mietintdasioina (PeVM 4/2018 vp).
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T&td taustaa vasten on muistutettava siitd, ettd nyt kéasilld olevan hallituksen
esityksen kattava ja tdysimddrdinen valtiosddntooikeudellinen arviointi - ja siten
myos perustuslakivaliokunnalle perustuslain 74 §:ssd sille sdddetyn tehtdvan
asianmukainen hoitaminen - on tdysimédrdisesti tehty vasta
tiedustelutoiminnan valvontaan liittyvien sddntelyehdotusten
valtiosdantooikeudellisen arvioinnin jalkeen.

Perustuslakivaliokunnan mietinndssa PeVM 4/2018 vp on korostettu, ettd
”perustuslain 10 §:n 4 momentin rajoissa sdddettdvien valtuuksien, esimerkiksi
siviili- ja sotilastiedustelua koskevissa hallituksen esityksissa
tiedusteluviranomaisille ehdotettavien toimivaltuuksien, on oltava
sopusoinnussa myos Suomen kansainvilisten ihmisoikeusvelvoitteiden,
erityisesti Euroopan ihmisoikeussopimuksen, ja EU-oikeuden kanssa.”
Valiokunta on myos korostanut, ettd perustuslaissa turvattu perusoikeussuojan
taso voi olla korkeampi kuin suojan vihimmadistason asettavista
ihmisoikeusvelvoitteista johtuu (PeVL 59/2017 vp, PeVL 43/2016 vp, PeVL
24/2016 vp, PeVL 59/2014 vp).” Lisdksi valiokunta on korostanut ”tarvetta
seurata Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin
tuomioistuimen kdytantod tiedustelutoiminnan alalla. Tamén oikeuskdytannon
mukaisesti on arvioitava ehdotettuja uusia poikkeusperusteita kansallista
lainsdddéantod valmisteltaessa ja sdddettdessd samoin kuin sovellettaessa sitd
viranomaisissa ja tuomioistuimissa” (PeVM 4/2018 vp).

Euroopan ihmisoikeussopimusta ja sitd koskevaa ihmisoikeustuomioistuimen
oikeuskédytantod sekd EU:n perusoikeuskirjaa ja sitd koskevaa EU-
tuomioistuimen oikeuskdytdntod, on selostettu varsin laajasti ja seikkaperéisesti
kasilld olevan esityksen sddtamisjdrjestysperustelujen ohella jaksoissa 2.3.1.2 ja
2.3.1.3 (s. 46-51).

Hallituksen esityksen eduskunnalle antamisen jdlkeen on kuitenkin tullut
sellaista uutta Euroopan ihmisoikeustuomioistuimen oikeuskaytantod, joka
ndhdékseni on huomattavan merkityksellistd ehdotetun sddntelyn
valtiosddntooikeudellisessa arvioinnissa siltd osin kuin on kysymys sen
”suhteesta kansainvilisiin ihmisoikeussopimuksiin” perustuslain 74 §:ssa
tarkoitetulla tavalla. Viittaan Euroopan ihmisoikeustuomioistuimen ratkaisuihin
19.6.2018 asiassa Centrum for Rittvisa v. Sweden ja 13.9.2018 asiassa Big Brother
Watch and Others v The United Kingdom.

Tapauksessa Rittvisa Euroopan ihmisoikeustuomioistuimen jaosto yksimielisesti katsoi
kokonaisarvion jialkeen huomioiden samalla valtion laajan harkintamarginaalin kansallisen
turvallisuuden suojaamisessa (“making an overall assessment and having regard to the
margin of appreciation enjoyed by the national authorities in protecting national security”,
kohta § 181), ettd Ruotsin lainsddddnnon mukainen puolustustiedustelutoiminta erityisesti
signaalitiedustelun osalta ei ollut Euroopan ihmisoikeussopimuksen vastainen, vaikka
tuomioistuimen ratkaisuissa mainitaankin joitain parannusta tarvittavia kohtia (““some areas
where there is scope for improvement”, kohta § 180) esimerkiksi siltd osin kuin tiedustelun
kansainvilisestd yhteistyostd. Huomionarvoista muun ohella ratkaisussa on, ettd siind
ihmisoikeustuomioistuin on katsonut valtion harkintamarginaalin sisdltyvan ”the decision to
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operate a bulk interception regime in order to identify hitherto unknown threats to national
security (kohta 112). - On korostettava, ettd Ruotsin puolustustiedustelulaissa tiedustelu on
rajattu vain ulkomaisiin olosuhteisiin.

Tapauksessa Big Brother Watch ihmisoikeustuomioistuimen jaosto taas katsoi osin tiettyjen
osakysymysten ddnestysratkaisujen jilkeen Euroopan ihmisoikeussopimuksen 8 ja 10 artiklan
vastaisiksi Iso-Britannian tiedustelulainsdddannon. Tuomio on 212 sivuinen ja varsin
vaikeaselkoinen, etenkin kun useisiin osakysymyksiin liittyy eridvid mielipiteita.

Ndiden uusien Euroopan ihmisoikeustuomioistuimen ratkaisujen
yksityiskohtainen selostaminen, eritellystd analyysistd puhumattakaan, ei ole
mahdollista tdssd. Niistd on kuitenkin todettava ensinnédkin se, ettd ratkaisujen
myotd Euroopan ihmisoikeussopimuksen ja erityisesti sen 8 artiklan asettamat
vaatimukset sotilas- ja siviilitiedustelulle varsinkin tietoliikennetiedustelun
osalta vaikuttaisivat erdiltd osin muuttuneen suhteessa seki Euroopan
ihmisoikeustuomioistuimen omaan aiempaan oikeuskaytantoon ettd EU-
oikeuteen, sellaisena kuin EU-oikeuden sisdlt6 nédyttdytyy EU-tuomioistuimen
oikeuskdytannon valossa.

Yleisesti ottaen tiedustelutoimintaan vaikuttaisi edelld mainittujen
ihmisoikeustuomioistuimen ratkaisujen jdlkeen kohdistuvan tiukempia
edellytyksid EU:n perusoikeuskirjan 7 ja 8 artikloja koskevasta EU-
tuomioistuimen oikeuskdytdnnostd kuin Euroopan ihmisoikeussopimuksen 8
artiklaa koskevasta ihmisoikeustuomioistuimen oikeuskdytannosta.

Lisdksi Euroopan ihmisoikeussopimuksen mukainen oikeustila késilld olevan
lakiehdotuksen oikeudellisen arvioinnin kannalta on t&lld hetkelld ainakin sikali
epdselvi ja selkiytymaéton, ettd asiassa Big Brother Watch and Others v The United
Kingdom annettu ratkaisu ei ole vield lopullinen; tuomio tulee lopulliseksi vasta
3 kuukauden kuluessa tuomion antamisesta, elleivit molemmat osapuolet sitd
ennen ilmoita tuomioistuimelle, ettd eivédt vaadi asian siirtdmistd suuren jaoston
kasiteltdavéksi ja siten tyytyvét jaoston tuomioon. Jos jutun osapuoli pyytdd tuon
kolmen kuukauden kuluessa jutun siirtdmistd suuren jaoston késiteltavaksi,
tuomion lopulliseksi tuleminen viivdstyy. Viidestd tuomarista koostuva suuren
jaoston lautakunta kasittelee pyynnon. Jollei pyyntdd hyvaksytd, jaoston tuomio
tulee lopulliseksi. Muussa tapauksessa suuri jaosto antaa tuomion asiassa.
Suuren jaoston tuomio tulee heti antamishetkelld lopulliseksi.

Yksi konkreettinen linjaus asioissa Réttvisa ja varsinkin Big Brother Watch vaikuttaa olevan
siind, ettd ratkaisuissa ihmisoikeustuomioistuin entistd selvemmin pitdd ns. massavalvontaa
(“bulk interception”) ldhtokohtaisesti hyviksyttdvini ja valtion harkintamarginaaliin
kuuluvana. Asiassa Réttvisa tuomioistuin toteaa nimenomaisesti seuraavasti: “The Court has
expressly recognised that the national authorities enjoy a wide margin of appreciation in
choosing how best to achieve the legitimate aim of protecting national security (see Weber and
Saravia, cited above, § 106). In Weber and Saravia and Liberty and Others the Court accepted that
bulk interception regimes did not per se fall outside this margin. Given the reasoning of the
Court in those judgments and in view of the current threats facing many Contracting States
(including the scourge of global terrorism and other serious crime, such as drug trafficking,
human trafficking, sexual exploitation of children and cybercrime), advancements in
technology which have made it easier for terrorists and criminals to evade detection on the
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internet, and the unpredictability of the routes via which electronic communications are
transmitted, the Court considers that the decision to operate a bulk interception regime in
order to identify hitherto unknown threats to national security is one which continues to fall
within States” margin of appreciation.” (EIT, Réttvisa, § 112, alleviivaus - TO).

Asiassa Big Brother Watch tuomioistuin taas luonnehtii massavalvontaa hyddylliseksi keinoksi
ja viittaa samalla Venetsia toimikunnan kannanottoihin téstd keinosta: ”...Similarly, while
acknowledging the risks that bulk interception can pose for individual rights, the Venice
Commission nevertheless recognised its intrinsic value for security operations, since it
enabled the security services to adopt a proactive approach, looking for hitherto unknown
dangers rather than investigating known ones (see paragraph 211 above). The Court sees no
reason to disagree with the thorough examinations carried out by these bodies and the
conclusions subsequently reached. It is clear that bulk interception is a valuable means to
achieve the legitimate aims pursued, particularly given the current threat level from both
global terrorism and serious crime. (EIT, Big Brother Watch, § 385 ja § 386, alleviivaus - TO).

Vastaavanlaisia kannanottoja ei 16ydy ainakaan toistaiseksi EU-tuomioistuimen ratkaisuista,
joissa on katsottu kielletyksi ja yksityisyyden suojan ydinaluetta loukkaavaksi viranomaisten
yleinen pédsy sdhkoisen viestinnén sisédltoon: ” Sdannostostd, jonka nojalla viranomaiset
pddsevit yleisesti sihkoisen viestinndn siséltoon, on erityisesti katsottava, ettd silld loukataan
yksityiselamé&n kunnioitusta koskevan perusoikeuden, sellaisena kuin se taataan
perusoikeuskirjan 7 artiklassa, keskeistd sisdltod (ks. vastaavasti tuomio Digital Rights Ireland
ym., C-293/12 ja C-594/12, EU:C:2014:238, 39 kohta).” (EUT, Schrems, kohta 94).

Téssd yhteydessd on muistutettava, ettd Euroopan ihmisoikeussopimus asettaa
“vain” paitsi perustuslaissa myos Euroopan unionin perusoikeuskirjassa
turvatun perusoikeussuojan vahimmadistason perusoikeuskirjan 52.3 artiklan
nojalla (ks. myos EUT, Tele2 ja Watson, kohta 129). Tarkastelen EU-oikeuden
vaatimuksia tarkemmin kulloisessakin asiayhteydessi jdljempéana.

Kaésilla olevassa hallituksen esityksessd selostetaan Ruotsin, muttei Iso-
Britannian kansallista tiedustelulainsdddantoa jaksossa 2.3.2. Liséksi esityksessa
ei ymmadrrettdvasti ole tarkasteltu lainkaan edelld selostettua uutta
ihmisoikeustuomioistuimen oikeuskdytantod. Nahdakseni
perustuslakivaliokunnan olisi perusteltua pyvtidid ennen oman arvionsa
esittimistid lakiehdotuksesta puolustusministeriolts selvitysti siitd, miten
ministerion kisityksen mukaan Euroopan ihmisoikeustuomioistuimen tuorein
oikeuskéaytanto vaikuttavaa késilld olevan lakiehdotuksen arviointiin Euroopan
ihmisoikeussopimuksen kannalta ja etenkin siitd, missd mairin nyt ehdotettavat
sotilastiedustelutoimivaltuudet varsinkin tietoliikennetiedustelun osalta eroavat
asiassa Rittvisa sallituista Ruotsin ja asiassa Bi¢ Brother Watch kielletyisti Iso-
Britannian tiedusteluviranomaisten toimivaltuuksista.

Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan mé&arayksen
mukaan kansallinen turvallisuus sdilyy yksinomaan kunkin jasenvaltion
vastuulla. Unionilla ei ole kansallista turvallisuutta koskevaa toimivaltaa.
Kansallinen turvallisuus on myo6s vakiintuneesti hyviksytty EU-
tuomioistuimen oikeuskdytdannossa oikeutetuksi tavoitteeksi rajoittaa
perusoikeuksia (esim. tuomio komissio v. Suomi, C-284/05, 45, 47 ja 49 kohta).
Vastapainoksi on korostettava, ettd kansallista turvallisuutta koskevista



poikkeusperusteista EU-lainsdadddnnossa ei kuitenkaan sellaisenaan seuraa,
etteiko EU-oikeutta voida soveltaa ja unionin perusoikeuskirja edelleen tulla sitd
myodden jdsenvaltiota velvoittavaksi . Liséksi rajoituksia perusoikeuksiin
kansallisen turvallisuuden perusteella on tulkittava suppeasti.! Jasenvaltio ei voi
myoskddn omaehtoisesti ilman unionin toimielinten ja viime kéddessa EU-
tuomioistuimen valvontaa méaaritellda EU-oikeuden soveltamisalaa ja edelleen
perusoikeuskirjan sovellettavuutta kansallinen turvallisuuden perusteella.
Kansallista turvallisuutta koskevaan perusteeseen vetoavan jasenvaltion on
osoitettava objektiivisin perustein tarve turvautua siihen.

EU-tuomioistuimessa on parhaillaan vireilld brittildisen
tiedusteluvalvontatribunaalin (Investigatory Powers Tribunal)
ennakkoratkaisupyynto 31.10.2017 asiassa C-623/17 Privacy International, joka
koskee erityisesti sdhkoisen viestinnan direktiivin 2002/58 1 artiklan 3 kohdan
tulkintaa tapauksessa, jossa turvallisuus- ja tiedustelupalvelut kayttavat
tdllaisten palveluntarjoajien niille toimittamia valikoimattomia viestintétietoja.
Ennakkoratkaisupyynnossd myos kysytdan siitd, miten kansallisten
tiedusteluviranomaisten kansallisen turvallisuuden suojaamiseen liittyvid
tiedustelutoimivaltuuksia pitdisi arvioida ottaen huomioon EU-tuomioistuimen
asioissa Tele2 ja Watson antamat ennakkoratkaisut:

”Kun otetaan huomioon SEU 4 artikla ja yksityisyyden suojasta sahkoisen viestinndn alalla
annetun direktiivin 2002/58/EY! (sdhkoisen viestinndn tietosuojadirektiivi) 1 artiklan 3
kohta, kuuluuko Secretary of Staten sdhkdisen viestintdverkon tarjoajalle antamaan ohjaavaan
mddrdykseen sisdltyvad vaatimus siitd, ettd timédn on toimitettava valikoimattomia
viestintdtietoja jasenvaltion tiedustelu- ja turvallisuuspalveluille, unionin oikeuden ja
sdhkoisen viestinndn tietosuojadirektiivin soveltamisalaan?

Jos ensimmadiseen kysymykseen vastataan myontévasti, sovelletaanko téillaiseen Secretary of
Staten antamaan ohjaavaan médrdykseen joitakin tuomiosta Watson johtuvista vaatimuksista
tai muita vaatimuksia Euroopan ihmisoikeussopimuksessa asetettujen vaatimusten liséksi?
Jos ndin on, miten ja missé laajuudessa nditd vaatimuksia sovelletaan, kun otetaan huomioon
se, ettd tieto- ja turvallisuuspalvelujen on ehdottoman tarpeellista kéyttdaad suurien
tietomddrien hankintaa ja automaattisen tietojenkésittelyn tekniikoita kansallisen
turvallisuuden suojaamiseksi, ja se, miten laajalti néditd mahdollisuuksia - jos ne ovat muuten
Euroopan ihmisoikeussopimuksen mukaisia - téllaisten vaatimusten asettaminen voi
vakavasti haitata?” C-623/17 Privacy International

Ennakkoratkaisupyynnossa viitataan muun muassa EU-tuomioistuimen
ratkaisuihin asiassa parlamentti v. neuvosto ja komissio (C-317/04 ja C-318/04,
EU:C:2006:346, 56-59 kohta) ja Irlanti v. parlamentti ja neuvosto (C-301/06,

1 Ks. my6s Euroopan unionin perusoikeusviraston raportit “Surveillance by intelligence services:
fundamental rights safeguards and remedies in the European Union - Mapping Member States” legal
frameworks” (2015) ja ”Surveillance by intelligence services: fundamental rights safeguards and remedies in
the EU. Volume II: field perspectives and legal update”. Raportit siséltdvét paljon tietoa nyt kisilld olevan
esityksen EU-oikeudellisen arvioinnin kannalta muun muassa siltd osin kuin kysymys on siitd, milld
edellytyksilld ja rajoituksilla kansalliseen turvallisuuteen liittyvat asiat ovat EU-oikeuden ja edelleen EU:n
perusoikeuskirjan soveltamisalalla. Raporteissa muun ohella tuodaan esiin, ettei kansallisen turvallisuuden
merkitys poikkeus- ja rajoitusperusteena ole selvé ja yksiselitteinen EU-oikeuden nykytilassa. Ks. esim.
vuoden 2015 raportti s. 10-11.
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EU:C:2009:68, 88 ja 91 kohta), joista ensin mainitussa tuomiossa kyseessa ollutta
lentomatkustajatietojen késittelya ei edellyttanyt palvelujen tarjoaminen vaan
yleisen turvallisuuden varmistaminen. Né&in ollen se jdi direktiivin 95/46
soveltamisalan ulkopuolelle.

EU-tuomioistuimen ennakkoratkaisu asiassa C-623/17 Privacy International
tullee selkiyttdmaéén sitd, miten EU-oikeuden soveltamisala ja sitd myoden
jasenvaltioiden sidonnaisuus EU:n perusoikeuskirjaan? maaraytyy kansalliseen
turvallisuuteen liittyvissa tilanteissa.

(IV)  EU-tuomioistuin antoi aiemmin tédssd kuussa 2.10.2018 ennakkoratkaisun
asiassa C-207/16 Ministerio Fiscal, jossa oli muun muassa kysymys rikoksen
vakavuusasteesta, joka oikeuttaa viranomaisten oikeuden saada tietoja tutkintaa
varten, kun otetaan huomioon direktiivin 2002/58 15 artiklan 1 kohta.

Direktiivin 15.1 artiklan mukaan ”(j)dsenvaltiot voivat toteuttaa lainsdadénnollisid
toimenpiteits, joilla rajoitetaan tamén direktiivin 5 artiklassa, 6 artiklassa, 8 artiklan 1, 2, 3 ja
4 kohdassa sekd 9 artiklassa sdéddettyjen oikeuksien ja velvollisuuksien soveltamisalaa, jos
tallaiset rajoitukset ovat vilttamattomid, asianmukaisia ja oikeasuhteisia demokraattisen
yhteiskunnan toimenpiteitd kansallisen turvallisuuden (valtion turvallisuus) seka
puolustuksen, yleisen turvallisuuden tai rikosten tai sdhkoisen viestintéjdrjestelman
luvattoman kéyton torjunnan, tutkinnan, selvittimisen ja syyteharkinnan varmistamiseksi
direktiivin [95/46] 13 artiklan 1 kohdan mukaisesti. T4td varten jasenvaltiot voivat muun
muassa hyvéksya lainsdddannollisid toimenpiteits, joissa sdddetddn tietojen sdilyttamisestd
sellaiseksi rajoitetuksi ajaksi, joka on perusteltua tédssd kohdassa sdddetyistd syistd. Kaikkien
tdssd kohdassa tarkoitettujen toimenpiteiden on oltava yhteison oikeuden yleisten
periaatteiden mukaisia, mukaan lukien Euroopan unionista tehdyn sopimuksen 6 artiklan 1 ja
2 kohdassa tarkoitetut periaatteet.”

EU-tuomioistuimen ennakkoratkaisussa katsotaan, ettd padasiassa esille ollut tietojensaanti -
viranomaiset saivat varastetulla matkapuhelimella aktivoitujen SIM-korttien haltijoiden
tunnistamiseksi tietoja, kuten nédiden haltijoiden etu- ja sukunimen ja mahdollisesti osoitteen
- ei ollut vakavuudeltaan sen laatuista puuttumista yksityiseldmén ja henkil6tietojen suojaan,
ettd tétd tiedonsaantia pitdisi rikosten ehkdisemisen, tutkinnan, selvittimisen ja
syyteharkinnan alalla rajoittaa vain vakavan rikollisuuden torjumiseen. Ennakkoratkaisussa
kuitenkin todetaan aiempaan oikeuskdytantoon tukeutuen, ettd jos tietojensaanti
mahdollistaa hyvin tarkkojen paitelmien tekemisen asianosaisten henkildiden
yksityiselamastd, so. ettd kyse on voimakkaasta puuttumisesta yksityiseldmén suojaan,
rikosten torjunnan, tutkinnan, selvittimisen ja syyteharkinnan alalla vain vakavan

2 EU:n perusoikeuskirjan 51(1) artiklan mukaan perusoikeuskirjan maardykset koskevat “jasenvaltioita
ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta.” Perusoikeuskirjan sovellettavuus
tiettyyn asiaan edellyttdd nédin ollen sit4, ettd asia on ensin tulkittu olevan EU-oikeuden soveltamisalalla,
mikd kdytannossd edellyttdd, ettd asialla on “riittdva liityntd” EU-oikeuteen (méadrdys Burzio, C-497/14, 28 —
31 kohta; maaradys Viraru, C-496/14, 21 kohta; mééarays Petrus, C-451/14, 18 —20 kohta). EU:n toimivallan
olemassaolo in abstracto ei yksinddn riitd tuomaan asiaa EU-oikeuden soveltamisalaan, vaan merkityksellistd
on, onko unioni kdyttinyt toimivaltaa antamalla sdédntelyd, kuten direktiivin tai asetuksen, asiasta. EU:n
perusoikeudet tai yleiset oikeusperiaatteet sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivit
muodosta kyseisenkaltaista riittdvaa liityntadd, eivatka siten tuo asiaa EU-oikeuden soveltamisalan piiriin
(madrdays Pondiche, C-608/14, 21 kohta; méaarays Baldzs ja Papp, C-45/14, 23 kohta; tuomio Torralbo Marcos,
C-265/13, 30 kohta; maardys Cholakova, C-14/13, 30 kohta; maardys Nagy ym., C-488/12—C-491/12ja C-
526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483 /12, 20 kohta; tuomio Akerberg Fransson, C-617/10, 22
kohta). Ks. myos Tuomas Ojanen, EU-oikeuden perusteita. Edita 2016, s. 157-163.



rikollisuuden torjuminen voi oikeuttaa viranomaisen tiedonsaannin viestintdpalvelujen
tarjoajien sailyttdmistd henkilotiedoista (ks. vastaavasti tuomio Tele2 Sverige ja Watson ym.,
99 kohta). Koska tiedonsaantia sdédntelevan lainsdadannon tavoitteella on siis yhteys sen
perusoikeuksiin puuttumisen vakavuuteen, jota tima toimenpide merkitsee, vakava
puuttuminen perusoikeuksiin voi olla oikeutettu rikosten ehkdisemisen, tutkinnan,
selvittdimisen ja syyteharkinnan alalla vain sellaisen rikollisuuden torjumisen tavoitteella, joka
on myos luokiteltavissa “vakavaksi” (ks. tuomion kohta 56).

Yleisarvio lakiehdotuksesta

Nahddkseni ehdotettava séddntely sotilastiedustelusta monelta osin tayttdd perustuslaista,
Euroopan ihmisoikeussopimuksesta ja EU-oikeudesta juontuvat vahimmadisvaatimukset.
Tiettyihin my6hemmin jaljempéand tarkemmin tarkasteltaviin yksittdisiin
pykéldehdotuksiin liittyy kuitenkin ongelmia, jotka ovat erdiltd osin
sddtdmisjdrjestystasoisia.

Kuten toin aikoinaan esiin jo tiedustelulakitydryhmaéssd, sdddosteknisesti lakiehdotus on
jonkin verran ongelmallinen sikdli, ettd perustuslain 2 §:n 3 momentin ja 119 §:n 2
momentin normikokonaisuuden takia siitd pitdisi ilmetd jo alusta selvemmin keskeisten
tiedusteluviranomaisten tai yksikéiden nimi, toimiala sekd niiden pé&dasialliset tehtdvét ja
toimivaltuudet. Sitd vastoin nyt lakiehdotus alkaa 1 §:n soveltamisalasdannokselld, jonka
mukaan laissa sdddetddn muun muassa ndistd seikoista. Saantelyratkaisun myota edella
mainittujen seikkojen sddntely on hajallaan “sielld tddlla” laissa. Vaikka ehdotettu sddntely
tayttadkin perustuslain 2 §n 3 momentin ja 119 §:n 2 momentin mukaiset
vahimmadisvaatimukset, eikd perustuslaista siten johdu estetti sille, sdédntelyratkaisua ei
voida pitdd onnistuneena muun muassa tiedustelutoiminnan tulevan valvonnan kannalta.

Yleisarviona on my0s todettava, ettd tiettyihin pykéaldehdotuksiin liittyy vahintdan
epdselvyyksid Euroopan ihmisoikeussopimuksen ja EU-oikeuden kannalta, sellaisena kuin
niiden sisdlto ndyttaytyy Eurooppa-tuomioistuinten oikeuskédytannon valossa. Lisdksi
Euroopan ihmisoikeussopimuksen ja EU-oikeuden nykytilassa ei ndhdékseni ole
annettavissa yksiselitteistd ja varmaa oikeudellista arviota ehdotetun sddntelyn tiettyjen,
myohemmin tarkemmin tarkasteltavien pykildehdotusten sopusoinnusta Euroopan
ihmisoikeussopimuksen ja varsinkaan EU-oikeuden kanssa.

Tassd yhteydessd on yleisesti muistutettava siitd, ettd viimeké&tinen toimivalta Euroopan
ihmisoikeussopimuksen ja EU-oikeuden, ml. perusoikeuskirjan, tulkinnassa on Eurooppa-
tuomioistuimilla, mikd jo sindllddn vadistamadttd tuottaa oikeudellista epdvarmuutta
lainsddtamisen vaiheessa (ks. myos esim. PeV115/2018 vp). Késilld olevassa sdantely-
yhteydessd oikeudellista epdvarmuutta lisdd edelld mainittu tuore Euroopan
ihmisoikeustuomioistuimen oikeuskaytanto, joka siis vaikuttaisi olevan ainakin jossain
madrin jannitteessd sekd ihmisoikeustuomioistuimen oman aiemman oikeuskaytannon
ettd varsinkin EU-tuomioistuimen oikeuskadytdannon kanssa.

EU-oikeuden nykytilassa ei ole annettavissa selvaa ja yksiselitteistd oikeudellista arviota
siitd, missd mddrin kansallinen turvallisuus rajaa EU-oikeuden soveltamisalaa ja sita
kautta EU:n perusoikeuskirjan sitovuutta suhteessa jasenvaltioihin. EU-tuomioistuimen



ennakkoratkaisu vireilld olevassa asiassa C-623/17 Privacy International tullee
selkeyttdmdan asiaa. Myos mahdollisuuteen irrottautua rikosperusteisuudesta nayttaisi
vaikuttavan EU-oikeuden nykytilassa se, onko kysymys maanpuolustukseen, terrorismin
torjuntaan tai vakavaan rikollisuuteen liittyvistd toimivaltuuksista (ks. tarkemmin
jdljempédnd). Samoin epédselvéad on, tayttadko ehdotettu sddntely tietoliikennetiedustelun
kohdistamisesta EU-oikeuden vaatimukset.

Saattaakin olla, ettd oikeudellinen varmuus tiettyjen sddntelyehdotusten EU-oikeuden ja
ihmisoikeussopimuksen mukaisuudesta saadaan vasta vuosien péaéastd ylikansallisten
oikeusprosessien, kuten kotimaisen tuomioistuimen EU-tuomioistuimelle esittiméan
ennakkoratkaisupyynnon ja/tai Euroopan ihmisoikeustuomioistuimelle tehdyn
valituksen, késittelyn jdlkeen.

Yksityiskohtaisia huomioita ehdotetusta sidntelysta

Seuraavassa esitetddn pykdldehdotuksista yksityiskohtaisempia huomioita perustuslain,
Euroopan ihmisoikeussopimuksen ja EU-oikeuden kannalta lakiehdotuksen mukaisessa
jarjestyksessd. Ennen tdtd tarkastelua piddn kuitenkin tarpeellisena erikseen arvioida sitd,
missd mddrin EU-oikeus sallii irtautumisen rikosperusteisuudesta
tiedustelutoimivaltuuksien kdyttamisessa.

Rikosperusteisuudesta irtautuminen EU-oikeuden kannalta

Perustuslain 10 §:n 4 momentissa on irtauduttu rikosperusteisesta toiminnasta, mista
syystd perustusalain kannalta on tietyin edellytyksin sallittu tiedustelutoimivaltuuksien
kaytto tilanteissa, joissa ei tiedonhankintavaiheessa eika valttamattd muutoinkaan voitaisi
kohdistaa konkreettista ja yksiloitya rikosepdilyé (ks. PeVM 4/2018 vp).

Kasilld olevan sotilastiedustelulakipaketin kannalta on lisdksi huomattava, ettd
perustuslain 10 §:n 4 momentti ei edellytd tiedon hankkimiselta sddnnoksesséd tarkoitetusta
sotilaallisesta toiminnasta sitd, ettd tillaisesta toiminnasta aiheutuisi vakavaa uhkaa
kansalliselle turvallisuudelle. Viitaan tarkemmin sotilastiedustelun tarpeista ja niiden
eroista verrattuna siviilitiedusteluun, samoin kuin sotilastiedustelun soveltamisalan ja
edellytysten tulkinnasta perustuslain 10 §:n 4 momentin kannalta, perustuslain 10 §:n 4
momentin esitdihin erityisesti sellaisina kuin ne tdsmentyvét perustuslakivaliokunnan
mietinnossd PeVM 4/2018 vp (ks. jakso “Sotilaallinen toiminta ja kansallista turvallisuutta
vakavasti uhkaava toiminta rajoitusperusteena”).

Perustuslain 10 §:n 4 momentin ohella irtautumista rajoituksen perustumisesta rikokseen
tai rikosepdilyyn on kuitenkin arvioitava myds Suomen kv. ihmisoikeusvelvoitteiden,
erityisesti Euroopan ihmisoikeussopimuksen, sekd EU-oikeuden kannalta. On selvid, ettei
perustuslain 10 §:n 4 momentti tai ylipddtdan kansallinen perustuslaki, olipa sen sisalto
mikd tahansa, voi oikeuttaa sellaisia puuttumisia luottamuksellisen viestin salaisuuden
suojaan, jotka ovat Euroopan ihmisoikeussopimuksen ja/tai Euroopan unionin oikeuden
vastaisia.



Muun muassa Euroopan ihmisoikeustuomioistuimen tuoreet ratkaisut asioissa Rittvisa ja
Big Brother Watch osoittavat ndhdékseni sen, ettd irtautuminen konkreettisesta
rikosepdilystd on tietyin edellytyksin sallittua Euroopan ihmisoikeussopimuksen
kannalta.

Sitd vastoin oikeustila on ainakin jossain maarin epdselva EU-oikeuden kannalta. EU-
tuomioistuin on kuitenkin todennut késilld olevan asiassa Tele2 ja Watson seuraavasti:

”...erityisissi tilanteissa, kuten niissi, joissa kansallisen turvallisuuden, maanpuolustuksen
tai yleisen turvallisuuden elintidrkeitd intressejd uhkaa terrorismi”, viranomaisilla on oikeus
saada tilaajien tai rekisterdityjen kiyttdjien tietoja vaikkei vield ole olemassa késilla
konkreettista ja vksiloityid rikosepdilyi, jos on ”olemassa on objektiivisia seikkoja, joiden
perusteella voidaan katsoa, ettd niilla tiedoilla voidaan konkreettisessa tapauksessa
tosiasiallisesti myotdvaikuttaa tédllaisen toiminnan torjumiseen” (Tele2 ja Watson, 119 kohta,

alleviivaus - TO).

Siteerausta edeltdd virke, jossa EU-tuomioistuin toteaa viranomaisten tietojen
saantioikeudesta seuraavasti: ” Tédltd osin oikeus voidaan lihtokohtaisesti myontad
rikollisuuden torjumisen tavoitteen vhteydessi vain sellaisten henkildiden tietoihin, joiden
epdillddn suunnittelevan, tekevin tai tehneen vakavan rikoksen tai olevan jollakin tavalla
mukana tillaisessa rikoksessa (ks. analogisesti Euroopan ihmisoikeustuomioistuimen tuomio
4.12.2015, Zakharov v. Venijd, CE:ECHR:2015:1204JUD004714306, 260 kohta)”3 (Tele2 ja

Wiatson, kohta 119 alleviivaus - TO ).

EU-oikeudessa siis ldhtokohtana on, ettd viranomaisilla on tietojensaantioikeus vain
sellaisten henkiltiden tietoihin, joiden ”epdillddn suunnittelevan, tekevin tai tehneen
vakavan rikoksen tai olevan jollakin tavalla mukana téllaisessa rikoksessa” (Tele2 ja
Wiatson, 119 kohta). T&lldinkin tietojensaantioikeutta rajaa rikoksen vakavuuden aste,
kuten EU-tuomioistuin dskettdin tdsmensi 2.10.2018 antamassaan ennakkoratkaisussa
asiassa C-207/16 Ministerio Fiscal: mitd vakavampaa puuttumista perusoikeuksiin
viranomaisten tietojensaantioikeus merkitsee, sitd suurempaa vakavuuden astetta
edellytetddan myos rikokselta, jonka tutkintaan tietojensaantioikeus liittyy.
Poikkeuksellisesti tietojensaantioikeus voidaan kuitenkin ulottaa ilman konkreettista ja
yksiloityd rikosepdilya tilaajien tai rekisterdityjen kayttdjien tietoihin erityisissa tilanteissa,
joista asiassa Tele2 ja Watson annetun ennakkoratkaisun 119 kohdassa mainitaan
esimerkkind kansallisen turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden
elintdrkeitd intressejd uhkaava terrorismi.

Paddyn edelld selostetuilla perusteilla kantaan, jonka mukaan EU-oikeus sallii tietyin
edellytyksin irtautumisen rikosperusteisesta toiminnasta ja siten
tiedustelutoimivaltuuksien kayton tilanteissa, joissa ei tiedonhankintavaiheessa eikd

3 EU-tuomioistuimen oikeuskdytannostd ilmenee, ettd muun muassa vakavan rikollisuuden torjunta yleisen
turvallisuuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvélisen terrorismin
torjuminen kansainvilisen rauhan ja turvallisuuden ylldpitdmiseksi (tuomio WebMind, C-419/14, 76 kohta;
tuomio Al-Agsa v. neuvosto, C-539/10 P ja C-550/10 P, 130 kohta; tuomio Kadi ja Al Barakaat, C-402/05 P ja
C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia tavoitteita, joiden perusteella on voitu saataa
perusoikeusrajoitteita. Samoin Tele2 ja Watson ratkaisussa EU-tuomioistuin mainitsi nimenomaisesti
“vakavan rikollisuuden” (serious crime) esimerkkind oikeutetusta tavoitteesta puuttua tietyin edellytyksin
perusoikeuksiin.
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valttdamatta muutoinkaan voitaisi kohdistaa konkreettista ja yksildityd rikosepdilyd. On
kuitenkin epdselvdd EU-oikeuden nykytilassa, mitkd ovat tarkkaan ottaen ne ”erityiset
tilanteet”, joissa irtautuminen rikosperusteisesta toiminnasta on sallittua EU-oikeuden
kannalta. Vaikka edelld siteerattua EU-tuomioistuimen kannanottoa ei ole kirjoitettu
tyhjentavéksi - tdtd osoittavat sanat “kuten niissd” -, erityiset tilanteet ovat kuitenkin
poikkeus ldhtokohtaan, jonka mukaan tiedonhankinta on sallittua vain ”sellaisten
henkil6iden tietoihin, joiden epdillddn suunnittelevan, tekevén tai tehneen vakavan
rikoksen tai olevan jollakin tavalla mukana téllaisessa rikoksessa.”

Saattaa siis olla, ettd kasilld olevissa sotilas- ja (etenkin) siviilitiedustelulakiehdotuksissa
on kohdittain irtauduttu jo enemmaén rikosperusteisuudesta kuin EU-oikeus sallii, mutta
asiasta on ndhddkseni mahdotonta antaa selvaa ja yksiselitteistd arviota EU-oikeuden
nykytilassa. Tassdkin on muistutettava, ettd viimekétinen toimivalta kysymyksessd on EU-
tuomioistuimella, joten asiaan liittyva oikeudellinen epdvarmuus EU-oikeuden kannalta ei
poistu muutoin kuin EU-tuomioistuimen ratkaisulla.

Lisdksi edelld selostettu EU-tuomioistuimen oikeuskéytanto antaa ndhdédkseni aiheen
sddtdd sadnnosperusteisesti niistd ”objektiivisista seikoista”, joiden ”“perusteella voidaan
katsoa, ettd ndillad tiedoilla voidaan konkreettisessa tapauksessa tosiasiallisesti
myotdvaikuttaa téllaisen toiminnan torjumiseen” asiassa Tele2 Ja Watson annetussa
tuomiossa kohdassa 119 tarkoitetulla tavalla. Kdytdnnossd kysymys on tarpeesta
tdsmentdd 2. lakiehdotuksen 3 §:n ja 4 §:n sddnnostd tietoliikennetiedustelun kohteista ja
kayton edellytyksistd (ks. myos jdljempdnd 3 §:std sanottu), koska nyt ehdotettu sdédntely
tietoliikennetiedustelun kohteista ja kdyton edellytyksistd on ongelmallisen viljaa, eika
riittdvasti kytke tiedustelua siihen, ettd tiedustelulla saatavilla tiedoilla ”voidaan
konkreettisessa tapauksessa tosiasiallisesti myotavaikuttaa téllaisen toiminnan
(esimerkiksi terrorismi - TO) torjumiseen”.

Yleiset sddnnokset (1 luku)
4 § Sotilastiedustelun kohde

Lakiehdotuksen 4 §:ssd on lueteltu ne kohteet, joista sotilastiedusteluviranomainen saisi
hankkia tietoja. Sotilastiedustelussa hankittaisiin tietoa toiminnasta, jos toiminta on
luonteeltaan sotilaallista. Téllaista olisi 1) vieraan valtion asevoimien ja niihin rinnastuvien
jarjestaytyneiden joukkojen toiminta ja toiminnan valmistelu, 2) Suomen
maanpuolustukseen kohdistuva tiedustelutoiminta, 3) joukkotuhoaseiden suunnittelut,
valmistaminen, levittiminen ja kéytto, 4) vieraan valtion sotatarvikkeiden kehittdminen,
levittaminen ja kdytto, 5) kansainvalistd rauhaa ja turvallisuutta uhkaava kriisi, 6)
kansainvélisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta sekd 7)
Suomen kansainvélisen avun antamista ja kansainvélisen muun toiminnan turvallisuutta
uhkaava toiminta. Pykildssad sdddettdisiin myos kansallista turvallisuutta uhkaavaan
toimintaan kohdistuvasta tiedonhankinnasta. Téllaista olisi toiminta, joka voisi vaarantaa
Suomen maanpuolustusta tai yhteiskunnan elintédrkeitd toimintoja.



11

Sddtamisjdrjestysperustelujen (s. 354, ks. myos 348 ja 138) mukaan ”arvioitaessa
lakiehdotusten valttaméadttomyyttd on otettava huomioon, ettd ehdotettuja uusia
tiedustelumenetelmii olisi mahdollista kéyttdd tiedon hankkimiseen ainoastaan laissa
tyhjentavaésti luetelluista sotilastiedustelun kohteista (1. lakiehdotuksen 4 §).”

Toisin kuin esityksessd vditetddn, sotilastiedustelun kohteet eivit ndhdédkseni ole
maddritelty “tyhjentdvasti”. Sitd vastoin kohteiden médrittely on erdiltd osin ongelmallisen
véljad perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvien tasmallisyyden ja
tarkkarajaisuuden sekd oikeasuhtaisuuden vaatimusten kannalta. Ndin on ainakin
lakiehdotuksen 4 §:n 7 kohdassa (”kansainvilisen muun toiminnan turvallisuutta”) sekd 6
ja 7 kohdissa siltd osin kuin turvallisuutta uhkaavalta toiminnalta ei edellytetd vakavuutta.
Se seikka, ettei tiedon hankkiminen perustuslain 10 §:n 4 momentissa tarkoitetusta
sotilaallisesta toiminnasta sindnsa edellytd sitd, ettd tdllaisesta toiminnasta aiheutuisi
vakavaa uhkaa kansalliselle turvallisuudelle (ks. PeVM 4/2018 vp), ei voi ndhddkseni
yleisesti tarkoittaa sitd, ettd sotilastiedustelussa uhan vakavuusasteella ei olisi missddn
tilanteessa merkitystd tai ettd uhan aste voitaisiin asettaa yleisesti “matalalle”. Sitd vastoin
myo0s sotilastiedustelulta on kohteen luonteesta riippuen ainakin kohdittain edellytettdava
uhan vakavuutta.

Nadistd syistd olisi syytd poistaa lakiehdotuksen 4 §:n 1 momentin 7 kohdasta ainakin
“kaatokohta” “kansainvalisen muun toiminnan turvallisuutta uhkaava toiminta” seka
suhteellisuusperiaatteen takia asettaa “uhan aste” korkeammalle sddtamalla
nimenomaisesti vakavuuden vaatimuksesta ainakin 4 §:n 1 momentin 6 ja 7 kohdissa sekéa
2 momentissa.

Kuten yleisesti muutoinkin ehdotetun sdéntelyn soveltamisessa, lakiehdotuksen 4 §:n
tulkinnassa ja soveltamisessa korostuu perustuslain 10 §:n ohella tarve ottaa huomioon
eurooppalaisessa oikeuskdytannossd tiedonhankintamenetelmid maééritteleville
lainsddddnnolle asetettavat vaatimukset, etenkin kun ei ole ndhdédkseni selvid ja
yksiselitteistd, onko 4 § véljyydessddn aivan kaikilta osin sopusoinnussa EU-oikeuden ja
ihmisoikeussopimuksen kanssa. Kuten jo edelld totesin, EU-tuomioistuimen ratkaisu
asiassa Tele2 ja Watson antaa nahdékseni aiheen séddtdd sidannosperusteisesti niistd
”objektiivisista seikoista”, joiden ”perusteella voidaan katsoa, ettd nilla tiedoilla voidaan
konkreettisessa tapauksessa tosiasiallisesti myotavaikuttaa téllaisen toiminnan
torjumiseen” tuomion kohdassa 119 tarkoitetulla tavalla. Kdaytannossa kysymys on
tarpeesta tasmentdd sdannoksia tietoliikennetiedustelun kohteista ja kdyton edellytyksista
edelld mainitun suuntaisesti sekd kytkemalld tiedustelu selvemmin siihen, etta
tiedustelulla saatavilla tiedoilla ”voidaan konkreettisessa tapauksessa tosiasiallisesti
myotdvaikuttaa tédllaisen toiminnan (esimerkiksi terrorismi - TO) torjumiseen”.

Edelld mainituista syistd perustuslakivaliokunnan lausunnossa olisi myos painotettava
tarvetta tulkita sotilastiedustelun kohteita suppeasti sekd huomioiden t&lloin varsinkin se,
mitd perustuslakivaliokunta painotti perustuslain 10 §:n 4 momentissa tarkoitetusta tiedon
hankkimisesta sdadnnoksessé tarkoitetusta sotilaallisesta toiminnasta mietinndssdan
perustuslain 10 §:n muuttamisesta (PeVM 4/2018 vp). Kuten muutoinkin ehdotettavan
sddntelyn suhteen, perustuslain 10 §, samoin kuin EU-oikeus ja Euroopan
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ihmisoikeussopimus, sellaisena kuin niiden sisdlté ndyttaytyvat Eurooppa-
tuomioistuinten oikeuskdytdnnon valossa, rajoittavat joka tapauksessa suoraan
sotilastiedustelun kohteita méadrittavan lakiehdotuksen 4 §:n tulkintaa ja soveltamista,
mikd valiokunnan lausunnossa olisi my®ds syytd todeta.

5-7 ja 11 § Yleiset periaatteet

Lakiehdotuksen 5-7 §:ssd sdddettdisiin sotilastiedustelussa noudatettavista periaatteista,
so. suhteellisuusperiaatteesta, vahimman haitan periaatteesta ja tarkoitussidonnaisuuden
periaatteesta. Lakiehdotuksen 8 §:ssd sdddettdisiin syrjinnén kiellosta.

Lisdksi tiedustelumenetelmien kédyton yleiset edellytykset lakiehdotuksen 11 §:ssd
vastaisivat poliisilain 5 luvun salaisia tiedonhankintakeinoja koskevia yleisid edellytyksia.
Tiedustelumenetelmien kayttod koskevat erityiset edellytykset olisivat poliisilain 5 lukua
vastaavasti porrastettuja, mutta niistd ei sdddettdisi keskitetysti vaan toimivaltuuksia
koskevissa sdannoksissa.

Namai pykdldehdotukset tiedustelutoimivaltuuksien kayttod koskevista yleisista
periaatteista ja edellytyksistd ovat perusteltuja ja pddosin onnistuneita perustuslain ja kv.
ihmisoikeusvelvoitteiden sekd EU-oikeuden kannalta.

Silti yleisid periaatteita koskeviin sddnnosehdotuksiin liittyy edelleen tiettyja
muutostarpeita.

Suhteellisuusperiaatteesta sddtavadan lakiehdotuksen 5 §:dén olisi syyta tdaydentda
vaatimuksella sotilastiedustelun toimenpiteiden (tosiasiallisesta) soveltuvuudesta
(soveltamiskelpoisuudesta).. Toisin sanoen sotilastiedustelun toimenpiteelld tulisi
jokaisessa tapauksessa olla riittdvit tosiasialliset mahdollisuudet saavuttaa
sotilastiedustelun perustuslain, Euroopan ihmisoikeussopimuksen sekd EU-oikeuden
kannalta hyviksyttavit paamadarat, mistd sotilasviranomaisten olisi esitettava riittavat
perustelut samalla tavoin kuin muistakin sotilastiedustelulle asetettujen edellytysten
tayttymisestd.

Lakiehdotuksen 8 §:n syrjintédkielto on kirjoitettu tyhjentdvaksi. Ndhdékseni saannosta
olisi muutettava perustuslain 6 §:n 2 momentin ja perusoikeuskirjan 21.1 artiklan
syrjintdkieltosddnnosten tapaan ei-tyhjentdvéksi. Joka tapauksessa perustuslain 6.2 §,
samoin kuin EU:n perusoikeuskirjan 21 artikla* ja Euroopan ihmisoikeussopimuksen 12.

4 Perusoikeuskirjan 21.1 artikla on perustuslain 6.2 §:4dn verrattuna kattavammin kirjoitettu jo artiklassa
nimenomaisesti mainittujen erotteluperusteiden suhteen, minki lisédksi siihen sisdltyy kaatoluokka
(“muuhun sellaiseen seikkaan”): 1. Kielletddn kaikenlainen syrjintd, joka perustuu sukupuoleen, rotuun,
ihonvariin tai etniseen taikka yhteiskunnalliseen alkuperddn, geneettisiin ominaisuuksiin, kieleen,
uskontoon tai vakaumukseen, poliittisiin tai muihin mielipiteisiin, kansalliseen vihemmistoon kuulumiseen,
varallisuuteen, syntyperddan, vammaisuuteen, ikédén tai sukupuoliseen suuntautumiseen tai muuhun
sellaiseen seikkaan.” Artiklan 2 kappaleessa erikseen ”kielletddn kaikenlainen kansalaisuuteen perustuva
syrjintd perussopimusten soveltamisalalla, sanotun kuitenkaan rajoittamatta niiden erityisméardysten
soveltamista.” EU-tuomioistuimen oikeuskéytdnnossa kansalaisuusperusteista syrjinnén kieltoa koskevia
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lisdapoytdkirja 1 artikla’, sellaisena kuin niiden sisdlté ndyttaytyvat
perustuslakivaliokunnan lausuntokdytdannon ja EU-tuomioistuimen oikeuskdytannon
valossa, madrittavit perustuslain 22 §:n ja perusoikeuskirjan 51.1 artiklan nojalla suoraan 8
§:n syrjintdkieltosddnnoksen sekd edelleen ehdotettujen tiedustelutoimivaltuussdannosten
tulkintaa ja soveltamista. Perustuslakivaliokunnan lausunnossa olisi syytd nimenomaisesti
huomauttaa tésta.

Velvollisuus osoittaa sotilastiedustelutoimenpiteen sopusointu lakiehdotuksen 5-8 §:n
mukaisten yleisten periaatteiden kanssa kussakin yksittdistapauksessa on aina
sotilastiedusteluviranomaisilla, joilla on muutoinkin velvollisuus esittda riittavat
perustelut sotilastiedustelutoimenpiteen lakisdadteisten edellytysten tayttymisestd (ks.
myos PeVM 4/2018 vp, jossa muun muassa huomautetaan siitd, etta
”(r)ajoitusperusteeseen vetoavalla on myos velvollisuus esittdd riittdvit perustelut...” sekd
”... osoitettava ettd tiedon hankkiminen kussakin yksittdistapauksessa ja siihen liittyvit
yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja valttamattomiad keinoja
hankkia tietoja kyseisessd tilanteessa kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta.”).

Nahdakseni sotilasviranomaisen velvollisuudesta osoittaa tiedon hankkimisen tehokkuus
ja valttamattomyys kussakin yksittdistapauksessa olisi syytd sddtdd nimenomaisesti laissa,
vaikka viranomaisen selvittimisvelvollisuus sindnsd voidaankin johtaa perusoikeuksien
rajoitusedellytyksistd. Toimivallan kdyttod rajoittavien sddntsjen ja periaatteiden merkitys
on kuitenkin erittdin keskeinen kasilld olevassa sddntely-yhteydessd, ja siksi niistd
saataminen mahdollisimman tarkasti ja yksiselitteisesti nimenomaan kaésilld olevassa
lakiehdotuksessa loisi edellytyksid niiden tosiasialliselle toteutumiselle.

Perustuslakivaliokunnan lausunnossa on myos syytd huomauttaa, etta lakiehdotuksen 5-8
§:ssd sdddettyjen yleisten periaatteiden toteutumista tiedustelutoiminnassa on aktiivisesti
ja systemaattisesti seurattava sekd tuomioistuinmenettelyissd ettd tiedustelumenetelmien
kaytossd, samoin kuin tiedustelutoimintaan kohdistuvassa laillisuusvalvonnassa ja
parlamentaarisessa valvonnassa (ks. my0s jaljempénd yleisemmin seurannasta sanottu).

3 luku Yhteistoiminta muiden viranomaisten kanssa ja kansainvilinen yhteistyo

perussopimusten artikloja on vakiintuneesti tulkittu niin, ettd kielletty4 on toisten unionin jasenvaltioiden
kansalaisten syrjinté, ei siis yleisesti kansalaisuusperusteinen syrjinta.

5 Euroopan ihmisoikeussopimuksen 12. lisdpoytékirjan 1 artiklan 1 kappaleen mukaan laissa tunnustetuista
oikeuksista nauttiminen taataan ilman minké&énlaista sukupuoleen, rotuun, ihonviriin, kieleen, uskontoon,
poliittisiin tai muihin mielipiteisiin, kansalliseen tai yhteiskunnalliseen alkuperdan, kansalliseen
viahemmistoon kuulumiseen, varallisuuteen, syntyperéén tai muuhun asemaan perustuvaa syrjintaa.
Mainitun artiklan 2 kappaleen mukaan ketddn ei saa syrjid viranomaistoiminnassa 1 kappaleessa
tarkoitetuilla perusteilla. Lisdpoytakirjaan siséltyva syrjinnan kielto on soveltamisalaltaan laajempi kuin
sopimuksen 14 artikla, joka kieltdd syrjinndn ainoastaan muualla sopimuksessa turvattujen oikeuksien
osalta.
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17 § Yhteistyo muiden viranomaisten ja yhteisdjen kanssa

Lakiehdotuksen 17 §:n 2 momentin mukaan ” Sotilastiedusteluviranomainen voi
tehtdvdnsa toteuttamiseksi toimia yhteistyossd yhteisojen kanssa sekd luovuttaa muille
viranomaisille ja yhteisoille salassapitosddnnosten estamaéttd tietoja, jos tietojen
luovuttaminen on vilttdimé&tontd maanpuolustuksen kannalta tai kansallisen
turvallisuuden suojaamiseksi.”

Nahdé&kseni 2 momentti on ongelmallinen siltd osin kuin siind sdddettdisiin yhteistyostd
yhteistjen kanssa. Ensinnékin voidaan ylipddtdan kyseenalaistaa se, onko
sotilastiedusteluviranomaisella oikeus salassapitosddnnosten estamaéttd luovuttaa tietoja
my09s yhteisoille samoilla edellytyksilld kuin muille viranomaisille.

Lisaksi pykaldkohta jattdd liian epamaédrdiseksi, mitd namaé yhteisot voisivat olla, eivatka
perustelutkaan riittdvasti selkeytd asiaa. Perusteluissa ldhinna todetaan,
sotilastiedusteluviranomaisen “ja yhteisojen vélinen yhteistyo voisi liittyd my0s yritysten
turvallisuuteen ja yritysvakoilun estdamiseen. Ndissa tilanteissa tulisi ottaa huomioon
erityisesti myds se, mikd on yrityksen asema maanpuolustuksessa ja osallistuuko se
esimerkiksi yhteiskunnan elintdrkeiden toimintojen tuottamiseen.” (s. 213)

Esityksessd ei ole my6skddn tarkemmin selostettu sotilasviranomaisen ja yhteison vilisen
yhteistyon sisdltod. Ndin ollen esitys jattdd epamaardiseksi sen, missd méaarin
sotilasviranomaisen ”yhteistydssa” yhteisojen kanssa voisi olla kysymys esimerkiksi
julkisen hallintotehtdvan antamisesta muulle kuin viranomaiselle perustuslain 124 §:ssa
tarkoitetulla tavalla. On huomattava, ettd sddtamisjarjestysperusteluissa on - sindnsa
vadrin, ks. tarkemmin 19 §:sti todettu - tarkasteltu lakiehdotuksen 19 §:n mukaista
kansainvélistd yhteistyotd perustuslain 124 §:n kannalta ja ettd 19 §:n mukaisessa
yhteistyossd on koetettu sidnnosperusteisesti turvata tiettyjen menettelytakeiden ja
vastuujdrjestelyjen toteutuminen. Sitd vastoin lakiehdotuksen 17 §:n mukaista yhteistyota
ei esityksessd lainkaan tarkastella ndistd lahtokohdista, vaikka juuri yhteisty6ta yhteisdjen
kanssa kansallisen turvallisuuden suojaamiseksi pitdisi pikemminkin arvioida
perustuslain 124 §:n kannalta.

Kaiken kaikkiaan lakiehdotuksen 17 §:n 2 momenttia olisi syytd tdsment&a siltd osin kuin
kysymys olisi yhteistydstd yhteistjen kanssa. Yhteisty6 yhteisojen kanssa olisi paikallaan
rajata sidnnosperusteisesti vain sellaisiin yhteisoihin, joilla on keskeinen asema
maanpuolustuksessa ja yhteiskunnan elintdrkeiden toimintojen tuottamisessa. Lisdksi olisi
syytd harkita erityisten edellytysten asettamista tietojen luovuttamiselle tillaisille
yhteisoille salassapitosddnnosten estaméttd verrattuna tietojen luovuttamiseen muille
viranomaisille. Joka tapauksessa perustuslakivaliokunnan olisi vahintdan syytd vaatia
ministerioltd tarkempaa selvitystd siitd, mistd 17 §:n mukaisessa yhteistydssd yhteistjen
kanssa on tarkoitus olla kysymys ja arvioida sitten sdadntelyn kehittdmistarpeita
lisdselvityksen valossa ottaen my6s huomioon perustuslain 124 §.
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19 § Kansainvilinen yhteistyo

Lakiehdotuksen 19 §:ssd sdddettdisiin kansainvélisestd yhteistydstd. Pykaldehdotus on
perustelujensa valossa sekavaa luettavaa ja jattdd epamadrdiseksi, voiko pykaldssa
tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa olla myos kysymys
henkil6tiedoista.

Yhtdiltd perustelujen mukaan 17 § ”ei koskisi henkil6tietojen vaihtoa, josta sdddettéisiin
erikseen, vaan kyseessi olisi muu yhteisty6, kuten operatiivinen yhteistyo ja esimerkiksi
koulutuksellinen yhteistyd” (s. 213). Toisaalta saman pykalan perusteluissa kuitenkin
todetaan, ettd ”(t)iedustelutoiminnan kansainvéliseen yhteistydhon liittyy aina epdvarmuus
vaihdettavien tietojen luotettavuudesta. Sotilastiedusteluviranomaisen luovuttamien tietojen ja tiettya
henkiloa koskevien tietojen laatu olisi aina varmennettava ja niihin olisi mahdollisuuksien mukaan
lisattava tietoja, joiden avulla vastaanottaja voisi arvioida tietojen oikeellisuutta, tdydellisyytta,
ajantasaisuutta ja luotettavuutta. Mikali ilmenisi, ettd luovutuksen kohteena on esimerkiksi virheellisia
henkil6tietoja tietoja tai ettd tietoja olisi luovutettu lainvastaisesti, asiasta olisi ilmoitettava viipymattéa
vastaanottajalle. Arvio tietojen luotettavuudesta olisi tehtdva jo heti hankittuja tietoja analysoitaessa.”
Edelleen perusteluissa todetaan, ettd ”(t)iedustelutoiminnan perusluonteeseen voidaan katsoa kuuluvan,
ettd siihen sisdltyy epavarmuustekijoitd, epatarkkuuksia ja tulkinnan varaisuutta. T&mé ei kuitenkaan
tarkoittaisi sitd, etta tietoa ei saisi kdyttad, vaan sotilastiedusteluviranomaisten olisi etenkin henkil6ihin
liittyvien tietojen osalta tarpeen mukaan varmistettava asioiden oikea tila esimerkiksi kaynnistdmalla
tiedusteluoperaatio.” (s. 215-216).

Euroopan ihmisoikeustuomioistuin on esimerkiksi tapauksessa Rittvisa kiinnittanyt
huomiota kansainvéliseen tiedustelutietojen vaihtoon ihmisoikeuksien kannalta ja
esittdnyt talta kannalta kriittisid huomioita Ruotsin tiedustelulainsddadannostd seuraavasti:

” Thus, whereas national interests are taken into account, the legislation does not indicate that
possible harm to the individual concerned must be considered. Furthermore, the legislation
only in very broad terms mentions that the data may be communicated to “other states or
international organisations”; there is no provision requiring the recipient to protect the data
with the same or similar safeguards as those applicable under Swedish law. Also the situation
where data may be communicated - when necessary for “international defence and security
cooperation” - opens up for a rather wide scope of discretion. In the Court’s view, the
mentioned lack of specification in the provisions regulating the communication of personal
data to other states and international organisations gives some cause for concern with respect
to the possible abuse of the rights of individuals.” (Réttvisa, kohta 150, alleviivaus TO).

EU-oikeudesta yleisesti ja EU:n yleisestd tietosuoja-asetuksen V luvusta erityisesti seuraa
taas perusvaatimus siitd, ettd henkilotietojen siirto johonkin kolmanteen maahan tai
kansainvéliselle jdrjestolle voidaan toteuttaa, jos komissio on p&attanyt, ettd kyseinen
kolmas maa tai kolmannen maan alue tai yksi tai useampi tietty sektori tai kyseinen
kansainvdilinen jdrjest6 varmistaa riittdvan tietosuojan tason. Tietosuojan riittavyytta
arvioidaan muun ohella oikeusvaltioperiaatteen ja perusoikeuksien kannalta (ks.
tarkemmin 45 artiklan 2 kappaleen a-alakohta). EU-tuomioistuin on todennut muun
muassa tapauksessa Schrems seuraavasti:

” ... kun otetaan huomioon yhtdaltd henkil6tietojen suojan tiarked rooli yksityiseldman
kunnioitusta koskevan perusoikeuden kannalta ja toisaalta sellaisten henkildiden merkittava
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mddrd, joiden perusoikeudet voivat tulla loukatuiksi siirrettdessd henkilotietoja kolmanteen
maahan, joka ei takaa tietosuojan riittivad tasoa, komission harkintavalta kolmannen maan
takaaman tietosuojan tason riittdvyyden arvioinnissa on pieni, joten direktiivin 95/46

25 artiklasta, luettuna perusoikeuskirjan valossa, johtuvien vaatimusten valvonnan on oltava
tarkkaa (ks. analogisesti tuomio Digital Rights Ireland ym., C-293/12 ja C-594/12,
EU:C:2014:238, 47 ja 48 kohta).” (Schrems, kohta 78).

Nahdékseni lakiehdotuksen 19 § on riittaméton tayttamaan sen paremmin perustuslain
kuin Euroopan ihmisoikeussopimuksen ja EU-oikeuden vaatimuksia tietojen
luovuttamiselle varsinkaan ns. kolmansiin maihin eli EU:n ulkopuolelle, vaikka kasilld
olevan esityksen perustelujen mukaan (s. 214) lakiehdotuksen 1 luvussa mééritellyt yleiset
periaatteet sindnsd ulottuvat myos kansainvéliseen yhteistyohon ja vaikka perustelujen
mukaan ” Suomen kansallista etua arvioitaessa tulisi huomiota kiinnittdd myos
vastaanottajavaltion tai luovuttajavaltion ihmisoikeustilanteeseen ja kansainvilisten
ihmisoikeussopimusten noudattamiseen" (s. 214).

Lakiehdotuksen 19 §:44 olisikin valttamatonta tdydentdd sadannostd olisi tdydennettdava
nimenomaisella maininnalla siitd, ettd viranomainen voi luovuttaa tietoja vieraan valtion
viranomaiselle vain edellytykselld, ettd, ettd kyseinen valtio varmistaa riittdvan tietosuojan
tason, mihin sisdltyy oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien
kunnioitus. Vahintdan perustuslakivaliokunnan lausunnossa tulisi huomauttaa tarpeesta
ottaa huomioon vastaanottajavaltion ihmisoikeustilanne seka perustuslain ja Suomen
kansainvilisten ihmisoikeusvelvoitteiden asettamat vaatimukset kansainvaliselle
yhteistyolle. Tama tarkoittaa kdytdannossd muun muassa, ettei Suomi omalla toiminnallaan
vaaranna tiedonvaihdon kohteena olevien henkildiden turvallisuutta ja ihmisoikeuksia ja
ettei luovutettavien tietojen kdyttdminen voi milloinkaan johtaa esimerkiksi
kuolemanrangaistukseen tuomitsemiseen tai jo tuomitun rangaistuksen
taytantoonpanoon.” (ks. myds PeVL 51/2002 vp). Ylipddtdan on ndhdékseni edellytettédva,
ettd tarve turvata perus- ja ihmisoikeuksien toteutuminen perustuslain 22 §:n mukaisesti
ulottuu myos kansainviliseen yhteistyohon ja tietojenvaihtoon, eikd siis rajaudu vain
tiedustelutoimivaltuuksien kayttoon kansallisella tasolla.

Kuten edelld totesin, sddtdmisjarjestysperusteluissa on tarkasteltu kansainvélista
yhteistyotd perustuslain 124 §:n kannalta. Ndhdékseni kansainvilistd yhteistyota
ulkomaisten turvallisuus- ja tiedustelupalveluiden kanssa ei ole kuitenkaan syyta arvioida
perustuslain 124 §:n kannalta vaan perustuslain 1 §:ssd tarkoitetun
taysivaltaisuussddntelyn kannalta sitd osin kuin kysymys on yhteistyostd vieraan valtion
toimivaltaisen virkamiehen kanssa Suomen alueella kansallisen turvallisuuden
suojaamiseksi (ks. myds esim. PeVL 66/2016 vp ja siind mainittu muu lausuntokdytanto).
Tdysivaltaisuuden takia on nimenomaan syytd vaatia muun muassa sitd, ettd ettd vieraan
valtion virkamies olisi erditd tiedustelumenetelmid Suomessa kayttdessdan velvollinen
noudattamaan suojelupoliisin poliisimiehen antamia maédrayksid ja ohjeita ja ettd vieraan
valtion virkamies olisi Suomessa toimiessaan rikos- ja vahingonkorvausoikeudellisen
vastuun piirissd, jollei esimerkiksi hdnen diplomaattiasemastaan muuta johtuisi.

Kuten muun muassa EU-tuomioistuimen ratkaisu asiassa Schrems -osoittaa, keskeinen
merkitys on myds kansainviliseen yhteistyohon kohdistuvalla riittavan laajalla ja
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tehokkaalla valvonnalla, mihin on syytd palata tiedustelutoiminnan valvontaa koskevien
lakipakettiehdotusten valtiosdantooikeudellisessa arvioinnissa.

4 luku Tiedustelumenetelmiit

Ehdotettavat toimivaltuudet ovat huomattavan laajoja ja moninaisia sekd monessa
suhteessa padllekkdisid siviilitiedusteluviranomaisten toimivaltuuksien kanssa.

Lakiehdotuksen 11 §:n 2 momentin mukaan ” Jos tiedustelumenetelman kayton kohteena
on muu kuin valtiollinen toimija, teknistd kuuntelua, telekuuntelua, tietojen hankkimista
telekuuntelun sijasta, televalvontaa, viestiin kohdistuvaa jdljentdmistd, viestiin
kohdistuvaa ldhetyksen jdljentdmistd, ulkomaan tietojdrjestelmétiedustelua ja
tietoliikennetiedustelua saadaan kayttad tiedon hankkimiseksi 4 §:n 2 momentissa
tarkoitetusta toiminnasta vain, jos toiminta vakavasti uhkaa kansallista turvallisuutta.”

Sddtamisjarjestysperustelujen valossa tiltd osin kysymys olisi perustuslain 10 §:n 4
momentin mukaisesti tiedon hankkimista koskevasta rajoitusperusteesta, mika ei
kuitenkaan “mahdollista yleisestd, kohdentamattomasta ja kaiken kattavasta
tietoliikenteen seurannasta sddtamistd.” Lisdksi 4 luvussa ehdotettujen toimivaltuuksien
kayttod koskisivat luvussa 1 ehdotettavat muut yleiset periaatteet.

Koska luvussa 4 ehdotettavien toimivaltuuksien perusteena yhtdélta olisi perustuslain 10
§:n 4 momentti ja koska niiden kdyton edellytyksené toisaalta olisi se, ettd toiminta
”vakavasti uhkaa kansallista turvallisuutta”, toimivaltuuksien kayttda tulisivat koskea ne
valtiosddntooikeudelliset huomautukset, joita perustuslakivaliokunta esitti mietinnossdan
perustuslain muuttamisesta siltd osin kuin kysymys on kansallista turvallisuutta vakavasti
uhkaava toiminta rajoitusperusteena. Viittaan mietinndstd tarkemmin ilmenevaan
toistamatta sitd tdssd ks. PeVM 4/2018 vp, ks. jakso “Sotilaallinen toiminta ja

kansallista turvallisuutta vakavasti uhkaava toiminta rajoitusperusteena”). Nahddkseni
perustuslakivaliokunnan lausunnossa olisi syytd nimenomaisesti huomauttaa mietinnosta
ilmenevistd perustuslain 10 §:n 4 momentin soveltamisrajoituksista, jotka sellaisenaan
suoraan perustuslain tasolta rajoittavat perustuslain 22 §:n nojalla lakiehdotuksen 4
luvussa ehdotettavien toimivaltasddnnosten tulkintaa ja soveltamista konkreettisissa
yksittdistapauksissa.

Tiedon hankinta tietolitkenteesti

Sddtamisjdrjestysperusteluissa todetaan lakiehdotuksen 11 §:n 2 momentista, ettd

4 luvussa ehdotettavat toimivaltuudet eividt “mahdollista yleisestd, kohdentamattomasta
ja kaiken kattavasta tietoliikenteen seurannasta sddtamistd.” Vastaavaa rajaus seuraa
suoraan perustuslain 10 §:n 4 momentista, Euroopan ihmisoikeussopimuksesta ja EU:n
perusoikeuskirjasta. Mietinndssddn perustuslain 10§:n muuttamisesta
perustuslakivaliokunta totesi muun muassa seuraavan:
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”Sddnnoksessd mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta
vilttiméattomyysvaatimuksesta seuraa perustuslakivaliokunnan mielests, etté
luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla mahdollisimman
kohdennettua ja rajattua. Tama tarkoittaa muun ohella sit, ettd tavallisen lain tasoisessa
sdédntelyssd on huolehdittava tiedonhankintatoimivaltuuksien yksiloimisestd. Ehdotettu
sdédntely ei hallituksen esityksen mukaan mahdollistaisi "yleisestd, kohdentamattomasta ja
kaiken kattavasta tietoliikenteen seurannasta saatamista". (PeVM 4/2018 vp).

EU-tuomioistuin on taas linjannut asiassa Schrems, ettd sadannosto, jonka “nojalla
viranomaiset pddsevat yleisesti sahkoisen viestinndn sisdltéon, on erityisesti katsottava,
ettd silld loukataan yksityiselaman kunnioitusta koskevan perusoikeuden, sellaisena kuin
se taataan perusoikeuskirjan 7 artiklassa, keskeista sisdltod (ks. vastaavasti tuomio Digital
Rights Ireland ym., C-293/12 ja C-594/12, EU:C:2014:238, 39 kohta)” (Schrems, kohta 94).

Kasilld olevassa esityksessd vaikuttaa suunnanneen ehdotettua tietoliikennetiedustelua
koskevaa sddntelyd sellainen vanhakantainen ajatus, jonka mukaan automaattinen viestien
ja valitystietojen lapikdyminen merkitsisi vahemman vakavaa puuttumista
luottamuksellisen viestin salaisuuden suojaan ja yleisemmin yksityisyyden suojaan kuin
viestien tai niiden vélitystietojen késittely manuaalisesti ihmisen toimesta. Téllainen ajatus
on kuitenkin vanhentunut ja siksi torjuttava: automaattisella viestien seulonnalla ja
analyysilld voidaan saada viestiliikenteestd ja vilitystiedoista selville potentiaalisesti
merkittdvasti enemmain kuin manuaalisella ihmisen toteuttamalla késittelylla.

Nahdéakseni onkin epéselvad, tayttaako nyt ehdotettava tietoliikennetiedustelun
toteutustapa, jossa hakuehtojen méérittelyn avulla toteutetaan tietyn tietoliikennekaapelin
tai sen osan viestivirran seulonta, ainakaan EU-oikeudesta seuraavat vaatimukset
luottamuksellisen viestin salaisuuden suojaan puuttumiselle. Kyse on kuitenkin siitd, ettd
tiedusteluviranomaisella on, olkoonkin maaritellyilla hakuehdoilla, yleinen paasy
(tiettyyn osaan) sdhkoisestd viestinndstd tietoverkoissa. Tallaiseen pddsyyn viitataan usein
termilld “massavalvonta”, joka ei sindlldan ole mik&an oikeudellisesti sitovasti méaéaritelty
kéasite sen paremmin kansallisessa, eurooppaoikeudessa (EU-oikeus ja EIS) kuin kv.
oikeudessa.

Néahdékseni olisi syytd tdydentdd esimerkiksi lakiehdotuksen 11 §:n 2 momenttia - tai
jotain muuta sopivaa lakiehdotuksen saannostd, kuten 79 §:n saannosta
tiedustelukielloista - nyt vain perustuslakivaliokunnan mietinnosta ja késilld olevan
esityksen perusteluista ilmenevalld nimenomaisella kiellolla siitd, ettd ”yleinen,
kohdentamaton ja kaiken kattavasta tietoliikenteen seuranta on kielletty”, etenkin kun
perustuslakivaliokunnan mietinndssd on edellytetty tamé&n vaativan
tiedonhankintatoimivaltuuksien yksiloimistéd tavallisen lain tasoisessa sddntelyssa.
Téllainen lisdys lakiehdotukseen on ndhdékseni edellytyksend sille, ettd lakiehdotus
voidaan késitelld tavallisen lain sddtdmisjdrjestyksessa.

Silti tallaisesta nimenomaisesta kieltosdannoksesta huolimatta jaa ndhddkseni
oikeudellisesti epdavarmaksi, mikd on ehdotettava tietoliikennetiedustelun toteutustavan
suhde EU-oikeuteen, sellaisena kuin EU-oikeuden sis&lto ilmenee erityisesti EU-
tuomioistuimen tuomioissa asioissa Digital Rights Ireland, Schrems sekd Tele2 ja Watson. Ei
ole suljettu pois, ettd kysymys ehdotettavan tietoliikennetiedustelun toteutustavan
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sopusoinnusta EU-oikeuden kanssa tulee ratkaistuksi vasta jalkikdteen esimerkiksi
kotimaisen tuomioistuimen EU-tuomioistuimelta pyytaméan ennakkoratkaisun antamisen
myGta.

83 § Tietolitkennetiedustelulla hankittujen tietojen hivittiminen

Lakiehdotuksen 83 §:ssd sdddettdisiin tietoliikennetiedustelulla hankittujen tietojen
havittamisestd. Pykdldehdotuksen 3 momentin mukaan tieto voitaisiin kuitenkin s&ilyttaa
ja tallettaa, jos tieto on tarpeen 76 tai 77 §:ssd tarkoitetuissa tapauksissa. Lakiehdotuksen
76 ja 77 §:ssd sdddettdisiin ilmoittamisesta ja tiedon luovuttamisesta erdissa tapauksissa ja
ilmoituksesta esitutkinnan tai rikostorjunnan aloittamisesta.

Nahdédkseni 83 §:n 3 momentti on sikili ongelmallinen, ettd se sallisi tietojen sdilyttdmisen
ja tallettamisen ilman mitddn ajallista rajoitusta oikeastaan kuinka pitkddan tahansa.
Nahddkseni olisi tarve vahintddn sddtad velvollisuudesta tietyin médrdajoin arvioida sitd,
tarvitaanko tietoa endd kansallisen turvallisuuden suojaamiseksi.

Tiedustelumenetelmdn kdytdstd ilmoittaminen

Lakiehdotuksen 86 §:ssd sdddettdisiin tiedustelumenetelman kaytostd ilmoittamisesta. 2
momentin mukaan muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta
tiedustelusta on ilmoitettava tiedonhankinnan kohteena olleelle henkil6lle kirjallisesti sen
jalkeen, kun tiedustelumenetelméan kayton tarkoitus on saavutettu, ja jos késittelyssd on
manuaalisesti selvitetty tietyn Suomessa olevan henkilon luottamuksellisen viestin sisalto.
Velvollisuutta ilmoittaa ei kuitenkaan olisi, jos tietoliikennetiedustelulla saatu tieto on
havitetty 83 §:n perusteella.

Lisdksi 4 momentissa sdddettdisiin, ettd ilmoitus saadaan tuomioistuimen paatoksella
jattda kokonaan tekemiittd, jos se on vélttaméatonta maanpuolustuksen kannalta tai
kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Kuten esityksen jaksossa 2.4.6.4 tuodaan esiin, oikeusturvakysymykset ovat salaisen
tiedonhankinnan luonteesta johtuen korostetun tarkeitd niin sellaisten toimenpiteiden
kohteiksi joutuvien asianosaisten ja sivullisten kannalta kyin ylipdataan koko
oikeudellisen jdrjestelmédn uskottavuuden kannalta. Yksi tarkeimmista oikeusturvatakeista
on se, ettd asianosainen saa tutustua viranomaisella olevaan aineistoon, mikd puolestaan
edellyttdd asianosaisen oikeutta saada tieto salaisen tiedonhankinnan kaytosta.
Asianosaisen tiedonsaantioikeudella on tarked merkitys myo6s oikeudenmukaisen
oikeudenkdynnin toteutumisen kannalta.

Esityksessa tiedonsaantioikeutta on tarkastelu ldhinnd Euroopan
ihmisoikeustuomioistuimen oikeuskdytdannon valossa jaksossa 2.4.6.4.
Tiedonsaantioikeuden merkitystd on kuitenkin painottanut myos EU-tuomioistuin yhtena
oikeusturvan ja tehokkaiden oikeussuojakeinojen takeena esimerkiksi seuraavasti asiassa
Tele2 ja Watson, tuomion kohta 121:
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”On my0s tdrkeds, ettd toimivaltaiset kansalliset viranomaiset, joille on annettu oikeus saada
sdilytettyjd tietoja, tiedottavat tdstd asianomaisille henkiloille sovellettavien kansallisten
menettelyjen mukaisesti heti, kun tdim4 tiedoksianto ei vaaranna kyseisten viranomaisten
suorittamia tutkimuksia. Tama tiedottaminen on véalttamatonts, jotta he voivat kéyttaa
oikeussuojakeinoja, joista nimenomaisesti sdddetdéan direktiivin 2002/58 15 artiklan

2 kohdassa, kun se luetaan yhdessa direktiivin 95/46 22 artiklan kanssa, jos heiddn
oikeuksiaan loukataan (ks. analogisesti tuomio 7.5.2009, Rijkeboer, C-553/07, EU:C:2009:293,
52 kohta ja tuomio 6.10.2015, Schrems, C-362/14, EU:C:2015:650, 95 kohta)”.

Lahtokohtana sekéd perustuslain ettd Euroopan ihmisoikeussopimuksen ja EU-oikeuden
kannalta on se, ettd tiedustelumenetelmén kaytostd ilmoitetaan mahdollisimman pian
asianosaiselle ja ettd poikkeukset tdhdn ldhtokohtaan rajoittuvat vain laissa
soveltamisedellytyksiltdan hyvin tiukasti mddriteltyihin tilanteisiin. Téstd syystd
lakiehdotuksen 86 §:n 2 momenttia tulisi muuttaa siten, ettid ilmoitusvelvollisuus kattaisi
tilanteen, jossa tietoliikennetiedustelulla saatu tieto on hévitetty 83 §:n perusteella.

Lisdksi ilmoittautumisvelvollisuus ei koskisi kuin manuaalista kisittelya. Sitd vastoin
automatisoitu késittely jdisi ilmoitusvelvollisuuden ulkopuolelle, mikd kaytannossa
merkittdvasti kaventaisi ilmoitusvelvollisuuden tosiasiallista merkitystd oikeusturvan ja
oikeudenmukaisen oikeudenkdynnin takeena. Koska ehdotus tiltd osin merkitsee
oikeusturvan ja oikeudenmukaisen oikeudenkdynnin perus- ja ihmisoikeuksien rajoitusta,
sille olisi kyettdva esittdimddn hyvaksyttavit ja oikeasuhtaiset perusteet, mitd
pykdldehdotuksen yksityiskohtaisissa perusteluissa ei kuitenkaan tehdd. Nahdékseni
ilmoittamisvelvollisuuden olisi katettava my6s automatisoitu kasittely, jollei timan
kasittelymuodon rajaamiselle ilmoittautumisvelvollisuuden ulkopuolelle voida esittda
perustuslain ja ihmisoikeusvelvoitteiden kannalta hyvéksyttédvid ja oikeasuhtaisia
perusteita.

Seurannan tarve

Kysymys monessa suhteessa aivan uudenlaisesta sdédntelystd, joka on erittdin
huomionarvoista yhtd hyvin perus- ja ihmisoikeuksien kuin maanpuolustuksen ja
kansallisen turvallisuuden kannalta.

Perustuslakivaliokunnan lausunnossa olisi syytd painokkaasti korostaa tarvetta
systemaattisesti seurata ja arvioida sddntelyn toimeenpanoa ja toimivuutta varsinkin
perus- ja ihmisoikeuksien kannalta sekd viipymattd ryhtyd muutoksiin etenkin jos
havaitaan epdkohtia ja puutteita nyt ehdotettavien perus- ja ihmisoikeuksien
suojatakeiden toteutumisessa.

Helsingissa 25. pdivand lokakuuta 2018

Tuomas Ojanen
professori
Helsinki
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