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Perustuslakivaliokunnalle

Asia: Hallituksen esitys HE 202/2017 vp laiksi siviilitiedustelua koskevaksi lainsaadan-
noksi

Eduskunnan perustuslakivaliokunta on pyytanyt eduskunnan oi-
keusasiamiehelta asiantuntijalausuntoa ylla mainitusta hallituksen esi-
tyksesta.

Esitan lausuntonani kunnioittavasti seuraavan.

| VALTIOSAANTOISIA LAHTOKOHTIA
Yleisid ndkbékohtia ehdotetuista tiedustelutoimivaltuuksista

Keskeisimmat ehdotettujen keinojen vaarantamat perusoikeudet ovat
yksityiselaman ja henkilGtietojen suoja seké luottamuksellisen viestin-
nan salaisuus. Osa ehdotettujen keinojen saatdmisesta tavallisena
lakina on edellyttanyt perustuslain 10 8:n muuttamista. Perustuslaki-
valiokunnan myodtavaikutuksella (PeVM 4/2018 vp) saadetylla lailla
5.10.2018/817, joka tuli voimaan 15.10.2018, pykalan 3 momenttia on
muutettu ja lakiin on lisatty uusi 4 momentti seuraavasti:

Lailla voidaan saataa perusoikeuksien turvaamiseksi tai
rikosten selvittdmiseksi valttamattémista kotirauhan piiriin
ulottuvista toimenpiteista.

Lailla voidaan saataa valttamattomista rajoituksista vies-
tin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, oi-
keudenkaynnissa, turvallisuustarkastuksessa ja vapau-
denmenetyksen aikana sekéd tiedon hankkimiseksi soti-
laallisesta toiminnasta taikka sellaisesta muusta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta.
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Perustuslain muuttamisen lisdksi edellyttaa kasiteltdvana olevaan
lakiehdotukseen siséltyvien perusoikeuksiin kajoavien toimivaltuuk-
sien saataminen, ettd kukin yksittainen toimivaltuussaannos tayttaa
yleiset perusoikeuksien rajoitusedellytykset (PeVM 25/1994 vp).

Voimassa olevaa, salaiset tiedonhankintatoimivaltuudet sisaltavaa
poliisilakia (872/2011) sdadettaessa perustuslakivaliokunta totesi lau-
sunnossaan (PeVL 67/2010 vp — HE224/2010 vp):

Perusoikeusuudistuksen jalkeen viimeistaan on vakiintunut
kasitys, ettéd perusoikeuksien rajoittamisen sallittavuutta tulee
arvioida paitsi yksittaisiin perusoikeussaannoksiin mahdollises-
ti sisaltyvien lakivarausten kannalta myds perusoikeuksien ra-
joittamista  koskevien yleisten oppien mukaisesti (PeVM
25/1994 vp, s. 4—6). Rajoittamisen yleiset edellytykset koske-
vat ennen muuta vaatimusta saataa rajoituksesta lailla, rajoi-
tuksen tarkkarajaisuutta ja tasmallisyytta, rajoittamisen perus-
teena olevien syiden hyvaksyttavyyttd, suhteellisuusvaatimuk-
sen tayttymista perusoikeutta rajoitettaessa, rajoitukseen liitty-
vien oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidat-
tomuutta Suomen kansainvalisten ihmisoikeusvelvoitteiden
kanssa. (Ks. PeVL 5/1999 vp, s. 2/1.)

Perustuslain 10 8:n muuttamista koskevassa mietinndsséan perus-
tuslakivaliokunta korosti perusoikeuksien yleisten rajoitusedellytysten
merkitystd uutta ehdotettua rajoitusperustetta tulkittaessa. Valiokunta
totesi muun muassa, etta valttamattomyysvaatimuksesta seuraa, etta
luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla
mahdollisimman kohdennettua ja rajattua. Valttamattomyysvaatimuk-
sen tayttymiseksi ei perustuslakivaliokunnan mielest riita, etta tiedon
hankkimisen luottamuksellisista viesteista voidaan yleisesti katsoa
edistdvan kansallista turvallisuutta. Sen sijaan on osoitettava, etta
tiedon hankkiminen kussakin yksittéistapauksessa ja siihen liittyvat
yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja valtta-
mattdmia keinoja hankkia tietoja kyseisessa tilanteessa kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta.

Valtiosdantooikeudellisen tulkinnan lahtékohtana valiokunta tédhdensi
my0s sitd, etta perustuslaista johtuu tarve yhtaalta tulkita kansallisen
turvallisuuden kasitetta suppeasti seka toisaalta asettaa uhan vaka-
vuusaste korkealle. Rajoitusperusteeseen vetoavalla on myds velvol-
lisuus esittaa riittavat perustelut sille, ettéa jokin toiminta voi muodos-
tua vakavaksi uhaksi kansalliselle turvallisuudelle.

Perustuslakivaliokunta korosti myds, ettd perustuslaissa turvattu pe-
rusoikeussuojan taso voi olla korkeampi kuin suojan vahimmaistason
asettavista ihmisoikeusvelvoitteista johtuu.

Hallituksen esityksen jaksoissa 2.4-2.5 on kayty lavitse asiaan vaikut-
tavia kansainvélisten sopimusten ihmisoikeusvelvoitteita ja Euroopan
unionin perusoikeuskirjaa.
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Euroopan ihmisoikeussopimuksesta johtuvia edellytyksia viestintaan
puuttumiseksi kaydaan lavitse hallituksen esityksen sivuilla 51-64.
EIS 8 (2) artiklan mukaan artiklan takaamiin oikeuksiin saadaan puut-
tua silloin kun laki sen sallii ja se on valttamatontd demokraattisessa
yhteiskunnassa artiklassa mainittujen etujen suojaamiseksi tai tur-
vaamiseksi.

Euroopan ihmisoikeustuomioistuimen kriteerit tele- ja verkkovalvon-
nan mahdollistavalle lainsaadanndlle kayvat ilmi muun muassa tuo-
mioista Weber and Saravia v. Saksa, no. 54934/00 (29.6.2006) ja
Roman Zakharov v. Vendja, no. 47143/06 (14.12.2015) seka tana
vuonna (19.6.2018) annetusta tuomiosta Centrum fér Réttvisa V.
Ruotsi, no. 35252/08.

Kriteereitd on kuvattu oikeuskirjallisuudessa muun muassa seuraa-
vasti (Hirveld, Paivi — Heikkila, Satu: Ihmisoikeudet, Kasikirja EIT:n
oikeuskaytantdon, 2017, s. 840-842).:

On oleellisen tarkeaa, etta valvontaa koskevat s&&nnokset
ovat selkeat ja yksityiskohtaiset ja ottavat huomioon yha hie-
novaraisemmaksi kehittyvan teknologian antamat mahdolli-
suudet valvonnan toteuttamiseen. Laissa tulee siten olla sel-
keasti ilmaistuna ne olosuhteet joissa salaista (verk-
ko)valvontaa voidaan kayttdd. Myds luvan myodntavan viran-
omaisen harkintavallan tulee olla tietyissa selkeissa rajoissa
mielivallan estdmiseksi.

Nama perusteet todettiin muun muassa tapauksessa Kennedy
v. Yhdistynyt kuningaskunta, no. 26839/05, jossa todettiin lail-
lisuusvaatimuksen toteutuvan kolmen edellytyksen tayttyessa:
1) puuttumiseen on oltava oikeusperusta kansallisessa laissa
(basis in the domestic law), 2) lain on oltava laillisuusperiaat-
teen mukainen ja saatavilla (compatible with the rule of law),
3) sen seuraamusten tulee olla ennakoitavissa (the person
concerned must be able to see the consequenses of the law to
him). Henkilon tulee, vaikka oikeudellista apua kayttaen, kyeta
ennakoimaan laista hanelle johtuvat seuraukset.

Kriteerit tiivistettiin telekuuntelua koskevissa tapauksissa We-
ber ja Saravia v. Saksa ja Roman Zakharov v. Venéjé (verkko-
valvonta) viela seuraavasti: laissa tulee méaaritella 1) ne rikok-
set, joiden osalta telekuuntelua voidaan kayttaa, 2) ne henki-
I6t, joihin se voidaan kohdistaa, sek& 3) kuuntelun kesto, 4)
saadun tiedon tutkintaa, kayttéa ja sailyttamistéa koskeva me-
nettely, 5) varotoimet valitettdessa saatua aineistoa muille
osapuolille, seké 6) ne olosuhteet, joiden vallitessa saatu tieto
ja aineisto tulee tuhota.

Valvonnan tarpeellisuuden (necessity) ja sen kontrollin (review
and supervision) osalta oleellista on, ettd niissakin tilanteissa,
joissa valvonnan perusteena on kansallinen turvallisuus, jar-
jestelma antaa turvaa mielivaltaa vastaan. Tata turvaa se, etta
salaisten valvontakeinojen kontrolli tapahtuu kolmessa vai-
heessa: annettaessa lupa valvontakeinojen kayttéén, valvon-
taa toimitettaessa ja sen péaétyttyd. Koska kaksi ensimmaista
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vaihetta ei voi tulla kohteen tietoon, tulee menettelyn itsessaan
antaa turva mielivaltaa vastaan. Siten on toivottavaa, etta val-
vontavastuu uskotaan tuomatrille, silla oikeudellinen kontrolli
turvaa parhaiten itsendisyyden ja puolueettomuuden vaati-
mukset. Jalkikateisten keinojen osalta tiedustelun kohteelle il-
moittaminen ja hanen mahdollisuutensa saattaa tiedustelun
laillisuus kyseenalaiseksi tai vaihtoehtoisesti jokaisen potenti-
aalisen kohteen mahdollisuus saattaa haneen kohdistunut val-
vonta tuomioistuimen tutkittavaksi, voivat olla riittavia jalkika-
teisia keinoja.

Saadettavan lain tulee siis jokaisen toimivaltuuden osalta tayttaa pe-
rustuslakivaliokunnan esittamat edella mainitut vaatimukset, EIS:n 8
(2) artiklassa saadetyt vaatimukset seka EIT:n ratkaisukaytannos-
saan edellyttamat kriteerit.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan (ja sotilaalli-
sen toiminnan, HE 203/2017 vp) paljastaminen ja torjuminen on luon-
nollisesti tarked tavoite, jonka nojalla tiedustelutoimivaltuuksien an-
tamista tiedusteluviranomaisille voidaan pitda sinansa hyvaksyttava-
na ja kannatettavana.

Olen ollut useita kertoja kuultavana tiedustelulainsaadantoa valmistel-
leissa tyOryhmissa ja antanut hallituksen esitysluonnoksista lausun-
not. Useita tarkeina pitamiani nakokohtia on otettu huomioon nyt kéasi-
teltavassa hallituksen esityksessa.

On kuitenkin todettava, ettd hallituksen esityksessa ehdotetut tiedus-
telutoimivaltuudet ovat tasmallisyydeltddn ja tarkkarajaisuudeltaan
varsin etaalla nykyisten salaisten pakkokeinojen ja salaisten tiedon-
hankintakeinojen kayttoedellytyksista. Lisdksi samoja keinoja saisi
kayttaa tiedustelussa pitemman aikaa ja valjemmin kohdennettuina
kuin salaisessa tiedonhankinnassa. Namé& erot johtuvat keskeisesti
tiedustelutoiminnan luonteesta.

Perustuslakivaliokunnan olisi_arvioitava, voidaanko perusoikeuksien
yleisia rajoitusedellytyksia tulkita tiedustelun yhteydessa valjemmin
kuin salaisessa tiedonhankinnassa, vaikka kysymys olisi samojen
keinojen kaytosta.

Kysymys on uuden tyyppisesta lainsaddannosta, johon perustuslaki-
valiokunta ei aikaisemmin ole ottanut kantaa. Lahimmat vertailukoh-
dat ja perustuslakivaliokunnan linjaukset |0ytyvéat salaisia tiedonhan-
kintatoimivaltuuksia koskevista sddnnoksistd. Taman vuoksi pyrin jal-
jempané tuomaan esille niiden ja ehdotettujen tiedustelumenetelmien
keskeisia eroja.
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Il PERUSOIKEUSSUOJAN KANNALTA MERKITYKSELLISIA TIEDUSTELU-
MENETELMIEN JA SALAISEN TIEDONHANKINNAN KEINOJEN EROJA

1. Nykyisid salaisen tiedonhankinnan keinoja voidaan kayttaa
tiedustelussa valjemmin edellytyksin.

Salaisten tiedonhankintakeinojen kayttoperusteille yhteinen piirre
on se, ettd ne on maaritelty henkilo- ja rikoslahtdisesti. Niitd voi-
daan kohdistaa vain sellaiseen henkil66n tai kayttaa hankittaessa
tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustel-
lusti olettaa tulevaisuudessa syyllistyvéan tai jo syyllistyneen tietyn
rangaistusuhan tayttdvaan rikokseen tai sellaisen valmisteluun.
Jos tallaista tiettyyn henkil6on liittyvaa rikostorjunnallista perustet-
ta ei ole olemassa, salaisen tiedonhankintakeinon kaytto ei ole
mahdollista.

Siviilitiedustelu ei puolestaan ole rikosperusteista vaan siind on
kyse huomattavasti epadméaéaraisemmasta ilmio- tai uhkaperustei-
sesta tiedonhankinnasta. Tiedustelumenetelman kayton yleisena
edellytyksena on, etta silla voidaan perustellusti olettaa saatavan
tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Kansallisen turval-
lisuuden kasitesisaltdé on varsin epamaarainen eika sita ole laissa
tarkemmin maaritelty. TAman vuoksi ehdotettujen tiedustelumene-
telmien kayttéedellytykset ja niiden kohdentaminen on hyvin valjaa
verrattuna samojen keinojen kayttoon salaisessa tiedonhankin-
nassa.

Yleiset edellytykset tiedustelumenetelmien ja salaisten tiedonhan-
kintakeinojen kaytolle on muotoiltu samalla tavalla, eli molemmat
perustuvat oletukseen tiedon saamisesta. Tasmallisyydeltdéan on
kuitenkin aivan eri asia hankkia tietoa tietyn henkilon tietysta epail-
lysta rikoksesta, kuin jostakin toiminnasta, jonka voidaan olettaa
voivan muodostua vakavaksi uhaksi kansalliselle turvallisuudelle
(ks. s. 177).

Kun tiedonhankinnan kohde on epamaarainen, myds se on epa-

maardisempaé (salaiseen tiedonhankintaan verrattuna), liittyyko
tietty henkild siihen toimintaan, josta tietoa hankitaan.

Hallituksen esityksen mukaan (s. 172) Tiedustelumenetelman
kayton edellytyksena ei olisi, ettd uhkaavan toiminnan taustalla
oleva taho olisi tunnistettu silla hetkella, kun tiedustelumenetel-
man kayttoon ryhdytdan. Talla tarkoitettaisiin sita, ettéa tiedustelu-
menetelmia voitaisiin kayttdd myos uhkien havaitsemiseksi ja nii-
den aiheuttajina olevien tahojen tunnistamiseksi. N&in ollen tie-
dustelumenetelmén kohteena voisi olla henkild tai henkiléryhma,
jolla voidaan olettaa olevan tietoa kansallista turvallisuutta uhkaa-
vasta toiminnasta (alleviivaus tassa). Tiedustelua voitaisiin kohdis-
taa seka valtiolliseen ettad ei-valtiolliseen toimijaan tai sellaiseen
henkildon, joka toimii valtiollisen toimijan puolesta tai hyvaksi.”
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Siten tiedustelumenetelmien kayttd ei nayttaisi edes edellyttavan,
etta sen kohteena oleva henkilé on itse osallistumassa toimintaan,
joka vakavasti uhkaa kansallista turvallisuutta. Riittavaa olisi, etta
kohteella voidaan olettaa olevan tietoa kansallista turvallisuutta
uhkaavasta toiminnasta.

Vastaavan kaltaisesta tilanteesta on perustusvaliokunta todennut
esim. seuraavasti (PeVL 3/2001 vp - E 101/2000 vp, Valtioneu-
voston selvitys ehdotuksesta Schengenin yleissopimuksen rajat
ylittavaa tarkkailua koskevan 40 artiklan soveltamisalan laajenta-
miseksi):

Schengenin yleissopimuksen 40 artikla siséltaa maarayksia ra-
jan yli jatkuvasta henkilon tarkkailusta. Artiklan 1 kappale kos-
kee oikeusapupyyntbon perustuvaa tarkkailua. Sopimuspuolen
virkamiehet ovat oikeutettuja jatkamaan rikokseen osalliseksi
epdillyn tarkkailua toisen sopimuspuolen alueella, kun se on
antanut siihen luvan ennalta esitetyn oikeusapupyynnén poh-
jalta. Valmisteluasiakirjassa on ehdotettu artiklan soveltamis-
alan laajentamista siten, ettd rikoksesta epaéillyn lisaksi voi-
daan tarkkailla sellaista muuta henkil6d, jonka tarkkailu voi
helpottaa tutkintaa tai auttaa saamaan sen paatokseen erityi-
sesti tekijan oleskelupaikan paikallistamisen kautta. Tarkoitus
on tehda mahdolliseksi tarkkailun kohdistaminen esimerkiksi
epdillyn perheenjaseniin ja hanen laheisiinsd samoin kuin ri-
koksen uhriin.

Tarkkailu merkitsee puuttumista tarkkailtavan yksityiselamaan.
Asian valmistelussa on siten otettava huomioon yksityisela-
man turvaa koskeva perustuslain 10 §8:n 1 momentin perusoi-
keussdannods seka Euroopan ihmisoikeussopimuksen 8 artik-
lan maarays jokaisen oikeudesta nauttia yksityiselamaansa
kohdistuvaa kunnioitusta. Yksityiselaman kunnioittamista kos-
kee my6s Euroopan unionin perusoikeuskirjan 7 artikla. Asiaa
valmisteltaessa tulee kiinnittda erityistd huomiota vaatimuksiin
henkilon yksityiselam&an puuttuvan sdantelyn hyvaksyttavista
paamaarista, tarkkarajaisuudesta ja oikeasuhtaisuudesta.

Valiokunta suhtautuu valtioneuvoston tavoin varauksellisesti
Schengenin yleissopimuksen 40 artiklan 1 kappaleessa tarkoi-
tetun henkil6piirin laajentamiseen. Ehdotus poikkeaa Suomes-
sa voimassa olevasta lainsaadannostad, jonka periaatteiden
mukaisesti tarkkailun edellytyksena tulee olla tarkkailtavan
jonkinasteinen mydtavaikuttaminen rangaistavaan tekoon.

Vaikka tiedonhankinnan kohdentuminen on epatasmallisempaa
kuin salaisessa tiedonhankinnassa ("voidaan olettaa”), on kynnys
tiedustelumenetelman kayttoon kaytdnndssa sama. Ehdotetun
"perustellusti olettaa saatavan tietoja” on perusteluissa (s. 178)
selitetty tarkoittavan rikosperusteisissa toimivaltuuksissa kaytetta-
va "on syyta epailld” tai "on syyta olettaa” —kynnyst4, joka on lain-
sdadanngdssa alhaisinta todennakaisyytta tarkoittava.

Perustuslakivaliokunta on edellyttanyt, etta "tiedon hankkiminen
kussakin yksittdistapauksessa ja siihen liittyvéat yksilokohtaiset pe-
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rusoikeuksien rajoitukset ovat tehokkaita ja valttamattomia keinoja
hankkia tietoja kyseisessa tilanteessa kansallista turvallisuutta va-
kavasti uhkaavasta toiminnasta.”

Ehdotetun 5a luvun 4 8:n mukaan vain peitetoiminnan ja valeos-
ton kohdalla edellytetaan, ettd menetelman kaytté on valttamaton-
ta. Nain on tosin myos salaisen tiedonhankinnan kohdalla.

Perustuslakivaliokunnan tulisi arvioida, tayttavatko ehdotetut toi-
mivaltuussdannokset valttamattomyysvaatimuksen ja ovatko ne
riittavan tarkkarajaisia ja suhteellisuusvaatimuksen mukaisia laa-
jentaessaan tiedustelun kohdistumaan ennakolta epamaaraiseen
joukkoon henkil6itd. Onko ehdotetussa laissa nailta osin riittavalla
tarkkuudella méaaritelty ne henkilét, joihin salassa tehtava tieduste-
lu voidaan kohdistaa (vrt. my6s esim. Roman Zakharov v. Venaja,
§ 231 "a definition of the categories of people liable to have their
telephones tapped”).

2. Nykyisia salaisen tiedonhankinnan keinoja voidaan kayttaa
tiedustelussa pitemman aikaa.

Monissa ehdotetuissa tiedustelumenetelmissé lupa voidaan antaa
jopa kuusi kertaa pidemmaksi ajaksi (1 kk/6 kk) kuin mitd samaa
keinoa voidaan kayttaa salaisessa tiedonhankinnassa (5a luvun 6
§,78,118,128§,148,208).

Perustuslakivaliokunnan tulisi arvioida, onko tama valttamatonta ja
suhteellisuusvaatimuksen mukaista.

3. Nykyisten salaisten tiedonhankintakeinojen kaytt6alaa on
tiedustelussa laajennettu sisalldllisesti ja menetelmallisesti

3.1 Tiedustelussa telekuuntelun kohteena voi olla henkild,
kun taas salaisessa tiedonhankinnassa kohteena voi olla
vain teleosoite tai —péaételaite.

Kun kohteena on henkil6 (6 8), tiedusteluviranomainen
voi kohdentaa telekuuntelua uusiin laitteisiin ja liittymiin,
joiden oletetaan olevan henkildon kaytossa. Tallaisessa
menettelyssa teleosoitteen ja telepaatelaitteen liitynta
tiedonhankinnan kohteena olevaan henkil66n jaa tuomio-
istuinkontrollin ulkopuolelle.

Perustuslakivaliokunnan olisi_arvioitava, ovatko oikeus-
turvajarjestelyt nailté osin riittavid. Perustuslakivaliokunta
on Suomen lainsdadantoon ensi kertaa telekuuntelua
saadettaessa todennut oleellisen oikeusturvakysymyksen
olevan, ettd kuunteluvaltuuden edellytyksend aina olisi
rippumattoman tuomioistuimen  yksittaistapauksessa
konkreettisen rikosepéilyn johdosta antama lupa (PeVL
8/1994).
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Tiedustelussa monien keinojen kohteena voi olla henkil6-
ryhmé&, kun taas salaisessa tiedonhankinnassa samojen
keinojen kohteena on oltava henkilé.

Jos kohteena on henkiloryhma (9 §, 10 §, 11 §, 12 §, 17
§ ja 18 8), niin keinon kohdentuminen on epamaaraisem-
paa. Keiden katsotaan kuuluvan henkiloryhmaan? Sen li-
saksi keinon kaytosta ilmoittaminen on epdaselvaa eika
lakiehdotuksessa ole saadetty keille ilmoitus tehdaan (ta-
td on kasitelty vain perusteluissa s. 186). Kohdehenkildlle
tehtavalla ilmoituksella on hyvin keskeinen merkitys kei-
non kayton jalkikateiskontrollissa. Usein vain kohdehenki-
|6 voi tietad, pitavatko keinon kaytdlle ilmoitetut perusteet
paikkansa.

Perustuslakivaliokunnan olisi_arvioitava, onko tdméa val-
jennys valttamaton, ja onko ehdotettu saantely tarkkara-
jaisuuden ja oikeusturvan kannalta hyvaksyttava.

Tiedustelussa telekuunteluun voidaan k&yttaa tiedustelu-
viranomaisen omia_laitteita, kun taas salaisessa tiedon-
hankinnassa ké&ytetddn sadnnénmukaisesti ulkopuolista

operaattoria.

Tiedusteluviranomaisesta riippumattoman operaattorin
kayttaminen telekuuntelun toimeenpanossa on yksi oi-
keussuojatae sille, etta tiedusteluviranomaiset suorittavat
vain tuomioistuimen luvan mukaista telekuuntelua.

Vastaavasti tietoliikennetiedustelussa kytkennan tekijana
ja luvanmukaisena tietoliikenteen luovuttajana on Suo-
men Erillisverkot Oy juuri sen varmistamiseksi, ettei tie-
dusteluviranomaiset saa laajempaa paasya tietoliikentee-
seen kuin tuomioistuimen lupa sallii (s. 123).

Perustuslakivaliokunnan olisi arvioitava, tayttaaké ehdo-
tettu saantely vaatimuksen riittavista oikeusturvajarjeste-
lyista.

Salaisessa tiedonhankinnassa teleosoitteen ja telepééte-
laitteen yksilbintitietojen hankintaan kéytettdva laite ei
saa mahdollistaa telekuuntelua, kun taas tiedustelussa
téllaista rajoitusta ei ole.

Ehdotetun poliisilain 5 a luvun 15 §8:n mukaan Viestintavi-
rasto tarkastaa, ettei tekninen laite ominaisuuksiensa
vuoksi aiheuta haitallista hairiota yleisen viestintaverkon
laitteille tai palveluille. Salaisessa tiedonhankinnassa (5
luku 25 8) Viestintaviraston tulee sen lisaksi tarkastaa, et-
ta laitetta voidaan kayttaa ainoastaan yksilgintitietojen
hankkimiseen.
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Poliisilain muuttamista koskevaan hallitukseen esitykseen
(HE 266/2004 vp) antamassaan lausunnossa perustusla-
kivaliokunta (PeVL 11/2005 vp) totesi mainitusta laittees-
ta:

"Ongelmallista kuitenkin on, ettd ehdotuksessa
on kysymys sellaisesta teknisesté laitteesta, jolla
voidaan esityksen perustelujen mukaan liséksi
siepata viestilikennettd muutenkin, purkaa sa-
lauksia, kuunnella viestien siséltoa ja saada vies-
tiyhteyksien tunnistamistietoja. Tarkoitus on tek-
nisin ja valvonnallisin keinoin varmistua siita, etta
laitetta kaytetdan vain yhteys- ja yksil6intitietojen
hankkimiseen. Tallaisista perustuslain 10 §:ss&a
turvatun luottamuksellisen viestin salaisuuden
suojaamisen kannalta olennaisista seikoista on
valiokunnan mielesta valttamatonta saataa laissa
riittdvan tasmallisesti esimerkiksi rajaamalla polii-
sin oikeus koskemaan ainoastaan sellaista laitet-
ta, jota on teknisesti mahdollista kayttaa siten, et-
ta vain ehdotetussa saannoksessa tarkoitetut yh-
teys- ja yksilointiedot tulevat hankituiksi. Tama on
edellytys lakiehdotuksen kasittelemiselle tavalli-
sen lain saatamisjarjestyksessa.”

Perustuslakivaliokunnan olisi arvioitava, onko tdméa val-
jennys valttamaton, ja tayttddko ehdotettu saantely vaa-
timuksen riittavistd oikeusturvajarjestelyistd. Kysymys on
siitd, miksi sotilastiedustelun yhteydessa ei olisi tarvetta
samanlaiseen perustuslakivaliokunnan edellyttdmaan ra-
joitukseen laitteen kayttbominaisuuksissa.

Salaisessa tiedonhankinnassa tietoldhteend olevalle yksi-
tyviselle henkilblle ei voida luoda vaérid henkilb- ym. tieto-
ja missdén olosuhteissa, kun taas tiedustelussa se on
mahdollista tietoldhteen turvaamiseksi.

Vaarien henkiltietojen antaminen tietoléhteelle voisi tar-
koittaa tosiasiassa yksityisen henkilon peitetoimintaa, mi-
ka ei kasitykseni mukaan voi olla hyvaksyttdvaa muun
ohella PL 124 8:n nakdkulmasta. Taman vuoksi vaaria
henkilo- ym. tietoja ei voida antaa etukateen tiedustelu-
tiedon hankkimiseksi vaan ainoastaan tiedonhankinnan
|alkeen tietoldhteen turvaamiseksi (vrt. s. 90 ja 199). Jos
etukateen on tiedossa tietoldhteen hengen tai terveyden
uhka, tietolahdetta ei saa kayttaa (tdmé& on nimenomai-
sesti todettu poliisilain 5 luvun 40 §:ssa).

Perustuslakivaliokunnan olisi_arvioitava, onko ehdotettu
saantely hyvaksyttavaa ja tulisiko vaarien henkild- ym.
tietojen kaytto pykalatekstissa (5a luku 25 8 5 mom.) raja-
ta yksinomaan tiedonhankinnan jalkeen tapahtuvaan tie-
tolahteen turvaamiseen.
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Salaisen tiedonhankinnan keinoja voidaan Suomen vi-
ranomaisen p&atoksin kayttdd vain Suomessa, kun taas
tiedustelussa samoja keinoja voidaan kayttdd myos ul-
komailla suojelupoliisin paéllikén paéatoksella ilman samo-
[a oikeusturvajérjestelyjéd kuin Suomessa.

Ehdotetun poliisilain 5 a 39 8n mukaan muualla kuin
Suomessa toteutettavaan tiedustelumenetelman kayttéon
ei liittyisi samoja oikeusturvatakeita kuin Suomessa toteu-
tettavaan tiedusteluun. Pykalan 3 momentin mukaan eréai-
ta oikeusturvatakeita "voidaan soveltaa” muualla kuin
Suomessa toteutettavaan tiedusteluun. Mielestani oi-
keusturvatakeiden kayttoa ei voida muotoilla nain.

Lakiehdotuksessa tai sen perusteluissa ei ole lainkaan
kasitelty sitd tilannetta, etta tiedustelumenetelmid koh-
dennetaan Suomen ulkopuolella olevaan suomalaiseen
(tai muuhun Suomessa vakituisesti asuvaan henkil6on).

Oikeuskirjallisuudessa on todettu, etta suomalaiset viran-
omaiset ovat kaikessa virkatoiminnassaan myo6s ulko-
mailla Suomen perustuslain ja muun lainsaadannon si-
tomia. Sen vuoksi suomalaisten viranomaisten tulee
myds ulkomailla toimiessaan taikka suhteessa ulkomailla
asuviin tai oleskeleviin noudattaa Suomen perustuslain,
my0Os perusoikeussdanndsten vaatimuksia. Yksild voi si-
ten ulkomaillakin l&ahtokohtaisesti vedota Suomen valti-
oon nahden Suomen perustuslain turvaamiin perusoi-
keuksiin, joskin erédat perusoikeudet — erityisesti TSS-
oikeudet — voivat jo luonteensa puolesta rajautua koske-
maan vain Suomen aluetta (Perusoikeudet, 2001: Hall-
berg ym. s. 133).

Ehdotetun saantelyn mukaan olisi mahdollista, ettd Suo-
men ulkopuolella vaikkapa lomalla olevaan suomalaiseen
kohdennettaisiin  suomalaisen tiedusteluviranomaisen
toimesta esimerkiksi telekuuntelua ilman samaa paatok-
sentekomenettelya ja oikeusturvatakeita kuin Suomessa
olisi sovellettava.

Salaisessa tiedonhankinnassa ulkomailla olevan suoma-
laisen telekuuntelu edellyttdd nykyisin suomalaisen tuo-
mioistuimen lupaa ja toiselle valtiolle osoitettua oikeus-
apupyyntod ja kohdemaassa oikeusapupyynnon taytan-
téonpanoa kyseisen valtion lainsdddannon mukaisesti.

Perustuslakivaliokunnan olisi arvioitava, tayttaako ehdo-
tettu sdantely vaatimuksen riittavista oikeusturvajarjeste-
lyista.
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4. Tiedustelussa on kaytettavissa kokonaan uusia keinoja, joita
salaisessa tiedonhankinnassa ei ole.

Naita ovat paikkatiedustelu (26 8), jaljentaminen (28 8), lahetyksen
pysayttdminen jaljentamista varten (32 8), tietojen saanti yksityiselta
yhteisolta (50 8) ja tietoliikennetiedustelu (laki tietoliikennetieduste-
lusta siviilitiedustelussa).

Tiedonhankinnan kohdentamisen epatasmallisyys korostuu erityises-
ti tietoliikennetiedustelussa, jossa on kysymys tietoliikenteen auto-
matisoituun erotteluun perustuvasta teknisestad tiedonhankinnasta.
Tietoliikennetiedustelu olisi ehdotetun tietoliikennetiedustelusta siviili-
tiedustelussa annettavan lain 4 8:n 2 momentin mukaan mahdollista
my6s muun kuin valtiollisen toimijan tietoliikenteeseen.

Perustuslakivaliokunnan olisi arvioitava, tayttavatkd ehdotetut saan-
nokset vaatimuksen perusoikeuksiin kohdistuvien rajoitusten tarkka-
rajaisuudesta ja tasmallisyydesta.

Il MUITA VALTIOSAANTOISIA HUOMIOITA
Tiedustelutehtava

Esityksen perusteella jaa epaselvaksi ja hahmottumattomaksi, milla
perusteella aloitetaan jokin tiedustelutehtava, johon ehdotettuja tie-
dustelumenetelmia kaytetaan. Ehdotetusta laista puuttuu sotilastie-
dustelua koskevaan ehdotukseen siséltyvan 9 8:n 6 kohdan kaltainen
maaritelma tiedustelutehtavasta.

Tiedustelutehtéavastd saataminen on térkeda tiedustelun luonteen
epatasmallisyydesta johtuen minka lisdksi se rajaisi tiedustelukeinolla
saadun tiedon kayttamista. Tiedustelutehtavan maarittaminen edes-
auttaisi myds tiedustelutoimivaltuuksien kayton edellytysten arviointia
ja mahdollistaisi tiedusteluvaltuuksien ja niilla saadun tiedon tehok-
kaamman valvonnan. Myds tiedustelukeinojen kayton suhteellisuuden
ja valttamattomyyden sekd menetelmén henkildllisen kohdentamisen
arviointi edellyttaisivat tietoa siitd rajatusta kokonaisuudesta, mista
tietoa hankitaan.

Kun tiedustelutehtavaa ei ole maaritelty, miten arvioidaan, mik&a on
tiedustelutehtavaan liittymatontd ns. ylimaaraista tietoa? Sotilastie-
dustelulakiehdotuksen 85 §:ssd on saadetty tiedustelutehtavaan liit-
tyméattoman tiedon kayttamisesta toisessa tiedustelutehtavassa. Tie-
tyissé tapauksissa siitd paattaisi tuomioistuin. Siviilitiedustelua koske-
vasta ehdotuksesta vastaava sddnnds nayttdd puuttuvan kokonaan.
Tama johtuu ilmeisesti juuri siita, etta tiedustelutehtavaa ei lakiehdo-
tuksessa ole edellytetty maariteltavan.

Perustuslakivaliokunnan on arvioitava, tayttadkd ehdotettu saantely
vaatimuksen tarkkarajaisuudesta ja tAsmallisyydesta.
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Tekninen katselu siviilitiedustelussa

Ehdotuksen mukaan tuomioistuin paattaisi vapautensa menettaneen
henkilon teknisesta katselusta siviilitiedustelussa suojelupoliisin paal-
lystoon kuuluvan poliisimiehen vaatimuksesta. Tehtavaan maaratty
tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin paallystéon
kuuluva poliisimies paattdd muusta kuin edella mainitusta teknisesta
katselusta. (poliisilain 5a luvun 12 8)

Ehdotus poikkeaa lain 5 luvussa olevasta teknista katselua koskevas-
ta sdannoksesta, jonka mukaan tuomioistuin paattaa teknisesta kat-
selusta pidattamiseen oikeutetun poliisimiehen vaatimuksesta, kun
katselu kohdistuu rikoslain 24 luvun 11 8:ssa tarkoitettuun kotirauhan
suojaamaan tilaan tai muuhun paikkaan taikka rikoksen johdosta va-
pautensa menettadneeseen henkiloon. Pidattamiseen oikeutettu polii-
simies paattda muusta teknisestéa katselusta.

Ehdotuksessa ei ole perusteltu miksi tiedustelukeinona kaytettavassa
teknisessa katselussa tuomioistuimen péaéatbksentekovaltaa on ka-
vennettu ja vielapa kotirauhan suojaaman (muun kuin vakituiseen
asumiseen kaytettavan) tilan tai paikan osalta.

Koska yksi merkittava tiedustelumenetelmien k&ayton kontrollikeino on
riippumattoman tuomioistuimen myontama lupa, on tuomioistuimen
paatoksentekovalta pidettdva vahintaankin saman sisaltdisena kuin
mit& vastaavista keinoista rikostorjunnan osalta on séadetty.

Perustuslakivaliokunnan olisi arvioitava, tayttaako ehdotettu sééntely
vaatimuksen riittavista oikeusturvajarjestelyista.

Viestin jaljentdmisen edellytykset

Ehdotetun poliisilain 5a luvun 4 §:ssé& saadetdan tiedustelumenetel-
mien kayton edellytyksista. Esityksen perusteluiden (s. 179) mukaan
jaljentamisen kayttamisen edellytykset olisivat tiukemmat silloin, kun
jaljentdminen kohdistuisi viestiin. Viestilla tarkoitettaisiin nimenomaan
perustuslain 10 §:ssa turvattua luottamuksellista viestia. Nayttaa silta,
ettd saadoksessa (5a luvun 28 8) ei asiaa kuitenkaan ole huomioitu.
Sen sijaan sotilastiedustelua koskevassa laissa asiasta on ehdotettu
saadettavaksi (laki sotilastiedustelusta 54 8).

Vieraan valtion virkamies tiedustelumenetelméan kayttédjané

Ehdotetun poliisilain 5a luvun 57 8:n 3 momentin mukaan vieraan val-
tion toimivaltaisella virkamiehella olisi suojelupoliisin paallikon p&a-
toksella oikeus Suomen alueella kansallisen turvallisuuden suojaa-
miseksi toimia yhteistydssa suojelupoliisin kanssa ja suojelupoliisin
poliisimiehen ohjauksessa ja valvonnassa kayttaé niita tiedustelume-
netelmia, joiden kaytosta paattamisesta saadetaan 9, 10, 18, 20 ja 24
8:ssa. Naitd keinoja ovat suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, peitetoiminta, valeosto ja tietolahteen ohjattu kaytto.
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Kasitykseni mukaan naiden tiedustelumenetelmien kayttdé on perus-
tuslain 124 8:ssé tarkoitettu julkinen hallintotehtava, johon sisaltyy jul-
kisen vallan kaytt6d, mahdollisesti merkittavaa julkisen vallan kayttoa.
Jos jonkun tiedustelumenetelmén, esimerkiksi peitetoiminnan, katso-
taan sisaltavan merkittavaa julkisen vallan kayttda, se voidaan PL
124 8:n mukaan antaa vain viranomaiselle, joka kasitykseni mukaan
voi tarkoittaa vain suomalaista viranomaista.

Joka tapauksessa talle vieraan valtion virkamiehelle tulee PL 124 8:n
vakiintuneen tulkintakédytannén mukaan séataa Suomen lain mukai-
nen virka- ja vahingonkorvausvastuu.

Rikoslain 40 luvun 12 8:n 3 momentissa sdadetadn virkamiesta kos-
kevien 40 luvun sdannosten soveltamisesta ulkomaiseen virkamie-
heen:

Taman luvun 1-3 ja 14 8:44 sovelletaan, viraltapanoseuraa-
musta lukuun ottamatta, myds ulkomaiseen virkamieheen. Ul-
komaiseen virkamieheen, joka toimii Suomen alueella kan-
sainvalisen sopimuksen tai muun kansainvélisen velvoitteen
nojalla tarkastus-, tarkkailu-, takaa-ajo-, yleisen jarjestyksen ja
turvallisuuden yllapitamis- tai rikosten ennalta estamis- ja esi-
tutkintatehtévissa taikka joka toimii Suomen alueella kansain-
valisesta oikeusavusta rikosasioissa annetun lain nojalla Suo-
men viranomaisen esittdman tai hyvaksyman oikeusapupyyn-
non perusteella esitutkinta- tai muissa virkatehtéavissé, sovelle-
taan myds, viraltapanoseuraamusta lukuun ottamatta, taman
luvun 5 ja 7-10 8§:44.

Kasitykseni mukaan ehdotuksessa tarkoitetulla tavalla toimivaan ul-
komaiseen virkamieheen sovellettaisiin vain rikoslain 40 luvun 1-3 ja
14 8:4. Ulkomaisen virkamiehen toiminta Suomen alueella ei tdssa
tapauksessa nojautuisi momentin toisessa virkkeessa mainittuihin pe-
rusteisiin.

Kasitellessaan hallituksen esitysta eduskunnalle laiksi yksityisista tur-
vallisuuspalveluista sek& eraiksi siihen liittyviksi laeiksi perustuslaki-
valiokunta totesi (PeVL 22/2014 vp — HE 22/2014 vp):

Perustuslain 124 8:sséa kielletddn merkittavaa julkisen vallan
kayttoa sisaltavien tehtdvien antaminen muulle kuin viran-
omaiselle. Merkittavana julkisen vallan kayttamisena on pidet-
tava esimerkiksi itsendiseen harkintaan perustuvaa oikeutta
kayttaa voimakeinoja tai puuttua muuten merkittavalla tavalla
yksilon perusoikeuksiin (ks. esim. PeVL 20/2002 vp, s. 3/l ja
HE 1/1998 vp, s. 179/11). Selvana on pidetty, ettd perustuslaki
estda varsinaisen poliisitoiminnan yksityistamisen (PeVL
20/2002 vp, s. 3/l ja PeVL 28/2001 vp, s. 6/1). Perustuslakiva-
liokunta on arvioinut valvontarangaistuksen apuvalvojan ase-
maa PL 124 8:n kannalta lausunnossaan 30/2010 vp. Apuval-
vojalle on séadetty rikosoikeudellinen virkavastuu.

Viranomaisyhteisty6ssa vieraan valtion virkamiehen valeosto ja peite-
toiminta Suomessa on ensimmaisen kerran mahdollistettu ns. MLA ja
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Napoli 2 —sopimuksissa. Niissa on sdadetty vieraan valtion virkamie-
hen Suomen lain mukaisesta virkavastuusta ja yksityisoikeudellisesta
vastuusta. Nykyisin vastaavasta tilanteesta on séaadetty laissa rikos-
asioita koskevaa eurooppalaista tutkintamaaraysta koskevan direktii-
vin taytadntbonpanosta (430/2017), jonka mukaan direktiivin
2014/41/EU lainsdadannon alaan kuuluvat sdéannokset ovat lakina
noudatettavia. Direktiivin 17 artiklan mukaan vieraan valtion virkamie-
hia pidetaan taytantdonpanovaltion virkamiehina heita vastaan tehty-
jen rikosten tai heidan tekemiensa rikosten osalta. Direktiivin 18 artik-
lassa on saadetty vastaavasti virkamiesten siviilioikeudellisesta vas-
tuusta.

Perustuslakivaliokunnan olisi arvioitava, onko ehdotettu saantely pe-
rustuslain 124 8:n kannalta hyvaksyttava, ja olisiko vieraan valtion
virkamiehille joka tapauksessa saadettava Suomen lain mukainen
virkavastuu ja vahingonkorvausvastuu.

Suomalainen virkamies ulkomailla

Hallituksen esityksen mukaan (s. 102) ulkomailla tapahtuva tieduste-
lutoiminta saattaa tapauskohtaisesti tayttaa jonkin kohdevaltion rikos-
lainsdddannéssa rangaistavaksi saadetyn teon tunnusmerkiston.

Esityksessa ei kuitenkaan ole tdman enempdaa arvioitu tallaisen me-
nettelyn hyvaksyttavyytta ja seurauksia. Minkalaisilla perusteilla suo-
malainen virkamies voidaan maarata virkatehtavaan ulkomaille tieta-
en, etta han tulee toimimaan kohdevaltion lainsaadannon vastaisesti?
Miten suhtaudutaan ja miten menetellaan, jos virkamies joutuu koh-
demaassa vastaamaan rikoksestaan? Mika on hanet tehtavaan maa-
ranneen virkamiehen vastuu? Mik& on Suomen valtion vastuu mah-
dollisessa kohdemaassa tapahtuvassa rikosprosessissa? Miten
Suomen valtio korvaa tai hyvittdd mahdollisen rangaistuksen jonka
virkamies joutuu karsimaan?

Poliisin peitetoimintaa arvioidessaan perustuslakivaliokunta totesi
(PeVL 5/1999 vp — HE 34/1999 vp):

Epé&sovinnaisia toimivaltuuksia voidaan luonnehtia niin, etta ne
merkitsevat poliisin oikeutta toimia vastoin joitain rikosoikeu-
dellisia kieltoja ilman virkavastuuta. Téallainen virkatoiminta on
valtiosaantdoikeudellisesti jo sinansa merkittava hallitusmuo-
don 92 8:ssa edellytetyn hallinnon lainalaisuuden periaatteen
kannalta. Periaatteen voidaan katsoa merkitsevdn muun ohel-
la sita, ettd julkiselle viranomaiselle ei ilman erittéain painavia
syita ja tasmaéllisesti maariteltyja edellytyksia voida antaa uu-
denlaista toimivaltaa suorittaa toimia, jotka muutoin ovat rikos-
oikeudellisesti sanktioituja my6s viranomaisen tekemina.

Lisaksi on todettava, ettd lahtokohtaisesti kaikista viranhaltijan ase-
maan vaikuttavista seikoista on saadettava lailla perustuslain 80 8:n 1
momentin perusteella.
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(PeVL 35/2016 vp — HE 90/2016 vp):

Perustuslain 80 §:n 1 momentin mukaan yksilon oikeuksien ja
velvollisuuksien perusteista on saadettava lailla. Saannos kos-
kee myos virkamiehen oikeuksia ja velvollisuuksia

Perustuslakivaliokunnan olisi arvioitava, onko ehdotettu sééntely hy-
vaksyttavaa ja tayttadkod se perustuslain 80 8:n 1 momentin vaati-
mukset.

Tietoliikennetiedustelun kéytoén edellytykset

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu
olisi ehdotuksen mukaan (laki tietoliikennetiedustelusta siviilitieduste-
lussa 4 8§ 2) mahdollista, jos tiedustelun "voidaan olettaa olevan valt-
tamatonta tiedon saamiseksi tiedustelutehtavan kannalta”.

Perustuslakivaliokunnan olisi arvioitava, tayttdako tama kynnys halli-
tuksen esityksen perusteluissa selostetun Szabo & Vissy v. Unkari —
tuomion vaatimuksen yleisesta ja yksittdistapauksellisesta ehdotto-
masta valttamattomyydesta ("strictly necessary”).

Tietoliikennetiedustelun kohdistaminen

Ehdotetun sdanndksen 5 §:n 3 momentin mukaan hakuehtoina ei saa
kayttda Suomessa oleskelevan henkilon hallussa olevan tai taman
oletettavasti muuten kayttaman telepaatelaitteen tai teleosoitteen yk-
siloivia tietoja.

Tama rajaus ei koske Suomen ulkopuolella tilapéaisesti olevaa suoma-
laista (tai muuta Suomessa vakituisesti asuvaa henkil6d). Viittaan
edelld jaksossa Il kohdassa 3.6 lausumaani.

Perustuslakivaliokunnan olisi arvioitava, onko ehdotettu sééntely hy-
vaksyttava Suomen ulkopuolella tilapaisesti olevan suomalaisen tai
muun Suomessa vakituisesti asuvan henkilon perusoikeussuojan
kannalta ja tayttaakoé ehdotettu saantely vaatimuksen riittavista oi-
keusturvajarjestelyista.

Tietolilkennetiedustelun kdytosta ilmoittaminen

Tietoliikennetiedustelun kaytosta ilmoittamista koskevassa s&aannok-
sessa (20 8) ehdotetaan, etta tiedustelusta ei tarvitse ilmoittaa, jos
saadut tiedot on laissa mainituilla perusteilla havitetty. Epéselvéksi
jaa, miksi ilmoittamista ei tassa tapauksessa olisi tehtava ja miten ne
yleiset periaatteet, joilla yleisesti ilmoittamisvelvollisuutta perusteel-
laan, eivat olisi relevantteja tassa tilanteessa.

Lisaksi ilmoitusvelvollisuus olisi ainoastaan Suomessa olevalle henki-
I6lle, mikéali hanen luottamuksellisen viestin sisaltd on selvitetty tai tal-
lennettu. S&dnndksen mukaan esimerkiksi tilapaisesti ulkomailla ole-
valle suomalaiselle ei tarvitsisi ilmoitusta tehda.
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Perustuslakivaliokunnan olisi arvioitava, tayttddkd ehdotettu saantely
vaatimuksen riittavista oikeusturvajarjestelyista.

Rikoslaki

Ehdotuksessa esitetddn muutettavaksi rikoslain 12 lukua siten, etta
siihen lisattaisiin saannos, jonka mukaan 12 luvussa tarkoitettuna ri-
koksena ei pideta poliisilain 5 a luvun, tietoliikennetiedustelusta siviili-
tiedustelusta annetun lain tai sotilastiedustelusta annetun lain mukais-
ta tiedustelumenetelman kayttoa.

Mielestani saannds on liian lavea eika sen tarpeellisuutta ole riittavan
kattavasti tarkasteltu ehdotuksen perusteluissa eikéa sen soveltamisen
vaikutuksia ole arvioitu.

Saannoksen on ensinnakin tarkoitus koskea kaikkia tiedustelukeinoja
eikd ainoastaan esimerkiksi peitetoimintaa missa salaisen tiedonhan-
kinnan osalta on saadetty mahdolliseksi osallistua rikolliseen toimin-
taan. Lisaksi herda kysymys, onko saanndsta tarkoitus soveltaa myos
tietolahdetoimintaan ja ohjatun tietolahteen kayttoon. Saantelyssa on
jadnyt myds taysin huomioimatta se, kuka tamankaltaiseen toimin-
taan myotaisi luvan ja mitd seikkoja lupaan tulisi sisallyttdd. llman
etukateen annettua lupaa on mahdotonta myéhemmin arvioida toimi-
ko virkamies annettujen ehtojen ja maaraysten mukaisesti. Myos toi-
minnan valvonta olisi talta osin vaikeaa.

Lisaksi vaikuttaisi silta, etta asianmukaisesti toteutettuna kyseeseen
voisi tiedustelukeinojen kaytdn osalta tulla l1ahinnd 12 luvun 9 ja 11
8:ssa mainitut tekotavat, eivat kaikki 12 luvussa mainitut tunnusmer-
Kistot.

Perustuslakivaliokunnan olisi arvioitava, onko nain laaja rikosvastuun
poistaminen virkatoiminnassa tapahtuvasta menettelysta valttamaton-
ta ja hyvaksyttavaa.

Voimassa oleviin salaisiin tiedonhankintakeinoihin verrattuna ehdotet-
tu tiedustelulainsaadantd merkitsee edella esitetyn mukaisesti hyvin
syvélle kayvaa laajennusta tiedusteluviranomaisten mahdollisuuteen
puuttua yksityisyyden suojaan ja luottamuksellisen viestinnan suo-
jaan. Sikali kuin ehdotettu sadantely on perusoikeusjarjestelman kan-
nalta hyvaksyttava, sen hyvaksyminen on lainsdatajan harkinnassa
oleva yhteiskuntapoliittinen ratkaisu.

Oikeusasiamies Petri Jaaskelainen

Asiakirja on hyvaksytty sahkdisesti asianhallintajarjestelmassa.



