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HE 199/2017 vp Hallituksen esitys eduskunnalle laiksi tiedustelutoiminnan valvonnasta ja laiksi valtion virkamies-
lain 7 §:n muuttamisesta

Suomen Erillisverkot Oy:n lausunto

Yleistd

Suomen Erillisverkot Oy kiittdd mahdollisuudesta lausua hallituksen esityksesta
koskien tiedustelutoiminnan valvontaa ja valtion virkamieslain 7 §:n muuttamista.

Erillisverkot pitda ehdotettua lainsiddant6a tirkednd ja kannatettavana.

Tiedustelutoiminnan valvonnalla tarkoitetaan seka siviili- ettd sotilastiedustelun
parlamentaarista valvontaa ja laillisuusvalvontaa. Tiedustelutoiminnan parlamen-
taarisesta valvonnasta vastaisi eduskunnan tiedusteluvalvontavaliokunta ja tiedus-
telutoiminnan laillisuusvalvontaa harjoittaisi tiedusteluvaltuutettu. Niille tahoille
esitettyjd tehtdvia ja valtuuksia voidaan pitdd tarkoituksenmukaisina.

Parlamentaarisen valvonnan ja laillisuusvalvonnan kohdentuminen

Tiedusteluvalvontavaliokunnalla olisi oikeus salassapitosddnndsten estimatta
saada viranomaisilta ja muilta julkista tehtdvda hoitavilta maksutta valvontatehté-
viensé hoitamiseksi tarvitsemansa tiedot ja selvitykset (esityksen 3-4 §:t). Vastaa-
vasti laillisuusvalvonnasta vastaavalla tiedusteluvaltuutetulla olisi vastaavat tiedon-
saantioikeudet, oikeudet saada selvityksia seki oikeus tehda tarkastuksia (esityk-
sen 8-10 §:t). Vaikka 3-4 §:ssd tiedusteluvalvontavaliokunnan oikeudet ulottuvat
?muihin julkista tehtdvaa hoitaviin” ja 8-10 §:ssd tiedusteluvaltuutetun oikeudet
ulottuvan “muihin julkista hallintotehtavii hoitaviin” tahoihin, koskisi sekd parla-
mentaarinen valvonta ettd laillisuusvalvonta Suomen Erillisverkot Oy:téd sen hoita-
essa sotilas- ja siviilitiedusteluun liittyvda kytkentatehtivad ja luvanvaraisen tieto-
lilkenteen luovuttamista Puolustusvoimille.

Kdytinnéssi kytkenndn suorittajana ja luvanvaraisen tietoliikenteen luovuttajana
toimisi Suomen Erillisverkot Oy:n kokonaan omistama tytdryhtié Suomen Turvalli-
suusverkko Oy. Erillisverkoille esitetty tiedustelutoimintaan liittyvé tehtdva hoi-
dettaisiin osana nykyistd turvallisuusverkkotoimintaa. Tdten henkildt, toimitilat ja
jérjestelmit olisivat samoja kuin turvallisuusverkkotoiminnassa. Tietojirjestel-
missid voidaan tehdi osittaista loogista eriyttdmistd ja luonnollisesti henkildiden
kiyttdoikeuksia jirjestelmitason ndkyvyyttd voidaan rajoittaa henkildén tehtivien
mukaisesti. Tima4 tarkoittaa sitd, ettd jirjestelmissa olevat tiedot voidaan rapor-
toida erikseen siten, ettd tiedustelutoiminnan valvontaa varten saataisiin turvalli-
suusverkkotoiminnasta eriytetyt raportit. Luonnollisesti esimerkiksi toimitiloja ei
voida eriyttia samalla tavalla kuin jarjestelmissd tehdaén.
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Parlamentaarinen valvonta ja laillisuusvalvonta suhteessa valtiovarainmi-
nisterion valvontaan

Suomen Turvallisuusverkko Oy:n toiminnasta sdddetddn laissa julkisen hallinnon
turvallisuusverkkotoiminnasta (10/2015), jonka 3 luvun 14 §:n mukaan valtiova-
rainministerid vastaa turvallisuusverkkotoiminnan yleishallinnollisesta, strategi-
sesta, taloudellisesta ja tieto- ja viestintdteknisen varautumisen, valmiuden ja tur-
vallisuuden ohjauksesta ja valvonnasta. Tétd valtiovarainministerién Suomen Tuz-
vallisuusverkko Oy:66n kohdistuvaa yleistid valvontatehtavia ei ole esitetty muu-
tettavaksi sotilas- ja siviilitiedustelua koskevissa laeissa.

Tiedusteluvalvontavaliokunnan ja tiedusteluvaltuutetun tiedonsaanti- ja tarkastus-
oikeudet olisivat laajat. Lausuttavana olevassa hallituksen esityksessé todetaan,
ettid sddnnos tiedusteluvaltuutetun oikeudesta tiedonsaantiin tarkoittaisi yleista tie-
tojensaantioikeutta, joka ei riippuisi esimerkiksi tietojen tai asiakirjojen salaisuu-
desta vaan siitd, mita laillisuusvalvontatehtdvien hoitamiseksi tarvitaan (ks. PeVM
2/2002 vp, s. 2; PeVM 6/2000 vp, s. 2). Ndin ollen tiedonsaantioikeudet maarittyisi-
vit tiedusteluvaltuutetun tehtdvien ja valvontatoimivaltuuksien kautta. Valtuutettu
voisi siten pyytdd tehtdviddn varten tarvitsemiaan tietoja sekd muitakin tietoja,
joita hdn katsoo tarvitsevansa laillisuusvalvonnassaan. Valtuutetulla olisi itsendinen
harkintavalta sen suhteen, mita tietoja hian katsoo tarvitsevansa kasiteltavandan
olevan asian selvittdmiseksi ja ratkaisemiseksi.

Suomen Turvallisuusverkko Oy:ssi sotilas- ja siviilitiedustelun valvonta voisi
edelld todetun tavoin kohdistua osin samoihin tietoihin, asiakirjoihin, tiloihin ja
jdrjestelmiin kuin valtiovarainministerién valvonta- ja tarkastusvaltuudet. Erotuk-
sena olisi kuitenkin se, ettd tiedusteluvalvontavaliokunnan ja tiedusteluvaliokun-
nan valvonta kohdistuisi vain sotilas- ja siviilitiedustelun mukaisiin tehtaviin. Osit-
tain sddnnokset jattadvat epaselvaksi sen, voiko valtiovarainministerién valvonta- ja
tarkastusvaltuudet ja tiedonsaantioikeudet kohdentua sotilas- ja siviilitiedustelua
koskeviin tietoihin, asiakirjoihin ja jirjestelmiin. Asialla on merkitystd yksinomaan
sen johdosta, ettd lausuttavana olevassa hallituksen esityksessa asetetaan vaati-
muksia muun muassa sen suhteen, missa tietojdrjestelmissa ja toimitiloissa parla-
mentaarisen valvonnan ja laillisuusvalvonnan kautta saatuja tietoja ja asiakirjoja
voidaan kisitelld (esimerkiksi erillinen ja suojattu tietojirjestelma seka tarvitta-
essa asioiden kisittely suojatiloissa).

Huomioiden tiedusteluvaltuutetun laajat tiedonsaanti- ja tarkastusoikeudet, pitda
Erillisverkot perusteltuna, ettd tiedusteluvaltuutetulle ja tiedusteluvaltuutetun toi-
minnon henkildstolle asetettaisiin vaatimus Suomen kansalaisuudesta.
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