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Eduskunnan kasiteltavana on laaja niin sanottu tiedustelulakipaketti, joka pitaa sisallaan asia-
kohdassa mainitun hallituksen esityksen lakiehdotuksineen, hallituksen esityksen 199/2017 vp
laiksi tiedustelutoiminnan valvonnasta, hallituksen esityksen 203/2017 vp laiksi sotilastieduste-
lusta seka hallituksen esityksen 198/2017 vp eduskunnalle laiksi Suomen perustuslain 10 §:n
muuttamisesta, jonka sisaltaman perustuslain muuttamista koskevan lakiehdotuksen edus-
kunta on hyvaksynyt 3.10.2018 (EV 77/2018 vp). Kokonaisuuteen liittyy vield puhemiesneuvos-
ton ehdotus (PNE) 1/2018 vp eduskunnan tydjarjestyksen ja eduskunnan virkamiehista annetun
lain 9 §:n muuttamisesta. Kokonaisuus muodostaa varsin laajan ja monimutkaisen sdaantelyko-
konaisuuden, jonka periaatteellinen merkitys on myds erittdin huomattava.

Siviilitiedustelua koskevaa lainsdaadantoa koskevassa esityksessd ehdotetaan saadettavaksi uusi
laki tietoliikennetiedustelusta siviilitiedustelussa sekda muutettavaksi poliisilakia siten, etta lakiin
lisattaisiin uusi tiedustelumenetelmia ja niiden kayttoa siviilitiedustelussa koskeva 5 a luku. Li-
saksi esityksessa ehdotetaan tiettyja muutoksia muun muassa rikoslakiin, esitutkintalakiin ja
pakkokeinolakiin.

Esityksissa ehdotettu lainsddadanto sisaltaa varsin paljon valtiosdaantooikeudellisesti merkityksel-
lisia ehdotuksia. Tassa lausunnossa keskityn siviilitiedustelun suhteen ehdotettujen uusien tie-
dustelumenetelmien valtiosdaantdoikeudellisen arviointiin ja ehdotettujen tiedustelumenetel-
mien tuomioistuinkontrollia koskeviin saanndsehdotuksiin seka joiltakin osin myds laajemmin
ehdotettuun lainsaadantoon.

Lausuntonani esitdn kunnioittavasti seuraavan.



Siviilitiedustelua koskevan ehdotetun lainsédédddnnén valtiosdédntéoikeudellisen arvioinnin ldhté-
kohdat

Suomen voimassa olevassa lainsdadannossa ei ole varsinaisia tiedustelutoimintaa koskevia
saannoksia. Esityksen perusteluissa (s. 68) on todettu, ettd Suomen kansallisesta turvallisuu-
desta vastaavat viranomaiset harjoittavat lakisaateisten tehtaviensa hoitamisen edellyttamaa
tiedustelua, mutta tiedustelua varten ei ole laissa sdddettyja toimivaltuuksia. Samalla tdma tar-
koittaa, ettd eduskunnan perustuslakivaliokunnan lausuntokdytdant6a vastaavan lainsaadannon
arvioinnista ei ole. Osin ehdotettujen tiedustelumenetelmien valtiosdantooikeudellisessa arvi-
oinnissa voidaan tukeutua eduskunnan perustuslakivaliokunnan salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja koskevaan sinansa laajaan kaytantéon (esim. PeVL 5/1999 vp, PeVL
66/2010 vp, PeVL 67/2010 vp, PeVL 32/2013 vp). Talta osin on kuitenkin kiinnitettavd huomiota
sithen seikkaan, etta tiedustelumenetelmien suhteen kysymys on tiettyjen perus- ja ihmisoi-
keuksiin varsin konkreettisesti puuttuvien keinojen kayton laajentamisesta tavalla, joka etdan-
tyy yksittdisen konkreettisen rikoksen estamisesta ja selvittamisesta seka rikostutkinnasta sa-
moin kuin tallaisten keinojen henkiléllisen soveltamisalan merkittdavasta laajentamisesta (PeVM
4/2018 vp, s. 8).

Edelld sanottu merkitsee, etta perustuslakivaliokunnan salaisia tiedonhankintakeinoja ja salaisia
pakkokeinoja koskeva kaytanto ei varauksitta ole sellaisenaan hyédynnettavissa tiedonhankin-
tamenetelmia koskevan lainsdadannon valtiosaantooikeudellista hyvaksyttavyytta arvioitaessa,
joskin keinojen samanlaisuus kytkee valtiosdaantooikeudellisen arvioinnin naihin perusteisiin.
Tiedustelumenetelmien hyvaksyttavyyttd on arvioitava keinokohtaisesti vastaavia salaisia tie-
donhankintamenetelmia ja salaisia pakkokeinoja koskeva perustuslakivaliokunnan kaytanto
huomioon ottaen siten, etta tiedustelutoiminnan edellda mainittu erityinen luonne otetaan asi-
anmukaisesti huomioon.

Tietynlainen Iahtokohta voidaan johtaa myds perustuslakivaliokunnan niin sanottua toimival-
tuuksien epasymmetriaa koskevasta kaytannosta, jonka mukaan poliisin kaytossa olevien toimi-
valtuuksien kanssa samojen valtuuksien saataminen muulle viranomaiselle ei valttamatta ole
sopusoinnussa perusoikeuksien rajoitusedellytyksiin kuuluvan valttamattomyysvaatimuksen na-
kokulmasta (ks. PeVL 10/2016 vp, s. 3, PeVL 49/2014 vp, s. 2/1, PeVL 37/2002 vp, s. 1—2 ja PeVL
2/1996 vp, s. 3/1). Tama tarkoittaa, etta toimivaltuuksien epasymmetria ei sellaisenaan ole pe-
rusoikeuksien rajoitusedellytysten vaatima painava yhteiskunnallinen tarve, joka perustelisi toi-
mivaltuuksien valttamattomyyden (PeVL 10/2016 vp, s. 3 ja PeVL 6/2018 vp, s. 2). Suhteutet-
tuna tiedustelua koskevan lainsaadannon arviointiin kysymys olisi siitd, etta tietyn viranomaisen
kaytdssa jo olevat toimivaltuudet eivat itsessadn tarkoita, etta ne olisivat kaytettavissa myos
uusia tehtavia mainitulle viranomaiselle osoitettaessa. Jos tietyt tiedonhankintakeinot ovat kay-
tettavissa rikosten estamisessa ja selvittdmisessa, samojen menetelmien kdyttamiselle tiedus-
telutoiminnassa saman viranomaisen toimesta olisi aina oltava esitettavissa painava yhteiskun-
nallinen tarve, joka perustelee toimivaltuuksien valttamattomyyden.

Kuten kasilla olevan esityksen perusteluissa (etenkin yleisperustelujen jakso 2.4 Kansainvalisten
sopimusten ihmisoikeusvelvoitteet, jakso 2.5 Euroopan unionin perusoikeuskirja seka suhdetta
perustuslakiin ja sdatamisjarjestysta koskeva yksityiskohtaisten perustelujen jakso 3) tuodaan
esille, ehdotettu lainsddadantd on monelta osin merkityksellista valtiosaantooikeudellisesta



nakokulmasta, koska tiedustelukeinoilla puututaan useisiin perusoikeuksiin. Keskeisimmin kysy-
mys on puuttumisesta perustuslain 10 §:ssa turvattuun yksityiselaman suojaan ja tarkemmin
saannoksen 3 momentissa tarkoitetusta luottamuksellisen viestin salaisuuteen puuttumisesta.
Ehdotetussa tiedustelulainsdaadanndssa on nain kysymys lainsdadannosta, jolla on merkittavia
vaikutuksia perus- ja ihmisoikeutena turvattuun yksityiselaman suojaan ja erityisesti luottamuk-
sellisen viestin salaisuuden suojaan (ks. myds HE 198/2017 vp, s. 29). Samalla on selvas, etta
ehdotetun tiedustelulainsddadannon tulee olla sopusoinnussa Suomea sitovien kansainvalisten
ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskir-
jan kanssa, niita koskeva Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomiois-
tuimen ratkaisukdytantd myods huomioon ottaen. Talta osin voidaan esityksen perusteluissakin
(erit. jaksot 2.4 ja 2.5) mainituin tavoin todeta, etta asiaan liittyvaa tulkintakdytant6a on maini-
tuista tuomioistuimista varsin runsaasti ja etta siina asetetut edellytykset ovat merkityksellisia
ehdotettua tiedustelulainsdadadantoa arvioitaessa. Toisaalta on myos huomattava, etta tieduste-
lulainsdadantoon liittyva ratkaisukaytanto kehittyy jatkuvasti. Nyt kasilla olevan hallituksen esi-
tyksen antamisen jalkeen Euroopan ihmisoikeustuomioistuin on esimerkiksi antanut merkitta-
via aihepiiria koskevia ratkaisuja (esim. Centrum for Rattvisa v. Ruotsi, 19.6.2018 ja Big Brother
Watch and Others v. Yhdistynyt kuningaskunta, 13.9.2018; merkityksellinen tulee olemaan
myos EU-tuomioistuimessa vireilla oleva asia C-623/17 Privacy International).

Perustuslain nakokulmasta ehdotettua lainsddadant6a on arvioitava ennen muuta eduskunnan
3.10.2018 hyvaksyman perustuslain 10 §:n 4 momentin kannalta. Mainitun momentin mukaan
lailla voidaan saatda valttamattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa, turvalli-
suustarkastuksessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toi-
minnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Siviilitiedustelun suhteen kysymys on useissa tilanteissa nimenomaan viestin salaisuuteen koh-
distuvista valttamattomista rajoituksista tiedon hankkimiseksi sellaisesta muusta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta.

Eduskunnan perustuslakivaliokunta on kiinnittanyt huomiota sdanndksessa mainittujen kasittei-
den "kansallinen turvallisuus” ja “vakava uhka” laaja-alaisuuteen ja painottanut, etta niiden so-
veltamisessa korostuu tarve ottaa huomioon ja noudattaa eurooppalaisessa oikeuskaytanndssa
tiedonhankintamenetelmia maarittelevalle lainsaadanndlle asetettuja perusvaatimuksia (PeVM
4/2018 vp, s. 8). Tallaisia vaatimuksia ovat muun muassa viranomaisten toimivaltuuksien kayt-
t66n kohdistuva tuomioistuimen ennakollinen hyvaksyminen, riippumaton valvonta, oikeustur-
van toteuttaminen tuomioistuimessa ja tietosuojan perusteiden noudattaminen. Lisdksi valio-
kunta on erityisesti korostanut vahvoja oikeusturvatakeita seka laaja-alaista ja tehokasta tie-
dusteluvaltuuksien kayton valvontaa seka riittavia soveltamisrajoituksia, koska kysymys on
poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja
joka tulee sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voitaisi
kohdistaa konkreettista ja yksil6itya rikosepailya (PeVM 4/2018 vp, s. 8).

Lisaksi on syyta huomata, etta perustuslakivaliokunta kiinnitti perustuslain muutosta koske-
vassa mietinnossaan huomiota seuraaviin seikkoihin: ”“Saannoksen soveltamisrajoituksista pe-
rustuslakivaliokunta korostaa, ettad ensinnakin tiedonhankinta kansallista turvallisuutta uhkaa-
vasta toiminnasta voitaisiin sddanndksen perusteella osoittaa vain kansallisesta turvallisuudesta
huolehtivien viranomaisten (nykyisin suojelupoliisi, padesikunta ja puolustusvoimien tiedustelu-
laitos) tehtavaksi. Toiseksi rajoitusedellytys koskisi vain tiedon hankkimista sellaisesta



toiminnasta, joka luonteensa takia voi muodostua vakavaksi uhkaksi kansalliselle turvallisuu-
delle. Kolmanneksi lailla tulee sdataa tyhjentavasti toimivaltuuksien kohdentumisesta kansal-
lista turvallisuutta vakavasti uhkaavasta toiminnasta. Neljanneksi ehdotettu saantely ei mahdol-
lista yleista, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoimin-
nassa. Valttamattomyys-kriteeri puolestaan tarkoittaa, etta luottamuksellisen viestin salaisuu-
teen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vahemman
puuttuvin keinoin, ja etta tiedon hankkimisessa puututaan luottamuksellisen viestin salaisuu-
teen mahdollisimman kohdennetusti ja rajoitetusti. Valiokunta korostaa muutenkin perusoi-
keuksien yleisten rajoitusedellytysten merkitysta uutta ehdotettua rajoitusperustetta tulkitta-
essa.” (PeVM 4/2018 vp, s. 8.)

Lisaksi valiokunta tdhdensi asiaa koskevan valtiosaantooikeudellisen tulkinnan ldhtokohtana
sitd, ettd perustuslaista johtuu tarve tulkita kansallisen turvallisuuden kasitettd suppeasti seka
asettaa sdaannoksessa mainitun uhan vakavuusaste korkealle (PeVM 4/2018 vp, s. 8-9; ks. myos
HaVL 7/2018 vp, s. 4). Edelld mainitut Iahtokohdat on otettava huomioon kasilld olevaa ehdo-
tettua siviilitiedustelua koskevaa lainsdadantoa arvioitaessa. On syyta kiinnittda myos erityista
huomiota siihen, etta perustuslakivaliokunta on painottanut tarvetta noudattaa eurooppalai-
sessa oikeuskaytannossa tiedonhankintamenetelmia maarittelevalle lainsdadanndlle asetetta-
via perusvaatimuksia.

Tiedustelulainsdédddnndn tuomat uudet toimivaltuudet ja niiden luonne

Ehdotetussa siviilitiedustelua koskevassa saantelyssa samoin kuin ehdotetussa sotilastieduste-
lua koskevassa saantelyssa on kysymys periaatteellisesti hyvin merkittavasta uudistuksesta, jo-
hon liittyy lukuisia perus- ja ihmisoikeuksien kannalta relevantteja kysymyksia. Siviilitieduste-
lulla tarkoitetaan siviiliviranomaisen eli kdytanndssa suojelupoliisin suorittamaa tiedustelua,
jolla tuotetaan tietoa operatiivisen toiminnan ja ylimman valtionjohdon paatoksenteon tueksi
muista kuin sotilaallisen maanpuolustuksen kysymyksista (HE 199/2017 vp, s. 5). Sotilastiedus-
telulla taas tarkoitetaan sotilasviranomaisen suorittamaa tiedustelua, jolla tuotetaan strategista
ja operatiivista toimintaymparistotietoa ja -arvioita ylimman valtionjohdon ja puolustusvoimien
johdon paatoksenteon tueksi. Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimintaym-
paristoon sen paaasiallisten kohteiden ollessa valtiotoimijoita (HE 199/2017 vp, s. 5).

Suomessa ei talla hetkella ole kattavaa tiedustelutoimintaa ja sen valvontaa koskevaa lainsaa-
dant6a. Eduskunnan kasiteltdvana olevissa tiedustelua koskevissa ehdotuksissa ehdotetaan laa-
jaa siviili- ja sotilastiedustelua ja tallaisen tiedustelun valvontaa koskevaa lainsaadantoa. Ehdo-
tetun tiedustelua koskevan lainsdadannon suhteen on syyta huomata, etta silla merkittavalla
tavalla laajennettaisiin poliisin ja puolustusvoimien toimivaltuuksia. N&ita poliisin ja puolustus-
voimien toimivaltuuksia on jo aikaisemmin merkittavalla tavalla laajennettu. Pakkokeinolaissa
(806/2011) saadetaan poliisin toimivaltuuksista tehtyjen rikosten tutkinnassa, kun taas poliisi-
laissa (872/2011) saadetaan toimivaltuuksista rikosten ennalta ehkaisemiseksi, paljastamiseksi
ja selvittamiseksi. Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa
(255/2014) taas saadetaan puolustusvoimien toimivaltuuksista rikosten ennalta ehkadisemiseksi
ja paljastamiseksi. Kaikkia naita toimivaltuuksia on viimeisten noin 20 vuoden aikana merkitta-
valla tavalla laajennettu, joskin esimerkiksi viimeisimmassa esitutkinta- ja pakkokeinolakia seka
poliisilakia koskevassa uudistustydssa (HE 222/2010 vp ja HE 224/2010 vp) oli merkittavassa



maarin kysymys my0s asiaa koskevan lainsddadannon saattamisesta perus- ja ihmisoikeuksien
asettamat vaatimukset tayttavalle tasolle.

Tiedustelulainsdaadanndssa olisi jalleen kysymys kdytannossa samojen salaisia tiedonhankinta-
keinoja ja salaisia pakkokeinoja koskevan sdaantelyn kayton laajentamisesta. Sdantelyn laajenta-
minen toteutettaisiin siten, ettd kysymys ei olisi enda mainittujen toimivaltuuksien kaytosta
tehdyn rikoksen tutkinnassa tai rikosten ennalta ehkdisemiseksi, paljastamiseksi ja selvitta-
miseksi, vaan kysymys olisi samojen perus- ja ihmisoikeuksien kannalta merkityksellisten toimi-
valtuuksien kayttamisesta huomattavasti abstraktimmassa ja vaikeammin hahmotettavassa tie-
dustelutoiminnassa. Tiedustelutoiminnassa on pitkalti kysymys kansallisen turvallisuuden suo-
jaamisesta seka tahan liittyvan tiedon hankkimisesta (ehdotettu poliisin tehtavia koskevan polii-
silain 1 §:n muutos, ehdotettu siviilitiedustelua koskeva poliisilain 5 a luvun 1 § seka ehdotettu
sotilastiedustelua koskevan lain 3 §). Edelld sanottu tarkoittaa, etta poliisin ja puolustusvoimien
kaytossa olevien salaisten tiedonhankintamenetelmien soveltamisala laajenee merkittavalla ta-
valla ja samalla etadantyy yksittdisen konkreettisen rikoksen estamisesta ja selvittamisesta seka
rikostutkinnasta. Samoin edelld sanottu tarkoittaa, etta poliisin ja puolustusvoimien kaytossa
olevien salaisten tiedonhankintamenetelmien soveltamisala laajenee suhteessa siihen henkil6-
piiriin, jotka voivat tulla mainittujen toimivaltuuksien ja samalla my0Os perus- ja ihmisoikeuksiin
kohdistuvien rajoitusten kohteiksi.

Edelld sanottu lahtokohta on otettava valttamatta huomioon kasilla olevia esityksia ja niiden
sisaltamia ehdotuksia arvioitaessa. Kaytannossa mainittu |ahtokohta tarkoittaa, etta aivan on-
gelmatonta ei ole, jos ehdotettu sddntely on muotoiltu voimassa olevaa poliisi- ja pakkokeino-
lain salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevaa sdantelya noudattaen. Sel-
vaa sinansa on, etta tiedusteluun kaytettavat toimivaltuudet on muotoiltava vahintdan samat
perus- ja ihmisoikeusvaatimukset huomioon ottaen kuin mita sovelletaan poliisilain salaisia tie-
donhankintakeinoja kdytettdessa. Tiedustelutoiminnan laajemmalle ulottuva luonne ja henkil6l-
linen soveltamisala huomioon ottaen olisi kuitenkin perusteltua aina erikseen pohtia, mika on
riittava tiedustelussa kaytettavia salaisia tiedonhankintakeinoja koskeva perus- ja ihmisoikeus-
suojan taso. Talta osin on huomattava, etta asiaan liittyvaa perustuslain 10 §:n muutosta arvioi-
dessaan eduskunnan perustuslakivaliokunta kiinnitti huomiota siihen, etta kansallista turvalli-
suutta vakavasti uhkaavaa toimintaa koskevassa luottamuksellisen viestin suojan rajoitusperus-
teessa on kysymys poikkeuksellisesta rajoitusperusteesta, jossa irtaudutaan rikosperusteisesta
toiminnasta ja joka tulee sovellettavaksi tilanteessa, jossa ei valttamatta ole yksilditavissa konk-
reettista rikosepailya (PeVM 4/2018 vp, s. 8). Perustellusti voitaisiin ndin myos lahted siita, etta
perus- ja ihmisoikeuksien suojan tason tulee olla korkeampi tiedustelutoiminnassa, koska tie-
dustelutoiminnassa on irtaannuttu konkreettisesta rikosepailysta tai rikostutkinnasta. Talla on
merkitysta myds esimerkiksi tiedustelutoimintaa koskevaa lupamenettelya tuomioistuimissa
koskevaa ehdotettua saantelya arvioitaessa.

Edelld sanottu tarkoittaa, etta esitysta eduskunnassa kasiteltdessa ehdotettuja poliisilain 5 a lu-
vun tiedusteluvaltuuksia on yksityiskohtaisesti vertailtava suhteessa voimassa oleviin poliisilain
sisaltamiin salaisiin tiedonhankintamenetelmiin seka pakkokeinolain sisaltamiin salaisiin pakko-
keinoihin seka niille asetettuihin erityisiin edellytyksiin. Edelld todetun ldhtokohdan mukaisesti
tiedustelumenetelmina kaytettaville keinoille tulisi asettaa ankarammat edellytykset kuin polii-
silaissa salaisen tiedonhankintakeinojen tai pakkokeinolaissa salaisten pakkokeinojen kaytolle
asetetaan. Tama johtuu siita perustuslakivaliokunnan mainitsemasta lahtokohdasta, jonka mu-
kaan tiedustelutoimintaan liittyvdssa luottamuksellisen viestin suojaan liittyvassa



rajoitusperusteessa on kysymys poikkeuksellisesta rajoitusperusteesta, jossa irtaudutaan rikos-
perusteisesta toiminnasta ja joka tulee sovellettavaksi tilanteessa, jossa ei valttamatta ole yksi-
|6itavissa konkreettista rikosepailya (PeVM 4/2018 vp, s. 8). Samoin ankarampia edellytyksia
voidaan yleisesti perustella tiedustelutoiminnan konkreettisesta rikosepailysta irtaantuneella
luonteella seka silla, ettd tiedustelutoimintaan liittyvaa kasitetta kansallinen turvallisuus on tul-
kittava suppeasti ja uhkan vakavuusaste tulee asettaa korkealle (PeVM 4/2018 vp, s. 9 ja HaVL
7/2018 vp, s. 4). Esitys ei kaikilta osin vaikuta tata tavoitetta tayttavan.

Esimerkkina voidaan todeta, ettd telekuuntelun kayttdminen salaisena tiedonhankintakeinona
poliisilain 5 luvun 5 §:n 2 momentin mukaan edellyttds, ettd henkilon lausumien, uhkausten tai
kayttaytymisen perusteella voidaan hdnen olettaa syyllistyvan saannoksessa tarkoitettuun rikok-
seen. Lisdksi telekuuntelun kayttda koskevat luvun 2 §:ssa tarkoitetut salaisten tiedonhankinta-
keinojen kayttoa koskevat yleiset edellytykset, joiden mukaan silld voidaan olettaa saatavan ri-
koksen estamiseksi tai paljastamiseksi tai vaaran torjumiseksi tarvittavia tietoja (1 momentti) ja
silld voidaan olettaa olevan erittdin tarkea merkitys rikoksen estamiselle tai paljastamiselle (2
momentti). Tiedustelumenetelmana kaytettavalle telekuuntelulle asetettaisiin esityksessa vain
ehdotetussa poliisilain 5 a luvun 4 §:n 1 momentissa tarkoitettu perusteltu tuloksellisuusodotus
(”silla voidaan olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta”) sekd sddanndksen 2 momentissa tiettyja
keinoja koskeva edellytys (“telekuuntelulla voidaan perustellusti olettaa olevan erittdin tarkea
merkitys tietojen saamiseksi 1 momentissa tarkoitetusta toiminnasta”). Nayttaa nain silta, etta
telekuuntelu tulee tiedustelumenetelmana lievemmin edellytyksin sovellettavaksi kuin tele-
kuuntelu poliisilain 5 luvussa tarkoitettuna salaisena tiedonhankintamenetelmana. Tata ei voi
pitaa edelld esitetyn perustuslakivaliokunnan mietinnéssaan 4/2018 vp omaksuman ldhtékoh-
dan mukaisena.

Toisena esimerkkina voidaan mainita tukiasematietojen hankkiminen. Voimassa olevan poliisi-
l[ain 5 luvun 11 §:n 2 momentin mukaan poliisille voidaan antaa lupa luvun 8 §:n 2 momentissa
(televalvonnan perusterikokset) tarkoitetun rikoksen estamiseksi merkityksellisten tukiasema-
tietojen hankkimiseen. Tukiasematietojen hankkimista salaisena tiedonhankintakeinona koskee
poliisilain 5 luvun 1 momentissa tarkoitettu yleinen edellytys, jonka mukaan silld voidaan olettaa
saatavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran torjumiseksi tietoja. Tiedonhan-
kintamenetelmana tukiasematietojen hankkimiselle ei ehdotetussa poliisilain 5 a luvun 8 §:ssa
asetettaisi erityisia edellytyksia. Sita koskisi vain ehdotetun luvun 4 §:n 1 momentissa tarkoi-
tettu yleinen edellytys (”silld voidaan olettaa saatavan tietoja sellaisesta siviilitiedustelun koh-
teena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta”). Kaytanndssa tie-
dustelumenetelmana kaytettavaa tukiasematietojen hankkimista voitaisiin ndin ilmeisesti kayt-
taa kaiken mahdollisen tukiasematiedon hankkimiseen. Nahdakseni sadntelya olisi talta osin
valttamatta syyta tasmentaa siten, etta se rajattaisiin koskemaan tiedustelutehtdvan toteutta-
misen kannalta merkittavia tai erittdin merkittavia tietoja. — Lisdksi huomiota voidaan kiinnittaa
siihen, etta ehdotetun poliisilain 5 a luvun 11 §:n 2 momentin mukaan lupa tukiasematietojen
hankkimiseen voitaisiin antaa tietyksi ajanjaksoksi (samoin sinadnsa poliisilain 5 luvun 12 §:n 2
momentti). Euroopan ihmisoikeustuomioistuin on kuitenkin tiedustelumenetelmien suhteen
kdytannossaan edellyttanyt menetelmien kayton ajallista rajoittamista (ks. esim. Centrum for
Réattvisa v. Ruotsi, 19.6.2018, 103 kohta). Edelld todetun vuoksi ehdotettua poliisilain 5 a luvun
11 §:n 2 momentin sddntelya olisi syyta tdsmentaa siten, ettd siind nimenomaisesti mainittaisiin
enimmaiskesto tukiasematietojen hankkimiselle.



Siviilitiedustelun soveltamisala

Siviilitiedustelun kohteista saadettaisiin ehdotetussa poliisilain 5 a luvun 3 §:ssa. Ehdotetun
saannoksen mukaan siviilitiedustelulla saadaan hankkia tietoa 1) terrorismista, 2) ulkomaisesta
tiedustelutoiminnasta, 3) joukkotuhoaseiden suunnittelusta, valmistamisesta ja kdytosta, 4)
kaksikdyttotuotteiden vientivalvonnasta annetun lain 2 §:ssa tarkoitettujen kaksikayttotuottei-
den suunnittelusta, valmistamisesta, levittdmisesta ja kaytosta, 5) kansanvaltaista yhteiskunta-
jarjestysta uhkaavasta toiminnasta, 6) suuren ihmismaaran henkea ja terveytta taikka yhteis-
kunnan elintarkeita toimintoja uhkaavasta toiminnasta, 7) vieraan valtion toiminnasta, joka voi
aiheuttaa vahinkoa Suomen kansainvilisille suhteille tai taloudellisille tai muille tarkeille eduille,
8) kansainvalista rauhaa ja turvallisuutta uhkaavasta kriisista, 9) kansainvalisten kriisinhallinta-
operaatioiden turvallisuutta uhkaavasta toiminnasta, 10) Suomen kansainvalisen avun antami-
sen ja muun kansainvalisen toiminnan turvallisuutta uhkaavasta toiminnasta ja 11) yhteiskunta-
jarjestysta uhkaavasta kansainvalisesta jarjestaytyneesta rikollisuudesta. Siviilitiedustelun koh-
teista sdddetdan vastaavasti tietoliikennetiedustelua koskevan esityksen sisaltaman 2. lakiehdo-
tuksen 3 §:ssa.

Ehdotettua sadntelya on talta osin arvioitava siita nakdkulmasta, etta perustuslakivaliokunnan
omaksuman kannan mukaan lailla tulee saataa tyhjentavasti tiedustelutoimivaltuuksien koh-
dentumisesta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta (PeVM 4/2018 vp, s.
8). Valiokunta on painottanut valtiosaantooikeudellisen tulkinnan Idhtokohtana, etta kansalli-
sen turvallisuuden kasitetta tulee tulkita suppeasti seka uhkan vakavuusasteen asettamista kor-
kealle (PeVM 4/2018 vp, s. 8-9). Lisaksi valiokunta on korostanut perusoikeuksien yleisten rajoi-
tusedellytysten merkitysta perustuslain 10 §:n 4 momentin uutta rajoitusperustetta tulkittaessa
(PeVM 4/2018 vp, s. 8). Edelld sanotun vuoksi siviilitiedustelun 5 a luvun 3 §:ssad maariteltyjen
siviilitiedustelun kohteiden tarkkarajaisuuteen ja tasmallisyyteen on kiinnitettava erityista huo-
miota.

Tassa suhteessa siviilitiedustelun kohteita koskeva ehdotettu poliisilain 5 a luvun 3 § sisaltaa joi-
takin melko epatasmallisesti muotoiltuja ilmaisuja, kuten sddannoksen 1 kohdassa tarkoitettu
terrorismi, 5 kohdassa tarkoitettu kansanvaltaista yhteiskuntajarjestysta uhkaava toiminta seka
11 kohdassa tarkoitettu yhteiskuntajarjestysta uhkaava kansainvalinen jarjestaytynyt rikolli-
suus. Kohtia tdsmennetdan sindnsa esityksen perusteluissa (HE 202/2017 vp, s. 172, 174 ja 176)
ja niiden sisallyttamiselle sdidannokseen on sindnsa esitetty selkedt ja hyvaksyttavat perusteet,
mutta esitdiden sisaltamien esimerkkien valossa saattaisi olla aihetta tasmentada kohtia esimer-
kiksi siten, etta ne sisaltdisivat toiminnan vakavuutta koskevan edellytyksen (esim. kansanval-
taista yhteiskuntajarjestysta vakavasti uhkaavasta toiminnasta ja yhteiskuntajarjestysta vaka-
vasti uhkaavasta kansainvalisesta jarjestaytyneesta rikollisuudesta). Esimerkiksi sdannoksen 11
kohdassa tarkoitetun jarjestaytyneen rikollisuuden suhteen esityksen perusteluissa (s. 176)
mainitaan esimerkkina jarjestdaytyneen rikollisuuden soluttautuminen valtionhallinnon merkit-
taviin virkoihin taikka taloudellisen tai poliittisen vaikutusvallan hankkiminen ostamalla koko-
naisuudessaan omistukseensa valtion toiminnoille keskeista infrastruktuuria tai yhteiskunnan
elintarkeita toimintoja. Selvaa lienee, etta tamankaltaiset esimerkit ilmentavat yhteiskuntajar-
jestysta vakavasti uhkaavaa kansainvalista jarjestaytynytta rikollisuutta, mutta sdannoksen 11
kohdan nykyinen sanamuoto saattaisi soveltua myo6s pienimuotoisempaan esimerkiksi kansain-
vdliseen rahanpesuun tahtdaavaan toimintaan, minka vuoksi saantelyn tasmentaminen edella
esitetylla tavalla saattaisi olla perusteltua.



Saannodksen 1 kohdassa tarkoitettu terrorismi on kasitteena laaja ja sen vuoksi pulmallinen,
vaikka selvaa sindnsa on, miksi terrorismi sanotussa lainkohdassa siviilitiedustelun kohteena
mainitaan. Esityksen perustelujen (s. 172) mukaan siviilitiedustelulla voitaisiin hankkia tietoa
terrorismista ilmiona tai konkreettisten hankkeiden tasolla. Mainita tiedon hankkimisesta terro-
rismista ilmiona kuvastaa kasitteen laajuutta. Toisaalta myos konkreettiset terrorismia koskevat
hankkeet voivat olla vakavuustasoltaan varsin erilaisia, ottaen huomioon esimerkiksi rikoslain
(39/1889) terrorismirikoksia koskevan 34 a luvun sisaltamat laajat rikossdannokset. Saantelyn
tarkkarajaisuuden ja tasmallisyyden ndakokulmasta ehdotetun poliisilain 5 a luvun 3 §:n 1 koh-
dan tdsmentamisen mahdollisuutta saattaisi olla vield syyta arvioida.

Tiedustelumenetelmien kdytén edellytykset

Ehdotetun poliisilain 5 a luvun 4 §:ssa saddettaisiin tiedustelumenetelmien kayton edellytyk-
sistd. Sddannoksen 1 momentin mukaan tiedustelumenetelman kayton yleisena edellytyksena
siviilitiedustelussa olisi, etta silla voidaan perustellusti olettaa saatavan tietoja sellaisesta siviili-
tiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Saantelyn esikuva lienee talta osin poliisilain (872/2011) salaisia tiedonhankintakeinoja ja pak-
kokeinolain (806/2011) salaisia pakkokeinoja koskevassa sadntelyssa. Poliisilain 5 luvun 2 §:n 1
momentin mukaan salaisen tiedonhankintakeinon kayton yleisena edellytyksena on, etta silla
voidaan olettaa saatavan rikoksen estamiseksi tai paljastamiseksi taikka vaaran torjumiseksi tar-
vittavia tietoja. Pakkokeinolain 10 luvun 2 §:n 1 momentin mukaan salaisen pakkokeinon kay-
ton yleisena edellytyksena on, etta kaytolla voidaan olettaa saatavan rikoksen selvittamiseksi
tarvittavia tietoja. Ehdotettu siviilitiedustelua koskeva sdantely eroaa kuitenkin edelld maini-
tuista siind suhteessa, etta siind asetetaan perustelua edellyttava tuloksellisuusvaatimus (HE
202/2017 vp, s. 177), jota ilmaisee ehdotetussa poliisilain 5 a luvun 4 §:n 1 momentissa kaytetty
ilmaisu "perustellusti”. Talta osin sdantely on ndin myods ankarampia vaatimuksia asettavaa kuin
poliisilaki ja pakkokeinolaki, joissa perusteltavuutta koskevaa vaatimusta ei aseteta. Jotta tie-
dustelumenetelmien kaytolle asetettavat edellytykset ilmentaisivat paremmin tiedustelumene-
telmien salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista eroavaa luonnetta, polii-
silain 5 a luvun 4 §:n 1 momentissa voitaisiin asettaa kuitenkin hieman tasmallisempi tulokselli-
suusvaatimus, joka ilmentaisi, ettd kysymyksen on oltava siviilitiedustelun kohteeseen liitty-
vasta tarkeasta tiedosta (ks. tarkemmin jaljempana ehdotettu mainitun momentin muotoilu).

Ehdotetun poliisilain 5 a luvun 4 §:n 2 momentin mukaan sen lisdksi, mita tiedustelumenetel-
mien kayton erityisista edellytyksista jaljempana saadetaan, telekuuntelua, tietojen hankki-
mista telekuuntelun sijasta, suunnitelmallista tarkkailua, teknista kuuntelua, teknista katselua,
henkilon teknista seurantaa, teknista laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen
ohjattua kayttoa ja paikkatiedustelua saadaan siviilitiedustelussa kayttaa vain, jos niilla voidaan
perustellusti olettaa olevan erittdin tarkea merkitys tietojen saamiseksi 1 momentissa tarkoite-
tusta toiminnasta.

Lahes vastaava saannos sisaltyy poliisilain 5 luvun 2 §:n 2 ja pakkokeinolain 10 luvun 2 §:n 2 mo-
menttiin, jonka mukaan telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitel-
mallista tarkkailua, teknistad kuuntelua, teknista katselua, henkilon teknista seurantaa, teknista
laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttoa ja valvottua lapilaskua
saadaan kayttaa vain, jos niilla voidaan olettaa olevan erittdin tarkea merkitys rikoksen estami-
selle tai paljastamiselle taikka rikoksen selvittamiselle. Endotettu siviilitiedustelua koskeva



poliisilain 5 a luvun 4 §:n 2 momentti asettaa mainittujen keinojen kaytoélle kuitenkin tiukem-
mat edellytykset, koska sen mukaan momentissa mainittuja tiedustelumenetelmia saadaan
kayttaa vain, jos niilla voidaan perustellusti olettaa olevan erittdin tarked merkitys tietojen saa-
miseksi 1 momentissa tarkoitetusta toiminnasta.

Ehdotetun poliisilain 5 a luvun 4 §:n 2 momentin mukaan peitetoiminnan ja valeoston kayttami-
nen edellyttaisi lisdksi, ettd menetelman kaytto on valttamatonta. Peitetoiminnan kaytto edel-
lyttaisi séannoksen mukaan myds, etta tiedonhankintaa on toiminnan suunnitelmallisuuden,
jarjestaytyneisyyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai tois-
tuvuuden vuoksi pidettava tarpeellisena. Peitetoiminnan ja valeoston kayttamiselle on poliisi-
l[ain 5 luvun 2 §:n 2 momentissa ja pakkokeinolain 10 luvun 2 §:n 2 momentissa asetettu vas-
taava valttamattomyytta koskeva edellytys — joskaan viimeksi mainittua tarpeellisuutta koske-
vaa lisdedellytysta niissa ei aseteta. Ehdotettu tiedustelutoimintaan liittyva peitetoimintaa ja
valeostoa koskeva poliisilain 5 a luvun sadntely asettaa niiden menetelmien kaytolle poliisilain
ja pakkokeinolain yleista asiaa koskevaa saantelya tiukemmat edellytykset, mita on pidettava
tiedustelutoiminnan luonne huomioon ottaen perusteltuna.

Yleisesti tiedustelumenetelmien kdyttamiselle asetettavista yleisista ja erityisista edellytyksista
voidaan todeta, ettd ne eivat merkitse olennaisesti pidemmalle menevien vaatimusten asetta-
mista tiedustelumenetelmien kdyttamiselle kuin mita poliisilaissa vastaaville salaisille tiedon-
hankintakeinoille tai pakkokeinolaissa vastaaville salaisille pakkokeinoille asetetaan. Tama joh-
tuu ennen muuta siita, etta poliisilaissa ja pakkokeinolaissa salaisten tiedonhankintakeinojen ja
salaisten pakkokeinojen kaytt6a rajataan usein perusterikoksen vakavuutta koskevalla vaati-
muksella. Vaikka tiedustelumenetelmien suhteen téallaista vaatimusta ei voida asettaa, kysymys
on silti siita, etta tiedustelumenetelmien kayttamiselle asettavat vaatimukset eivat merkitta-
valla tavalla eroa salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kaytolle asetetta-
vista vaatimuksista. Tata on nahdakseni pidettava ongelmallisena.

On myo6s huomattava, etta siviilitiedustelussa kadytettavia tiedustelumenetelmia koskeva saan-
tely ehdotetussa poliisilain 5 a luvussa sisaltda padasiassa vain saannokset tiedustelumenetel-
mia koskevasta paatoksenteosta, koska 5 a luvussa on kdytdanndssa pitkalti kysymys poliisilain 5
luvussa tarkoitettujen keinojen tiedusteluperusteisista kdyttoedellytyksista ja lain 5 luku jo si-
saltaa mainittujen keinojen maaritelmasaannokset (esim. HE 202/2017 vp, s. 116). Tama toi-
saalta myos tarkoittaa, etta mainituille tiedustelumenetelmille asetettavat erityiset kayttoedel-
lytykset kdytannossa jadvat ehdotetun poliisilain 5 a luvun 4 §:n 2 momentin varsin niukan
saantelyn varaan. Tamakin on omiaan johtamaan siihen, etta tiedustelumenetelmien kayttami-
selle ei aseteta erityisen tiukkoja vaatimuksia, mita ei voi pitda ongelmattomana.

Ehdotetussa sdantelyssa ei edella esitetyn mukaisesti parhaalla mahdollisella tavalla toteudu
perustuslain 10 §:n 4 momentin sisdltama rajoituksen valttamattomyytta koskeva edellytys.
Valttamattomyytta koskeva edellytys tarkoittaa, etta luottamuksellisen viestin salaisuuteen
kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollista vihemman puuttuvin
keinoin, ja etta tiedonhankinnassa puututaan luottamuksellisen viestin salaisuuteen mahdolli-
simman kohdennetusti ja rajoitetusti (PeVM 4/2018 vp, s. 8 ja HE 198/2017 vp, s. 37-38). Esi-
tyksen saatamisjarjestysperusteluissa (s. 273) valttamattomyytta koskeva edellytys kytketaan
siviilitiedustelun kohteiden tyhjentdavaan maarittelyyn kansallisessa lainsadadanndssa. Valtta-
mattomyytta on kuitenkin arvioitava myos tiedustelumenetelmien kaytdlle asetettujen edelly-
tysten kannalta niiden kaytolle lainsaadannon tasolla yleisen edellytyksen asettavana, jolla tulisi
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olla vaikutusta tiedustelumenetelman kayttoa tietyssa yksittdistapauksessa arvioitaessa (ks.
myos PeVM 4/2018 vp, s. 9). Edelld esitetyista syistd ja koska tiedustelumenetelmien kaytossa
on kysymys konkreettisesta rikosepailysta erkaantuneesta perus- ja ihmisoikeuksiin puuttuvien
keinojen kayttamisestd, tiedustelumenetelmien kayton yleisia edellytyksia olisi syyta taydentaa
siten, etta keinojen kdyton valttamattomyydelle asetettava vaatimus tulisi lainsdadannosta ni-
menomaisemmin ilmi, esimerkiksi seuraavasti:

"Tiedustelumenetelman kdyton yleisena edellytyksena siviilitiedustelussa on, etta silla
voidaan perustellusti olettaa saatavan tdrkeitd tietoja sellaisesta siviilitiedustelun koh-
teena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, ja tiedustelu-

menetelmdn kdytté on vélttdmdténtd sanotun tiedon saamiseksi” .

Tiedustelumenetelmén kohdentaminen henkiléryhmdéén

Ehdotetun poliisilain 5 a luvun 9 §:ssa tarkoitettu suunnitelmallinen tarkkailu, 10 §:ssa tarkoi-
tettu peitelty tiedonhankinta, 11 §:ssa tarkoitettu tekninen kuuntelu ja 12 §:ssa tarkoitettu tek-
ninen katselu voitaisiin tiedustelumenetelmina kohdistaa my6s henkiléryhmaan. Lisaksi luvun
17 §:nja 18 §:n mukaisesti peitetoiminta siviilitiedustelussa voitaisiin kohdentaa henkil6ryh-
maan riittavasti yksiloityna. Sdannoksissa ei tarkemmin maaritelld, mita niissa tarkoitetulla hen-
kiloryhmalla tarkoitetaan tai mita edellytyksia henkiloryhmalle asetetaan. Asiaa tarkastellaan
esityksen perusteluissa (s. 186), jonka mukaan henkiloryhmaan tulisi kuuluva vahintaan kolme
henkilda ja kyseisten henkildiden tulisi muodostaa tietyn ajan koossa pysyva ja rakenteeltaan
jasentynyt yhteenliittyma, joka toimii yhteistuumin tai heilld on ainakin yhteinen tavoite. Esityk-
sen perusteluista (s. 186) kay lisaksi ilmi, etta poliisilain 1 luvun 4 §:ssa tarkoitetun vahimman
haitan periaatteen mukaisesti tiedustelumenetelman kaytto tulisi ensisijaisesti kohdistaa tiet-
tyyn henkiloon. Tarkoitus nadin vaikuttaa olevan, ettad henkiléryhmaan kohdistettu tiedustelu-
menetelman kdyttaminen olisi toissijaista suhteessa henkil6on kohdistettavaan menetelman
kayttamiseen.

Saantely ei parhaalla mahdollisella tavalla talta osin nahdakseni tayta perus- ja ihmisoikeuksiin
puuttuvalle sdantelylle asetettavaa tarkkarajaisuuden ja tdsmallisyyden vaatimusta. Ensinnakin,
siviilitiedustelua koskevassa lainsadadanndossa olisi nimenomaan laintasoisesti syyta tasmallisem-
min maaritelld, mita siina tarkoitetulla henkiloryhmalla tarkoitetaan ja mita edellytyksia useam-
man henkilon pitamiselle henkiloryhmana siviilitiedustelulainsaadanndssa asetetaan. Esityksen
perusteluissa mainitut edellytykset muistuttavat rikoslain (39/1889) 6 luvun 5 §:n 2 momentissa
tarkoitettuja jarjestaytyneelle rikollisryhmalle asetettuja edellytyksia. Poliisilakiin 5 a lukuun
voisi sisallyttaa vastaavankaltaisen henkiloryhman maaritelman saantelyn tarkkarajaisuuden ja
tasmallisyyden turvaamiseksi.

Toiseksi henkiloryhmaan kohdistettu tiedustelutoiminta vaikuttaa esityksen perustelujen mu-
kaan olevan tarkoitettu toissijaiseksi suhteessa henkiloon kohdistettavaan tiedustelumenetel-
man kayttoon. Tama ei kuitenkaan kay ilmi ehdotetusta lakitekstista. Perustuslakivaliokunnan

! Taméankaltainen muutos aiheuttaisi ehdotetun poliisilain 5 a luvun 4 §:n 2 momentin toisen virkkeen muutostar-
peen, kun virkkeessa sen ehdotetun muotoilun mukaan asetettaisiin peitetoiminnan ja valeoston kayttamisen
edellytykseksi sen valttamattomyys. Talta osin voitaisiin pohtia, olisiko valttamattomyysedellytystd peitetoiminnan
ja valeoston kayttamisen suhteen syyta tasmentaa edellytykselld, jonka mukaan niiden kayton tulisi olla ehdotto-
man valttamatonta.
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asettaman edellytyksen mukaan tiedon hankkimisessa tulee puuttua luottamuksellisen viestin
suojaan mahdollisimman kohdennetusti ja rajoitetusti (PeVM 4/2018 vp, s. 8). Vaikka niista tie-
donhankintamenetelmistd, joiden kohdentaminen henkiloryhmaan olisi ehdotuksen mukaan
mahdollista, vain tekninen kuuntelu ensisijaisesti puuttuu perustuslain 10 §:ssa tarkoitettuun
luottamuksellisen viestin suojaan, henkiloryhmaan kohdistetun tiedustelutoiminnan toissijai-
suuden nimenomainen mainitseminen tiedustelumenetelman asianmukaisen kohdentamisen
turvaamiseksi olisi nahdakseni kaikkien edelld mainittujen sadanndsten suhteen perusteltua

Henkiloryhman maarittelyyn liittyy myos yleisempi tiedustelumenetelmien kayttamiseen liit-
tyva kysymys. Esityksen perustelujen (s. 169) mukaan tiedustelumenetelman kaytto ei saisi olla
syrjivaa eika sen kohdentaminen saisi perustua esimerkiksi etniseen profilointiin. Siviilitieduste-
lua koskevaan sadntelyyn ei ehdoteta sisallytettavaksi nimenomaista syrjinnan kieltoa koskevaa
saannosta — jollaista HE:lla 203/2017 vp ehdotettavaan sotilastiedustelusta annettuun lakiin
(ehdotetun lain 8 §) ehdotetaan sisallytettavaksi. Poliisilain 1 luvun 2 § sisaltaa perusoikeuksien
ja ihmisoikeuksien kunnioittamista koskevan saanndksen, jonka mukaan poliisin on kunnioitet-
tava perusoikeuksia ja ihmisoikeuksia seka toimivaltuuksia kayttaessaan valittava perustelta-
vissa olevista vaihtoehdoista se, joka parhaiten edistda ndiden oikeuksien toteutumista, minka
lisdksi luonnollisesti perustuslain 6 §:n yhdenvertaisuutta koskeva saannds on asian suhteen
merkityksellinen. Edelld sanotun vuoksi poliisilain 5 a lukuun — tai poliisilakiin yleensa — ei nah-
dakseni ole valttamatonta sisallyttaa syrjinnan kieltoa koskevaa saannosta, mutta edelld sa-
nottu vahvistaa henkiléryhman maarittelyn tarvetta siviilitiedustelua koskevassa poliisilain 5 a
luvussa.

Tietoliikennetiedustelu

Esitykseen sisaltyvan 2. lakiehdotuksen mukaan ehdotetaan saadettavaksi laki tietoliikenne-
tiedustelusta siviilitiedustelussa. Tietoliikennetiedustelulla tarkoitettaisiin 2. lakiehdotuksen 2
§:n 1 kohdan mukaan Suomen rajan viestintaverkossa ylittavaan tietoliikenteeseen kohdistu-
vaan, tietoliikenteen automatisoituun erotteluun perustuvaa teknista tiedonhankintaa seka
hankitun tiedon kasittelya. Tietoliikennetiedustelun kohteet maariteltaisiin 2. lakiehdotuksen 3
§:ssa ehdotettua poliisilain 5 a luvun 3 §:3a vastaavasti. Tietoliikennetiedustelun kayton ylei-
sena edellytyksena 2. lakiehdotuksen 4 §:n 1 momentin mukaan olisi, etta silla voidaan perus-
tellusti olettaa saatavan tietoa sellaisesta tietoliikennetiedustelun kohteena olevasta toimin-
nasta, joka vakavasti uhkaa kansallista turvallisuutta. Kaiken tietoliikennetiedustelun edellytyk-
send nain olisi perusteltu tuloksellisuus (HE 202/2017 vp, s. 125). Ehdotetun sdanndksen 2 mo-
mentin mukaan jos tietoliikennetiedustelun hakuehtojen kaytto ei koske ainoastaan valtiollisen
toimijan tai siihen rinnastuvan tahon tietoliikennetta, olisi edellytyksena lisdksi, etta tietoliiken-
netiedustelun voidaan olettaa olevan valttamatonta tiedon saamiseksi tietoliikennetiedustelun
kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Tietoliikennetiedustelun suhteen on syyta huomata, etta siina on kysymys tietoliikenteen seulo-
misesta tiettyna aikana tiettyja hakuehtoja tai hakuehtojen luokkia hyédyntamalla. Tietoliiken-
netiedustelu perustuisi menetelmallisesti tietoliikenteen automatisoituun erotteluun, minka
vuoksi se merkittavasti eroaisi esimerkiksi telekuuntelusta tai televalvonnasta. Kysymys ei ndin
olisi yksittdiseen teleosoitteeseen tai telepdatelaitteeseen kohdistuvasta tiedonhankinnasta
vaan automaattisin menetelmin tapahtuvasta tietoliikenteen suodattamisesta sellaisessa
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kohdassa tietoverkkoa, jonka kautta selvitettdvana olevaan uhkaan liittyvan tietoliikenteen voi-
daan olettaa kulkevan (ndin esityksen perustelujen s. 122).

Edelld sanotun mukaisesti tietoliikennetiedustelussa olisi kysymys varsin konkreettisesti luotta-
muksellisen tiedon suojaan puuttuvasta tiedustelumenetelmastd, jonka hyvaksyttavyyden arvi-
oinnissa on kiinnitettava perusteellisesti huomiota perustuslain ja Suomea sitovien kansainva-
listen ihmisoikeusvelvoitteiden asettamiin vaatimuksiin. Tasta nakdkulmasta on positiivista,
etta tietoliikennetiedustelun kayttamisen edellytykseksi 2. lakiehdotuksen 4 §:n 2 momentissa
asetetaan valttamattomyytta koskeva vaatimus tilanteessa, jossa tietoliikennetiedustelun ha-
kuehtojen kaytto ei koske ainoastaan valtiollisen toimijan tai siihen rinnastuvan tahon tietolii-
kennetta.

Tietoliikennetiedustelua koskevan ehdotetun sdaantelyn suhteen voidaan kuitenkin ensinnakin
viitata valttamattomyyden suhteen edella esitettyyn ja katsoa, etta kaiken tiedustelutoiminnan
edellytykseksi tulisi asettaa valttamattomyytta koskeva edellytys. Samoin myos tietoliikenne-
tiedustelua koskevassa sadantelyssa menetelman kayton edellytykseksi asetettu perusteltu tu-
loksellisuus tulisi sitoa tiedon tarkeytta koskevaan vaatimukseen. Tietoliikennetiedustelun edel-
lytykseksi silloin, kun se ei koske ainoastaan valtiollisen toimijan tai siihen rinnastuvan tahon
tietoliikennettd, olisi sen sijaan ndhdakseni syyta asettaa Euroopan ihmisoikeustuomioistuimen
ratkaisukdytannossa asetettu “ehdotonta valttamattomyytta” koskeva edellytys (ks. esim. Klass
and Others, 6.9.1978, 42 kohta ja Szabo and Vissy c. Unkari, 12.1.2016, 54 kohta). Vaikka on si-
nansa totta, kuten esityksen perusteluissa (s. 126) todetaan, ettd Suomessa toimivaltuussaante-
lyn korkeimpana kynnyksena pidetaan valttamattomyytta, saattaisi nahdakseni EIT:n tietolii-
kennetiedustelua koskeva kdytantdé huomioon ottaen olla perusteltua omaksua uusi viela kor-
keampi kynnys tietoliikennetiedustelua koskevan toimivaltuuden kayttamiselle. Tama olisi pe-
rusteltua myos siksi, ettd kaiken tiedustelutoiminnan tulee perustuslain 10 §:n 4 momentin mu-
kaan olla valttamatonta ja tietoliikennetiedustelulle on kasilld olevassa esityksessakin (s. 126 ja
237) katsottu perustelluksi asettaa tiukemmat edellytykset kuin poliisilain 5 a luvussa tarkoite-
tuille tiedustelumenetelmille.

Tietoliikennetiedustelussa on kysymys tietyllad tavalla ennakoimattomasta, mahdollisesti osin
kohdentamattomasta seka merkittavalla tavalla perus- ja ihmisoikeuksiin toteutetun puuttumi-
sen mahdollistavasta tiedustelumenetelmasta. Tatd ilmentaa jo se, ettd eduskunnan perustus-
lakivaliokunta on katsonut uuden perustuslain 10 §:n 4 momentin estdvan yleisen, kohdenta-
mattoman kaikenkattavan tietoliikenteen seurannan (PeVM 4/2018 vp, s. 8). Edelld esitetyn
vuoksi olisi perusteltua, etta tietoliikennetiedustelu asetettaisiin sotilastiedustelua koskevassa
lainsdadadanndssa viimesijaiseksi tiedusteluviranomaisen kaytettavissa olevaksi tiedustelumene-
telmaksi. Tata voidaan perustella myds perustuslain 10 §:n 4 momentin sisaltamalla valttamat-
tomyytta koskevalla edellytykselld (PeVM 4/2018 vp, s. 8) seka perusoikeuksien rajoitusedelly-
tyksiin sisaltyvalla suhteellisuusvaatimuksella, jotka mahdollistavat luottamuksellisen viestin sa-
laisuuteen kohdistuvan rajoituksen vain, jos tiedonhankinta ei ole mahdollista vahemman puut-
tuvin keinoin. Tietoliikennetiedustelun viimesijaisuus muun kuin valtiollisen toimijan tai siihen
rinnastuvan tahon tietoliikenteeseen kohdistuvassa tiedustelussa oletettavasti ilmenee 2. la-
kiehdotuksen 4 §:n 2 momentissa asetetusta valttamattomyytta koskevasta edellytyksesta.
Saattaisi kuitenkin olla syyta yleisemmin ehdotetussa sotilastiedustelua koskevassa laissa ni-
menomaisesti saataa siita, etta tietoliikennetiedustelun kdyttaminen on viimesijainen tieduste-
lumenetelma. Tama saattaisi tarkoittaa, ettd edelld mainittua erottelua valttamattomyyteen ja
ehdottomaan valttamattomyyteen ei olisi tarpeen tehda.
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Toiseksi huomiota voidaan kiinnittda siihen, etta tietoliikennetiedustelun yleiset edellytykset
olisivat erilaiset tiedustelun kohdistuessa ainoastaan valtiollisen toimijan tai siihen rinnastuvan
tahon tietoliikenteeseen. Jos tietoliikennetiedustelu kohdistuisi ainoastaan valtiollisen toimijan
tai siihen rinnastuvan tahon tietoliikenteeseen, sen kayttaminen olisi sallittu 2. lakiehdotuksen
4 §:n mukaan valjemmin edellytyksin kuin silloin, jos tietoliikennetiedustelu kohdistuisi koko-
naan tai osin muuhun kuin valtiollisen toimijan tai siihen rinnastuvan tahon tietoliikenteeseen.
Olennaiseksi tassa suhteessa muodostuu valtiollisen toimijan tai siihen rinnastuvan tahon ka-
site, jota ei 2. lakiehdotuksessa tarkemmin maaritella. Jotta sadntely olisi tarkkarajaista ja tas-
mallista ja jotta tietoliikennetiedustelun kayton edellytykset kohdentuisivat perus- ja ihmisoi-
keusnakokulmasta hyvaksyttavalla tavalla, lainsaadantoa olisi nahdakseni syyta tasmentaa val-
tiollisen toimijan tai siihen rinnastettavan tahon maaritelmalla.

Esitykseen sisaltyva 2. lakiehdotus jattaa hieman avoimeksi sen, miten kohdistetusta tieduste-
lusta tietoliikennetiedustelussa itse asiassa on kysymys. Eduskunnan perustuslakivaliokunta
edellytti perustuslain 10 §:n muuttamista koskevan esityksen kasittelyn yhteydessa, etta perus-
tuslain 10 §:n 4 momentti ei mahdollista yleista, kohdentamatonta ja kaikenkattavaa tietolii-
kenteen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 8). Kysymys on ndin siita, etta
niin sanottu massavalvonta (mass surveillance) ei ole perustuslain sallima tiedustelumene-
telma.

Esityksen sisdltaman 2. lakiehdotuksen 5 §:n 1 momentin mukaan tietoliikennetiedustelu koh-
distetaan tietoliikenteen automatisoidun erottelun avulla. Automatisoitu erottelu perustuu 7
tai 9 §:n mukaisessa menettelyssa hyvaksyttyjen hakuehtojen kayttoon. Lakiehdotuksen 7 §:ssa
saddetaan tietoliikennetiedustelua koskevasta tuomioistuimen luvasta ja sen 9 §:ssd paatoksen-
teosta kiireellisessa tilanteessa. Esityksen perustelujen (s. 238) mukaan tietoliikennetiedustelu
kohdistettaisiin sellaisen tietoliikenteen automatisoidun erottelun avulla, joka perustuisi ha-
kuehtojen kayttoon, mika tarkoittaa, ettd hakuehtoja kaytettaisiin vain tietyssa osassa viestinta-
verkkoa kulkevaan tietoliikenteeseen. Tama viestintaverkon osa olisi maaritelty 7 §:n mukai-
sessa tuomioistuimen lupapaatoksessa tai poikkeuksellisesti 9 §:n mukaisessa suojelupoliisin
paallikon valiaikaisessa kiirepaatoksessa.

2. lakiehdotuksen 7 §:n 2 momentin 5 kohdan mukaan tietoliikennetiedustelua koskevassa vaa-
timuksessa ja paatoksessa on mainittava rajan ylittavan viestintdverkon osa, jossa liikkuvaan
tietoliikenteeseen hakuehtoja kaytetaan, seka perustelut viestintaverkon osan valinnalle. Edella
sanottu vaikuttaa tayttavan perustuslakivaliokunnan edellyttdman vaatimuksen, jonka mukaan
tietoliikenteen seuranta tiedustelutoiminnassa ei saa olla yleistd, kohdentamatonta ja kaiken-
kattavaa. Talta osin on kuitenkin kiinnitettava huomiota siihen, etta saantely ei millaan tavalla
rajaa sitd, kuinka suuresta osasta viestintaverkkoa voi olla kysymys. Lisdksi on huomattava, etta
kysymys on sellaisesta teknisesta seikasta, josta tiedustelumenetelman kadytosta paattavalla
tuomioistuimella ei ole valttamatta erityisen yksityiskohtaista ja tarkkaa tietoa. Talta osin on
syyta korostaa sita esityksen perusteluissa (s. 244) mainittua seikkaa, etta siviilitiedusteluviran-
omaisen velvollisuutena olisi lupavaatimuksessa maaritella viestintaverkon osa mahdollisim-
man tarkasti.

Esitykseen sisaltyvassa 2. lakiehdotuksessa ei erityisen tarkasti maaritelld, mita siina tarkoite-
tulla hakuehdolla tai hakuehtojen joukolla tarkoitetaan. Edellad esitetyn mukaisesti



14

tietoliikennetiedustelu perustuisi tietojen automatisoituun erotteluun ja automatisoitu erottelu
perustuisi 7 tai 9 §:n mukaisessa menettelyssa hyvaksyttyjen hakuehtojen tai hakuehtojen luok-
kien kayttoon. Lakiehdotuksen 5 §:n 2 momentin mukaisesti viestin sisaltéa kuvaavaa hakueh-
toa saisi kayttda ainoastaan tietyissa poikkeuksellisissa tilanteissa. Tata lahtékohtaa on pidet-
tava perusteltuna. Koska hakuehdon kasite on tietoliikennetiedustelun kohdentumisen kan-
nalta ensiarvoisen tarkea, saattaisi olla sdantelyn tarkkarajaisuuden ja tasmallisyyden seka tie-
toliikennetiedustelun perus- ja ihmisoikeusndakdkulmasta hyvaksyttavan kohdentumisen vuoksi
perusteltua jollakin tavalla sisallollisesti kuvata lainsadadannon tasolla hyvaksyttavalle hakueh-
dolle asetettavia edellytyksia. Talla hetkella ehdotettu sdadntely on talta osin sisallétonta. Vas-
taava arvio voidaan tehda myds 2. lakiehdotuksen 7 §:ssa tarkoitetun hakuehtojen luokan suh-
teen.

Tiedustelumenetelmien kéyttdmisestd pddttédvd toimivaltainen viranomainen

Esityksen saatamisjarjestysperusteluissa (HE 202/2017 vp, s. 274-275) tarkastellaan sindnsa oi-
keansuuntaisesti ehdotettujen tiedustelutoimivaltuuksien suhteen ehdotettavia riittavia oi-
keusturvajarjestelyita. Euroopan ihmisoikeustuomioistuimen ratkaisukaytannossa on koros-
tettu sita, etta salaisten valvontakeinojen kontrollin tulee tapahtua kolmessa vaiheessa: annet-
taessa lupa valvontakeinojen kayttoon, valvontaa toimitettaessa ja sen paatyttya. Koska kah-
dessa ensimmaisessa vaiheessa tiedustelumenetelman kayttaminen ei tule kohdehenkilon tie-
toon, menettelyn sellaisenaan on annettava turvaa tiedustelumenetelmien mielivaltaista kayt-
tamista vastaan. EIT on ratkaisukaytannossaan korostanut, etta tiedustelumenetelmien kayt-
toon liittyva kontrolli on tuomioistuimen toteuttamaa (Zakharov v. Vendja (suuri jaosto),
4,12.2015, 233 kohta). EIT on todennut, etta tiedonhankintamenetelmien oikeudellinen kont-
rolli parhaiten turvaa menetelmien kdyton maaraamisen riippumattoman, puolueettoman ja
asianmukaisen prosessin tuloksena (/bid.).

Kasilla olevassa esityksessa ehdotetaan, etta tiettyjen tiedustelumenetelmien kaytosta paatok-
sen tekisi tuomioistuin ja tiettyjen menetelmien kaytosta sen sijaan paattaisi tiedusteluviran-
omainen. Siviilitiedustelussa tuomioistuimen lupaa edellyttavia tiedonhankintamenetelmia oli-
sivat telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematieto-
jen hankkiminen, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetark-
kailu, paikkatiedustelu ja tietoliikennetiedustelu. Suojelupoliisin paallikko paattaisi peitetoimin-
nasta, valeostosta ja tietolahteen ohjatusta kaytosta, joskin viimeksi mainitusta voisi paattaa
myo0s tehtdavaan maaratty tiedustelumenetelmien kayttoon perehtynyt paallystéon kuuluva po-
liisimies. Suunnitelmallisesta tarkkailusta paattaisi suojelupoliisin paallystoon kuuluva poliisi-
mies (ehdotettu poliisilain 5 luvun 14 §:n 1 momentin muutos). Tuomioistuin paattaisi tekni-
sesta katselusta ja teknisestad kuuntelusta vain vapautensa menettdaneen henkilén osalta.
Muissa tapauksissa ndista tiedustelumenetelmistad paattaisi suojelupoliisin paallystoon kuuluva
poliisimies.

Ehdotettu saantelymalli perustuu pitkalti poliisilakiin (872/2011), jonka mukaan tuomioistuin
paattda myos vastaavista salaisista tiedonhankintakeinoista kuin mita nyt tiedustelumenetel-
mien suhteen tiedustelulaeissa ehdotettaisiin. Ei sindnsa ole aivan selvaa, etta poliisilaissa
omaksuttu salaisten tiedonhankintakeinojen kaytosta paattamista koskeva saantelymalli on
omaksuttavissa myos ehdotetuissa tiedustelulaeissa. Tassa arviossa olisi otettava huomioon se
edelld mainittu seikka (ks. myds PeVM 4/2018 vp, s. 8), etta tiedustelutoiminnassa on kysymys
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ajalliselta ja henkilolliselta ulottuvuudeltaan huomattavasti laajemmasta toiminnasta kuin ri-
kostutkinnassa ja etta tiedustelutoimintaa voidaan toteuttaa ilman konkreettista rikosepailya
tai jo tehdyn rikoksen tutkintaa. Saantelyn konteksti on nadin erilainen, mika puoltaa my®os riitta-
vaa tuomioistuinkontrollia koskevaa itsendista arviointia tiedustelulakeja arvioitaessa.

Edelld on todettu, ettd Euroopan ihmisoikeustuomioistuin on ldhtokohtaisesti pitanyt tuomiois-
tuinkontrollia parhaana mahdollisena tapana turvata tiedustelumenetelmien asianmukainen ja
puolueeton kdyttaminen seka valttdaa mielivaltaista menetelmien kayttamista ja kohdentamista.
Tama nahdakseni vahvasti perustelisi sita, ettd ehdotetuissa tiedustelulaeissa kaikkien tieduste-
lumenetelmien kayttamisesta paattaminen uskottaisiin riippumattomalle tuomioistuimelle. Eri-
tyisesti on kiinnitettava huomiota siihen, etta siviilitiedustelussa peitetoiminnan ja valeoston
kdyttamisesta paattaisi muu taho kuin tuomioistuin. Tata ei ole pidettava asianmukaisena eika
mainittujen menetelmien kayttoon liittyvat perus- ja ihmisoikeusndakdkohdat riittavasti huomi-
oon ottavana ratkaisuna. Tassa arviossa olisi otettava huomioon myos, ettd eduskunnan perus-
tuslakivaliokunta on kaytannossaan pitanyt aiheellisena, etta peitetoimintaa ja valeostoa kos-
keva ratkaisutoimivalta osoitettaisiin tuomioistuimelle (PeVL 66/2010 vp, s. 9/11).

Siviilitiedustelun tiedustelumenetelmaa koskeva lupa-asia kasiteltdisiin Helsingin karajaoikeu-
dessa (ehdotettu poliisilain 5 a luvun 35 §). Lahtokohtaisesti ndiden asioiden keskittamista Hel-
singin kadrajaoikeuteen, jossa jo valmiiksi on laajaa osaamista pakkokeinoasioihin liittyen — joilla
on tiettyd samankaltaisuutta tiedustelumenetelmien kayttoon liittyvien asioiden kanssa —, on
pidettdva perusteltuna. Keskittamisella voidaan myos edistaa tiedusteluasioita kasittelevien
tuomareiden riittavan erikoistumisen kautta oikeusturvan mahdollisimman suurta toteutumista
tiedusteluasioita tuomioistuimissa kasiteltdessa, joskin tulee varmistua siita, etta tiedusteluasi-
oita kasittelevilla tuomareilla on tiedustelumenetelmia koskevaa asiantuntemusta vahintaan
riittavan perehtymisen ja koulutuksen kautta.

Ehdotetun saantelyn mukaan (ehdotettu poliisilain 5 a luvun 35 § 1 momentti) karajaoikeus
olisi tiedustelumenetelmaa koskevaa lupa-asiaa kasitellessaan toimivaltainen, kun siina on yksin
puheenjohtaja. Asiat siis kasiteltaisiin yhden tuomarin kokoonpanossa. Voidaan nahdakseni hy-
vin perustein kysya, onko tama riittavaa tiedustelumenetelmien kayttoon liittyvat lukuisat pe-
rus- ja ihmisoikeusnakdkohdat huomioon ottaen. Asian kasittely useamman tuomarin kokoon-
panossa saattaisi olla perusteltua, koska tiedustelumenetelmia ja niiden kayttoedellytyksia kos-
kevat kysymykset ovat tuomareille lahtokohtaisesti vieraita, niiden kayttoon liittyy merkittavia
perus- ja ihmisoikeuskysymyksia, minka lisaksi menetelmien kadyttoon liittyviin kysymyksiin pe-
rehtyminen edellyttda laajaa tutustumista Euroopan ihmisoikeustuomioistuimen seka EU-tuo-
mioistuimen ratkaisukaytantoon. Saantelya olisi ndin talta osin perusteltua muuttaa siten, etta
tiedustelumenetelmaa koskevaa lupa-asiaa kasiteltaisiin ainakin lahtokohtaisesti esimerkiksi oi-
keudenkdymiskaareen (4/1734) hallituksen esitykseen 200/2017 vp sisaltyneessa ja sittemmin
eduskunnan hyvaksymassa (EV 31/2018 vp) kahden tuomarin kokoonpanossa (EV:lla 31/2018
vp hyvaksytty oikeudenkdaymiskaaren 2 luvun 11 §). Talla olisi merkitysta oikeusturvan toteutu-
misen suhteen tiedusteluasioita tuomioistuimessa kasiteltaessa (ks. PeVM 4/2018 vp, s. 8).

Tuomioistuimille myonnettavaa lupaharkintaa arvioitaessa on kiinnitettava erityista huomiota
siithen, etta saddetty tuomioistuinkontrolli ei muodostu ndaennaiseksi. Talléin tuomioistuimia
kaytettaisiin tiedustelumenetelmia koskevia lupa-asioita kasiteltdessa vaarin — tiedusteluviran-
omaiset kayttdisivat talldin tuomioistuimia tiedustelumenetelmien hyvaksyttavyyden tukena
eivatka suhtautuisi tuomioistuimenkasittelyyn aitona laillisuuskontrollina, millaiseksi se on
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tarkoitettu. Tiedustelumenetelmia koskevien lupa-asioiden tuomioistuinkontrollin tarkoituk-
sena on, etta tiedustelutoimintaa harjoitetaan lainmukaisesti kutakin tiedustelumenetelmaa
koskevat yleiset ja erityiset edellytykset huomioon ottaen samoin kuin saantelyn sisaltamat pe-
riaatteet seka perus- ja ihmisoikeuksien asettamat vaatimukset huomioon ottaen. Asianmukai-
nen tuomioistuinkasittely edellyttaa, etta tiedustelumenetelmaa koskevaa lupa-asiaa kasittele-
valla tuomioistuimella on riittavasti tietoa kdytossa olevista tiedustelumenetelmista seka niita
koskevista yleisista ja erityisista edellytyksista samoin kuin riittavat ja kattavat tiedot tuomiois-
tuimen kasiteltdavana olevasta tiedustelumenetelmaa koskevasta lupa-asiasta ja sen taustalla
olevista tosiseikoista. Oikeusturvan asianmukaisen toteutumisen kannalta olisi syyta korostaa,
ettd tuomioistuimelle toimitettaviin tiedustelumenetelmia koskeviin vaatimuksiin olisi aina si-
sallytettava tuomioistuimen asianmukaisen ja perusteellisen arvioinnin turvaamiseksi riittavat
tiedot ja perustelut niista seikoista, jotka kutakin tiedustelumenetelmaa koskevassa vaatimuk-
sessa on ehdotetun poliisilain 5 a luvun sdannoksissa mainitaan. Sama koskee luonnollisesti ka-
silld olevan esityksen 2. lakiehdotuksen 7 §:n 2 momentissa yksildityja seikkoja, jotka on tietolii-
kennetiedustelua koskevassa vaatimuksessa mainittava. Talta osin varsin ongelmallisena voi-
daan pitaa tiedustelutoiminnan valvonnasta annetun HE:n 199/2017 vp perusteluissa (s. 58)
mainittua, jonka mukaan kdytanndssa osa lupahakemuksen tueksi esitetyista seikoista anne-
taan tuomioistuimelle suullisesti. Jotta asia tulisi perustellusti kdsitellyksi ja jotta oikeusturva
voisi tdysimaaraisesti toteutua, on syyta korostaa asioiden perusteellisen ja kattavan tarkaste-
lun merkitysta nimenomaan tuomioistuimelle esitettdavassa kirjallisessa vaatimuksessa.

Tuomioistuinkontrollin kannalta merkityksellista on myds — vaikka tiedustelutoiminnan valvon-
taa koskeva HE 199/2017 vp ei ole taman lausunnon kohteena —, ettd ehdotetun tiedustelutoi-
minnan valvontaa koskevan lain 14 §:n mukaan tiedusteluvaltuutetulla tai hdnen maaraamal-
laan virkamiehelld on oikeus olla lasna kasiteltdessa tiedustelumenetelmaa koskevaa lupa-asiaa
tuomioistuimessa. Ehdotetussa sadntelyssa ei olisi kysymys tiedusteluvaltuutetun velvollisuu-
desta olla lasna asian kasittelyssa vaan kysymys olisi nimenomaan lasndolo-oikeudesta, joka
koskisi lupakasittelya Helsingin karajaoikeudessa samoin kuin tallaisen lupa-asian paatosta kos-
kevan mahdollisen kantelun késittelya Helsingin hovioikeudessa (HE 199/2017 vp, s. 58). Nah-
dakseni tiedusteluvaltuutetun lasndolo-oikeudella tiedustelumenetelmaa koskevaa lupa-asiaa
kasiteltdessa on menettelyn oikeusturvaa edistava vaikutus, koska tiedusteluvaltuutettu toisi
lupa-asian kasittelyyn tiedustelumenetelmia ja tiedustelutoimintaa koskevaa asiantuntemusta,
jota ainakaan viela yleisilla tuomioistuimilla ei sanottavasti ole. Timan vuoksi saattaisi olla syyta
korostaa, etta tiedusteluvaltuutetun olisi tiedustelulakien mahdollisen soveltamisen alkuvai-
heessa ymmarrettava lasnaolo-oikeus padasaannoksi.

Tiedusteluvaltuutetulla ei kuitenkaan olisi ehdotetun sdantelyn mukaan muuta kuin lasnaolo-
oikeus. Esityksen perustelujen mukaan (HE 199/2017 vp, s. 58) lasndolo-oikeuteen ei sisaltyisi
muita osallistumisoikeuksia tuomioistuinkasittelyyn, kuten oikeutta tulla kuuluuksi tai esittaa
muutoin ndkemyksidan. Saattaa olla, ettda tuomioistuimen tietoon ei talloin tiedustelumenetel-
maa koskevaa lupa-asiaa kasiteltdessa tule sellaisia asian ratkaisemiseksi valttamattomia tai tar-
peellisia tietoja, jotka liittyvat ehdotetun tiedustelutoiminnan valvontaa koskevan lain 7 §:ssa
tarkoitettujen tiedusteluvaltuutetun tehtavien toteuttamiseen eli tiedustelutoiminnan laillisuu-
den valvontaan. Taman vuoksi olisi ndhdakseni viela syyta arvioida, tulisiko tiedusteluvaltuute-
tulle myodntaa laajempi asema tiedustelumenetelman lupa-asiaa koskevassa tuomioistuinpro-
sessissa. Tamankaltainen ratkaisu toteuttaisi paremmin sita perustuslakivaliokunnan korosta-
maa seikkaa, etta tiedustelulainsdadannon suhteen on erityisen olennaista huolehtia riittavista
oikeusturva- ja valvontajarjestelyistd (PeVM 4/2018 vp, s. 9). Olisi asiaa koskevan



17

tuomioistuinkontrollin toimivuuden ja oikeusturvan toteuttamisen kannalta merkityksellista,
jos tuomioistuinkasittelyssa olisi hakijan ohella myds toinen asianosainen. Edelleen olisi vielad
pohdittava, olisiko tiedusteluvaltuutetulle annettava nimenomaisella sdannokselld oikeus kan-
nella karadjaoikeuden lupa-asiaa koskevasta ratkaisusta Helsingin hovioikeudelle. Tallin valtuu-
tettu voisi puuttua virheellisiin lupapaatoksiin. Tamankaltainen kanteluoikeus toimisi ehdote-
tun tiedustelutoiminnan valvontaa koskevan lain tiedustelumenetelman kayton keskeyttamista
tai lopettamista koskevaa toimivaltuutta (ehdotettu lain 15 §) tdydentavana toimenpiteens,
jolla voitaisiin muun muassa puuttua tilanteisiin, jossa lupa tietyn tiedustelumenetelman kayt-
t66n on myonnetty liian pitkdkestoisena.

Tiedustelussa saadun tiedon luovuttaminen rikostorjuntaan

Ehdotetussa siviilitiedustelua koskevassa pakkokeinolain ehdotetussa 5 a luku sisadltda saannok-
sen tiedustelussa saadun tiedon luovuttamisesta rikostorjuntaan (ehdotettu poliisilain 5 a luvun
44 8). Esityksen perusteluissa todetaan (s. 214), ettd kysymys on erdanlaista palomuuria koske-
vasta sdantelysta. Lahtokohtana on, etta tiedusteluvaltuuksilla saatua tietoja ei lahtokohtaisesti
saisi kayttdaa muuhun tarkoitukseen kuin kansallisen turvallisuuden suojaamiseksi. Palomuu-
risdantely koskisi perustelujen mukaan eraita poikkeuksia kayttotarkoitussidonnaisuuteen.

Hieman epaselvaksi esitysten perusteluissa jaa, minka vuoksi saantelya ei ole rakennettu pakko-
keinolain 10 luvun 55-56 &:n ja poliisilain 5 luvun 53—-54 &:n ylimaaraista tietoa koskevan saan-
telyn mukaisesti, vaikka kysymys on sindnsa hieman toisenlaisesta saantelysta kuin ylimaarai-
sen tiedon kayttoa koskevasta saantelysta. Ehdotettu sadntely kuitenkin muistuttaa ylimaarai-
sen tiedon kayttoa koskevaa saantelya, joskin esityksessa on katsottu (s. 95-96), etta poliisilain
ylimaaraisen tiedon kayttoa koskeva saantely ei sovi palomuurisdantelyn esikuvaksi.

Ehdotettua sdaantelya arvioitaessa on kiinnitettava huomiota siihen, etta ehdotetun kaltaiselle
saantelylle ei tietddkseni ole suoraan l0ydettavissa esikuvaa voimassa olevasta lainsadadannosta.
Koska sdaantely on ylimaaradisen tiedon luovuttamista koskevan saantelyn kaltaista, sita arvioita-
essa voitaneen kuitenkin soveltuvin osin syyta kiinnittda huomiota ylimaaraisen tiedon luovut-
tamista koskevalle sdaantelylle asetettuihin vaatimuksiin. Tama tarkoittaa, ettd esimerkiksi kayt-
totarkoitussidonnaisuutta koskevalle vaatimukselle on annettava merkitysta ehdotetun saante-
lyn hyvaksyttavyytta arvioitaessa. Edelld sanottu ei kuitenkaan tarkoita, etta ehdotettu saante-
lymalli olisi ongelmitta sellaisenaan hyvaksyttavissa.

Ylimaaraisen tiedon kayttoa koskevaa saantelya on melko hiljattain laajasti tarkasteltu eduskun-
nan perustuslakivaliokunnan kaytannossa. Perustuslakivaliokunta on aiemmassa kdytannossaan
asettanut ylimaaraisen tiedon kayttamiselle merkittavia rajoituksia ja korostanut, etta ylimaa-
raista tietoa voidaan kayttaa vain niiden rikosten estamiseksi tai paljastamiseksi, johon kyseisen
tiedon tuottaneen keinon kdyttamista olisi voinut vaatia, taikka niiden rikosten tutkintaan, joi-
den tutkintaan kyseisen pakkokeinon kaytosta olisi voitu paattaa (PeVL 66/2010 vp, s. 10 ja
PeVL 67/2010 vp, s. 4-5). Valiokunta on esitutkintalain ja pakkokeinolain muutosesitysta (HE
14/2013 vp) késitellessaan sittemmin tarkistanut ylimaaraisen tiedon kayttamista koskevaa na-
kemystaan ja katsonut, ettd ylimaaraisen tiedon kdyttaminen voi olla tietyin edellytyksin sallit-
tua laajemmin tietyn vakavuustason ylittdvien rikosten selvittamisessa (PeVL 32/2013 vp, s. 6—
7). Lahtokohtana tosin edelleen on, etta kaikki sinansa laillisella pakkokeinolla saatu
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ylimdardinen tieto ei voi olla rajoituksetta kaytettavissa minka tahansa rikoksen selvittamiseen
(PeVL 32/2013 vp, s. 6/I1).

Poliisilain ja pakkokeinolain ylimaaraisen tiedon kayttda koskeva saantely rakentuu mallille,
jonka mukaan ylimaaradista tietoa saa kayttaa rikoksen selvittamisessa, jos tieto koskee sellaista
rikosta, jonka tutkinnassa olisi saatu kayttaa sita pakkokeinoa, jolla tieto on saatu (poliisilain 5
luvun 54 §:n 1 momentti ja pakkokeinolain 10 luvun 56 §:n 1 momentti). Ylimaaraista tietoa saa
kuitenkin kayttaa myds, jos ylimadraisen tiedon kdyttamiselld voidaan olettaa olevan erittdin
tarkea merkitys rikoksen selvittamiselle ja rikoksesta sdadadetty ankarin rangaistus on vahintaan
kolme vuotta vankeutta tai kyse on jostakin saanndksissa nimenomaisesti luetellusta rikoksesta
(poliisilain 5 luvun 54 §:n 2 momentti ja pakkokeinolain 10 luvun 56 §:n 2 momentti). Ylimaa-
raista tietoa saa lisdksi kdyttaa aina rikoksen estamiseksi, esitutkintaviranomaisen toiminnan
suuntaamiseksi ja syyttomyytta tukevana selvityksena (poliisilain 5 luvun 54 §:n 4 momentti ja
pakkokeinolain 10 luvun 56 §:n 4 momentti).

Ehdotettua poliisilain 5 a luvun sisdltamaa saantelya voidaan talta osin pitaa osin ongelmalli-
sena, koska siita ei selkeasti kay ilmi, miten ehdotettu sdantely suhtautuu ylimaaraisten tiedon
kayttamista koskevaan saantelyyn, minka lisaksi ehdotettu poliisilain 5 a luvun 44 § on vaikeasti
hahmotettavissa. Sdantelya arvioitaessa on kiinnitettava kuitenkin huomiota ensinnakin siihen,
ettd tiedustelutoiminnassa kysymys on luonteeltaan erilaisesta toiminnasta kuin poliisilain mu-
kaisessa salaisten tiedonhankintakeinojen tai pakkokeinolain mukaisten salaisten pakkokeino-
jen kayttamisessa. Tama tarkoittaa, etta kysymys kadyttotarkoitussidonnaisuudesta ajankohtais-
tuu tai pikemmin korostuu, kun arvioidaan mahdollista ylimaaraista tietoa tai sitd muistuttavaa
tietoa koskevaa saantelya. Talta osin tilanne on jossain maarin verrattavissa todistajansuoje-
luohjelmaa koskevan esityksen eduskuntakasittelyn yhteydessa toteutettuun arviointiin, jolloin
perustuslakivaliokunta korosti ylimaaraisen tiedon kayttotarkoitussidonnaisuuden merkitysta
tallaisen tiedon mahdollisessa hyodyntamisessa (PeVL 33/2014 vp, s. 4/1; ks. myos LaVL
15/2014 vp, s. 3/1 ja HaVM 38/2014 vp, s. 4-5). Tama johti siihen, ettd eduskuntakasittelyn yh-
teydessa ei omaksuttu sadantelyd, joka olisi sallinut todistajansuojeluohjelman toteuttamiseksi
saatujen tietojen luovuttamisen muuhun tarkoitukseen (ks. L todistajansuojeluohjelmasta
(88/2015) 13.2 §, jonka mukaan ”Siita riippumatta, mita poliisin hallussa olevien rekisterien ja
muiden asiakirjojen kaytosta ja tietojen luovuttamisesta niista muualla laissa saddetaan, todis-
tajansuojeluohjelman toteuttamiseksi saatuja salassa pidettavaksi saddettyja tietoja saa kayttaa
ja luovuttaa vain, jos se on valttamatonta todistajansuojeluohjelman toteuttamiseksi tai suojel-
tavaan kohdistuvan rikoksen estamiseksi ja selvittamiseksi.”)

Edelld mainitut seikat ja etenkin merkittava etdantyminen ylimaaraista tietoa muistuttavan tie-
don kayttotarkoitussidonnaisuudesta seka tiedustelutoiminnan rikostorjunnasta ja rikostutkin-
nasta eroava luonne huomioon ottaen tulisi ndahdakseni arvioida, onko tiedon luovuttamista
koskevalle sadntelylle aitoa hyvaksyttavaa perustetta vai avaako se pikemmin mahdollisuuden
kayttaa tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakko-
keinoja koskevan sadntelyn kiertamiseen. Eduskunnan perustuslakivaliokunta on aikaisem-
massa kdytannossdan suhtautunut torjuvasti lainsaadantoon, jonka perusteella ylimaaraisen
tiedon kaytto sallittaisiin muiden vakavuusasteeltaan vahdisempien rikosten kuin kunkin tele-
pakkokeinon perusterikoksen selvittamiseen. Valiokunta on katsonut tamankaltaisen ehdote-
tun lainsdaadanndn merkitsevan eraanlaista valillista telepakkokeinon kayton rajoittamisen val-
jennysta (PeVL 32/2013 vp, s. 6/11 ja PeVL 33/2014 vp, s. 4/1). Nyt ehdotettua poliisilain 5 a lu-
vun 44 §:n ja ehdotetun tietoliikennetiedustelua koskevan lain 17 §:n saantelya on mahdollista
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arvioida samoin, minka vuoksi nahdakseni perustelluin ratkaisu tiedustelutoiminnan rikostor-
junnasta ja esitutkinnasta poikkeava luonne huomioon ottaen olisi, etta tiedustelutoiminnassa
saatua tietoa ei saisi kdyttaa muuhun tarkoitukseen. Tassa arviossa merkityksellistd on myos,
ettd tiedustelutoiminnassa saadaan poliisi- ja pakkokeinolaissa tarkoitettua ylimaaraista tietoa
muistuttavaa tietoa tavalla, jossa ollaan puututtu mahdollisesti tiedustelutoimintaan kohteisiin
littymattomien henkildiden yksityisyyden piiriin heidan tietamattaan (ks. myos PeVL 33/2014
vp, s. 4/1). Samoin merkityksellinen on se nakokohta, etta rikostutkinnasta eriytyvaa tiedustelu-
toimintaa ei saisi sdannella siten, etta se avaisi tosiasiallisen mahdollisuuden kiertaa tai vahin-
taan valillisesti valjentaa poliisilaissa ja pakkokeinolaissa tietyille salaisille tiedonhankintakei-
noille tai salaisille pakkokeinoille asetettuja edellytyksia.

Lisdaksi on huomattava, etta esityksen perustelut antavat epdjohdonmukaisen kasityksen siita,
mista tietojen luovuttamista koskevassa ehdotetussa sdadantelyssa itse asiassa on kysymys ja mi-
hin kdyttotarkoitukseen tietoa mahdollisesti voitaisiin luovuttaa. On huomattava, etta ehdo-
tettu saantely perustuu logiikalle, jossa erotetaan tehtya rikosta koskevan tiedon luovuttami-
nen (44 §:n 1 momentti) rikoksen estamiseksi toteutettavasta tiedon luovuttamisesta (44 §:n 2
momentti). Poliisilain ja pakkokeinolain ylimaaraisen tiedon kayttoa koskevan saantelyn lahto-
kohtana on myds, ettd ylimaaraista tietoa saa kayttaa aina rikoksen estamiseksi, poliisin toimin-
nan suuntaamiseksi ja syyttomyytta tukevana selvityksena (poliisilain 5 luvun 4 momentti ja
pakkokeinolain 10 luvun 4 momentti). Ehdotettu sotilastiedustelua koskevan lain saantely vai-
kuttaa seuraavan tata lahtokohta, mutta esityksen perustelut ovat tdssa suhteessa ristiriitaiset.
Perustelujen mukaan (s. 217) ehdotetussa 44 §:n 2 momentissa tarkoitetuissa tilanteissa (mo-
mentin mukaan tiedustelumenetelman kaytolla saatua tietoa saisi luovuttaa toimivaltaiselle vi-
ranomaiselle sellaisen rikoksen estamiseksi, josta saadetty ankarin rangaistus on vahintaan
kaksi vuotta vankeutta) toimivaltaiselle viranomaiselle luovutettava tieto voisi liittya paitsi ri-
koksen estdamiseen, my0s sen paljastamiseen tai esimerkiksi esitutkinnan aloittamiskynnyksen
selvittamiseen. Selvaa on, etta rikoksen estamiseksi mahdollisesti luovutettavaa tietoa voisi
kayttaa vain rikoksen estamiseen eika missaan tilanteissa rikoksen paljastamiseen tai esitutkin-
nan aloittamiskynnyksen selvittamiseen. Sdanndksen perusteluihin sisaltyva lausuma vaikuttaa
pikemmin osoittavan, ettda ehdotettua saantelya on ajateltu kaytettavan tiedustelumenetel-
malla saadun tiedon kayttotarkoitussidonnaisuudesta poiketen salaisten tiedonhankintamene-
telmien ja salaisten pakkokeinojen edellytysten vahintdan valilliseen valjentamiseen, mita ei
voida pitdaa hyvaksyttavana.

Ehdotetun poliisilain 5 a luvun 44 §:n 4 momentin mukaan tiedustelumenetelmallad saatua tie-
toa saisi aina luovuttaa syyttomyytta tukevaksi selvitykseksi. Tiedusteluviranomaisella ei siis
olisi velvollisuutta luovuttaa tietoa syyttomyytta tukevaksi selvitykseksi. Vastaava saantelymalli
on sindnsa omaksuttu poliisilain 5 luvun 54 §:n 4 momentissa ja pakkokeinolain 10 luvun 56 §:n
4 momentissa.

Olisi nahdakseni kuitenkin vahvoja perusteita muuttaa saantelya siten, etta viranomaisilla olisi
aina velvollisuus luovuttaa tietoa syyttomyytta tukevaksi selvitykseksi — edelld sanottu koskee
seka ehdotettua tiedustelulainsadadantda seka voimassa olevaa poliisilain ja pakkokeinolain mai-
nittua sadantelya. Olisi erikoista, jos viranomaisella ei olisi velvollisuutta luovuttaa sen hallussa
olevaa tietoa, joka osoittaa esimerkiksi rikoksesta epaillyn syyttomyytta tiettyyn tekoon.
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Tiedustelutoimintaan liittymdttémdn tiedon kéyttéminen

Siviilitiedustelua koskevassa kasilla olevassa esityksessa ehdotettavaan poliisilain 5 a lukuun ei
ehdoteta sisdllytettavaksi saantelya tiedustelutoimintaan liittymattoman tiedon kayttamisesta.
Tallaisessa sadntelyssa kysymys olisi nimenomaan tiedustelutoimintaan liittyvasta ylimaaraisen
tiedon kayttamisesta. HE:ssa 203/2017 vp sotilastiedustelua koskevaan lakiin ehdotetaan sisal-
lytettavaksi tamankaltaista varsinaista tiedustelutoimintaan liittyvaa ylimaaraista tietoa koske-
vaa saantely3, ja sita koskeva sdaannosehdotus sisaltyy ehdotetun sotilastiedustelua koskevan
lain 85 §:33n. Mainittu saannos olisi rakennettu logiikaltaan vastaavasti kuin poliisilain ja pakko-
keinolain ylimaaraisen tiedon kayttamista koskeva sdantely, koska siina olisi kysymys tieduste-
lumenetelman kaytolla hankitun tiedustelutehtavaan liittymattoman tiedon kayttamisesta toi-
sen kdynnissa olevan tai tulevan tiedustelutehtdvan suorittamisessa.

Nahdakseni tamankaltaisen sddannoksen sisallyttaminen ehdotettuun poliisilain 5 a lukuun olisi
tarpeellista. Sdannoksessa olisi siis kysymys nimenomaan tiedustelutoimintaan liittymattoman
tiedon kayttamisesta toisen kdynnissa olevan tai tulevan tiedustelutehtavan suorittamisessa.
Saantelyn lahtokohdaksi tulisi asettaa se, etta tiedustelumenetelman kaytolla hankittua tiedus-
telutehtavaan liittymatonta tietoa saa kayttaa toisen kdynnissa olevan tai tulevan tiedustelu-
tehtdvan suorittamisessa, jos tieto olisi saatu hankkia samalla tiedustelumenetelmalla kuin tie-
dustelutehtavaan liittymaton tietokin hankittiin. Tiedustelutehtavaan liittymattéoman tiedon
kayttamisesta tulisi paattaa tuomioistuimen toimesta, ainakin niissa tilanteissa, joissa tuomiois-
tuimella on toimivalta paattaa kyseessa olevasta tiedustelumenetelmasta.
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